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Teknisk it-sikkerhed i staten

Fa dyb it-sikkerhedsteknisk viden via kontekstnzare case-gvelser og eksempler fra en statslig virkelighed

Hvem er kurset for?

Kurset er for dig, der er sikkerhedsmedarbejder i en
statslig myndighed. Du har erfaring med I1ISO 27001-
omradet, og har dermed stiftet bekendtskab med fx
risikostyring, beredskabsstyring og leverandarstyring.

Du har behov for mere it-sikkerhedsteknisk dybde i
forhold til bl.a. sikkerhedsforanstaltninger og tekniske
minimumskrav.

Varighed: 2 dage
Afholdelse: Fysisk i Kgbenhavn
Pris: 3.300 kr. inkl. forplejning

| kan ogsa bestille kurset til jeres kontor eller team for op
til 25 medarbejdere til 67.175 kr.

© L=s mere pa digitaliseringsakademi.dk
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Det far du pa kurset

1.

Evnen til at vurdere, udfordre og kvalitetssikre den
konkrete implementering af de obligatoriske tekniske
minimumskrav

Styrkelse af din forstaelse for trusselsbilledet og de
relevante akterer gennem arbejde med threat modelling

Forstaelse for grundlaeggende elementer og komponenter
i sikkerhedsarkitekturen

Rustes til at indga i et sikkerhedsteknisk
leverandgrsamarbejde og kunne stille de ngdvendige
krav

Indsigt i sikkerhedsforhold, udfordringer og muligheder
nar det kommer til brug af cloud

Styrkelse af din kommunikation med forretningen ved
implementering af tekniske sikkerhedsforanstaltninger
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https://digst.dk/styring/statens-digitaliseringsakademi/kursuskatalog/statens-informationssikkerhedsuddannelse/
http://www.digitaliseringsakademi.dk/

Laeringsmal og temaer

Overordnede leeringsmal

e Trusler og risikostyring
Kursusdeltagerne rustes til at forsta trusselsbilledet,
inkl. akt@grernes virkemidler. Deltagerne introduceres
til og arbejder med metoder til threat modelling.

o Teknisk it-sikkerhed i praksis
Kursusdeltagerne styrkes i at kunne lgfte deres rolle
og ansvar i arbejdet med teknisk it-sikkerhed i egen
organisation. Deltagerne arbejder med bl.a.
sikkerhedsarkitektur og kryptering.

e forberedelse og handtering af krisesituationer
Kursusdeltagerne far en forstaelse for organisering
og nggleaktiviteter inden for
beredskabsplanlaegning samt kendskab til de
konkrete redskaber, til statte af et samlet beredskab
med seerligt fokus pa it-tekniske foranstaltninger,
sasom brugerstyring og de 20 tekniske
minimumskrav.

Temaer

Trusler, akterer og threat
modelling

Leverandgrstyring i et
sikkerhedsteknisk perspektiv

Sikkerhedsarkitektur

ISO 27002 og Anneks A

Opdagelse, handtering og
genetablering efter brud

Sikkerhed og cloud

Brugerstyring og
slutbrugersikkerhed

Tekniske minimumskrav

Kryptering

Laeringstaksonomi

FORSTA ANVENDE
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Kursusprogram

Dag 1

01 Rammer for it-sikkerhed i staten

| forste modul far deltagerne indsigt i de strategiske og lovgivningsmaessige
rammer for it-sikkerhed i staten. Vi berarer bl.a. ISO 27002, der er kommet i en
dansk udgave i 2023 og kommer kort ind pa NIS2 og dennes betydning.

02 Trusler, aktorer og threat modelling

Her far deltagerne indsigt i den nyeste viden om trusler mod offentlige
myndigheder. Der er seerligt fokus pa trusselsaktarerne og de virkemidler, de
anvender gennem praktiske gvelser med threat modelling og Mitre ATTACK &
DEFEND

03 Sikkerhedsarkitektur |

Efter frokost pa dag 1 bliver deltagerne gennem forstaelse for relevante
sikkerhedsarkitekturer rustet til at veere kravstillere og sparringspartnere il it-
organisation og Igsningsleverandgr ved valg af sikkerhedsarkitekturer.

04 Opdagelse, handtering & genetablering efter sikkerhedsbrud
Cybersikkerhedshaendelser i kontinuerlig udvikling stiller nye og udvidede krav
til deltagernes forstaelse af den traditionelle handtering af it-sikkerhedsbrud.
Gennem praktiske og kontekstnaere gvelser far deltagerne viden om kritiske
processer og tekniske redskaber fgr, under og efter et sikkerhedsbrud uanset
karakteren af sikkerhedsbruddet.

Dag 2

05 Brugerstyring og slutbrugersikkerhed

Vi bibringer i dette modul en forstaelse for den traditionelle brugerlivscyklus og
udvider den med handtering af privilegerede adgange og
multifaktorautentificering. Deltagerne arbejder videre med den fiktive statslige
case-applikation fra dag 1 og designer brugerstyringen for denne.

06 Sikkerhedsarkitektur Il: Kryptering

Deltagerne far her viden pa hgijt niveau om, hvordan kryptering virker, og i hvilke
situationer centrale krypteringsmetoder er effektive. Deltagerne bliver dermed i
stand til at stille de rette krav til tekniske l@gsninger og infrastruktur.

07 Sikkerhedsarkitektur lll: Cloud og sikkerhed

Gennem fortsat arbejde med den fiktive case-applikation, som nu er blevet flyttet
til skyen, far deltagerne indsigt i cloud-sikkerhed i relation til
sikkerhedsarkitektur, brugsmanstre og ikke mindst faldgruber.

08 Leveranderstyring i et sikkerhedsteknisk perspektiv

Som informationssikkerhedsmedarbejder i staten er det afggrende at kunne
bidrage til en tilstraekkelig leverandgrstyring pa de tekniske omrader — seerligt pa
omrader med stor innovation som fx cloud, IOT, virtualisering, containere og
mobile Igsninger.

09 Tekniske minimumskrav
Vi saetter deltagerne i stand til at evaluere og fgre tilsyn med tilstreekkeligheden i
opfyldelsen af de tekniske minimumskrav gennem en dyb og praktisk forstaelse

for kravene og implementeringen af dem.
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Kursusforlagb

Overordnet opbygning

For Dag 1 Dag 2 Efter
Fer forste kursusdag * Rammerne for it- * Brugerstyring og Efter kursusdagene understgattes
forbereder deltagerne sig ved: sikkerhed i staten slutbrugersikkerhed det leerte igennem:
* Udfyldelse af * Trusler, aktgrer og * Kryptering - Kursusbgger samt mail
Bretmg L Signedop doud
ey « Sikkerhedsarkitektur o materialer
malsaetning ved at tage * Leverandgrstyringi et .
kurset e Opdagelse, hdndtering sikkerhedsteknisk * Stat.us jo!
* Leaese et par artikler med o gresizllenlng el perspektiv leringskontrakt med
P sikkerhedsbrud _ egen leder og
fagrelevante emner e Tekniske refleksion om brug i

minimumskray egen organisation
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