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Statens informationssikkerhedsuddannelse

Fa konkrete metoder og veerktgjer til at identificere risici og handtere sikkerheden i din organisation

Hvem er uddannelsen for?

For dig med et grundlazeggende kendskab il
informationssikkerhed og ISO 27001. Du arbejder med
implementering og opretholdelse af
informationssikkerhed i en statslig myndighed.

Du kan fx veere databeskyttelsesradgiver (DPO),
systemforvalter, informationssikkerheds-

koordinator eller sikkerhedsradgiver. Du kan ogsa have
en anden funktion med ansvar for sikkerheden.

Varighed: 3 dage
Afholdelse: Fysisk i Kgbenhavn
Pris: 7.800 kr. pr. deltager

Teambaseret laering
Send hele jeres kontor afsted med op til 25 deltagere.
Pris: 96.300 kr. uden lokaler og forplejning.

Det far du pa uddannelsen

1. Indsigt og praktisk treening i styring af informations-
sikkerhed, som matcher kravet om statslige
myndigheders efterlevelse af ISO 27001.

2. En introduktion til risikostyringsmetodik, risikovurderinger
og dokumentation samt
redskaber til risikostyring i praksis.

3. Veerktgjer til leverandarstyring, beredskabsstyring, audit
og opfalgning i forhold til informationssikkerhed.

© La=s mere pa digitaliseringsakademi.dk
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Laeringsmal og temaer

Overordnede leeringsmal

e Du seettes i stand til at kunne udpege relevante
standarder og vejledninger, og du kan kortlaegge
roller og ansvar pa tveers af aktiviteter, der bergrer
risiko- og leverandgrstyring samt evaluering.

e Du kan identificere, nedbryde og kvantificere et
samlet risikooverblik med brug af de udleverede
skabeloner og veerkigijer.

e Du far en praktisk indfgring i anvendelsen af
forskellige metoder til at sikre den rigtige
kontraktuelle regulering af informationssikkerheden i
kontrakt med en leverandar.

e Du bliver introduceret til konkrete veerktgjer til
gennemfgrsel af evaluering, audit og ledelses-
rapportering.

Laeringstaksonomi

Er bekendt Forstar
Temaer med

ISO 27001 Roller og ansvar @

Risikostyring

Leverandgrstyring @
Evaluering og audit @

Ledelsesrapportering

& &

Beredskabsstyring
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Kursusprogram

Dag 1 - Grundmodul

01 Sikkerhedsarbejdet i staten &

ISO 27000-landskabet

Myndighedernes arbejde med
informationssikkerhed de seneste 10 ar har givet
agget modenhed i sikkerhedsarbejdet, men der er
fortsat udfordringer. | introduktionen gives et
overbliksbillede med udgangspunkti ISO-
modenhedsanalysen samt nedslagspunkter i de
sterste udfordringer.

02 Roller og ansvar i staten

Med udgangspunkt i en praktisk anvendelig
model kleedes | pa til at kunne forsta roller og
ansvar i informationssikkerhedsarbejdet i staten.
Praksisgvelser sikrer draftelse af, hvilke roller |
ser i jeres eget arbejde, inklusive om alle roller og
ansvar er placeret og efterlevet i jeres
organisation.

03 Risikostyring i praksis

| arbejder konkret med forskellen pa trusler,
sarbarheder og risici samt sandsynlighed og
konsekvens. Dette ggres med udgangspunkt i
konkrete eksempler, som | vil kunne genkende fra
jeres hverdag, og som typisk kan veere sveere at
definere.

Dag 2 - Grundmodul

04 Leverandgrstyring

| preesenteres for faserne i leverandgrstyring for,
under og efter, og | skal pa baggrund heraf
anvende centrale vejledninger i relation til case-
arbejdet senere pa dagen.

05 Ekspertoplaag om leverandgrstyring
Ekspertoplaeg saetter fokus pa den praktiske
anvendelse af vejledninger og handtering af
leverandgrstyring. Oplaegget giver saledes
konkrete eksempler pa arbejdet med cyber- og
informationssikkerhed i leverandgrforholdet.

06 Audit, evaluering og opfelgning

Via opleeg og praksisneere gvelser oparbejder |
viden om processen for god evaluering, audit og
opfglgning. Herigennem opnar | fortrolighed med
anvendelse af centrale skabeloner og
vejledninger, som kan tages i anvendelse i egen
organisation efter uddannelsesforlgbet.

Dag 3 - Overbygningsmodul

07 Ledelsesrapportering i sikkerhedsarbejdet
| arbejder ved denne del af uddannelsen med
udarbejdelse af ledelsesrapportering efter kort
introduktion til, hvad ledelsesrapportering er, og

gennemgang af praktiske rad og gode principper for

arbejdet med dette.

08 Handtering af krisesituation

@velsen er en praksisneer traeningsgvelse, hvor |
bliver bevidste om, hvad de skal ggre i
krisesituationer, samt hvilke huller | har i jeres

nuvaerende viden og evt. praksis i egen organisation. |

bliver bevidste om formalet med de forskellige
redskaber fx beredskabsplaner og
risikovurderinger.

09 Beredskabsstyring

| far en forstaelse for organisering, nggleaktiviteter og
-begreber inden for beredskabsplanlaegning samt et

overordnet kendskab til de konkrete redskaber til
stotte af et samlet beredskab.
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Uddannelsesforlgbet

Teori, metoder og veerktojer

Grundmodul Grundmodul
dag 1 dag 2

Undervisning

Fer grundmodul pa grundmoduler

1:1 med egen leder
Formulering af laeringsmal

Laes forberedelsesmateriale

Droftelse af
refleksionspapir i
laeringsgruppe

Far overbygnings-
modul

Afprovning af leeringselementer
i praksis

Lav refleksionspapir: 1-2 slides

Traening & casearbejde

Overbygningsmodul
dag 3

Overbygningsmodul

Efter
uddannelsen

Status pa leeringsmalsaetninger
med egen leder
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