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DIGITALISERINGSSTYRELSEN

Vejledning til optagelse af associerede medlemmer af 14. september 2023
Cybersikkerhedspagten

Baggrund og formal

Indevarende notat beskriver cybersikkerhedspagtens handtering af associerede
medlemmer. Notatet har til formal at beskrive den interne proces samt kriterier
for optagelse af nye associerede medlemmer af pagten. Dette er med henblik pa at
sikre en gennemsigtig proces samt ensartet behandling af virksomheder eller orga-
nisationer, som onsker at blive medlem af pagten.

Der opereres med to slags deltagere i pagten: 1) Stiftende medlemmer (centrale er-
hvervsorganisationer, der etablerede pagten) og 2) associerede medlemmer, f.eks.
virksomheder og videns- og forskningsinstitutioner.

Stiftende medlemmer af pagten

Cybersikkerhedspagten har elleve stiftende medlemmer, som bestér af centrale er-
hvervsorganisationer 1 Danmark. Digitaliseringsstyrelsen, Center for Cybersikker-
hed, Dansk Industri, Dansk Erhverv, HK, IDA, IT-Branchen, Industriens Fond,
Forsikring og Pension, Finans Danmark samt SMV-Danmark. De stiftende med-
lemmer forpligter hinanden pa, at det offentlige og private arbejder tattere sam-
men om initiativer, som vil kunne styrke sikkerhedsniveauet i danske virksomhe-
der, og dermed bidrage til at styrke det samlede danske cyberforsvar.

De stiftende medlemmer har ét fast arligt mode, hvor organisationerne meodes pa
direktorniveau, med henblik pa at aflegge status pé fremdriften i de forskellige
projektspor i pagten, samt sztte den overordnede tematiske retning for pagtens
arbejde det folgende arbejdsar.

Pagtens stiftende medlemmer vil desuden arligt vurdere de associeredes medlem-

mer bidrag med henblik pa at sikre, at alle bidrager aktivt samt om der med fordel
kan raekkes ud til nye medlemmer. Dette eksempelvis for at inddrage nye og/eller
flere kompetencer til pagten.

Associerede medlemmer af pagten
Ud over Cybersikkerhedspagtens stiftende medlemmer kan fx virksomheder og
organisationer blive associerede medlemmer af pagten.

Virksomheder kan ansege om medlemskab, hvis de ensker at bidrage til at skabe
en ramme, der bade udvikler og samordner initiativer pa en made, hvor det of-
fentlige og private spiller ssmmen om en falles agenda om at lofte danske
SMV’ers digitale sikkerhedsniveau. Som associeret medlem far man adgang til et
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offentligt/privat forum, hvor der deles viden og erfaringer, man fir gennem pro-
jektdeltagelse mulighed for at prage retningen for den danske cybersikkerheds-
dagsorden, ligesom man far mulighed for at bidrage til at lofte det generelle sik-
kerhedsniveau 1 dansk erhvervsliv.

Ansegning om medlemskab sker enten pa eget initiativ eller ved at én af de eksi-
sterende medlemmer (stiftende eller associerede) rakker ud og opfordrer virksom-
heder til at ansege om medlemskab. Associerede medlemmer kan deltage i pag-
tens projekter i samme omfang som stiftende medlemmer, ligesom de ogsa kan
tage initiativ til nye samarbejder. Den primare forskel mellem de to medlemsgrup-
per et, at de associerede medlemmer ikke deltager pa det arlige direktionsmode
samt at de ikke skal godkende optagelse af nye associerede medlemmer.

Stiftende Associerede
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Figur 1: Sammenligning af de to typer medlemskab

Samarbejde i pagten
Pagten har til formal at tilvejebringe et grundlag for arbejdsfalleskab pa tvaers af
offentlige og private organisationer.

Med henblik pa at sikre det mest effektive og tillidsfulde samarbejde, skal pagtens
moder anses som et fortroligt rum, hvor der kan tales abent om viden, erfaringer
og udfordringer. Hvis et medlem deler oplysninger, der er forretningskritiske, for-
trolige eller pa anden made sdrbare for virksomheden, forventes det, at de ovrige
medlemmer behandler oplysningerne herefter. Arbejdssproget i pagten er dansk,
og danske interesser forventes at blive varetaget for internationale interesset.
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Medlemmer opfordres endvidere til at advisere relevante medlemmer af pagten,
safremt de modtager en aktindsigt eller horing, der potentielt vedrorer andre og
kan betyde, at de bliver navnt i medierne.

Proces for optagelse af associerede medlemmer af pagten

Ansogning

Ansegeren kontakter, eller kontaktes, af et stiftende medlem, som bistar med an-
segningsprocessen. En anseger kan ogsa henvises til eller af egen drift kontakte
Digitaliseringsstyrelsen, som sekretariatsbetjener pagten.

Erklering

Ansegeren skriver en erklering, som beskriver:

e Ansegerens motivation for at blive associeret medlem.

e Hvordan ansegeren vil bidrage til at indfri pagtens maélsztninger.

e | hvilke konkrete projekter ansogeren ser sit bidrag. Disse kan vare igangva-
rende projekter, ansogeren selv har sgsat, igangvarende projekter andre med-
lemmer af pagten har sosat, eller et kommende projekt ansegeren ensker at
igangszxtte.

Det skal fremgé af ansegerens erklaering, hvorledes ansegeren selv vurderer at op-
fylde pagtens kriterier for optagelse af associerede medlemmer.

Vurdering af ansogning

Associering af et nyt medlem skal godkendes ved simpelt flertal blandt de stif-
tende medlemmer. Ansogerens erklering sendes rundt til de stiftende medlemmer,
som inden for fem arbejdsdage tager stilling til, om de kan godkende erkleringen.
Et stiftende medlems manglende tilbagemelding anses som stiltiende godkendelse
af ansegerens optagelse som associeret medlem af pagten.

Safremt et af de stiftende medlemmer vurderer, at ansegeren ikke kan godkendes
som associeret medlem af pagten, skal dette begrundes i ansegerens manglende
opfyldelse af ét eller flere af kriterierne for optagelse beskrevet nedenfor.

Digitaliseringsstyrelsen foretager endvidere en skriftlig vurdering af, hvorvidt an-
sogeren lever op til kriterierne for optagelse, som journaliseres til eftertiden. Dette
er med henblik pa at sikre en saglig og ensartet behandling af alle ansegere. Den
skriftlige vurdering deles i udgangspunktet ikke med de stiftende medlemmer,
medmindre det vurderes, at ansegeren ikke bor optages i pagten. De stiftende
medlemmer kan dog altid bede om at se de skriftlige vurderinger.

Safremt der er uenighed om optagelse af et nyt medlem, indkaldes der til et sar-
skilt mode herom, hvor de stiftende medlemmer skal na til enighed.

Optagelse
Safremt ansegeren optages som associeret medlem, vil ansegerens erklering blive
gjort offentligt tilgeengeligt pa pagtens underside pa Digst.dk.



Efter optagelse vil Digitaliseringsstyrelsen, evt. ssmmen med ét eller flere af de
ovrige stiftende medlemmer, indkalde til et indledende mode, hvor ansegerens bi-
drag til pagten droftes og ansegeren bliver tilknyttet relevante projektspor.

Kriterier for optagelse af associerede medlemmer
Kriterierne for optagelse af associerede medlemmer skal sikre, at ansegere far en

gennemsigtig og saglig vurdering, som er ens for alle.

Kriterierne for optagelse 1 pagten er udledt pa baggrund af en operationalisering af
pagtens malsxtninger, jf. pagtens charter. For at blive medlem af pagten, skal mi-
nimum ét kriterium for hver maélsatning vaere opfyldt.

Tabel 1: Kriterier for optagelse som associeret medlem af pagten

Mils=tning

Kriterier

Sammenhang og synergi mellem eksi-
sterende og nye SMV-rettede indsatser
pa cybersikkerhedsomradet

o Ansegeren bidrager allerede til
SMV-rettede indsatser om cyber-
sikkerhed

e Ansogeren har allerede egne cy-
bersikkerhedsrelaterede indsatser

Udveksling af data, viden og erfarin-
ger, mhp. at skabe et nationalt dak-
kende billede af sikkerhedssituationen
for SMV’erne

o Ansogeren har indsigt og/eller et-
faring med cybersikkerhed 1
SMV’et, fx ved at have SMV’er
som kunder, medlemmer eller i
anden form for netverk.

o Ansegeren arbejder med eller har
viden/data om cybersikkerhedste-
laterede problemstillinger.

At der skabes nye samarbejder pa
tvars af den offentlige og private sek-
tor om at styrke SMV’ernes mulighe-
der for at beskytte sig mod cyberan-
greb

o Ansogeren stiller ressourcer til ra-
dighed, der kan bidrage til frem-
drift 1 pagtens projekter, fx:

e  konomi
e Medarbejderressourcer
e Specialiseret viden
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I forleengelse af ovenstiaende kriterier er det en forudsatning, at ansegeren er etab-
leret 1 Danmark. Virksomheden skal endvidere kunne leve op til normer om gen-
nemsigtighed, tillid og dataetik. Ligeledes kan en anseger afvises pa det grundlag,
at pagtens medlemmer ikke kan vedligeholde en dben dialog eller samarbejde med
ansogeren af sikkerhedsmassige hensyn.



