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1. Indledning

Det danske samfund bliver i stigende grad digitaliseret. Det gaelder pé tvers af forretningsomrader i virksom-
heder og i opgavelgsningen hos myndigheder. Med digitalisering falger et behov for informationssikkerhed.
For at ni et hgjt niveau af informationssikkerhed kraever det de rette kompetencer og nok af dem. Behovet
for kompetencer er ikke leengere begraenset til specialister, men siver ud til en bred vifte af funktioner i virk-
somhederne og hos myndighederne.

Formaélet med denne rapport er at undersgge det danske arbejdsmarked inden for informationssikkerhed.
Det sker ved at kortleegge og kvantificere efterspargsel og udbud efter kompetencer inden for informations-
sikkerhed. Rapporten satter fokus p4a, hvilke konkrete kompetencer, der eftersperges af bdde myndigheder
og virksomheder, og i hvilket omfang udbuddet matcher efterspargslen. Endeligt undersages virksomhe-
derne brug af efteruddannelse til opkvalificering af de ansatte, der arbejder med informationssikkerhed.

Som grundlag for rapportens resultater er der etableret et omfattende datagrundlag. De tre veesentligste kil-
der er (i) efterspargsel kortlagt og analyseret ud fra 2,4 mio. jobopslag, (ii) en repreasentativ spargeskemaun-
dersggelse blandt myndigheder og virksomheder samt (iii) en rakke interview med relevante myndigheder
og virksomheder samt udvalgte uddannelsesinstitutioner.

Anvendte definitioner og forkortelser

Informationssikkerhed (ISK) er en bred betegnelse for de samlede foranstaltninger, der skal sikre information
i forhold til fortolighed, integritet (eendring af data) og tilgeengelighed. I arbejdet indgar blandt andet organisering
af sikkerhedsarbejdet, pavirkning af adfzerd, processer for behandling af data, styring af leveranderer samt tekniske
sikringsforanstaltninger.

Cybersikkerhed omfatter beskyttelse mod de sikkerhedsbrud, der opstér som fglge af angreb mod data eller

systemer via en ekstern net- eller systemforbindelse. Arbejdet med cybersikkerhed fokuserer séledes pa
sarbarheder ved sammenkoblingen af systemer, herunder forbindelser til internettet.

IT-sikkerhed (ITS) er den delmangde af informationssikkerhed, der vedrgrer IT-systemer. Ved IT-systemer
forstas software savel som hardware — bade uathangig og forbundet i netvaerk.

I rapporten anvendes informationssikkerhed som en samlende betegnelse for ovenstarende begreber.

Rapporten er udarbejdet pa opdrag af Erhvervsstyrelsen, Digitaliseringsstyrelsen, Center for Cybersikkerhed
samt Uddannelses- og Forskningsministeriet.

Den er udarbejdet af partner Martin Brauer, partner Andreas Hgjbjerre, seniorkonsulent Christoffer
Ramsdal Hansen, konsulent Nicoline Lund Dahl, alle Hgjbjerre Brauer Schultz, samt Lektor og Head of
Cyber Security Section Christian Damsgaard Jensen, Danmark Tekniske Universitet og konsulent Hanne
Shapiro, Hanne Shapiro Futures. Ansvar for eventuelle fejl og mangler ligger hos Hgjbjerre Brauer Schultz.

Kebenhavn, november 2019.



2. Resumeé og anbetalinger

Danmark har et hgjt digitaliseringsniveau, som ikke afspejles i virksomhedernes adfserd vedr. informations-
sikkerhed. Isar blandt SMV’er er der virksomheder, der har et lavt niveau. Behovet for kompetencer inden
for informationssikkerhed skal ogsé ses i lyset af den stigende cybertrussel — en udvikling, der forventes at
fortsaette.

Udviklingen i IT-kriminalitet og en dybere IT-integration i virksomhedernes processer stiller krav om oget
bevégenhed og fokus pa et velfungerende arbejdsmarked, som kan sikre virksomhederne den rette forsyning
af kompetencer.

Denne rapport har til formal at kortleegge efterspergsel og udbud af kompetencer inden for informationssik-
kerhed pé arbejdsmarkedet og afdackke eventuelle ubalancer herimellem. Rapporten peger derudover p& om-
rader, hvor der er behov for at fortsette arbejdet med at skabe et bedre match mellem myndighedernes og
virksomhedernes behov for informationssikkerhedskompetencer og udbuddet heraf.

Rapporten analyserer virksomheders og myndigheders behov for og udbuddet af kompetencer inden for in-
formationssikkerhed. Der er altsd tale om en bred vifte af kompetencer fra organisatoriske og juridiske kom-
petencer til meget IT-tekniske kompetencer.

2.1 Hovedresultater

Rapportens resultater er baseret pa et omfattende datagrundlag. Det omfatter bl.a. en registerbaseret analyse
af udviklingen i beskaeftigelse og uddannelser, en systematisk kortleegning og tekstanalyse af ca. 2,4 mio. re-
levante jobopslag fra 2008-2018, survey-besvarelser fra ca. 1.300 virksomheder og myndigheder samt 10
kvalitative dybdegdende interview. Analyserne har ledt til folgende hovedresultater:

+  Markant stigning i efterspgrgslen efter kompetencer vedr. informationssikkerhed.
Arbejdsmarkedet for informationssikkerhed (ISK) udger knap 2 pct. af den samlede eftersporg-
sel i Danmark, malt ved jobopslag. Efterspargslen efter ISK-kompetencer er tredoblet de sidste
10 ar, og den er steget mere end for andre personalegrupper. Eftersporgslen er storre, end man
ser inden for andre digitale jobfunktioner, og funderet bredt i mange brancher.

«  Sterst eftersporgsel efter tekniske kompetencer. Eftersporgslen er steget for alle jobpro-
filer inden for ISK-omradet. Eftersporgslen er storst for de mere tekniske jobprofiler, der beskyt-
ter virksomheden mod angreb, forebygger IT-nedbrud, udvikler sikre IT-systemer og vedligehol-
der dem. Fokus pa regler om databeskyttelse (GDPR) har dog fra 2016 og frem oget eftersporgs-
len efter jobprofiler, der arbejder med jura og databeskyttelse.

+  Fa egentlige ISK-uddannelser. Der er kun identificeret syv videregdende uddannelser, som
tilbyder et hgjt indhold af informationssikkerhed svarende til mindst 30 ECTS-point. Heraf har
kun én uddannelse et hgjt indhold af informationssikkerhed i de obligatoriske kurser. I alt er der
fundet 32 uddannelser, hvor det er muligt at tage et kursus i informationssikkerhed. Mindre end
1 pct. af den samlede arbejdsstyrke har taget en uddannelse relateret til informationssikkerhed,
hvoraf 8 ud af 10 er IT-uddannelser. Mange af disse personer vil arbejde inden for andre bran-
cher, da informationssikkerhed kun indgar som en del af deres uddannelse.

*+  Mange i ISK-jobs uden en ISK-relateret uddannelse. Det skonnes, at knap 20.000 per-
soner arbejder i et job med et ISK-indhold. Rapporten skenner, at under 10 pct. af dem, som ar-
bejder i et ISK-job, har en ISK-relateret uddannelse bag sig. Dermed opnar relativt fa deres ISK-
kompetencer gennem det ordinare uddannelsessystem. Virksomheder og myndigheder bruger



derimod opleering og specialisering pa arbejdspladsen, private kurser eller interne opkvalifice-
ringsforlgb. Knap 70 pct. af virksomhederne inden for Information og kommunikation anven-
der intern opleering, der er det mest anvendte middel til opkvalificering.

+  Store rekrutteringsudfordringer. Godt 20 pct. af organisationer, der har forsggt at rekrut-
tere ISK-arbejdskraft, har enten ikke kunnet ansatte eller har méattet anseette en profil, som ikke
havde alle af de gnskede kompetencer. P de tekniske dele af arbejdsmarkedet, herunder bran-
cherne Information og kommunikation samt Finansiering og forsikring, er udfordringerne
storre. Her er det 30 pct. af organisationerne, som har forgaeves rekrutteringer, nér de forsgger
at ansatte ISK-arbejdskraft.

+  Forventning om et voksende udbud af ISK-kompetencer. Frem mod 2030 vil forven-
tede @ndringer i sammensatningen af de ordinere, videregdende uddannelser gge udbuddet af
personer med ISK-relevante uddannelser. Rapporten estimerer, at antallet af personer i arbejds-
styrken med en ISK-relevant uddannelse vil vokse med ca. en tredjedel. Af dem vil knap 9 ud af
10 veere inden for Informations- og kommunikationstekniske (IKT) uddannelser, fx dataloger.

« Forventning om en kraftigt stigende eftersporgsel. Flere indikatorer peger p4, at efter-
spoargslen efter arbejdskraft med kompetencer inden for informationssikkerhed vil stige. Forsaet-
ter de seneste ars udvikling i efterspergslen, skal der frem mod 2030 besattes 13.000 flere ISK-
jobs end i dag. Det betyder, at ISK-arbejdsmarkedet vil vokse fra ca. 20.000 til 33.000 beskeefti-
gede.

+ Risiko for intensiverede rekrutteringsudfordringer. P4 trods af at udbuddet af ISK-
kompetencer forventeligt vil stige i lyset af et aget optag pa bl.a. IT-uddannelserne, er det sand-
synligt, at rekrutteringsudfordringerne intensiveres frem mod 2030, da mange ISK-relaterede
uddannelser ogsa fungerer som fadekanal til andre IT-specialistjobs. Dertil kommer, at efter-
sporgslen ogsa forventes at stige fremadrettet.

Samlet set peger resultaterne af denne rapport pa, at rekrutteringsudfordringer allerede i dag udger en barri-
ere for virksomheders og myndigheders aktiviteter — og at de sandsynligvis vil blive intensiveret. ISK-ar-
bejdsmarkedet udvikler sig kraftigt i disse ar. Dette udfordrer arbejdet fra offentlig side med at time og do-
sere de rette tiltag. Iseer udfordrer folgende usikkerheder arbejdet med at udforme tiltag og aktiviteter:

+ Stigende eftersporgsel. Der er fortsat tegn, pé at virksomheder og myndigheder ikke fuldt ud
har erkendt deres behov for ISK-arbejdskraft, og at deres investeringer i informationssikkerhed
ikke er fulgt med i samme omfang som den gvrige digitalisering. Det galder iseer SMV’er. En
professionalisering af informationssikkerhed i iser SMV’er kan gge omfanget og &ndre efter-
sporgslen yderligere, ud over, hvad der er identificeret i denne rapport.

+  @get specialisering. ISK-arbejdsmarkedet i Danmark er fortsat ikke lige sa specialiseret som i
andre lande. Mange virksomheders og myndigheders kompetencebehov dakkes ofte af medar-
bejdere, som ikke er specialiseret inden for informationssikkerhed, men som typisk har det som
en del af deres arbejdsopgaver. @get bevidsthed pad omréadet og en dybere integration af IT i for-
retningskritiske processer kan age eftersporgslen efter arbejdskraft, der har mere specialiserede
ISK-kompetencer.

* Relativt nyt ISK-indhold. Udbuddet af informationssikkerhed er relativt nyt pA mange ud-
dannelser.

+  Mange relevante tiltag allerede igangsat. En rakke relevante initiativer er for nyligt sat i
sgen blandt andet i regi af den Nationale Strategi for Cyber- og Informationssikkerhed, Danish
Hub for Cyber Security, Teknologipagten, Cyber Security Challenge og Virksomhedsradet for IT-
sikkerhed. De tiltag vil i de kommende ar sandsynligvis styrke arbejdet pd informationssikker-
hedsomrédet, men omfanget af konkrete tiltag og effekten af disse er fortsat usikker.



2.2 Resultaterne peger pa tre indsatsomrader

Med udgangspunkt i ovenstéende usikkerhedsmomenter vurderes det relevant, at der fra offentlig side arbej-
des videre inden for tre centrale indsatsomrader:

INDSATSOMRADE 1. AFHJ/ALP DE AKTUELLE REKRUTTERINGSUDFORDRINGER

Understeot, at rekrutteringsudfordringer mindskes. Virksomheder og myndigheder op-
lever rekrutteringsudfordringer i forhold til at besatte ISK-jobs. De rette kompetencer er bade
en forudsaetning for et hejt niveau af informationssikkerhed og en forudsatning for at realisere
de samfundsgkonomiske gevinster ved digitalisering. Relevante myndigheder ber fortsat under-
stotte, at rekrutteringsudfordringerne mindskes — med serligt fokus pa informationssikkerheds-
omrédet.

Anvend offentlig voksen- og efteruddannelse (VEU) aktivt. VEU kan vare en vej til at
oge udbuddet af ISK-kompetencer pa den korte bane. Der er allerede igangsat indsatser, som
skal styrke det videregdende VEU-udbud, herunder Arbejdsgruppen for udvikling af videregé-
ende VEU samt analyser igangsat af Uddannelses- og Forskningsministeriet. Det bar sikres, at
dette arbejde fokuserer pa virksomheders og myndigheders behov for opkvalificering af kompe-
tencer vedr. informationssikkerhed. Der kan med fordel foretages en afdaekning af om og hvor-
dan offentlig VEU kan bidrage til bedre ITS-kompetenceudvikling.

Offentlig VEU kan ikke alene lase behovet for tekniske kompetencer. Rapporten vi-
ser, at offentlig VEU bruges i mindre grad inden for de tekniske jobfunktioner i ISK-arbejdsmar-
kedet. Her anvender organisationerne primaert specifikke private uddannelsestilbud (certifice-
ringer). Interviewene peger pa, at den faglige udvikling inden for informationssikkerhed sker
hurtigt og er s& kompleks, at det er usikkert, om det offentlige VEU-system kan agere tilstraeekke-
ligt agilt til at lase organisationernes behov pa det tekniske omrade. Her er lobende opkvalifice-
ring via private kurser en vigtig forudsetning for, at virksomhederne far adgang til de rette kom-
petencer. Samtidig giver de offentlige uddannelser giver det storre overblik og tillader en samlet
forstaelse af de specifikke teknologier. Det ber overvejes, hvordan man understgotter, (i) at virk-
somheder og myndigheder kan finde det rette private udbud, (ii) at der i virksomheder og myn-
digheder arbejdes systematisk med en opkvalificering, (iii) at samspillet med virksomhederne
teenkes ind i de ordineere uddannelser, fx i form af karriereveje ind i jobfunktioner inden for in-
formationssikkerhed, samt (iv) at de videregdende uddannelsesinstitutioner spiller en sterre
rolle, da det er her man kan f4 uvildig og produktuathaengig efteruddannelse.

INDSATSOMRADE 2. FGLG OG UNDERST@T UDVIKLINGEN PA ARBEJDSMARKEDET

Folg udviklingen pa arbejdsmarkedet taet. Arbejdsmarkedet for informationssikkerhed er
forholdsvist nyt og under hastig forandring. I denne udvikling er der risiko for et voksende mis-
match mellem udbud og efterspargsel — ikke mindst for specialistfunktioner. De ansvarlige myn-
digheder og andre relevante akterer ber derfor folge udviklingen i efterspergslen ngje for at
kunne understgtte denne bedst muligt.

Anvend NICE-framework til opbygning af systematisk overviagningssystem. Kompe-
tencebehovene pa omradet kan veere diffuse for badde virksomheder og myndigheder. Internatio-
nale analyser peger saledes pa et behov for en formel forstielse af, hvad der udger informations-
sikkerhedsjob, og hvad der karakteriserer kompetencekravene til dem. Rapportens bearbejdning
af NICE-rammevarket til danske forhold kan danne udgangspunkt for et arbejde med en bedre
forstéelse af ISK-arbejdsmarkedet. Det kan ogsa strukturere virksomheders og myndigheders
tilgang til kortlaegning af behovet for ISK-arbejdskraft og -kompetencer. NICE-rammevaerket er i
andre lande (fx USA, Storbritannien og Canada) omsat til et monitoreringssystem. Dette verktgj
giver individer, uddannelsesinstitutioner og policy-akterer mulighed for at folge udviklingen pa



ISK-jobmarkedet vha. en analyse af elektroniske jobopslag:. Verktgjet kan anvendes til bade at
styrke og strukturere virksomheders og myndigheders erkendelse af kompetencebehov, men vil
ogsa kunne understatte en dynamisk justering af det eksisterende udbud af bade VEU og ordi-
neere uddannelser.

*  Understot den digitale udvikling. I offentligt regi understatter man pa forskellige méader
virksomhedernes digitale udvikling, fx i Innovationsnetvaerk Danmark Programmet og i
SMYV:Digital. Det ber sikres, at ISK fortsat prioriteres hgjt i dette arbejde, fx ved at der pa tvaers
af netveerkene tilbydes ISK-relevante aktiviteter eller at det i hgjere grad teenkes ind i det offent-
lige udbud.

INDSATSOMRADE 3. TILPASNING AF UDBUDDET AF ISK-KOMPETENCER PA LANGERE SIGT

+  Undersog, hvordan informationssikkerhedsuddannelserne modtages pa arbejds-
markedet. Som navnt er der en raekke usikkerhedsmomenter, som vil praege udviklingen i ef-
tersporgslen efter ISK-kompetencer i de kommende &r. Bdde med hensyn til omfang og karakter.
Hertil kommer, at ISK-indholdet i mange uddannelser fortsat er nyt, og det er usikkert, hvordan
de vil blive modtaget pa arbejdsmarkedet. Det bor derfor overvejes, om der er behov for neer-
mere at folge de dimittender, som har gennemfort en videregaende uddannelse relateret til in-
formationssikkerhed. Derved kan oplevet relevans afdekkes, bide ud fra virksomhedernes og
dimittendens perspektiv. Resultaterne herfra kan danne grundlag for eventuelle justeringer og
igangseatning af ISK-specifikke tiltag inden for de videregdende uddannelser

+ Evaluer igangsatte tiltag, som gger optaget pa relevante uddannelser. Der er allerede
igangsat mange tiltag med fokus pa at udvide optaget pa IT-uddannelser, fx understottet i Tek-
nologipagten, der bl.a. fremmer udbuddet af STEM-kompetencer. En central opgave bliver at
vurdere virkningen heraf, fx om det resulterer i et gget udbud inden for de uddannelser, som er
fodekanaler for ISK-arbejdsmarkedet.

*  Monitorér lgbende tekniske minimumsstandarder. P4 det tekniske omrade viser rap-
porten, at virksomhederne og myndigheder ofte eftersporger dygtige IT-uddannede med hgj tek-
nisk kunnen, men at virksomhederne selv stér for opkvalificering af virksomhedsspecifik ISK-
domaneviden. Det stiller krav til det tekniske niveau i de IT-uddannelser generet, som ofte ud-
gor fadekilden til ISK-jobs. En lgbende overvigning af, om det tekniske niveau pa mere generelle
IT-uddannelserne lever op til virksomhedernes behov, kan vare en vej til at understwotte, at ud-
buddet af kompetencer matcher virksomheders og myndigheders efterspargsel.

Rapporten er struktureret i otte kapitler. Indledning, resume og anbefalinger er i kapitel 1 og 2. I kapitel 3
beskrives den overordnede efterspargsel i Danmark og branchernes efterspargsel kortlegges. I kapitel 4 fo-
kuseres pa specifikke kompetencer ved at opdele eftersporgslen i syv overordnede kompetenceprofiler, der
alle arbejder med informationssikkerhed. I kapitel 5 kortlaegges uddannelser relateret til informationssikker-
hed. I kapitel 6 undersgger vi rekrutteringssituationen for informationssikkerhedskompetencer samt vurde-
rer, hvad det fremtidige behov er. I kapitel 7 er fokus pa virksomheders og myndigheders brug af opkvalifice-
ring og efteruddannelse til at daekke behovet for kompetencer. Endelige indeholder kapitel 8 en beskrivelse af
metoden, der ligger til grund for rapportens resultater.

1] Holland har man derimod gennemfort et review af flere rammevaerk og pa den baggrund udviklet et sékaldt metarammevaerk kaldet
Cyber Cube. Se https://www.tno.nl/en/focus-areas/defence-safety-security/roadmaps/national-security/the-dutch-cyber-cube-me-
thod-improving-human-capital-for-socs-and-csirts



https://www.tno.nl/en/focus-areas/defence-safety-security/roadmaps/national-security/the-dutch-cyber-cube-method-improving-human-capital-for-socs-and-csirts/

3. Efterspargslen efter
informationssikkerhead

Afsnittets hovedresultater

+  Eftersporgslen efter kompetencer inden for informationssikkerhed er tredoblet i det seneste arti.

«  Eftersporgslen er steget bide i antal og som andel af den samlede eftersporgsel efter arbejdskraft. I
2008 blev der efterspurgt informationssikkerhedskompetencer i godt 1.700 jobopslag, svarende til
0,6 pct. af alle jobopslag, mens der i 2018 blev efterspurgt informationssikkerhedskompetencer i
godt 5.000 jobopslag, svarende til 1,8 pct. af alle jobopslag.

e Patrods af den stigende eftersporgsel er personer med informationssikkerhedskompetencer en
forholdvis lille faggruppe i Danmark. I 2018 udgjorde informationssikkerhedsjobopslag mindre end
2 pct. af den samlede efterspargsel efter arbejdskraft. Men faggruppen er voksende i forhold til
andre faggrupper, fx IT-ansatte generelt.

«  Den stigende efterspargsel efter informationssikkerhedskompetencer er bredt funderet i dansk er-
hvervsliv. Efterspergslen er dog hgjest i IKT-branchen.

+ Iden offentlige sektor er efterspargslen efter informationssikkerhedskompetencer klart sterst i de
statslige institutioner, herefter folger kommunerne og regionerne.

»  Virksomheder med mere end 250 ansatte har i hgjere grad kompetencer inden for informationssik-
kerhed tilstede pé arbejdspladsen end virksomheder med faerre end 10 ansatte. Generelt stiger
sandsynligheden for at have ISK-kompetencer pa arbejdspladsen med virksomhedens stgrrelse.

*  Organisationer i Region Hovedstaden har den hgjeste efterspargsel efter informationssikkerheds-
kompetencer, men den stigende tendens i efterspargslen er gaeldende for hele landet.

Eftersporgslen efter informationssikkerhedskompetencer er en indikator for, hvor stort behovet for
arbejdskraft med kompetencer inden for informationssikkerhed er. Iser udviklingen i efterspergslen kan
frembringe viden om, hvorvidt det er et arbejdsmarked i vaekst. Forskelle i efterspargslen mellem sektorer
eller brancher afdaekker forskelle i behovet for og fokus pa informationssikkerhed. En naturlig made at
opgore eftersporgslen pa er at kigge pa, hvilke konkrete kompetencer der efterspgrges i jobopslag.

3.1 Det overordnede billede

I dette afsnit saetter vi forst fokus p& den overordnede udvikling i efterspergslen efter ISK-kompetencer.
Derneest dykker vi ned i ISK-efterspoargslen for udvalgte faggrupper.

EFTERSP@RGSLEN EFTER ISK-KOMPETENCER ER TREDOBLET

Efterspoargslen efter arbejdskraft med ISK-kompetencer er stigende. I 2018 blev der sldet godt 5.000 stillin-
ger op, hvor der blev efterspurgt ISK-kompetencer. Det er nasten en tredobling i forhold til antallet af ISK-
jobopslag i 2008, hvor ISK-kompetencer var efterspurgt i godt 1.700 opslag, jf. figur 3.1.

Eftersporgslen efter ISK-kompetencer stiger mere end den samlede eftersporgsel efter arbejdskraft. I 2008
blev der efterspurgt ISK-kompetencer i 0,6 pct. af alle jobopslag, og i 2018 14 den tilsvarende andel pé 1,8 pct.
Dermed udgor eftersporgslen efter ISK-kompetencer en stigende andel af den samlede efterspergsel, jf. figur

3.1.



Denne tendens er ikke sarskilt for Danmark, men ogsa gaeeldende for andre lande. Ser vi fx pa USA, som er
toneangivende inden for informationssikkerhed, finder vi ogsé her en stigende efterspargsel. Konkret er an-
tallet af ISK-jobopslag i USA nasten fordoblet siden 2013, hvilket er samme udvikling, som vi ser i Danmark.
Antallet af gvrige IT-jobopslag i USA er vokset med 30 pct. i samme periode2. Sdledes udger efterspoargslen
efter informationssikkerhed en stigende andel af den samlede efterspergsel efter IT-arbejdskraft i USA.

I lgbet af det seneste arti er der kommet langt starre fokus pa informationssikkerhed, hvilket udtrykker sig i
den voksende eftersporgsel efter arbejdskraft med ISK-kompetencer. Siden 2008 er antallet af ISK-jobopslag
steget kontinuerligt (bortset fra et lille fald i forbindelse med finanskrisen i 2009) og mere end den generelle
efterspargsel i alle ar.

Figur 3.1 Efterspargslen efter ISK-kompetencer er stigende
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Kilde: HBS Jobindex
Anm.: Andelen af ISK-jobopslag er beregnet som andelen af alle jobopslag.

Eftersporgslen efter ISK-kompetencer er altsa steget bade
absolut og relativt til det samlede antal jobopslag. Det er
et udtryk for, at danske arbejdspladser har gget deres
fokus péa informationssikkerhed og derfor i hgjere grad

Hvordan har vi identificeret eftersporgslen efter
informationssikkerhed?

Efterspargselsanalysen er foretaget p& baggrund af godt
2,4 mio. jobopslag i Danmark i perioden 2008-2018.

Alle jobopslag er gennemlzst ved brug af tekstanalyse.
Derefter er alle jobopslag, hvor der eftersporges ISK-
kompetencer, kategoriseret som et ISK-jobopslag. Se

afsnit 8 for uddybende information.

har behov for arbejdskraft, der besidder kompetencer
inden for ISK. Den stigende eftersporgsel skal ses i lyset
af starre fokus pa IT-sikkerhedstrusler sdsom malware og
datatyveris. Denne udvikling er sket, til trods for at der er

stor variation i organisationers generelle bevidsthed om
den forretningskritiske betydning af informationssikker-
hed.

ISK-efterspeorgselsintensitet

I afsnittet anvendes begrebet 'ISK-
efterspergselsintensitet’ — det er et mal for antallet af
ISK-jobopslag relativt til det samlede antal jobopslag i
en given jobopslagspopulation. Udviklingen i virksomhedernes fokus pa informationssik-
kerhed underbygges af data fra Danmarks Statistik. Ifelge
Danmarks Statistik egede godt hver fjerde virksomhed sine investeringer i informationssikkerhed fra 2014-
2015. Analysen viser, at 27 pct. af de danske virksomheder med 10 ansatte eller derover ggede deres investe-
ringer i IT-sikkerhed i 2015, mens 70 pct. af virksomhederne havde uandret niveau fra 2014-2015. I alt

havde 82 pct. af de danske virksomheder implementeret IT-sikkerhedsmaessige foranstaltninger i 20154.

2 Burning Glass (2019): Recruiting Watchers for the Virtual Walls
3 Se fx Rambgll (2018): Analyse af data- og cybersikkerhed
4 Danmarks Statistik (2016): It-anvendelse i virksomheder 2016
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STIGENDE EFTERSPURGSEL — MEN EN FORHOLDSVIS LILLE FAGGRUPPE

Péa trods af den stigende eftersporgsel er personer med ISK-kompetencer en forholdvis lille faggruppe i
Danmark. I 2018 udgjorde ISK-jobopslag mindre end 2 pct. af den samlede efterspargsel efter arbejdskraft.
Til sammenligning udger efterspargslen efter personer, der arbejder med viden pa hgjeste niveau inden for fx
Informations- og kommunikationsteknologi 6 pct. af alle jobopslag. Derudover udger Naturvidenskab og
ingeniorvirksomhed 3 pct. af den samlede eftersporgsel, mens Jura, samfundsvidenskab og kultur udger
knap 6 pct., jf. figur 3.2.

Figur 3.2 Sammenligning med andre faggrupper pa arbejdsmarkedet

Arbejde, der forudseatter viden pé hgjeste niveau inden for pidgeldende omrade
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Kilde: HBS Jobindex
Anm.: Inddelingen af faggrupper falger den danske fagklassifikation DISCO-08 bortset fra IT-sikkerhed, der falger metoden som beskrevet i dette kapitel, jf. Boks.
ISK-jobopslag kan indgé i de naevnte fagklassifikationer fra Danmarks Statistik.

Som beskrevet tidligere er andelen af ISK-jobopslag steget kraftigt i lobet af det seneste arti. Den stigende
efterspargsel er en tendens, der gor sig geldende inden for informations- og kommunikationsteknologi
generelt. Saledes er andelen inden for denne faggrupper steget fra at udgere ca. 4 pct. af alle jobopslag i 2008
til at udgere 6 pct. i 2018. Stigningen er imidlertid kraftigst for ISK-faggruppen, hvis andel er tredoblet fra
2008-2018. Til sammenligning har faggruppen Jura, samfundsvidenskab og kultur ogsa opleveret en
betydelig fremgang i efterspargslen og er gaet fra at udgere 4,4 til 5,9 pct. af alle jobopslag. For andre
faggrupper har eftersporgslen veret nogenlunde konstant eller svagt faldendes.

Ser man pa de virksomheder, der helt eller delvist salger hardware-og softwarebaserede IT-
sikkerhedslgsninger og rddgivning om sikkerhed, sa er der tale om 263 virksomheder med en omsztning pa
6,4 mia. kr. og knap 3.000 fuldtidsbeskaftigende®. Saledes er der tale om et forholdsvist lille erhvev pa
nuvaerende tidspunkt i Danmark. Til sammenligning var der i 2018 godt 230.000 fuldtidsbeskeftigede i
industrien.

3.2 Branchernes ISK-efterspgrgsel

I dette afsnit undersgger vi, hvordan eftersporgslen efter ISK-kompetencer varierer pa tvaers af brancher, og
efterfolgende seetter vi fokus péa tre udvalgte dele af samfundet, hvor ISK-kompetencer forventes at spille en
serlig rolle: samfundskritiske sektorer, den offentlige sektor og industrien. Tilsammen udger disse tre dele
langt hovedparten af alle myndigheder og virksomheder i Danmark.

5 ERST IT-sikkerhed og databehandling i danske SMV’er (2018)
6 DAMVAD Analytics (2018): "Den danske IT-sikkerhedsbranche”



BREDT FUNDERET EFTERSP@DRGSEL

Den stigende tendens i efterspergslen efter informationssikkerhedskompetencer er bredt funderet i dansk
erhvervsliv. Men efterspargslen efter ISK-kompetencer er hgjest inden for branchen Information og
kommunikation?, hvor ISK-jobopslag i 2018 udgjorde knap 6 pct. af alle jobopslag i branchen, jf. figur 3.3.
Den relativt hgje efterspargsel efter ISK-kompetencer i branchen Information og kommunikation er ikke
overraskende, idet branchen omfatter IT-virksomheder generelt, hvor informationssikkerhed i sagens natur
er en vigtig funktion. Branchen omfatter ogsa deciderede IT-sikkerhedsvirksomheder, der har gjort IT- og
informationssikkerhed til deres forretningsomrade.

Finansierings- og forsikringsvirksomheder eftersparger ogsa i hgj grad ISK-kompetencer. Det skal ses i lyset
af, at bank- og betalingsystemer i dag er digitale, samt den store mangde af folsomme data, som branchen
behandler. Godt 3 pct. af alle jobopslag i branchen Finansiering og forsikring er ISK-jobopslag, og det er
séledes den branche med den nasthgjeste eftersporgsel efter ISK-kompetencer, jf. figur 3.3.

Figur 3.3 Andel ISK-jobopslag pa brancheniveau, 2018
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Kilde: HBS Jobindex
Anm.: Jobopslag fra virksomheder med uoplyst branche indgar ikke

Efterspargslen efter ISK-kompetencer er i perioden 2008-2018 steget i alle brancher, bortset fra branchen
landbrug, skovbrug og fiskeri, der i forvejen har en lav efterspargsel efter ISK-kompetencer. Eftersporgslen
efter ISK-kompetencer er steget mest i de brancher, hvor eftersporgslen i forvejen var hgjest. Det geelder iser
brancherne Information og kommunikation, Finanasering og forsikring samt Offentlig administration,
undervisning og sundhed.

7 Brancheinddelingen folger Danmarks Statistiks brancheinddeling. Danmarks Statistik anvender Dansk Branchekode DBo7, der er en

statistisk klassifikation af gkonomisk aktivitet.
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3.3 Den offentlige sektor

Den offentlige sektor er den forste hovedsektor, vi setter fokus pa. Statslige institutioner, regioner og kom-
muner omfatter offentlige institutioner med betydning for landets sikkerhed og borgernes trivsel og velbefin-
dende. Og store dele af opgavelgsningen og kommunikationen er digitaliseret. Det giver en gget athaengighed
af digitale lgsninger og dermed en oget sdrbarhed overfor cybertruslen. I dette afsnit afdaeekker vi, i hvilket
omfang statslige institutioner, regioner og kommuner eftersparger ISK-kompetencer.

STATSLIGE INSTITUTIONER HAR KLART ST@RST EFTERSP@RGSEL EFTER ISK-KOMPETENCER

Knap 9 pct. af alle jobopslag i 2018 fra statslige institutioner kan relateres til informationssikkerhed. Dermed
ligger eftersporgslen i staten pé et hgjt niveau. Betydeligt hgjere end for virksomheder og myndigheder
generelt, der som helhed ligger pd knap 2 pct. Men ogsé hgjere end branchen Information og
kommunikation, der ellers er den branche med den hgjeste eftersporgsel, jf. afsnit 3.2.

Den hgje efterspergsel er iseer drevet af en tiltagende eftersporgsel i politiet og forsvaret. Eftersporgslen er
ogsa hgj i IT-tunge ministerier og styrelser som fx Statens IT, Skatteforvaltningen og Danmarks Statistik. En
lange raekke andre statslige institutioner eftersparger ogsa ISK-kompetencer — om end pé et lavere niveau
end for de farnavnte myndigheder. Set over de seneste ar er andelen af ISK-jobopslag i staten steget med
knap 6 pct. point i perioden 2014-2018, jf. figur 3.4.

Figur 3.4 Statslige institutioner efterspgrger oftere ISK-kompetencer

ISK-efterspargselsintensitet for statslige institutioner, kommuner og regioner
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Den hgje og stigende efterspargsel efter ISK-kompetencer i statslige institutioner skal ses i lyset af et gget
fokus pa informationssikkerhed. I 2014 blev den farste nationale strategi for cyber- og informationssikkerhed
lanceret, hvor mélet bl.a. var at haeve niveauet for det statslige cyber- og informationssikkerhedsarbejde. I
strategien indgik blandt andet krav om implementering af den internationale sikkerhedsstandard iso27001
og krav om et systematisk og professionelt tilsyn med informationssikkerheden i staten.

I strategien for cyber- og informationssikkerhed fra 2018 blev der stillet yderligere krav til de statslige
institutioner. Herunder blev alle statslige myndigheder omfattet af minimumskrav for arbejdet med cyber-
og informationssikkerhed. Minimumskravene er bade tekniske og organisatoriske og skal understatte en
ensartet tilgang til arbejdet samt sikre et tilstraekkeligt hajt niveau for beskyttelse mod cyber- og
informationssikkerhedshandelser.
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I regionerne og kommunerne ligger efterspergslen efter ISK-kompetencer pa et noget lavere niveau
sammenlignet med béde staten og den generelle efterspargsel for virksomheder og myndigheder. Saledes kan
0,3 pct. af jobopslagene i regionerne henfares til kompetencer vedrerende informationssikkerhed, mens det
tilsvarende tal for kommunerne er 0,6 pct. Set over det seneste arti har der varet en svagt stigende tendens i
ISK-efterspargslen for bide kommuner og regioner — men niveauet er fortsat lavt.

Den lave eftersporgsel efter ISK-kompetencer er et udtryk for, at regioner og kommuner i mindre omfang
rekrutterer personer med ISK-kompetencer. Det kan afspejle, at mange jobfunktioner i regioner og
kommuner kreaever andre typer af arbejdskraft som fx paedagoger, leerer og sygeplejersker, der alle er store
faggrupper og derfor fylder meget. Samtidig er det faggrupper, hvor udferslen af arbejdet — relativt set — i
mindre grad beror pé digitale lgsninger.

Derudover kan det ogsé veere et udtryk for, at regioner og kommuner anvender eksterne underleverandgrer
til handtering af IT-funktioner, herunder informationssikkerhed. Et eksempel er gymnasier, der indgér i et
IT-feellesskab, hvor én vertsinstitution star for IT-infrastrukturen og dermed sikkerheden for faellesskabet.
Tilsvarende kan institutioner og myndigheder hyre private virksomheder til at varetage IT-driften og sikker-
heden. Endelig kan en lav efterspargsel ogsé veere udtryk for et manglende kendskab til og bevidsthed om
behovet for informationssikkerhed.

3.4 Samfundskritiske sektorer

De samfundskritiske sektorer er fokuspunkt i analysen. Den nationale strategi for cyber- og informationssik-
kerheds identificerer seks samfundskritiske sektorer, der har szrlig betydning for cyber- og informationssik-
kerheden i Danmark. De samfundskritiske sektorer kan besta af bide myndigheder og virksomheder og er
givet veds:

¢ Finanssektoren, dekker bl.a. over pengeinstitutter og forsikringsselskaber
(fx Danske Bank, TopDanmark Forsikring og Nets Denmark).

e Telesektoren, daekker over telekommunikation, herunder fastnetbaseret,
tradles og satellitbaseret telekommunikation (fx TDC, Telia og Viasat).

e Transportsektoren, daekker over landtransport, luftfart og kurertjenester
(fx DSB, SAS, Banedanmark og PostNord).

¢ Energisektoren, daekker over produktion, transmission, distribution og
handel med elektricitet (fx Orsted, EnergiNet, SEAS og Modstrem).

e Sofart, deekker skibsfart (fx Maersk, DFDS og Scandlines).

¢ Sundhedssektoren, deekker bl.a. over hospitaler, praktiserende leger,
tandlaeger, fysioterapeuter, psykologer og kiropraktorer.

I dette afsnit undersager vi, i hvilket omfang de seks sektorer eftersperger ISK-kompetencer.

Sefart og telesektoren er de to samfundskritiske sektorer, der i gennemsnit har haft den hgjeste ISK-efter-
spergselsintensitet for perioden 2014-2018. Derudover er ISK-efterspergslen ogsa hgj i henholdsvis finans-
og energisektoren, jf. figur 3.5. I ca. 3-4 pct. af jobopslagene for de samfundskritiske sektorer sgfart, energi,
tele og finans eftersparger arbejdsgiverne ISK-kompetencer, hvilket er et godt stykke hgjere end gennemsnit-
tet pa 1,5 pct. for det samlede arbejdsmarked i samme periode.

8 Se: https://www.fm.dk/publikationer/2018 /national-strategi-for-cyber-og-informationssikkerhed
9 De samfundskritiske sektorer er afgraenset ved brug af Dansk Branchekode (DB07), jf. metodebeskrivelsen.
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Figur 3.5 Sundhed og transport har relativt f& ISK-jobopslag

ISK-efterspargselsintensiteter, gennemsnit for perioden 2014-2018
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Sundhedssektoren er dén samfundskritiske sektor med den laveste ISK-eftersporgselsintensitet. Kun i 0,3
pct. af jobopslagene i sundhedssektoren eftersparger arbejdsgiverne ISK-kompetencer. Det skal ses i lyset af,
at eftersporgslen efter ansatte med ISK-kompetencer i regionerne generelt er relativt lav, jf. afsnit 3.3 om den
offentlige sektor. En stor del af opgavelasningen i sundhedssektoren beror pa IT-systemer med personfal-
somme oplysninger om borgerne i Danmark. Det gor sundhedssektoren sérbar over for cybertruslen. Det be-
kreaftes af den seneste trusselsvurdering fra Center for Cybersikkerhed fra 2018. Her fremgér, at danske
forskningsresultater, patientdata og driften af sygehusene risikerer at blive mél for cyberangreb. Center for
Cybersikkerhed vurderer ogsa, at det er meget sandsynligt, at fremmede stater har hensigt og kapacitet til at
udfere cyberspionage mod den danske sundhedssektoro.

Transportsektoren har ogsa en lavere ISK-efterspargselsintensitet end landsgennemsnittet. Det kan vaere
problematisk, hvis den lave eftersporgselsintensitet i transportsektoren er udtryk for, at sektoren ikke har et
tilstreekkeligt fokus pa at beskytte sig mod cybertruslen. Informationssikkerhed er ogsa i stigende grad vigtig
for transportsektoren. Fly, biler og tog er i stigende grad forbundet med eller styret af IT-systemer — en ud-
vikling, der gger branchens sarbarhed. Ifglge den seneste trusselsvurdering fra Center for Cybersikkerhed fra
2018 er der en vaesentlig trussel mod den danske transportsektor. Truslen kommer iser fra cyberkriminali-
tet, hvor trusselsniveauet ifolge CFCS’ vurdering er meget hgjt!.

Det er vigtigt at bemaerke, at det ikke ngdvendigvis er et problem med en lav efterspargsel efter informations-
sikkerhedskompetencer til trods for en hgj trusselsvurdering. Det er sdledes muligt, at sektorerne enten har
eksterne leverandgrer til at varetage sikkerheden, eller at de allerede har de nedvendige kompetencer.

3.5 Industrien

Industrien er den tredje af de tre hovedsektorer, vi satter fokus pa i dette kapitel. Industrien befinder sig
midt i en sterre omstilling, ofte betegnet som Industri 4.0. Udviklingen er kendetegnet ved en stigende inte-
gration af den digitale verden og den fysiske produktion. Den tiltagende digitalisering gor virksomhederne
sarbare overfor handelser, der medfgrer nedbrud af IT-systemer eller brud pé datas fortrolighed, tilgeenge-
lighed og integritet.

10 Center for Cybersikkerhed (2018): Cybertruslen mod sundhedssektoren
u Center for Cybersikkerhed (2018): Cybertruslen mod land- og lufttransport
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I Danmark har fire brancher inden for industrien en eftersporgsel efter ISK-kompetencer, der ligger over
landsgennemsnittet. Det er Transportmiddelindustrien, Elektrisk udstyr, IT-udstyr og elektronik samt Me-
dicinalindustri. For brancherne Elektrisk udstyr samt IT-udstyr og elektronik gelder, at deres produkter i
hgj grad er relateret til IT, hvorfor informationssikkerhed ligger i naturlig forleengelse af deres primare for-
retningsomréde. Den hgje ISK-efterspargselsintensitet i Medicinalindustri kan veere udtryk for, at det er en
forskningsbaseret industri, der lever af patenter. Det er derfor vigtigt, at medicinalindustrien sikrer virksom-
hederne mod eksterne angreb som fx cyberspionage.

Figur 3.6 Efterspgrgsel efter ISK-kompetencer i industrien

ISK-efterspargselsintensitet i industrien, 2018
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Kilde: HBS Jobindex
Anm.: Trae- og papirindustri, trykkerier samt Olieraffinaderier mv. indgar ikke, da figuren kun medtager brancher med minimum 300 jobopslag | 2018.

Der er imidlertid syv brancher i industrien, hvor efterspoergslen ligger lavere end landsgennemsnittet. Fx ef-
tersporger Fode-, drikke og tobaksindustrien i mindre grad ISK-kompetencer, til trods for at produktionen af
fodevarer i stigende grad bliver digital. En vis grad af informationssikkerhed er derfor vaesentlig for at sikre
en stabil produktion. Samtidig stiller forbrugerne stigende krav til indholdet i og produktionen af fadevarer.

3.6 Store virksomheder har flere med ISK-kompetencer

I de sidste to afsnit i dette kapitel beskriver vi karakteristika for virksomheder med ISK-kompetencer. Vi
saetter sarlig fokus pa sterrelse og efterspargslen pa tvers af regioner i Danmark.

Virksomhedens storrelse spiller en afggrende rolle for, om der er ansatte med ISK-kompetencer til stede pa
arbejdspladsen. Generelt vokser sandsynligheden for, at virksomheden har specifikke ISK-funktioner pa
arbejdspladsen, med virksomhedens starrelse, jf. figur 3.7. Blandt de adspurgte virksomheder i surveyen med
feerre end 10 ansatte er det kun 53 pct., der har ISK-kompetencer pa arbejdspladsen. For virksomheder med
250 eller flere ansatte er det godt 96 pct. af virksomhederne, som har ISK-kompetencer pa arbejdspladsen.
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Figur 3.7 Andel af virksomheder med ISK-funktioner fordelt pa virksomhedsstarrelse
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Disse resultater afspejler, at store virksomheder i hgjere grad har kapacitet til varetage ISK-jobfunktioner i
virksomheden. Saledes er store virksomheder mere tilbgjelige til at have ansatte med ISK-kompetencer.
Derudover har store virksomheder qua deres stgrrelse bedre rad til at ansatte arbejdskraft med
specialistkompetencer, mens smé virksomheder i mindre grad har ansatte med en ISK-jobfunktion. Det
betyder dog ikke, at smé virksomheder nedvendigvis har et mindre fokus pd informationssikkerhed, da det
kan afspejle, at de i hgjere grad hyrer hjelp udefra.

Samtidig er IT oftere en dybt integreret del af store virksomheder sammenlignet med SMV’er, hvilket
medforer et gget behov for informationssikkerhed blandt store virksomheder:2. Siledes vil virksomhens IT-
systemer typisk blive mere omfattende og avancerede, jo sterre virksomheden er.

Store virksomheder har ogsé en hgjere efterspargsel efter arbejdskraft med ISK-kompetencer, og
eftersporgslen er steget kraftigt, jf. figur 3.8. Fra 2013 til 2018 er antallet af ISK-jobopslag fra virksomheder
med mere end 200 ansatte mere end tredoblet. Til sammenligning er ISK-efterspergslen for SMV’er kun
steget med 30 pct i samme periode. Resultatet skal ses i lyset af, at de store virksomheder alt andet lige har
en storre eftersporgsel, idet de har mange ansatte.

12 Oxford, Shapiro Futures Digitalisering i SMV’er (2018)
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Figur 3.8 Kraftig stigning i ISK-efterspgrgslen for store virksomheder
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Anm.: Antal ansatte er opgjort pa baggrund af data fra CVR-registret.

Resultaterne er i overensstemmelse med, at 66 pct. af danske SMV’er har outsourcet hele eller dele af deres
IT3. Virksomhederne outsourcer bl.a. deres IT, fordi de ikke har de ngdvendige kompetencer pa
arbejdspladsen eller en decideret IT-afdeling. Néar en virksomhed outsourcer IT-funktioner vil den ofte ogsa
vealge at outsource den tilhgrende IT- og informationssikkerhed. I mange tilfaelde er det dog relevant for
virksomheden at have en vis kompetence internt fx ved handtering af databehandleraftale.

Herudover er mange SMV’er ikke sa langt fremme med digitaliseringen som store danske virksomheder,
fordi de oplever en rakke barrierer4. Danske SMV’er har derfor alt andet lige et mindre behov for IT- og
informationssikkerhed end store virksomheder. Det er dog ikke ensbetydende med at danske SMV’er ikke
har et behov for informationssikkerhed. En tidligere analyse viser, at 39 pct. af danske SMV’er ikke besidder
et tilstreekkeligt niveau for IT-sikkerhed og dermed er sarbare overfor IT-sikkerhedsangreb?s.

Bade danske og internationale analyser peger pé, at en af udfordringerne for SMV’erne er den manglende
ledelsesmaessige erkendelse af betydningen af informationssikkerhed. En mundtlig og uformel kultur for
informationssikkerhed i SMV’erne medvirker til, at det er sveerere at fa udviklet indlejrede rutiner og
processer for, hvordan informationssikkerhed handteres.

3.7 ISK-kompetencer er mest efterspurgt i
Hovedstadsregionen

Efterspargslen efter ISK-kompetencer varierer ikke kun pa tvers af brancher og virksomhedssterrelse, men
ogsa pa tveers af geografi, som er fokus i dette afsnit. I 2018 var knap 3 pct. af jobopslagene i Region Hoved-
staden ISK-jobopslag. Det gor Region Hovedstaden til den region, hvor arbejdsgiverne oftest eftersporger
ISK-kompetencer. Tilsvarende var knap 1 pct. af alle jobopslag et ISK-jobopslag i Region Sjelland og Region
Nordjylland. Saledes er efterspargslen efter ISK-kompetencer lavest i disse to regioner, jf. figur 3.9.

13 IT-sikkerhed og datah&ndtering i danske SMV’er (2018)
14 Strategi for Danmarks digitale vaekst (2018)

15 IT-sikkerhed og datahandtering i danske SMV’er (2018)



Mange IKT-virksomheder, banker og forsikringsselskaber er placeret i Region Hovedstaden, og det er
sandsynligvis forklaringen p4, at eftersporgslen efter ISK-kompetencer er starst i Region Hovedstaden.
Samtidig er disse brancher kendetegnet ved at have en hgj koncentration af ISK-kompetencer, jf. afsnit 3.2.

Figur 3.9 Andel ISK-jobopslag fordelt péa regio- Figur 3.10 Udvikling i ISK-jobopslag fordelt pa
ner, 2018 regioner, 2008-2018
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Efterspargslen efter ISK-kompetencer er stigende i hele landet. For alle regioner gelder det, at ISK-
efterspargslen er steget i perioden 2008-2018, jf. figur 3.10. I 2018 var eftersporgslen efter ISK-kompetencer
i alle regioner ca. tre gange sa stor, som den var i 2008. Den stigende tendens for efterspgrgslen efter ISK-
kompetencer er altsd geldende i hele landet, selvom efterspargslen er starst i Region Hovedstaden.
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4. Efterspgrgsel efter specifikke
kompetenceprofiler

Afsnittets hovedresultater

*  Det danske arbejdsmarked for informationssikkerhed er koncentreret om syv kompetenceprofiler.
Kompetenceprofilerne inden for informationssikkerhed er med denne rapport for forste gang syste-
matiseret, kategoriseret og kortlagt i Danmark.

»  Den stigende efterspargsel efter kompetencer inden for informationssikkerhed i Danmark favner
bredt. Saledes er efterspargslen efter alle syv kompetenceprofiler steget betydeligt i det seneste arti.

»  Efterspargslen er storst for de mere tekniske kompetenceprofiler, der beskytter virksomheden mod
angreb, forebygger IT-nedbrud, udvikler sikre IT-systemer og vedligeholder dem.

«  Efterspoargslen efter specialiserede jobfunktioner, der bl.a. skal monitorere organisationens IT-syste-
mer og efterforske cyberangreb, ligger pa et relativt lavt niveau. Det hanger sammen med, at der er
tale om specialiserede jobfunktioner inden for cybersikkerhed.

»  Eftersporgslen efter arbejdskraft, som skal lede, styre og udvikle organisationens IT-sikkerhed, lig-
ger ligeledes pa et lavt niveau sammenlignet med de gvrige profiler.

Informationssikkerhed er et bredt begreb, der deekker mange forskellige typer af arbejdsopgaver. Opgaverne
spender bredt fra beskyttelse af oplysninger om forretning og borgere til sikring af IT-systemer og produkti-
onsanleg imod cyberkriminalitet og cyberspionage. De ngdvendige kompetencer for at lgse disse opgaver
spander ligeledes bredt fra netveerksbeskyttelse, kryptografi, statistiske evner og softwaredesign til bladere
kompetencer inden for ledelse, risikostyring og jura mv.

Den stigende efterspargsel efter kompetencer inden for informationssikkerhed, som vi fandt i kapitel 3, siger
ikke noget om, hvilken type af arbejdskraft inden for informationssikkerhed der er serlig hgj efterspergsel
efter. I dette afsnit kortlaegger vi eftersporgslen efter specifikke kompetencer ved at opdele efterspargslen i
syv overordnede kompetenceprofiler, der alle arbejder med informationssikkerhed.

4.1 Kompetenceprofiler for informationssikkerhed

For at fa en dybere forstaelse af behovet for kompetencer inden for
informationssikkerhed i virksomheder og hos myndigheder etab- T

lerer vi i dette afsnit et rammeveerk til systematisering af kompe- Hvert ITS_J'- S e i R
tenceprofiler for informationssikkerhed i Danmark. En kompeten- B et B e oS s RS R b
ceprofil deekker over et arbejdsomrade, hvortil der knytter sig et jobopslaget. Et jobopslag kan tilhere mere
saet specifikke kompetencer. Kompetenceprofilerne er ikke ngd-
vendigvis gensidigt udelukkende. For iseer mindre virksomheder

Hvordan er kompetenceprofiler

end en jobprofil, fordi (1) nogle
kompetenceord vil tilhgre mere end en
jobprofil, eller (2) der i jobopslaget navnes
gaelder det, at samme person skal varetage opgaver, der dekkes af flere kompetencer som tilherer forskellige

forskellige kompetenceprofiler. jobprofiler. Se afsnit 8 for en udferlig
beskrivelse af metoden bag analysen.

Kompetenceprofilerne er etableret med udgangspunkt i det ameri-

kanske rammeveerk for informationssikkerhed National Initiative for Cybersecurity Education (NICE)zS.
NICE er udviklet i USA som et nationalt rammevaerk til kategorisering og beskrivelse af arbejde inden for in-
formationssikkerhed, uanset hvor eller for hvem arbejdet udferes. Formalet er at skabe dybere forstaelse i

16 https://www.nist.gov/itl/applied-cybersecurity/nice
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béde den offentlige, private og akademiske sektor for behovet for kompetencer inden for informationssikker-
hed.

Der er en rekke fordele ved at tage udgangspunkt i NICE. For det forste er USA pa forkant med udviklingen
af kompetencer, processer og teknologier relateret til informationssikkerhed. Rammeverket vedligeholdes og
opdateres lgbende af amerikanske myndigheder i et samarbejde mellem offentlige aktorer, erhvervslivet og
uddannelsesinstitutioner. Sdledes vil rammeveerk i denne rapport lobende kunne opdateres i henhold til ud-
viklingen i USA. Yderligere er rammeverket internationalt anerkendt og ligger til grund for officielle kortlaeg-
ninger af informationssikkerhedskompetencer i en raekke lande, fx Storbritannien, Canada og Australien?”.

Det danske arbejdsmarked for informationssikkerhed er koncentreret omkring syv kompetenceprofiler.

Tabel 4.1 Syv kompetenceprofiler for informationssikkerhed i Danmark

Kompetence-
profil

1. Ledelse og
organisation

2. Jura og
Databeskyttelse

3. Udvikling af
sikre systemer

4. Drift og
vedligeholdelse

5. Beskyttelse og
forsvar

6. Analyse og mo-
nitorering

7. Efterforskning

Beskrivelse

Har til opgave at lede, styre og udvikle organisationers IT-sikkerhed. Skaber sikkerhedsbevidst ad-
feerd og vaner. Stér for risikomanagement og udvikler beredskabsplaner mv. Udgares af en bred
gruppe af personer med forskellige uddannelser, men vil ofte veere personer med en akademisk ud-
dannelse (fx samfundsvidenskabelig baggrund, merkantil baggrund eller IT-baggrund). Eksempler péa
jobtitler er fx CSO/CISO (Chief Information Security Officer), CTO (Chief Technology Officer) og
CRO/CRMO (Chief Risk Management Officer).

Har til opgave at udvikle processer til overholdelse af lovgivning, bekendtggrelser og politikker ved-
rgrende databeskyttelse og andre lovkrav. Det kan fx veere en DPO (Data Protection Officer), en ad-
ministrativ medarbejder eller en jurist med speciale i datasikkerhed.

Har til opgave at konceptualisere og implementere sikkerheden i organisationers IT-systemer, IT-in-
frastruktur og produkter. Designer og implementerer konkrete lgsninger og udvikler software il
handtering af IT-sikkerhed. Der er typisk tale om en IT-specialist som fx IT-lgsningsarkitekt, Software
Architect eller IT-/softwareingenigr.

Har til opgave at drifte og vedligeholde IT-systemer, netvaerk mv. Opgaver relateret til IT-sikkerhed
er styring af adgangsrettigheder, opsaetning af firewall og VPN, rettighedsstyring (Identity & Access
management) samt backup og kryptering. Der er typisk tale om en IT-teknikker som fx Datamatiker
eller IT-teknolog.

Har til opgave at opdage, rddgive om og/eller implementere teknologiske lgsninger, der skal be-
skytte organisationen mod cyberangreb. Typiske arbejdsopgaver er penetrationstest, implemente-
ring af anti-phishingveerktgjer, e-mail fraud detection, red teaming og firewall audit. Har ofte en aka-
demisk uddannelse med naturvidenskabelig baggrund. Eksempel pd jobtitler er Security Consultants
eller IT Security Advisor.

Har til opgave Igbende at analysere og monitorere IT-systemer i organisationer. Typiske arbejdsop-
gaver er verifikation (e-mail, faktura etc.), SOC (Security Operation Center) og SAC (Security Analytics
Center). Har ofte en akademisk uddannelse med naturvidenskabelig baggrund. Eksempel pé jobtitel
er IT-analytiker, loganalytiker, netvaerksanalytiker, IT-/softwareingenigr eller -udvikler.

Har til opgave at efterforske cyberangreb. Arbejdsopgaver er blandt andet incident response, re-
verse engineering, datagendannelse mv. Har ofte en akademisk uddannelse med naturvidenskabelig
baggrund. Eksempeler pa jobtiteler er Security Consultants og Incident Response. Consultant.

Kilde: Hajbjerre Brauer Schultz baseret pa National Initiative for Cybersecurity Education (NICE)

17 Storbritannien (link), Canada (link) og Australien (link)
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Kompetenceprofilerne fra NICE er i denne rapport tilpasset en dansk kontekst. Det er sket pa baggrund af
interview med informationssikkerhedsvirksomheder og via analyse af virksomheders og myndigheders efter-
sporgsel efter ISK-kompetencer — dels med henblik pa at indramme behovet pé det danske arbejdsmarked,
dels med henblik pé at etablere et arbejdsredskab, som fremadrettet kan monitorere udviklingen i behovet
for forskellige kompetenceprofiler, koble dem til det formelle uddannelsessystem og derigennem belyse be-
hovet for opkvalificeringen og efteruddannelse.

4.2 Efterspargsel efter kompetenceprofiler

I dette afsnit undersages, hvilke kompetenceprofiler der er efterspurgt af virksomheder og myndigheder pa
det danske arbejdsmarked.

STARST EFTERSPRGSEL EFTER DE TEKNISKE KOMPETENCER

Den mest efterspurgte kompetenceprofil i Danmark inden for informationssikkerhed er Beskyttelse og
forsvar, jf. figur 4.1. 1 2018 var godt 1 pct. af alle jobopslag, svarende til knap 2.800 jobopslag, mélrettet
denne jobprofil. Blandt de mest efterspurgte kompetencer, der er kendetegnende for profilen Beskyttelse og
forsvar er incident management og intrusion detection samt viden om COBIT (Control Objectives for Infor-
mation and Related Technologies) og cyberforsvar. Certifikater som Certified Incident Handler (GIAC) efter-
sperges i nogen grad.

Figur 4.1 De tekniske jobprofiler er mest efterspurgte

Andel jobopslag, hvor der efterspgrges en given kompetenceprofil, 2018
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Kilde: Egne beregninger pa baggrund af HBS Jobindex
Anm.: Efterspargselsintensiteten er beregnet som antal jobopslag malrettet en given jobprofil divideret med det samlede antal jobopslag.

Beskyttelse og forsvar har et stort kompetencefallesskab med de andre kompetenceprofiler, der er kendeteg-
net ved en hovedvaegt pa tekniske kompetencer. Det gaelder iser kompetenceprofilerne Udvikling af sikre
systemer, Drift og vedligeholdelse samt Analyse og monitorering. Tekniske kompetencer, der gar pa tvers
af de fire profiler, er specifik viden relateret til navngivne hardwareproducenter eller sikkerhedsmaessige for-
hold relateret til udstyr og teknologier som firewalls, netveerk mv. De tekniske kompetencer er i hgj efter-
spoargsel hos en bred vifte af virksomheder og organisationer og bidrager derfor til at trackke efterspgrgslen
efter de tre kompetenceprofiler op.
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Den hgje efterspargsel efter kompetenceprofilen Beskyttelse og forsvar vidner om, at danske arbejdsgivere
har stort fokus pé at identificere trusler mod interne IT-systemer. En dybere integration af IT i virksomheder
medfarer, at IT-sikkerhedsopgaven bliver storre. Det gelder i seerdeleshed i de IT-intensive virksomheder, fx
inden for finans og IKT. Den hgje eftersporgsel er ogsa udtryk for, at virksomhederne generelt i stigende grad
har fokus pa informationssikkerhed. Herunder tilbyder en reekke specialiserede virksomheder informations-
sikkerhed som en service — et omréde, der er i markant udvikling pa det amerikanske arbejdsmarked, jf. Bur-
ning Glass (2019). I Finans er reguleringen inden for compliance ogsa med til at drive denne udvikling.

Drift og vedligehold er den anden mest efterspurgte kompetenceprofil i Danmark. I 2018 var godt 0,8 pct. af
alle jobopslag, svarende til ca. 2.300 jobopslag, mélrettet denne jobprofil. Personer med denne profil er ty-
pisk teknikkerer, der drifter og bygger IT-systemer. De har et stort kompetencefallesskab med Udvikling af
sikre systemer og Beskyttelse og forsvar. Séledes er tekniske kompetencer relateret til udstyr og teknologier
som firewalls, netvaerk mv. ogsa meget efterspurgte for denne profil. Derudover vedrarer de mest efter-
spurgte kompetencer, der er kendetegnende for profilen Drift og vedligeholdelse, netvaerksspecifik viden,
sikkerhed vedregrende servere samt viden om backupsystemer. Certifikater som Check Point Certified Secu-
rity Administrator/Expert (CCSA/E) eftersperges i nogen grad.

Udvikling af sikre systemer er den tredje mest efterspurgte kompetenceprofil i Danmark. I 2018 var knap
0,8 pct. af alle jobopslag, svarende til ca. 2.100 jobopslag, malrettet denne jobprofil. En meget efterspurgt
kompetence for denne profil er kryptologi, dvs. viden om krypteringsalgoritmer og protokoller. Derudover
eftersporges iseer kompetencer inden for sikkerhedsarkitektur og kontrol af identitet (authentication). Af cer-
tifikater er CISSP (Certified Information Systems Security Professional) efterspurgt. Det daekker iseer kompe-
tencer vedrorende sikkerhedsprincipper som fortrolighed, integritet og tilgeengelighed.

Kompetenceprofilerne Analyse og monitorering og Efterforskning eftersperges i mindre grad. I 2018 var ca.
0,4 pct. af alle jobopslag malrettet kompetenceprofilen Analyse og monitorering, og 0,3 pct. var mélrette Ef-
terforskning. Eftersporgslen efter denne kompetenceprofil adskiller sig ved kompetencer som Certified Ethi-
cal Hacker (CEH), security analyse og threat intelligence. Efterspargslen ligger dog pa et lavt niveau. Efter-
forskning adskiller sig fra de andre kompetenceprofiler ved at deekke kompetencer vedr. forensics, malware
og logging. Certified Forensics Analyst (GIAC) eftersporges i et lavt omfang. Arbejdsgiverne eftersporger
altsd i mindre grad specialiseret arbejdskraft, som kan efterforske hackerangreb og anden cyberkriminalitet.

Den relativt lave efterspargsel efter kompetenceprofilerne Analyse og monitorering samt Efterforskning er
formentlig et udtryk for, at danske virksomheder i mindre grad har behov for kompetencer til at efterforske
cyberkriminalitet eller hackerangreb. Kompetencerne til at lafte denne type opgaver knytter sig til en hgjt-
specialiseret jobfunktion, som de fleste virksomheder sjeldent vil have *in-house’. I stedet vil kompetencer
vedr. analyse, monitorering og efterforskning af hackerangreb og anden cyberkriminalitet vaere koncentreret
i fa specialiserede konsulentvirksomheder, der rykker ud ved en haendelse, eller i offentlige myndigheder, fx
politiet eller forsvarets efterretningstjeneste.

Kompetenceprofilen Jura og databeskyttelse ligger i mellemfeltet ssmmenlignet med de gvrige profiler. I
2018 var 0,54 pct. af alle jobopslag, svarende til ca. 1.300 jobopslag, malrettet denne jobprofil. De mest efter-
spurgte kompetencer relaterer sig til den nye GDPR-lovning og databeskyttelse. En ofte efterspurgt profil er
en Data Protection Officer (DPO).

Kompetenceprofilen Ledelse og organisation eftersparges relativt lidt ssmmenlignet med de fleste andre
kompetenceprofiler. I 2018 var 0,5 pct. af alle jobopslag, svarende til ca. 1.300 jobopslag, malrettet denne
jobprofil. De mest efterspurgte kompetencer for denne profil er ITSM, ISO27001, CISSP og

IT-compliance. Et certifikat, som ofte er efterspurgt for denne profil, er Certified Information Security Mana-
ger (CISM). Der er tale om viden mélrettet informationssikkerhed og styring heraf i en organisation.
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EFTERSP@RGSLEN ER STEGET FOR ALLE KOMPETENCEPROFILER

Ser man pa udviklingen i efterspargslen over de seneste ti ar, kan man konstatere, at der er sket en kraftig
fremgang i eftersporgslen for alle syv kompetenceprofiler, jf. figur 4.2. Samtidig fremgar det, at eftersporgs-
len efter de tekniske profiler Beskyttelse og forsvar, Drift og vedligeholdelse samt Udvikling af sikre syste-
mer systematisk har ligget hgjere end de ovrige profiler, mens isar efterspargslen efter Ledelse og organisa-
tion samt Efterforskning gennem hele perioden har ligget pé et relativt lavt niveau.

Figur 4.2 Udvikling i efterspargselsintensiteter for jobprofiler, 2008-2018

1,20%

1,00%

0,80%

0,60%

0,40%

Andel af alle jobopslag

0,20%

0,00% =
2008 2009 2010 201 2012 2013 2014 2015 2016 2017 2018
= | edelse 0g organisation === Jura og Databeskyttelse Udvikling af sikre systemer
=== Drift 0g vedligeholdelse  ====Beskyttelse og forsvar == Analyse 0g monitorering

e Efterforskning

Kilde: Egne beregninger pa baggrund af HBS Jobindex

Anm.: Efterspargselsintensiteten er beregnet som antal jobopslag malrettet en given jobprofil divideret med det samlede antal jobopslag.

For kompetenceprofilerne Beskyttelse og forsvar, Drift og vedligeholdelse samt Udvikling af sikre systemer
sker der en kraftig fremgang i perioden 2011 til 2013, hvorefter udviklingen fortseetter som i perioden for
2011. Udviklingen dakker over en gget eftersporgsel efter kompetencer relateret til fx firewalls, WAN, TCP,
SSL og antivirus. Fremgang i perioden fra 2016 og frem drives derimod af kompetencer relateret til krypte-
ring, cyberforsvar, incident response og cloud computing.

For Jura og databeskyttelse er der fra 2016 og frem sket en kraftig stigning i efterspergslen. Udviklingen er
udtryk for en stigende eftersporgsel relateret til databeskyttelse. Det skal ses i lyset af GDPR-lovgivningen,
der blev vedtaget i 2016 og tradte i kraft i 2018. Indferslen af databeskyttelsesloven agede eftersporgslen ef-
ter jurister og andre medarbejdere med viden om databeskyttelse og databeskyttelseslovgivning.

For kompetenceprofilen Ledelse og organisation er udviklingen beskeden fra 2008 til 2013. Herefter sker

der en mindre acceleration i efterspargslen, hvilket blandt andet daekker over kompetencer relateret til
ISO27001.
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4.3 Branchernes efterspgrgsel efter kompetenceprofiler

I dette afsnit ser vi pa efterspargslen efter de specifikke kompetenceprofiler i brancherne Information og
kommunikation, Finansiering og forsikring samt Offentlig administration, undervisning og sundhed samt
industrien. Disse brancher er udvalgt, fordi ISK-jobopslag udger en relativt stor andel af branchernes sam-
lede efterspargsel, eller fordi de har en hgj absolut efterspargsel efter ISK-kompetencer, dvs. at branchen slar
flest ISK-jobopslag op.

I branchen Information og kommunikation er eftersporgslen efter alle seks kompetenceprofiler vaesentlig
hgjere end det generelle billede beskrevet i forrige afsnit. Branchen adskiller sig ved en szrlig hgj eftersporg-
sel efter de tekniske kompetenceprofiler, dvs. profilerne Udvikling af sikre systemer, Drift og vedligehol-
delse og Beskyttelse og forsvar. Der er her tale om virksomheder inden for telekommunikation, softwareud-
vikling og informationstjenester, der i kraft af deres specialisering inden for IT har en naturlig hgj eftersparg-
sel efter tekniske kompetencer inden for informationssikkerhed. Det er ogsa under denne branche, man fin-
der virksomheder, der er specialiseret inden for cybersikkerhed, hvilket kan forklare den relativt hgje efter-
sporgsel efter kompetencer relateret til Analyse og monitorering samt Efterforskning.

Figur 4.3 Efterspargsel efter jobprofiler for udvalgte brancher

4,0% 4,0%
3,5% 3,5%
3,0% 3,0%
2,5% 2,5%
2,0% 2,0%
1,5% 1,5%
1,0% 1,0%
0,5% 0,5%
0,0% 0,0%
Ledelse og Jura og Udvikling af Drift og Beskyttelse og  Analyse og  Efterforskning
organisation databeskyttelse sikre systemer vedligeholdelse forsvar monitorering
M Information og kommunikation Finansiering og forsikring ~ m Offentlig administration, undervisning og sundhed M Industri

Kilde: HBS Jobindex
Anm.: Efterspargselsintensiteten er antallet af jobopslag for en given jobprofil i en given branche divideret med det samlede antal jobopslag i branchen.
Den sorte streg i figuren angiver det gennemsnitlige niveau for alle virksomheder og myndigheder i Danmark (jf. figur 4.1)

Branchen Finansiering og forsikring er ogsa kendetegnet ved en hgj efterspargsel pa tvers af alle seks kom-
petenceprofiler ssmmenlignet med det generelle billede i Danmark. Som beskrevet tidligere heenger det sam-
men med den omfattende digitalisering af iseer bankforretning bade i forhold til front-end (netbank, mobil-
bank, mobilepay mv.) samt backend (den bagvedliggende IT-infrastruktur). Branchen adskiller sig ogsa ved
at have en sarlig hgj eftersporgsel efter kompetencer relateret til Ledelse og Strategi. Et tilsvarende trak ses
for branchen Information og kommunikation.

For branchen Offentlig administration, undervisning og sundhed ligger efterspgrgslen for alle seks kompe-

tenceprofiler pa et relativt lavt niveau. Dette billede daekker over to modsatrettede forhold. P& den ene side er
efterspargslen i staten generelt meget hgj, som beskrevet i kapitel 4. Det gaelder for alle syv kompetenceprofi-
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ler. P4 den anden side er efterspgrgslen i regionerne og kommunerne for alle syv kompetencekategorier bety-
delig lavere end landsgennemsnittet. Idet kommuner og regioner udger ca. 86 pct. af jobmarkedet for den
offentlige sektor, treekker det den offentlige sektor som helhed ned under det generelle niveau.

Endelig geelder for industrien, at eftersporgslen efter alle kompetenceprofiler ligger lidt over det generelle
niveau bortset fra profilen Udvikling af sikre systemer, der ligger lidt under. Som i de fleste andre brancher
er efterspargslen efter de tekniske kompetencer, dvs. profilerne Udvikling af sikre systemer, Drift og vedli-
geholdelse og Beskyttelse og forsvar, hgjest. Industrien adskiller sig dog ved en relativt hej eftersporgsel ef-
ter kompetencer relateret til Ledelse og organisation.
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5. Kortleegning af
informationssikkerheds-
uddannelser

Afsnittets hovedresultater

*  Der er 32 videregdende uddannelser i Danmark, som har et element af informationssikkerhed.

e Syv af disse uddannelser tilbyder kurser inden for informationssikkerhed, hvor kurserne pa hver

enkel uddannelse tilsammen giver mere end 30 ECTS-point (dvs. et semester).

*  Der er én informationssikkerhedsuddannelse i Danmark, der har et obligatorisk indhold af info
mationssikkerhed, som fylder mere end 30 ECTS-point.

-

*  De videregdende uddannelser med et indhold af informationssikkerhed udbydes langt overvejende

pé universiteterne — virksomheder svarer ogsé, at det er herfra, de primeert ansatter.

*  Flest uddannelser matcher med kompetenceprofilen, der arbejder med udvikling af sikre systemer.

e Omkring 17.000 har en uddannelse med et indhold af informationssikkerhed, men fa arbejder i

jobs, hvor de beskaftiger sig med informationssikkerhed.

. Fé af dem, der starter i et informationssikkerhedsjob, har en uddannelse relateret til informations-

sikkerhed.

Uddannelsessystemet spiller en central rolle ift. antallet af personer, som har kompetencer inden for
informationssikkerhed, og ikke mindst hvor mange der har mulighed for at opna disse kompetencer i
fremtiden. I dette kapitel ser vi derfor pa, hvor mange uddannelser i det danske uddannelsessystem, der
tilbyder kurser relateret til informationssikkerhed. Derefter forsgger vi at estimere starrelsen af
arbejdsstyrken, som har kompetencer til at indga pa arbejdsmarkedet for informationssikkerhed.

5.1 Videregaende uddannelser med indhold af
informationssikkerhed

I dette afsnit kortleegger vi udbuddet af ordinaere videregdende uddannelser:® malrettet informationssikker-
hed. Farst vil vi se pa det generelle billede, dernaest dykker vi ned i, hvad der karakteriserer de enkelte ni-
veauer. Herefter ser vi pa linket imellem uddannelser og kompetenceprofiler, og endeligt belyser vi, hvilke
uddannelser virksomhederne typisk ansztter folk fra.

Hvordan har vi kortlagt uddannelsesudbuddet?
Populationen af informationssikkerhedsuddannelser er dannet ved at gennemga kursusbeskrivelser for obligatoriske fag og
valgfag til relevante uddannelser. Herefter er uddannelserne kategoriseret efter, hvor mange ECTS-point der vedrgrer

informationssikkerhed. I opggrelsen skelnes ikke mellem obligatoriske kurser og valgfag.

Vi inkluderer udelukkende uddannelser, som indeholder ‘rene’ informationssikkerhedskurser. Uddannelser som tilbyder kurser,
hvor informationssikkerhed er et delelement, indgar altsé ikke.

18 Den anden del af det danske uddannelsessystem er systemet for voksen- og efteruddannelse, som ikke indgér i denne kortlaegning. Se
fx Borne- og Undervisningsministeriets overblik over uddannelsessystemet: https://www.uvm.dk/uddannelsessystemet/overblik-over-

det-danske-uddannelsessystem/voksen-og-efteruddannelsessystemet
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DER ER 32 VIDEREGAENDE UDDANNELSER MED ET INDHOLD AF INFORMATIONSSIKKERHED
— FA TILBYDER ET H@JT INDHOLD AF INFORMATIONSSIKKERHED

Ifglge vores kortlaegning af det ordinaere danske uddannelsessystem er der i alt 32 videregdende uddannelser
i Danmark, som i storre eller mindre grad tilbyder et indhold, der relaterer sig til informationssikkerhed, jf.
tabel 5.1. Der er tale om en simpel optelling baseret pd, hvor mange ECTS-point inden for informationssik-
kerhed, der udbydes pa uddannelsen (béde valgfrie og obligatoriske).

Der er syv uddannelser, der tilbyder et hgjt indhold af informationssikkerhed i Danmark. En af disse uddan-
nelser har et obligatorisk indhold vedrgrende informationssikkerhed, som overstiger 30 ECTS-point. Det er
professionsbacheloruddannelsen i IT-sikkerhed, der kan lzses som en overbygning pé en erhvervsakademi-
uddannelse eller som en diplomuddannelse. Uddannelsen udbydes pé tre erhvervsakademier.

De resterende seks uddannelser med et hgjt indhold af informationssikkerhed udbyder et eller flere kurser,
der tilsammen giver mindst 30 ECTS-point inden for informationssikkerhed. Det kan bade vere valgfrie og
obligatoriske kurser. Et eksempel er diplomingenigruddannelsen i IT-elektronik pa DTU, hvor der er et obli-
gatorisk kursus om sikkerhed i indlejrede systemer, mens der samtidig er mulighed for valgfrie kurser om
informationssikkerhed. Et andet eksempel er kandidatuddannelsen i informationsteknologi, hvor de stude-
rende kan valge en specialisering inden for computer security. Af de seks uddannelser er to bachelor- og pro-
fessionsbacheloruddannelser og fire kandidatuddannelser.

Tabel 5.1 Kortleegning af videregdende uddannelser

UDDANNELSE UDDANNELSER MED ET UDDANNELSER MED ET UDDANNELSER MED ET
HZJT INDHOLD AF IN- DELVIST INDHOLD AF IN- LAVT INDHOLD AF IN-
FORMATIONSSIKKERHED FORMATIONSSIKKERHED FORMATIONSSIKKERHED
(>=30 ECTS) (>=15 ECTS) (<15 ECTS)

Erhvervsakademiud- 0 1 0

dannelser

Bachelor- og profes- 3 1 11

sionsbacheloruddan-
nelser, herunder di-

plomingenigr
Kandidatuddannelser 4 5 7
| alt 7 7 18

Kilde: Egen tilvirkning
Anm.: Kategoriseringen er foretaget pa baggrund af uddannelsernes kursusbeskrivelser. Badde bacheloruddannelser og den tilhgrende kandidatuddannelse kan indga
i tabellen. For en uddybende liste over, hvilke uddannelser som ligger til grund for tabellen, se bilag 1

Derudover er der syv uddannelser som tilbyder minimum 15 ECTS-point (Y2 semester) inden for informati-
onssikkerhed. Heraf en erhvervsakademiuddannelse (IT-teknolog), en diplomingenigruddannelse (IT og
gkonomi pad DTU) og fem kandidatuddannelser. Kandidatuddannelserne daekker hovedsageligt over tekniske
uddannelser som fx kandidatuddannelsen i Software Engineering pd SDU. Kandidatuddannelsen i jura pa
KU, der fx tilbyder kurser i persondataret, ligger dog ogsa i denne kategori.

Langt storstedelen af uddannelserne (18) har et lille indhold af informationssikkerhed (mindre end 15 ECTS).
Heraf en diplomingenigruddannelse, en professionsbachelor, ni bacheloruddannelser og syv kandidatuddan-
nelser. Gruppen bestar bade af tekniske uddannelser (fx bachelor i netvaerksteknologi og IT pa DTU) og ud-
dannelser, hvis indhold i hgjere grad er relateret til lovgivning vedr. informationssikkerhed (fx kandidat i
jura pa AU eller bachelor i sundhed og information pa KU).
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Overvejelser ved brug af ECTS-point til at
inddele uddannelser

ECTS-point giver et objektivt mél for, hvor meget et
givent kursus fylder. Mange uddannelser vil ofte
indeholde elementer fra forskellige fagomrader, og
derfor er det mere meningsfyldt at sette en ECTS-
grense end at kraeve, at hele uddannelsen omhandler
informationssikkerhed.

Men grznsen for, hvor mange ECTS-point vedrgrende
informationssikkerhed en uddannelse skal indeholde,
har stor betydning for, hvor mange uddannelser der
defineres som informationssikkerhedsuddannelser. Jo
hgjere graensen settes, jo feerre uddannelser vil

Tabel 5.1 giver ogsé et billede af, at langt de fleste uddan-
nelser med et indhold af informationssikkerhed stammer
fra universiteterne (bachelor-, ingenigr- og kandidatud-
dannelser) eller professionsbacheloruddannelserne. Sam-
tidig er der flest kandidatuddannelser, der har et hgijt eller
delvist indhold af informationssikkerhed.

Samlet set viser kortlaegningen alts4, at der er relativt fa
videregdende uddannelser i det danske uddannelsessy-
stem, som tilbyder kurser inden for informationssikker-
hed. Til dette horer ogsé, at mange af de uddannelser og
kurser, der vedrerer informationssikkerhed, er meget nye.

Fx blev professionsbacheloruddannelsen i IT-sikkerhed
forst oprettet i 2017. Saledes var de forste dimittender
feerdige i starten af 2019. Ligeledes vil kurser i GDPR selv-
sagt veere helt nye, da databeskyttelsesloven forst tradte i kraft i 2018.

defineres som informationssikkerhedsuddannelser, og
omvendt jo lavere graensen sattes.

DE FLESTE NYANSATTELSER HAR EN IT-UDDANNELSE FRA UNIVERSITETET

Resultaterne fra spergeskemaundersogelsen viser, at mere end hver tredje virksomhed eller myndighed in-
den for det seneste &r har ansat en medarbejder med en IT-uddannelse til at deekke sine behov for kompeten-
cer inden for informationssikkerhed, jf. figur 5.1 og figur 5.2.

Figur 5.1 Mere end hver tredje organisation
har for nyligt ansat én med en IT-uddan-
nelse...

Figur 5.2 ... Og det er primeert personer
med en universitetsbaggrund.

Har din arbejdsplads inden for det seneste &r ansat en person
med en IT-uddannelse til at deekke jeres behov for IT-sikker-

Hvor har de taget uddannelsen?

hedskompetencer?
100%
Andet 1
80%
60% Erhvervsakademi [
0,
40% Erhvervsskole NN
20%
Universitet |GGG
0%
Ja Nej 0% 20% 40% 60%

Kilde: Spargeskemaundersggelse.
Anm.: N=297

Kilde: Spgrgeskemaundersggelse.
Anm.: N=817, fratrukket virksomheder uden en informationssikkerhedsjob-
funktion til stede pé arbejdspladsen.

For mere halvdelen af de adspurgte virksomheder har de nyansatte en IT-uddannelse fra et universitet, mens
27 pct. af de adspurgte virksomheder og myndigheder svarer, at den ansatte har taget en IT-uddannelse pa
en erhvervsskole.
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5.2 Sammenhaengen mellem uddannelser og
kompetenceprofiler

Et andet aspekt af kortlaegningen af informationssikkerhedsuddannelser er ssmmenhangen med de kompe-
tenceprofiler, som vi beskrev i kapitel 4.

Uddannelserne er matchet med kompetenceprofilerne pé baggrund af indholdet i kursusbeskrivelserne. Det
vil sige, at vi konkret har set pa leeringsmal og kursusbeskrivelser i de enkelte uddannelser og sammenlignet
med det ’kompetenceindhold’, der er i en kompetenceprofil, og identificeret ssmmenfald. Da en uddannelse
eller et kursus vedrgrende informationssikkerhed sjeldent er mélrettet en kompetenceprofil, er de fleste ud-
dannelser matchet med mere end en kompetenceprofil.

Matchet viser, at der er flest informationssikkerhedsuddannelser for kompetenceprofilen Udvikling af sikre
systemer, det kan fx vaere en IT-ingenigr, hvis jobfunktion er at udvikle sikre systemer eller netvaerk. Her er
der kortlagt syv uddannelser, som tilbyder mere end 30 ECTS-point inden for informationssikkerhed, jf. fi-
gur 5.3. Det fremgar ogsa, at der for kompetenceprofilen Ledelse og organisation er feerrest uddannelser,
hvis kompetencer matches med profilen. Denne kompetenceprofil deekker over medarbejdere, der skal sikre,
at organisationen som helhed har en politik for informationssikkerhed. Det er desuden ogsa en af de kompe-
tenceprofiler, som er mindre efterspurgt, jf. afsnit 4.

Af figur 5.3 fremgar det ogsa, at uddannelser med et delvist indhold af informationssikkerhed kun dakker
kompetenceprofilerne Jura og databeskyttelse, Udvikling af sikre systemer, Drift og vedligeholdelse samt
Beskyttelse og forsvar. Det indikerer, at de resterende kompetenceprofiler er mere specialiserede og kun
deekkes, hvis uddannelsen har et hgjt indhold af informationssikkerhed.

Figur 5.3 Flest uddannelser matcher kompetenceprofilen Udvikling af sikre systemer

Informationssikkerhedsuddannelser kategoriseret efter kompetenceprofiler

1l L]

Ledelse og Jura og Udvikling af sikre Drift og Beskyttelse og Analyse og Efterforskning
organisation  databeskyttelse systemer vedligeholdelse forsvar monitorering

Uddannelser

N w M~ U NN

B Uddannelser med hgijt indhold af informationssikkerhed

Uddannelser med delvist indhold af informationssikkerhed

Kilde: HBS" gennemgang af informationssikkerhedsuddannelser
Anm.: En informationssikkerhedsuddannelse kan matche med flere kompetenceprofiler.

Dykker vi ned i, hvordan mansteret er for uddannelsesniveauet for de enkelte kompetenceprofiler, sa bekrzf-

tes det igen, at (professions)bachelor- og kandidatuddannelser fylder mest, jf. figur 5.4. Vi ser ogs4, at det er
kompetenceprofilen Jura og databeskyttelse, som har den stgrste andel af kandidatuddannelser. Andelen er
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her mere end halvdelen (66 pct.), hvor det for kompetenceprofilen Drift og vedligeholdelse ogsé er erhvervs-
uddannelser og erhvervsakademiuddannelser, der giver kompetencer.

Figur 5.4 De mellemlange og lange videregaende uddannelser fylder mest

Fordelingen af uddannelser i kompetenceprofiler opgjort pa uddannelsesniveau

Efterforskning

Analyse og monitorering
Beskyttelse og forsvar
Drift og vedligeholdelse
Udvikling af sikre systemer
Jura og databeskyttelse

Ledelse og organisation
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Erhvervsuddannelser B Erhvervsakademiuddannelser

m Bachelor, professionsbachelor og diplomingenigr W Kandidatuddannelser

Kilde: HBS' gennemgang af informationssikkerhedsuddannelser.
Anm.: En informationssikkerhedsuddannelse kan matche med flere kompetenceprofiler.

For kompetenceprofilerne Efterforskning, Analyse og monitorering og Jura og databeskyttelse er det ud-
dannelser pa (professions)bachelor- og kandidatuddannelsesniveau, der tilbyder de relevante kompetencer.

5.3 Personer i arbejdsstyrken med en uddannelse
relateret til ISK

17.000 HAR EN UDDANNELSE, DER GIVER KOMPETENCER TIL AT ARBEJDE MED
INFORMATIONSSIKKERHED

Som naevnt er der én formel uddannelse i det danske uddan-
nelsessystem, som er fuldt rettet mod informationssikker- For at kvantificere, hvor mange i arbejdsstyrken der
hed. Ligeledes er der fa uddannelser, som tilbyder mere end har opndet kompeiencer rela; cettil

30 ECTS-point inden for informationssikkerhed. Fodekseden informationssikkerhed (ISK-arbejdsstyrken) gennem

Hvordan har vi méalt ISK-arbejdsstyrken?

til arbejdsstyrken inden for informationssikkerhed er dog uddannelsessystemet, har vi anvendt registerdata.
bredere og inkluderer ogsé uddannelser, som tilbyder kur-
ser, hvor den studerende laerer om informationssikkerhed ISK-arbejdsstyrken bestar af personer, der:

@) Har gennemfort en uddannelse med et

relateret til et specifikt emne (fx Software Engineering). Der-

. . o . hgjt indhold af
for inkluderer vi ogsa personer, som har gennemfort sa- I i [ e
danne uddannelser, nar vi i det folgende opger, hvor stor en dag er muligt at opna minimum 30 ECTS-
del af arbejdsstyrken der har en uddannelse relateret til in- point inden for informationssikkerhed.

formationssikkerhed og dermed grundleggende kompeten-

cerne til at traede ind pa dette arbejdsmarked. Han genncmigrtenuddannelscamed et

obligatorisk indhold af
informationssikkerhed, dvs. hvor der
er obligatoriske kurser der tilsammen giver
minimum 15 ECTS-point og
informationssikerhed indgar i
leeringsmélene (men ikke ngdevendigvis
udger hele kurset).

31



I 2017 var der ca. 17.000 personer i den danske arbejdsstyrke, som havde gennemfert en uddannelse relate-
ret til informationssikkerhed (se boks for definition péa forrige side). Langt storstedelen af disse (85 pct.) har
en videregdende uddannelse inden for informations- og kommunikationsteknologi (IKT). Mens de reste-
rende har en videregdende uddannelse inden for fagomraderne Teknik, teknologi og industriel produktion
eller Erhvervsekonomi, administration og jura2°.

Samlet set udger arbejdskraft med en uddannelse relateret informationssikkerhed under 1 pct. af den sam-
lede arbejdsstyrke. Men betragter vi de specifikke fagomréder, er der stor variation i, hvor stor en andel der
besidder kompetencer inden for informationssikkerhed. Séledes er det 42 pct. af arbejdsstyrken med en IKT-
uddannelsesbaggrund, som besidder kompetencer vedrerende informationssikkerhed, jf. tabel 5.2, mens de
tilsvarende andele for arbejdsstyrken med en uddannelsesbaggrund inden for Teknik, teknologi og industriel
produktion og Erhvervsekonomi, administration og jura er meget lave.

Tabel 5.2 Personer med ISK-kompetencer udgar en lille del af arbejdsstyrken

Andel af arbejdsstyrken der har kompe-
tencer inden for informationssikker-

hed, 2017

Erhvervsgkonomi,

o,
administration og jura 0,2%
’.I‘eknik,.teknologi og 0,6%
industriel produktion
Informations- og 42%

kommunikationsteknologi (IKT)

Kilde: HBS-beregninger pa baggrund af data fra Danmarks Statistiks registre KOTRE og RAS.
Anm.: Arbejdsstyrken er afgraenset til beskeeftigede og arbejdslase i alderen 15-64 &r. Inddeling af uddannelser i fagomrader er baseret pd Danmarks Statistiks ud-
dannelsesklassifikation DISCED-15, Fagomrade.

FA, DER FINDER ET INFORMATIONSSIKKERHEDSJOB, HAR EN UDDANNELSE RELATERET
HERTIL

Meget fa personer, der starter i et job, hvor arbejdsgiverne eftersparger informationssikkerhedskompetencer,
har gennemfort en uddannelse relateret til informationssikkerhed som kortlagt i dette kapitel. Beregningerne
er foretaget pa baggrund af jobopslagsdata matchet med data for jobskifte, jf. boks.

Resultaterne fra matchet mellem jobopslag og jobskiftedata viser
at hver 5. person, der starter i et job, hvor arbejdsgiverne efter-
sporger informationssikkerhedskompetencer, har en teknisk ud-
dannelsesbaggrund, jf. figur 5.5. Ligeledes har hver femte person Beregningerne for, hvem der bliver ansat i et
en uddannelsesbaggrund inden for fagomradet Erhvervseko- informationssikkerhedsjob, er foretaget ved at
nomi, administration og jura.

Hvordan kvantificerer vi, hvem der
finder et informationssikkkerhedsjob?

matche jobopslag med personer, der skifter
job. Matchet mellem jobopslag og jobskifte er
baseret pa virksomhedens CVR-nummer og
jobopslagets stillingsbetegnelse. Herefter er der
tilkoblet data for, om personen har gennemfort
en ISK-relateret uddannelse.

19 Beregningen er foretaget pa baggrund af data fra Danmarks Statistiks registre KOTRE og RAS.

20 Inddelingen i fagomrader er baseret pd Danmarks Statistiks uddannelsesklassifikation DISCED-15, Fagomrade.
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Figur 5.5 Uddannelsesbaggrund for ansatte i et informationssikkerhedsjob

| ISK | Teknik, teknologi og industriel produktion
B Erhvervsgkonomi, administration og jura W Informations- og kommunikationsteknologi (IKT)
Andet/Uoplyst

Kilde: HBS-beregninger pa baggrund af HBS Jobindex og Danmarks Statistiks registre AMRUN og KOTRE for 2010-2017.

Mange af dem, der starter i et informationssikkerhedsjob, har altsa ikke gennemfort en uddannelse relateret
til informationssikkerhed. Dette indikerer, at arbejdsmarkedet for ISK-arbejdskraft er kendetegnet ved at de
beskaftigede opnar deres kompetencer pa anden vis. Dette resultat afspejler sandsynligvis ogsa, at udbuddet
af ISK-relaterede uddannelser er relativt nyt. Séledes vil en stor del af dem, der arbejder inden for informati-
onssikkerhed i dag, have opnéet deres kompetencer pa anden vis end gennem det formelle uddannelsessy-
stem.

Disse resultater stemmer ogsd overens med andre undersggelser, der peger pa, at IT-branchen er karakteri-
seret ved, at mange af de beskaftigede er autodidakte2t. De kvalitative interview bekrafter ligeledes dette.
Informanter fra offentlige myndigheder beskriver eksempelvis, hvordan medarbejdere med akademisk
baggrund (fx DJOF’eren) i hgj grad varetager opgaver i relation til GDPR-reglerne.

21 Hgjbjerre Brauer Schultz: Virksomheders behov for digitale kompetencer (2016)
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0. Rekruttering og fremtidigt
behov for kompetencer

Afsnittets hovedresultater

*  Arbejdsmarkedet for informationssikkerhedskompetencer i Danmark er praeget
af staerk konkurrence

«  Danske organisationer er meget digitaliserede, men der et uindfriet potentiale for arbejdsmar-
kedet for personer med kompetencer inden for informationssikkerhed

*  Hver femte organisation har svaert ved at rekruttere medarbejdere med de rette kompetencer
— udfordringerne er sterst for SMV’er

»  Seerligt medarbejdere med tekniske kompetencer relateret til informationssikkerhed
er vanskelige at rekruttere

+  /ZEndring af uddannelsessammensatning frem mod 2030 trakker i retningen af et gget udbud
af personer med informationssikkerhedskompetencer

I dette afsnit vil vi se pa rekrutteringssituationen for informationssikkerhedskompetencer (ISK-kompeten-
cer) samt vurdere, hvad det fremtidige behov er. Farst beskrives, hvordan arbejdsmarkedet ser ud for ISK-
kompetencer, da det giver en forstaelse for udgangspunktet. Derneest beskrives rekrutteringssituationen og
det fremtidige behov.

6.1 Hvordan er presset pa arbejdsmarkedet for
Informationssikkerhed?

I dette afsnit beskriver vi konkurrencepresset for kompetencer vedr. informationssikkerhed. Fokus er pa le-
dighed og lon, idet begge er indikatorer for, om der er mangel pa arbejdskraft for en given gruppe.

LAV LEDIGHED OG H@J LON — ISAR BLANDT DEM MED TEKNISK KOMPETENCER

Personer med en uddannelse inden for informationssikkerhed har lav ledighed og hgj lon. Det er en indikator
for, at efterspargsel efter denne faggrupper er relativt hgj. For personer med en kort eller mellemlang uddan-
nelse inden for informationsteknologi 14 ledigheden péa 3 pct. i 2017, mens ledigheden for dem med en langvi-
deregdende uddannelse var helt nede pa 1 pct. i samme &r. Det er betydeligt hgjere end andre faggrupper som
fx samfundsvidenskab og naturvidenskab, jf. Tabel 6.. Tilsvarende 1a den gennemsnitlige lon ogsé hgjere for
personer med en uddannelse inden for informationsteknologi sammenlignet med de andre grupper. Det
gjaldt, uagtet om det er pa kort, mellemlangt eller videregiende niveau.
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Tabel 6.1 Ledighed og lgn for udvalgte fagomrader

Hovedomrade Fagomrade Ledighed  Gennemsnitlig lgn
Korte videregdende uddannelser, KVU Samfundsvidenskab 3% 349.419
Korte videregéende uddannelser, KVU Naturvidenskab 2% 402.374
Korte videregaende uddannelser, KVU Informations- og kommunikationsteknologi (IKT)* 3% 445.370
Mellemlange videregdende uddannelser, MU Samfundsvidenskab 4%

Mellemlange videregdende uddannelser, MU Naturvidenskab 1% 360.860
Mellemlange videregdende uddannelser, MVU  Informations- og kommunikationsteknologi (IKD)* 3% 421.972
Lange videregdende uddannelser, LU Samfundsvidenskab 4% 457.512
Lange videregiende uddannelser, LVU MNaturvidenskab 3% 493.058
Lange videregaende uddannelser, LVU Informations- og kommunikationsteknologi (IKT)* 1% 526.098

Kilde: Danmarks Statistik, RAS (ledighed) og SMALT_LOENBELOEB (L@N).
Anm.: *Kun ITS-uddannelser indgdr. Ledigheden er beregnet pr. 30. november 2017. Kun personer i arbejdsstyrken, som indgik i befolkningen pr. 1. januar 2017,
indgar i tabellen. Gennemsnitlig lgn er beregnet p& baggrund af de beskeeftigede og er ekskl. ATP og frynsegoder.

Det er et billede, der bliver bekraftet af de kvalitative interview. Her peger informanterne fra bdde den of-
fentlige og private sektor p4, at medarbejdere med kompetencer inden for informationssikkerhed er staerkt
efterspurgt. Det er serligt medarbejdere med, hvad informanterne kalder for *tekniske kompetencer’, der er
staerkt efterspurgt, og om hvem konkurrencen er storst. Med tekniske kompetencer menes oftest medarbej-
dere med ingenigrbaggrund. Konkurrencen kommer ifglge informanterne til udtryk ved, at de har en hgj len
og ofte skifter job.

Desuden peger to kommunale informanter p4, at de ikke kan konkurrere med det private lenniveau. Derfor
mé de i hgjere grad selv oplare medarbejdere for at deekke behovet for medarbejdere med ITS-kompetencer.
Dette afspejles ogsa i resultaterne om kommunernes brug af opkvalificering, jf. afsnit 8. Her fremgér det, at
kommunerne i serlig grad benytter sig af opleering.

6.2 Rekruttering af kompetencer inden for
informationssikkerhed

I dette afsnit undersgger vi, om virksomheder og myndigheder oplever udfordringer ved rekruttering af ar-
bejdskraft med kompetencer inden for informationssikkerhed.

REKRUTTERING ER KONCENTRERET PA UDVALGTE BRANCHER

Overordnet set er det et mindretal af de adspurgte organisationer, der har forsggt at rekruttere kompetencer
inden for informationssikkerhed. Vores spargeskemaundersogelse viser endvidere, at det i udtalt grad er in-
den for branchen Information og kommunikation, at flest virksomheder har forsegt at rekruttere inden for
det seneste halve ar. Det geelder 46 pct. af de adspurgte virksomheder i branchen, jf. Figur 6.1. Det flugter
med tidligere analyser, der peger p4, at Information og kommunikation er den sterste aftagerbranche af
medarbejdere med IT-sikkerhedskompetencer22. Derudover er det i staten (22 pct.), kommunerne (16 pct.), i
Erhvervsservice (13 pct.) samt Finansiering og forsikring (12 pct.), at rekrutteringsbehovet er storst.

22 Kilde: Hajbjerre Brauer Schultz: Eftersporgslen efter IT-sikkerhedsmedarbejdere i Hovedstadsomrédet (2017). Undersogelsen er ikke
1:1 sammenlignelignelig, da den ser pa behovet for IT-sikkerhedsmedarbejdere og ikke benytter den definition, som denne rapport gor,
nemlig informationssikkerked.
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Dette billede er i overensstemmelse med analysen af efterspargsel efter ISK-kompetencer i kapitel 3. Saledes
er eftersporgslen efter arbejdskraft med ISK-kompetencer (malt pa antal jobopslag) starst i brancherne Of-
fentlig administration, undervisning og sundhed, Information og kommunikation samt Erhveruvsservice.
Tilsammen star de tre brancher for godt 60 pct. af alle ISK-jobopslag i 2018.

Figur 6.1 Starst rekrutteringsbehov inden for Information og kommunikation

Andel af virksomheder, der inden for det seneste halve ar har forsggt at rekruttere ansatte med ITS-kompe-
tencer inden for en given branche
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Information og Stat Kommune Erhvervsservice Finansiering og Handel og Region Industri mv. Andet Privat
kommunikation forsikring transport

Kilde: Spargeskemaundersaggelse.
Anm.: N=817. ‘Industri mv." daekker over brancherne Industri, rastofindvinding og forsyningsvirksomhed.

Det er konklusioner, som ogsa er afspejlet i andre undersagelser, fx i Europakommissionens analyse af beho-
vet for IT-kompetencer i SMV’er=3,

HVER FEMTE ORGANISATION HAR UDFORDRINGER MED AT REKRUTTERE

Vi har yderligere undersggt, i hvilket omfang en organisation kan rekruttere medarbejdere med de rette kom-
petencer inden for informationssikkerhed. Det er gjort ved at spgrge organisationer om rekrutteringsforsog,
og om stillingen blev besat med den rette profil. Resultatet rapporteres ved brug af begrebet forgaeves rekrut-
teringsrate’ (FRR), der er andelen af organisationer, som ikke har fiet stillingen besat med den rette profil.

Vores undersggelse viser samlet set, at mere end hver femte organisation har udfordringer med at rekruttere
en medarbejder, som har de efterspurgte kompetencer inden for informationssikkerhed, jf. Figur .

Deler vi resultatet for FRR op, sa er det 13 pct. af de adspurgte organisationer, som har ubesatte stillinger,
mens 9 pct. af organisationerne ansatte en profil, der ikke havde alle de efterspurgte kompetencer. Det skal
bemaerkes, at der pa dette spargsmal er en vis usikkerhed, idet det bygger pa svar fra 130 organisationer, som
havde et rekrutteringsbehov. Dog understotter de kvalitative interview entydigt dette billede. Informanterne
fremhaever serligt, at det er vanskeligt at finde personer, som har alle de kompetencer, organisationer efter-
spearger, og at man som organisation ofte ma ga pa kompromis.

23 Se fx Europakommissionen: Supporting specialised skills development: Big Data, Internet of Things and Cybersecurity for SMEs
(2019).
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Figur 6.2 Mere end hver femte organisation
har sveert ved at rekruttere den rette profil
inden for informationssikkerhed

Forgaeves rekrutteringsrate (FRR), medarbejdere med
kompetencer inden for informationssikkerhed
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H FRR - besat med anden profil
B FRR - Ubesat stilling

Kilde: Spargeskemaundersaggelse.

Anm: n=130. P& grund af stor usikkerhed pa resultaterne fra gvrige bran-
cher er de ikke inkluderet i denne figur, ligesom nogle brancher
er lagt sammen. Kategorien 'den offentlige sektor’ bestar i dette
tilfeelde af organisationer, som har angivet, at de arbejder i hhv.
en region, staten eller en kommune.

Figur 6.3 Lettere at rekruttere, nar det ikke
kun er kompetencer vedr. informationssik-
kerhed

Forgaeves rekrutteringsrate (FRR), alle typer af
medarbejdere
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Kilde: Rekrutteringssurvey juni 2019, Styrelsen for Arbejdsmarked og Re-
kruttering (2019)

Resultaterne viser ogsé, at udfordringerne er storst i brancherne Information, kommunikation og Finans,
hvor 28 pct. af organisationerne ikke fik rekrutteret den rette profil til stillingen. I disse brancher har 17 pct.
af de adspurgte organisationer ubesatte stillinger, der kraver kompetencer vedr. informationssikkerhed.

For den offentlige sektor er rekrutteringsudfordringen pé niveau med virksomhedernes i brancherne Infor-
mation, Kommunikation og Finans. Saledes fik 28 pct. af arbejdsgiverne i den offentlige sektor ikke rekrutte-
ret den rette profil til stillingen. Men der er en markant forskel i andelen af stillinger, der besettes med en
forkert profil. I den offentlige sektor udgeres de forgaeves rekrutteringer i hgjere grad af personer, som ikke
har alle de ngdvendige kompetencer (16 pct. af de adspurgte myndigheder). Det tyder pd, at man i den offent-
lige sektor i hgjere grad ’dakker’ behovet for kompetencer med personer, der ikke fuldt ud har de rette kom-

petencer (feenomenet kaldes substitution).

Ifolge de kvalitative interview med informanter fra den kommunale sektor har de generelt vanskeligt ved at
rekruttere og fastholde medarbejdere med kompetencer inden for informationssikkerhed, da de ikke kan
konkurrere med det private pa lon. Det er et velkendt billede, at lonnen for IT-medarbejdere er markant he-
jere i det private end i det offentlige. Fx viser en undersegelse fra Danmarks Statistik24, at lannen for job-
funktionen Udvikling og analyse af software og applikationer er det job, hvor forskellen mellem det private

og det offentlige er allerstorst (52 kr. i timen).

KOMPETENCER VEDR. INFORMATIONSSIKKERHED ER RELATIVT SVARERE AT REKRUTTERE

Sa vidt vides eksisterer der ikke andre tal for rekrutteringsudfordringerne for medarbejdere med kompeten-
cer inden for informationssikkerhed. Derfor er der ikke et direkte grundlag at sammenligne med. Styrelsen
for Arbejdsmarked og Rekruttering (STAR) udferer labende undersggelser af rekrutteringssituationen pa det
danske arbejdsmarked pa en made, der kan sammenlignes med resultaterne i nervarende analyse. Séledes

24 Danmarks Statistik: "Forskellen pé lenninger i det offentlige og det private svinger fra job til job”, 19. februar 2018.
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ser STAR ogsa pé ubesatte stillinger og stillinger besat med en "forkert’ profil. Her viser resultaterne2s pa
brancheniveau, at den forgaves rekrutteringsrate for Information, Kommunikation og Finans ligger pa hhv.
18 pct. og 16 pct., jf. Figur . Dermed ligger niveauet for forgeeves rekrutteringer i disse to brancher betydeligt
under, nar vi ser pé alle kompetencer og ikke isoleret pd kompetencer inden for informationssikkerhed. Altsa
er udfordringerne relativt stgrre i disse brancher, nér det geelder medarbejdere med kompetencer inden for
informationssikkerhed. Det er ikke muligt i STAR’s undersggelse at isolere den offentlige sektor, hvorfor den
ikke er medtaget i figuren.

UDFORDRINGERNE ER ST@RST | DE MINDRE VIRKSOMHEDER

Vi ved fra tidligere undersggelser, at organisationssterrelse har betydning for, hvor veludviklet IT-sikker-
hedskulturen er=6. Derfor vil vi se saerskilt pa, om vi kan se nogle mgnstre i rekrutteringsudfordringerne, nér
vi tager hgjde for virksomhedsstorrelse. Her viser vores resultater, at det er virksomheder i storrelsesorden
10-49, som har den hgjeste andel af ubesatte stillinger, nemlig 20 pct., jf. figur 6.4. Billedet er omtrent det
samme for virksomheder med 50-249 ansatte, det vil sige virksomheder i SMV-segmentet.

Resultaterne viser ogs4, at de store virksomheder gar mest pa kompromis med de kandidater, de ansetter
(ansetter profil, der ikke har alle de efterspurgte kompetencer). Séledes var det 12 pct. af ansattelserne i
virksomheder med over 250 ansatte, hvor kandidaten ikke havde alle de gnskede kompetencer. Det kan skyl-
des, at kompetencebehovet er mere komplekst i store organisationer, eller at store organisationer bedre er i
stand til selv at sté for videre- efteruddannelse af de medarbejdere, som arbejder med informationssikker-
hed.

Figur 6.4 Mindre virksomheder har svaerest ved at rekruttere

Forgaeves rekrutteringsrate (FRR), opdelt pd organisationssterrelse.
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Kilde: Spargeskemaundersggelse.
Anm.: n=130, organisationer, som har haft et rekrutteringsbehov for kompetencer inden for informationssikkerhed.

HVAD ER DET FOR NOGLE KOMPETENCER, DER ER SVAREST AT REKRUTTERE?

Et andet aspekt af rekrutteringen pa arbejdsmarkedet for informationssikkerhedskompetencer er, hvilke
konkrete jobprofiler, som er mest vanskelige at rekruttere. Billedet er, at det stort set er lige vanskeligt at re-
kruttere de enkelte jobprofiler, jf. figur 6.5. Dog viser resultaterne, at organisationerne gar mest pa kompro-
mis, nar de skal rekruttere kompetencer inden for jobprofiler som Analysere og Efterforskning. Det vil sige,
at det er specialiserede kompetencer, som i hgj grad kraever tekniske kompetencer, og som bruges til fx at

25 Styrelsen for Arbejdsmarked og Rekruttering: Rekrutteringssurvey juni 2019. Udgivet august 2019.
26 Deloitte (2018a) It-sikkerhed og datahandtering i danske SMV’er.
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efterforske cyberangreb. Det bemarkes dog, at resultatet for denne konklusion bygger pa et relativt lille antal
svar, hvorfor resultaterne om forskellene imellem de seks jobprofiler skal tages med forbehold.

Figur 6.5 Kompromis med specialister inden for analyse og efterforskning

Forgaeves rekrutteringsrate (FRR), opdelt pa jobprofiler.
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Kilde: Spargeskemaundersaggelse.

Anm.: Jobprofilerne Strategi, Organisation samt Jura og databeskyttelse er i denne konkrete figur sldet sammen til én, n=19.

Det billede bliver generelt bekraeftet pa tveers af de kvalitative interview. Det er langt sterstedelen af infor-
manterne, som fremhaever, at jo mere tekniske medarbejderne bliver, desto vanskeligere er det at rekruttere.
Monsteret gar med andre ord igen fra informanter i bade det offentlige og det private, herunder i virksomhe-
der, der specifikt har specialiseret sig i ydelser vedr. informationssikkerhed.

Informanterne fremhever ogsd, at nar de skal rekruttere medarbejdere med de mest tekniske kompetencer,
leder de typisk efter medarbejdere, hvis tekniske grundkompetencer er pa plads, fx ingenigrer. Herefter oplae-
rer de dem i de konkrete kompetencer (on the job training). Dette afspejles ogsé i kapitel 7 om opkvalificering
og efteruddannelse og kan veare et udtryk for, at udbuddet er mindre end efterspargslen.

6.3 Fremskrivning af udbuddet

I dette afsnit er fokus pa det fremadrettede behov for arbejdskraft inden for informationssikkerhed. Det er
vanskeligt at forudsige det fremtidige behov for kompetencer inden for informationssikkerhed. Derfor vil vi
forst beskrive det fremtidige udbud, dernaest den fremtidige efterspargsel.

ANDRINGER | SAMMENSATNINGEN AF UDDANNELSER @GER ISK-UDBUDDET

Udbuddet af ISK-kompetencer i fremtiden afhenger af, hvilke uddannelser arbejdsstyrken vil have. Arbejds-
kraftudbuddet med en ISK-relateret uddannelse bestar af:

*  Personer, som har gennemfart en uddannelse, hvor der som minimum tilbydes 30 ECTS-point
inden for informationssikkerhed (uddannelser med et hgjt indhold af informationssikkerhed)

. Personer, som har gennemfort en uddannelse, hvor der som minimum er 15 obligatoriske ECTS-
point inden for informationssikkerhed (uddannelser med et obligatorisk indhold af informati-
onssikkerhed).

Til sammen udgger de to det, som i det folgende benaevnes ISK-relaterede uddannelser. I kap 5 blev det esti-
meret, at der er ca. 17.000 i arbejdsstyrken med en ISK-relateret uddannelse.
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Pé trods af, at mange arbejder i ISK-jobs uden en uddannelse, som direkte er relateret til ISK-kompetencer,
udgar de ISK-relaterede uddannelser en central fadekilde for organisationerne til at beszette ISK-jobs.

For at fa et indtryk af, hvordan udbuddet af ISK-kompetencer kan forventes at udvikle sig, er der gennemfort
en fremskrivning af arbejdskraft med en ISK-relateret uddannelse. Konkret er det en fremskrivning af (i)
personer med en uddannelse med et hgjt indhold af informationssikkerhed og (ii) personer med en uddan-
nelse med et obligatorisk indhold af informationssikkerhed.

Vi vil fremskrive, hvor stor en del af arbejdsstyrken, som i 2030 forventes at have en ISK-relateret uddan-
nelse. Der er knyttet en vis usikkerhed til disse fremskrivninger, og de vil vaere alt andet lige-betragtninger,
men de giver stadig vigtig viden, der kan bruges til at indikere behovet for ISK-kompetencer. Fremskrivnin-
gen bygger videre pa Uddannelses- og Forskningsministeriets uddannelsesfremskrivning (se afsnit 8.4 for
metode).

Vores fremskrivning viser, at (planlagte) eendringer i sammensaetningen af uddannelser vil gge arbejdsstyr-
ken med en ISK-relateret uddannelse frem mod 2030. Fremskrivning af uddannelsesoptaget viser, at antallet
af personer i arbejdsstyrken med en ISK-relateret uddannelse vil vokse med ca. 9.000 frem mod 2030. Sale-
des forventes der at vaere 26.000 personer i arbejdsstyrken med en uddannelse relateret til informationssik-
kerhed. Det svarer til en stigning i andelen af arbejdsstyrken fra 0,6 til 0,8 pct. — eller en tredjedel flere.
Fremskrivningen viser alts4, at &ndringerne i uddannelsessammensatningen i de kommende ar vil gge ud-
buddet af ISK-kompetencer betydeligt.

Hovedparten af den forventede arbejdsstyrke med en uddannelse relateret til informationssikkerhed vil have
en uddannelse inden for informations- og kommunikationsteknologi (IKT). Séledes forventes det, at 8.000
ud af de 9.000 ekstra i arbejdsstyrken med en uddannelse inden for informationssikkerhed vil have en IKT-
uddannelse. Det er ogsa for denne faggruppe, at andelen af arbejdsstyrken er storst og forventes at vokse
mest — fra 0,5 pct. til 0,8 pct., jf. figur 6.6.

De resterende 1.000, som ISK-arbejdsstyrken forventes at vokse med, vil have en uddannelse, inden for Er-
hvervsekonomi, administration og jura eller Teknik, teknologi og industriel produktion. For begge disse
faggrupper geelder det, at andelen af arbejdsstyrken, hvis uddannelse ogsé er relateret til informationssikker-
hed, er mindre end 0,1 pct., jf. figur 6.6.

Figur 6.6 Personer med en ISK-relateret uddannelse i dag og i 2030
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Kilde. Egne beregninger pé baggrund af registerdata og UFM'’s uddannelsesfremskrivning
Anm.: For 2017 er arbejdsstyrken beregnet som det samlede antal beskaeftigede og ledige i alderen 15-64 &r. For 2030 er arbejdsstyrken baseret pd DREAM’s frem-
skrivning af arbejdsstyrken®’. Inddeling af uddannelser i fagomrader er baseret pa Danmarks Statistiks uddannelsesklassifikation DISCED-15, Fagomrade.

27 DREAM Fremskrivning af befolkningens arbejdsmarkedstilknytning (2019).

40



Da der er tale om en fremskrivning af uddannelser, som er relateret til informationssikkerhed, er det ikke
ngdvendigyvis alle uddannede, som opnar ISK-specialistviden. Men alligevel udger de ofte de personer, som
gennem oplering pa virksomhederne og gennem private kurser specialiseres inden for informationssikker-
hed. P4 den baggrund vurderes det at bidrage til at gge udbuddet af ISK-kompetencer. Bade ved, at flere op-
nar ISK-kompetencer gennem deres uddannelse og ved at gge volumen til fedekanalerne for virksomheders
og myndigheders egen opkvalificering og specialisering af medarbejderne.

ORGANISATIONERNE FORVENTER, AT BEHOVET VIL VOKSE DE KOMMENDE AR

En anden méde at belyse det fremtidige behov pé er at sporge organisationerne selv. Organisationernes vur-
dering er, at behovet for medarbejdere, der arbejder med informationssikkerhed vil stige de kommende 5 ar.
Séledes svarer nesten halvdelen (46 pct.), at de er meget enig eller enig i, behovet for medarbejdere, der ar-
bejder helt eller delvist med IT-sikkerhed, vil stige pé deres arbejdsplads, jf. figur 6.7. Naesten hver tredje (31
pct.) er hverken enig eller uenig, og de dermed forventer et uendret behov. Neesten hver femte (18 pct.) af de
adspurgte organisationer er uenige.

Figur 6.7 Halvdelen af alle organisationer forventer et starre behov

Andele, som er enig eller uenig i udsagnet: Om 5 &r vil der pa min arbejdsplads vere behov for flere medarbejdere, der
arbejder helt eller delvist med IT-sikkerhed.
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Informanterne fra de kvalitative understatter dette billede entydigt, og de forventer at behovet vil stige mar-
kant de kommende ér.

FLERE FORHOLD UNDERSTOTTER VURDERINGEN AF @GET BEHOV

Belyser vi det fremtidige behov yderligere, sé peger en raeekke indikatorer og trends peger pa, at man kan for-
vente en stigning i efterspargslen efter ISK-arbejdskraft i de kommende &r. Bade de kvantitative indikatorer,
som er beskrevet tidligere i denne rapport, fx den markante stigning i eftersporgslen, som har veret mere
intensiv end den generelle stigning i eftersporgsel efter digitale kompetencer, jf. kapitel 3. Men ogsa en raekke
kvalitative trends, der er baseret pa andre analyser, som vi vurderer vil 2endre karakteren af efterspargslen.
Der er selvfolgelig stor usikkerhed forbundet med konsekvenserne af de kvalitative trends. Med det forbehold
vurderer vi, at folgende forhold vil age og praege eftersporgslen efter kompetencer inden for informationssik-
kerhed i de kommende ar:

»  Fortsat digitalisering af samfund og forretningsmodeller
*  Hgj og stigende cybertrussel
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*  Professionalisering af informationssikkerhed i SMV’er

+  Informationssikkerhed kan blive et konkurrenceparameter for organisationer

»  Fokus pa informationssikkerhed i den offentlige sektor og offentligt-privat samarbejde
»  Den teknologiske udvikling pévirker efterspargslen

+  Eftersporgslen efter efteruddannelse og certificeringer kan stige

+  Uindfriet potentiale for efterspargslen

Nedenfor vil vi beskrive ovenstiende forhold yderligere.

Fortsat digitalisering af samfund og forretningsmodeller. En fortsat digitalisering af samfundet og
forretningsmodeller vil medfere mere data og et starre behov for kompetencer inden for informationssikker-
hed. Det dekker blandt andet over, at enheder og systemer er forbundne (fx Internet of Things), og samfundet
i stigende grad er athangigt af digital infrastruktur. Behovet for viden om datasikkerhed, data-samkering og
ansvar, nar man fx indgar aftaler med private IT-leverandarer, kan udgere en barriere for den fortsatte digita-
lisering af det offentlige og ikke mindst til udnyttelsen af AI og datadreven innovation. Det afspejler, at der kan
vere behov for nye "hybrid’ kompetenceprofiler pa et avanceret niveau, der fx kobler jura og informationssik-
kerhed?=8.

Hgj og stigende cybertrussel. Der har varet et voksende antal tilfaelde af IT-kriminalitet, og det forven-
tes, at IT-kriminalitet i de kommende &r vil have et storre omfang end tyverier i gvrigt. Manglende be-
vidsthed om arten og omfanget af IT-kriminalitet udger en barriere for, at virksomheder far udviklet en pro-
fessionel praksis for informationssikkerhed. Det vil sandsynligvis gge efterspergslen efter kompetencer inden
for informationssikkerhed=9.

Professionalisering af informationssikkerhed i SMV’er. Der er en manglende sikkerhedskultur i
SMV’erne, fx synes SMV-investeringer i opkvalificering af medarbejderne inden for informationssikkerhed at
veare sporadisk. Og fx ved vi fra tidligere undersggelser, at en tredjedel virksomheder investerer i opkvalifice-
ring af medarbejdere i informationssikkerhed — 67 pct. svarer nej til, at de treener nogle eller alle medarbejdere
i informationssikkerhed. Kulturen er i gvrigt praget af en uformel mundtlig information og kommunikation,
som kan udvirke en lav organisatorisk bevidsthed om sikkerhedsproblemstillinger pa informationssikkerheds-
omradet. Dermed er der ogsa en lav grad af bevidsthed om, hvad man faktisk skal kunne for at handtere infor-
mationssikkerhed professionelt i virksomhedens digitalisering og forretningsmodelso.

Informationssikkerhed kan blive et konkurrenceparameter. Informationssikkerhed anvendes ikke
som konkurrenceparameter af SMV’er, og kun fa har implementeret sikkerhedsforanstaltninger af forretnings-
maessige arsager. Dette kan betyde, at investeringer i informationssikkerhed, herunder ogsé i opkvalificering
og professionalisering af de ansatte, betragtes som en udgift og ikke som et middel til at gge virksomhedens
konkurrenceevnes3. I lyset af ovenstdende forhold er det sandsynligt, at informationssikkerhed kan blive et
konkurrenceparameter i fremtiden for SMV’erne — man vil som forbruger eller kunde se pa, om virksomheden
er 'digitalt sikker’. Fx har Folketinget lige besluttet en ny maerkningsordning for IT-sikkerhed og ansvarlig
dataanvendelse, hvilket ligeledes vil understotte denne udvikling32.

Fokus pa informationssikkerhed i den offentlige sektor og offentligt-privat samarbejde. ISO
27001, som er international standard til etablering af et ledelsessystem for informationssikkerhed, skal veere
implementeret i de statslige myndigheder i 2016. Det skyldes, at standarder kan vare drivende for professio-
naliseringen af informationssikkerhed og pavirke efterspergslen efter kompetencer. Det kan bade vere i rela-
tion til at lede og planlaegge samarbejdet, savel som for den tekniske og organisatoriske implementering.

28 Deloitte (2018b) Analyse af barrierer for udbredelse af nye teknologier (for digitaliseringsstyrelsen)
29 Deloitte (2017). The future market for IT security in Denmark

30 Deloitte (2018a)

31 Deloitte (2018a) It sikkerhed- og datah&ndtering i danske SMV’er

32 https://em.dk/nyhedsarkiv/2019/oktober/nyt-maerke-for-it-sikkerhed-o

dataanvendelse-paa-vej

-ansvarli,
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Den teknologiske udvikling pavirker efterspergslen. Der tegner sig forskellige scenarier for, hvordan
den teknologiske udvikling kan pévirke efterspargslen efter ISK. En faktor, som kan reducere antallet af med-
arbejdere inden for informationssikkerhed, er automatiseringen af rutinepreegede arbejdsfunktioner. Det kan
reducere nogle af de mere standardiserede jobfunktioner. Omvendt besidder kunstig intelligens (KI) endnu
ikke den kontekstbevidsthed, som mennesker gor. Derfor er vurderingen, at man i langt hgjere grad vil se, at
medarbejdere inden for informationssikkerhed samarbejder med KI-baserede lgsninger fremfor et rent auto-
mations-scenarie. En anden faktor, som kan pavirke efterspgrgslen, er virksomhedernes brug af cloud-lgsnin-
ger, da cloud-service-leveranderer i stigende omfang integrerer sikkerhedslgsninger, som modsvarer en virk-
somheds digitale stadie og forretningsmodeller (It-security as a service)3s.

Eftersporgslen efter efteruddannelse og certificeringer kan stige. Markedet for videregiende vok-
sen- og efteruddannelse (VEU) inden for informationssikkerhed er ikke veludviklet. Det ses bide i den begraen-
sede brug af certificeringer, som er udbudt af private aktgrer, og i brugen af formel VEU. En begranset efter-
sporgsel heemmer udbydernes incitamenter til at gé i dialog med organisationer om behovet og opkvalifice-
ringsveje. De analyser, der blev gennemfoart af Ekspertgruppen for voksen-, efter- og videreuddannelse, peger
p4, at der er en sammenhang mellem ledelsens prioriteringer af VEU og virksomhedens faktiske VEU-adfaerd,
herunder ogsd medarbejdermotivation til at deltage i efteruddannelses4. Derfor er der et potentiale for, at ef-
tersporgslen herefter kan stige i lyset af de mange tiltag pd omradet, som er sat i gang, samt stigningen i orga-
nisationernes generelle eftersporgsel efter kompetencer inden for informationssikkerhed.

Uindfriet potentiale for eftersporgslen. Udgangspunktet i Danmark er, at myndigheder og virksomhe-
der er meget digitaliserede, men at der kan veere et uindfriet potentiale. Det vil vi uddybe narmere, da det
ifalge denne rapport er et centralt forhold for fremtidens behov. Tidligere undersogelser viser, at den danske
offentlige sektor er den mest digitale i verdenss. Danske virksomheder er ogsa blandt de mest digitaliserede i
EU, og det er gaeldende for alle brancher pa naer bygge og anlag, jf. figur 6.8. Det betyder, fx at danske virk-
somheder i meget hgj grad anvender de gangse digitale teknologier, hvilket andre undersogelser ogsa peger
pas6. Den mere avancerede brug af teknologier — isaer i form af sdkaldt Internet of Things (IoT) og mobile
teknologier — gger kravene til virksomhedernes informationssikkerheds.

Figur 6.8 Danske virksomheder er blandt de mest digitale i EU

Andelen af virksomheder med hgj/meget hgj digitaliseringsgrad
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Kilde: Redeggarelse for Danmarks Digitale Vaekst, 2018

Anm.: Operationel service omfatter servicevirksomheder som fx rejsebureauer, vagttjenester, rengaring mv. Inddelingen i erhverv fglger Dansk Branchekode DBO7
standardgruppe 10. Brancheinddelingen adskiller sig fra andre figurer i denne rapport, da opggrelsen stammer fra Erhvervsministeriet

33 Cyber security Workforce study (2018). Cyber security professionals focus on developing new skills as workforce gap widens
34 Epinon (2017). Analyse af individer og virksomheders brug af voksen- og efteruddannelse

35 FN’s benchmarking af offentlig digitalisering, FN E-Government Index 2018, og EU’s DESI Digital Public Services Index 2018
36 Danmarks Statistik: IT-anvendelse i virksomheder, 2018

37 Center for Cybersikkerhed: Sikkerhedstruslen i Danmark (2019)
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Vi finder dog tegn pa, at der er et potentiale for, at den udbredte digitalisering bliver fulgt op af tilsvarende
dybdegaende informationssikkerhed hos organisationerne. Vi ved allerede fra tidligere undersegelser, at
Danmark halter efter Norge og Sverige, nir man méler Cybersecurity awareness3s, ligesom vi ved fra Deloit-
tes undersogelse af IT-sikkerhed i SMV’er fra 2018, at 39 pct. af danske SMV’er har et ikke-tilstrakkeligt IT-
sikkerhedsniveau39.

Det er ikke ligetil at méle potentialet direkte. Men ser man pa, hvad der skal vere til stede, for at en organisa-
tion har et veludviklet niveau for informationssikkerhed, s& bekraftes billedet. Man kan saledes opdele infor-
mationssikkerhed i tre elementer, som skal veaere til stede, for at en organisation er *veludviklet’. Opdelingen
er inspireret af en international kategorisering af organisationers informationssikkerhed4c. Elementerne er:

1. Mennesker, hvor man ser p4, i hvilket omfang medarbejdere med ITS-kompetencer er teet knyttet
til ledelsen i organisationen.

2. Processer, hvor man ser p4, i hvilket omfang der er veldokumenterede og strukturerede processer
for informationssikkerhed i organisationen.

3. Teknologi, hvor man ser pa, hvor dybt sikkerheden er implementeret i organisationens teknologi og
enheder (devices).

Ad 1, sa ved vi fra en tidligere undersggelse, at der er en sammenhang mellem en virksomheds sarbarhed
relateret til informationssikkerhed og ledelsens stillingtagen hertil4.. Undersegelsen viser, at i nasten hver
femte SMV har ledelsen i ringe grad eller slet ikke taget stilling til informationssikkerhed.

Ad 2, sd ved vi ogsd, at SMV’erne i ringe grad har tilrettelagt processer, som sikrer basal informationssikker-
hed. Fx har 62 pct. af SMV’erne ikke en dokumenteret politik herom, og 39 pct. har ikke implementeret en
fast procedure for handtering af personfalsomme data. Begge dele m4 siges at vere basal informationssikker-
hed.

Ad 3, sa har vi i vores undersggelse set pa teknologielementet, idet vi har spurgt organisationerne, i hvilket
omfang de teenker informationssikkerhed ind i deres produkter eller ydelser. Det kan vere en indikation pa,
hvor dybt informationssikkerhed er implementeret i organisationen. Her viser vores resultater, at der pa
tveers af brancher er forskel pa, i hvilket omfang dette er tilfeeldet. Sdledes svarer fx 22 pct. af de adspurgte
virksomheder i branchen Industri, rastofindvinding og forsyningsvirksomhed, at de i meget hgj grad eller
hgj grad teenker informationssikkerhed ind i deres produkter eller ydelser, jf. figur 6.9. Det er en branche,
som bl.a. teeller kritisk infrastruktur. Ligeledes viser svarene fra virksomheder i Handel og transport, at 28
pct. af de adspurgte taenker IT-sikkerhed ind i deres ydelser. Det er en branche, der bl.a. taeller e-handelsvirk-
somheder.

38 Deloitte: The future market for cybersecurity in Denmark 2018

39 Deloitte: IT-sikkerhed og datahindtering i danske SMV’er (2018)

40 Enterprise Strategy Group Maturity Model (2014). Opdelingen har fire elementer, de tre, som er neevnt i bradteksten, og den fjerde er
"cybersecurity philosophy’, som vi i denne undersggelse har valgt at se bort fra, da den er vanskelig at méle konkret.

41 Deloitte: IT-sikkerhed og datahandtering i danske SMV’er (2018)
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Figur 6.9 Store forskelle pa, om organisationer taenker informationssikkerhed ind i deres pro-
dukter eller ydelser

Andel, der svarer, at de "I meget hgj grad” eller “hgj grad” teenker IT-sikkerhed ind i deres produkter/ydelser
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Svarene viser ogsa, at de to brancher, Information og kommunikation samt Finansiering og forsikring, er
der, hvor den storste andel af de adspurgte virksomheder taenker informationssikkerhed ind i deres produk-
ter og ydelser. Brancherne er i gvrigt — som navnt ovenfor i afsnit 2 — der, hvor efterspergslen efter kompe-
tencer inden for informationssikkerhed er steget mest de senere ar.

Samlet set vurderer vi, at der pa baggrund af de tre elementer af informationssikkerhed, (1) mennesker, (2)
processer og (3) teknologi, er indikationer p4, at nogle organisationer har et uindfriet potentiale for at gge
deres informationssikkerhed. Indlases dette potentiale, vil det alt andet lige gge behovet. Andre undersogel-
ser42 peger som navnt ogsa herpa.

42 Deloitte: IT-sikkerhed og datahandtering i danske SMV’er (2018); Deloitte: The future market for cybersecurity in Denmark (2018)
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/. Opkvalificering og
efteruddannelse

Afsnittets hovedresultater

+  Favirksomheder og myndigheder bruger det etablerede voksen- og efteruddannelsessystem, nar
det geelder informationssikkerhed.

»  Virksomheder og myndigheder bruger i stedet opleering — typisk vha. sidemandsoplaering kombi-
neret med konferencer, certificeringer eller e-learning.

+  Etseertegn inden for informationssikkerhed er, at konferencer er en vigtig kilde til opkvalifice-
ring af de ansatte.

En vigtig forudseetning for, at danske virksomheder og myndigheder far dakket sine behov for kompetencer
inden for informationssikkerhed er, at medarbejdere lobende opkvalificeres og efteruddannes. Det er en for-
udsatning, der er geldende for arbejdsmarkedet generelt, men i seerlig grad vigtig inden for informationssik-
kerhed, da udviklingen her sker dynamisk og hastigt. Derfor er det relevant se p4, i hvilket omfang og hvor-
dan virksomheder og myndigheder benytter opkvalificering og efteruddannelse til at deekke behovet for kom-
petencer. Det vil vi undersege i det felgende kapitel.

7.1 Brug af voksen- og efteruddannelsessystemet

Vi har i denne undersggelse spurgt et repraesentativt udsnit af virksomheder og offentlige myndigheder, hvad
de bruger af opkvalificering og efteruddannelse for at dekke deres behov for IT-sikkerhedskompetencer. Vi
har béde set pa formel og uformel efteruddannelse og opkvalificering. Formel efteruddannelse og opkvalifice-
ring forer til en offentligt godkendt eksamen eller en kvalifikation, mens uformel efteruddannelse eller op-
kvalificering oftest ikke giver en offentlig godkendt kvalifikation. Formel efteruddannelse vil typisk forega i
det offentlige voksen- og efteruddannelsessystem (VEU-system), mens uformel efteruddannelse kan veere
certificeringer, kurser, seminarer, sidemandsoplaering mv.

FA VIRKSOMHEDER OG MYNDIGHEDER BRUGER DET ETABLEREDE VOKSEN- OG
EFTERUDDANNELSESSYSTEM

En hovedkonklusion i dette kapitel er, at virksomheder og myndigheder ikke bruger det etablerede voksen-
og efteruddannelsessystem til opkvalificering og efteruddannelse, nar det gelder informationssikkerhed. Un-
der 4 pct. af de adspurgte virksomheder og myndigheder sender medarbejdere pa offentlige efteruddannel-
seskurser, jf. figur 7.1, og under 6 pct. sender de ansatte pa privat udbudte kurser, jf. figur 7.2. Resultatet gel-
der uagtet branche.

En forklaring kan vaere, at der er et lille udbud af formelle VEU-kurser om informationssikkerhed4s. Men det
kan ogsé skyldes, at de formelle VEU-kurser ikke i tilstraekkelig grad mader organisationernes behov. Vores
kvalitative interview bekrefter dette billede. Her peger informanterne samlet p4, at de ikke i seerlig grad be-
nytter det formelle system. De bruger i stedet sidemandsoplering og/eller mere eller mindre formaliseret,
interne kurser for at opkvalificere deres medarbejdere. En virksomhed inden for informationssikkerhed har

43 Hgjbjerre Brauer Schultz og Teknologisk Institut: Sammenhzngen mellem eksisterende videregdende voksen-, efter- og videreuddan-

nelse (VVEU) og arbejdsmarkedets kompetenceeftersporgsel (kommende)

46



ligefrem oprettet et akademi for at efteruddanne egne og potentielle medarbejdere i de kompetencer, som de
har behov for. Informanterne forklarer, at deres prioritering skyldes, at udviklingen inden for informations-

sikkerhed sker s hastigt og dynamisk, at de har vanskeligt ved at finde formel efteruddannelse, som ikke er

foraeldet. Andre analyser har peget pa, at det er et vilkar for IT-branchen44.

Figur 7.1 Meget fa sender medarbejdere pa Figur 7.2 ... billedet er det samme for privat
offentlige efteruddannelseskurser... udbudte kurser.
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Der er — sé vidt vides — ikke tidligere lavet undersegelser i Danmark af, i hvilket omfang virksomheder og
myndigheder sender medarbejdere pa efteruddannelse i VEU-systemet for at deekke virksomhedens behov
for kompetencer vedr. informationssikkerhed. Dog har Ekspertgruppen for voksen-, efter- og videreuddan-
nelse, som blev nedsat af den daveerende regering i 2016, undersggt virksomhedernes brug af VEU-systemet
generelt. Her flugter billedet med ovenstdende hovedkonklusion: at virksomhederne i hgjere grad benytter
uformel efteruddannelse i form af fx sidemandsoplering fremfor kurser i det etablerede VEU-systemet45. Un-
dersoggelsen kan ikke sammenlignes 1:1 med narvaerende, men den understatter det samlede billede.

Ser man pa forskelle pa tveers af brancher, fremgar det, at offentlige myndigheder i hgjere grad benytter
VEU-systemet end den private sektor. Sdledes er det kommunerne og regionerne, hvor flest anvender offent-
lige efteruddannelseskurser. For private udbudte kurser er det regioner og stat, hvor flest anvender denne
type efteruddannelse, jf. Figur 7.1 og Figur 7.2.

7.2 Brug af uformel efteruddannelse

Vores undersggelser viser samlet set, at organisationerne i stedet bruger oplaring af medarbejdere, nar de
skal efteruddanne eller opkvalificere deres medarbejdere med kompetencer inden for informationssikkerhed.
For at opna en precis forstéelse af oplering, dykker vi ned i opleering, hvor vi i denne undersggelse skelner
mellem intern og ekstern oplaering. Intern oplering er fx sidemandsoplaering og introkurser, der foregar pa
arbejdspladsen, mens ekstern oplaring som fx certificeringer (se nedenstdende faktaboks) finder sted veek
fra arbejdspladsen. Som vi beskrev i begyndelsen af kapitlet, sa er oplering — uagtet om det er intern eller
ekstern oplaring — uformel efteruddannelse og star dermed i modsaetning til formel efteruddannelse, hvor
man far et bevis.

44 Se fx Hojbjerre Brauer Schultz, Kubix og Alexandra Instituttet: Virksomheders behov for digitale kompetencer (2016).
45 Epinion for Ekspertgruppen for voksen-, efter- og videreuddannelse: Analyse af individers og virksomheders brug af
Voksen- og efteruddannelse (2017).
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UFORMEL EFTERUDDANNELSE ANVENDES LANGT MERE END FORMEL EFTERUDDANNELSE

Vores undersggelse viser, at virksomheder og myndigheder i langt hegjere grad anvender sével intern som
ekstern oplaring end VEU-systemet. Minimum 40 pct., jf. figur 7.3, anvender séledes intern oplaering, mens
minimum 30 pct. anvender ekstern oplaering, jf. figur 7.4. Til ssmmenligning anvender maksimalt 4-6 pct. af
virksomheder og organisationer det etablerede VEU-system, jf. forrige afsnit.

Der er desuden en tendens til, at intern oplaering bliver brugt relativt mere end ekstern oplering. Saledes
gelder for stort set alle brancher, at en storre andel af virksomheder i en given branche anvender intern op-
leering sammenlignet med ekstern oplaering. Fx anvender 73 pct. i regionerne intern oplaering, mens 42 pct.
anvender ekstern oplaering.

Figur 7.3 Intern oplaering foregar i vid ud- Figur 7.4 ... billedet er stort set det samme
streekning i alle brancher... for ekstern oplaering.
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Ser man pa de branchemessige forskelle, s anvendes intern oplering relativt mest i regioner, i IKT-bran-
chen samt i staten og kommunerne. Ekstern opleering anvendes mest i IKT-branchen, staten, kommuner
samt i branchen Finansiering og forsikring. Industrien adskiller sig ved at vaere den branche, hvor farrest
svarer, at de bruger oplaring. Billedet er meget klart pa tveers af anvendelsen af intern (41 pct.) og ekstern
(33 pct.) opleering. Samtidigt viser resultaterne om benyttelse af VEU-systemet, at industrien — der ogsa teel-
ler virksomheder inden for kritisk infrastruktur sdsom réstofudvinding — at, virksomheder her kun i mindre
omfang benytter VEU-systemet.

INTERN OPLARING: SIDEMANDSOPLARING FYLDER MEST

Ser vi neermere p4, hvilken form for intern oplaring virksomheder og myndigheder benytter sig af, sa viser
vores undersggelse meget tydeligt, at sidemandsoplering er den mest benyttede form pa tvaers af brancher,
jf.

Figur. Sidemandsoplaering star i vist omfang alene, nar organisationerne skal oplare 'in house’ — i IKT-orga-
nisationer og staten er det mere formaliseret. Det tyder p4, at virksomhederne ikke har formaliseret en intern
opkvalificeringsproces i form af faste interne kurser. Saledes svarer virksomheder og myndigheder fra de fle-
ste brancher, at de benytter sig af sidemandsoplaring som et led i at deekke deres behov for kompetencer
vedr. informationssikkerhed, jf.

Figur.

Det fremgér ogsa, at det er organisationer i branchen Information og kommunikation, der i videst omfang
oplaerer medarbejderne. Saledes fylder ikke bare sidemandsoplearing meget i denne branche (85 pct.), men
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ogsé leengere kurser med en varighed pa over 5 kursusdage (24 pct.). Faktisk er det den branche, hvor len-
gere kurser fylder klart mest.

Men resultaterne viser ogsa, at i staten fylder kortere introkurser, der typisk dakker over e-learning-kurser
eller interne awareness-kampagner om informationssikkerhed, relativt mest. Det kan tyde p4, at der i staten
er en ret formaliseret struktur for oplering, fx i form af e-learning-kurser pé den statslige leeringslgsning
Campus.

Figur 7.5 Intern oplaering: sidemandsoplaering fylder mest
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Kilde: Spargeskemaundersggelse, n=488 (virksomheder med ISK-kompetencer til stede, som har anvendt intern opleering)

EKSTERN OPLARING: DANSKE KURSER OG KONFERENCER ER MEST UDBREDT

Denne undersggelse viser, at ekstern opleering er en vigtig kilde for organisationerne til at efteruddanne eller
opkvalificere sine medarbejdere inden for informationssikkerhed — om end intern oplaring blev brugt rela-
tivt mere (jf. Figur 7.3 og Figur 7.4). Men det er alligevel interessant for forstaelse af, hvordan organisatio-
nerne héndterer det konstante behov for efteruddannelse at se pa, hvad der karakteriserer den eksterne op-
leering. Ekstern opleering er kurser eller lignende, som tages vk fra arbejdspladsen, men som ikke giver for-
melle kvalifikationer.

Dykker vi ned i brugen af ekstern oplaring, sé ser billedet overordnet anderledes, end nér vi ssmmenligner
med brugen af intern opleering. Saledes fremgar det af svarene fra organisationerne pé tveers af brancher, at
arbejdspladserne bruger en bredere pallette af forskellige former for ekstern oplaering, jf. figur 8.6. Det vil
sige, at svarene ikke viser det samme entydige mgnster, som vi s ved intern oplaring, hvor én form for oplee-
ring — sidemandsoplering — var den mest anvendte form. Det viser, hvordan oplaeringen af kompetencer
vedr. informationssikkerhed kraver mange forskellige typer af oplaering, og at organisationerne ikke bruger
én made at imgdekomme dette behov pa.
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Figur 7.6 Danske kurser og konferencer er mest udbredt — certificeringer fylder en del
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Kilde: Spargeskemaundersaggelse, n=334 (virksomheder med ISK-kompetencer til stede, som har anvendt ekstern opleering)

Ser vi pa forskellene imellem brancher, s er det tydeligt, at det er de adspurgte organisationer fra branchen
Information og kommunikation, der flittigst anvender alle former for ekstern oplaering. Det understotter de
tidligere resultater om behovet for rekruttering, hvor det i denne branche var dér, hvor behovet er sterst. Der
er med andre ord flere resultater, der indikerer, at behovet for informationssikkerhedskompetencer er storst
i Information og kommunikation. Det er maske ikke overraskende givet branchens profil.

Men nér vi ser pa resultaterne for brugen af de enkelte former, sa er der nogle forskelle. Svarene fra organisa-
tionerne viser séledes, at kurser, der udbydes af danske virksomheder eller skoler er dominerende: fra 63 pct.
i Finansiering og forsikring til 83 pct. i Staten. Det er maske en smule overraskende, at det er danske kurser,
der fylder mest. Man kunne fx forvente, at udenlandske kurser ville fylde mere, idet informationssikkerhed
og de dertilhgrende programmer, hardware og litteratur i hgj grad er udenlandsk og sarligt amerikansk do-
mane. Omvendt er det mindre omkostningstungt for organisationerne at sende medarbejdere pa efterud-
dannelse i Danmark.

KONFERENCER ER EN VIGTIG KILDE TIL OPLARING

En anden interessant pointe er, at deltagelse pa konference eller lignende anvendes flittigt — fra 44 pct. i Re-
gioner og 88 pct. i Information og kommunikation. Det tyder altsd pa, at konferencer er en vigtig kilde til at
oplere medarbejdere pa tvers af brancher. Fx viser en optelling fra Cybersecurity Conference Directory
(CCD), som er et netverk bestdende danske og udenlandske virksomheder, der har specialiseret sig i infor-
mationssikkerhed, at der i 2019 er 12 konferencer i Danmark, som alene omhandler Cyber Security4¢. Be-
meerk, at CCD’s definition af cybersikkerhed ikke nedvendigvis folger denne rapports ditto. Derfor kan en
optallingen efter denne rapports definition af cybersikkerhed vise et andet resultat. Sa vidt vi ved har tidli-
gere undersggelser ikke haft fokus p4, at konferencer udger en sd markant kilde til oplaering af medarbejdere
om informationssikkerhed. De kvalitative interview med virksomheder, der har specialiseret sig i informati-
onssikkerhed, bekraefter, at en stor del af oplaeringen sker via konferencer eller sakaldte hackathons.

En anden made at oplaere medarbejdere pa er sdkaldte certificeringer (se nedenstidende faktaboks). Vores
undersggelse dokumenterer, at det er udbredt béde at efteruddanne og opkvalificere medarbejderes kompe-
tencer inden for informationssikkerhed, jf. Figur . Vores undersggelse giver ikke et entydigt billede af, hvilke
certificeringer de adspurgte virksomheder og myndigheder tager. Der er altsé ikke noget menster heri. Men
det fremgér af vores undersggelse, at certificeringer bliver anvendt i alle brancher. Informanterne fra de kva-
litative interview fremhaever, at det er en vigtig kilde til efteruddannelse inden for informationssikkerhed, og

46 https://infosec-conferences.com/country/denmark/, optalt den 4. september 2019.
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det er noget, som medarbejderne sterkt eftersporger. Det skyldes, at informationssikkerhed i udpraeget grad
er et internationalt/amerikansk domane, og da viden pa omradet udvikler sig hurtigt og er pa engelsk, sa er
det certificeringer, som medarbejderne eftersporger.

Det er ikke overraskende, at det er for Information og kommunikation, at certificeringer fylder mest — knapt
8 ud 10 af de adspurgte virksomheder svarer, at certificeringer er en kilde til efteruddannelse.

Ser vi pa forskellene i den offentlige sektor, s er certificeringer mest anvendt i kommunerne (41 pct.), mens
det er mindst anvendt i regionerne (17 pct.).

Hvad er certificeringer?
Inden for IT-sikkerhedsomradet er det meget udbredt, at medarbejdere tager en sakaldt certificering i IT-sikkerhed eller informa-
tionssikkerhed.

En certificering er et slags kursus, der, nar det er gennemfort, bekreafter bestemte kompetencer, som en person eller organisation
har tilegnet sig. I de fleste tilfeelde leveres denne bekreftelse i form af en ekstern gennemgang, vurdering eller revision. Kan udby-
des bade af private og offentlige organisationer. Typisk kan man opdele certificeringer i leveranderspecifikke sdsom Cisco eller
leveranderuafhangige som CompTIA.

I USA, som driver markedet for certificeringer, er de mest populere certificeringer (mélt pé person, som har certificeringen):

CompTIA Security+

Certified Information Systems Security Professional (CISSP)
Global Information Assurance Certification (GIAC)
Certified Information System Auditor (CISA)

Certified Information Security Manager (CISM)

Certified Information Privacy Professional (CIPP)

Kilde: CyberSeek, National Initiative for Cybersecurity Education (NICE), et program under the National Institute of Standards and Technology in
the U.S. Department of Commerce
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8. Metode

8.1 Efterspargsel og Jobopslagsanalyse

Eftersporgslen efter informationssikkerhedskompetencer er identificeret ved at gennemga 2,4 mio. jobopslag
fra perioden 2008-2018. Hvert jobopslag er gennemlaest ved brug af tekstanalyse.

Konkret har vi sggt efter godt 350 ord, der relaterer sig til informationssikkerhed. Hvis jobopslaget indehol-
der et af disse ord, klassificeres jobopslaget som et jobopslag, hvor der eftersparges informationssikkerheds-
kompetencer. Alle ord er kvalitetstjekket ved manuelt at tjekke de jobopslag, hvor ordet indgér. Fx naevnes
det i slutningen af flere jobopslag, at persondata vil blive behandlet fortroligt i overensstemmelse med GDPR.
For ikke at klassificere en lang rackke forkerte jobopslag som vaerende informationssikkerheds-jobopslag har
vi valgt, at ordet "GDPR” skal indgé, samtidig med at et ord relateret til sikkerhed indgar i jobopslaget. Til-
svarende er geldende for andre informationssikkerhedsord, der kan indga i andre sammenhznge end infor-
mationssikkerhed.

Udover listen med ord relateret til IT-sikkerhed er nogle jobopslag klassificeret som et informationssikker-
heds-jobopslag ud fra den jobtitel, som anvendes i jobopslaget. Hvis en arbejdsplads fx sgger efter en cy-
bersecurity-specialist, klassificeres jobopslaget som et informationssikkerheds-jobopslag.

KOMPETENCEKATEGORIER

Efter identificeringen af jobopslag, hvor der eftersporges kompetencer inden for informationssikkerhed, er
alle jobopslag kategoriseret i en eller flere af de syv kompetencekategorier. Kategoriseringen er foretaget ud
fra, hvilke informationssikkerheds-ord jobopslaget indeholder. Hvert informationssikkerheds-ord er med
hjalp fra Christian Damsgaard Jensen (lektor ved Institut for Matematik og Computer Science pad DTU) kate-
goriseret i en eller flere af de syv kompetencekategorier. Saledes kan et jobopslag kategoriseres i mere end en
kompetencekategori, fordi (1) et informationssikkerheds-ord tilhgrer mere end en kompetencekategori, eller
(2) jobopslaget indeholder flere informationssikkerheds-ord, som tilhgrer forskellige kompetencekategorier.

FORDELE OG ULEMPER VED AT ANVENDE JOBOPSLAGSDATA

Jobopslagsdatabasen er en unik database, der tillader en lang rakke analyser af efterspergslen efter arbejds-
kraft pa det danske arbejdsmarked, som ikke tidligere har veeret mulige. Ved brug af tekstanalyse kan vi mal-
rettet undersoge, hvilke specifikke kompetencer arbejdsgiverne eftersperger. Dermed kan jobopslagsdataba-
sen ikke kun bruges til at undersgge eftersporgslen efter informationssikkerhedskompetencer, men ogsa til at
undersoge, hvilke specifikke kompetencer arbejdsgiverne eftersparger, fx om de har behov for en jurist til at
héndterer GDPR-relaterede arbejdsopgaver eller en teknisk dygtig IT-specialist til at sikre virksomheden
mod eksterne hackerangreb.

Brugen af jobopslag til at analysere efterspergslen efter informationssikkerhedskompetencer har ogsa sine
begraensninger. Forst og fremmest kan vi kun male den formelle eftersporgsel efter informationssikkerheds-
kompetence. Nogle brancher er mere tilbgjelige til at offentliggare jobdbninger end andre, fx skal stat, region
og kommuner som udgangspunkt sla stillinger op offentligt. Dette tager vi hgjde for ved at male eftersporgs-
len efter informationssikkerhedskompetencer relativt til den samlede efterspargsel efter arbejdskraft i en gi-
ven branche. En sidste begraensning ved analysen er, at den er begranset til de specifikke kompetencer, der
naevnes i jobopslag. Vi kan altsa kun identificere en eftersporgsel efter informationssikkerhedskompetencer,
hvis det eksplicit er naevnt i jobopslaget.
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8.2 Samfundskritiske sektorer

De samfundskritiske sektorer er afgraenset ud fra Dansk Branchekode (DB07) og kan besta af bide myndig-
heder og virksomheder. Den specifikke afgraensning ved brug af DBo7-koder fremgéar nedenfor:

Finanssektoren: 641100-663300

+  Telesektoren: 611000-619000

+  Transportsektoren: 491000-495000 0g 511010-532000
*  Energisektoren: 351100-351400

+  Sgfart: 501000-504000

. Sundhedssektoren: 861000-869090

8.3 Analyse af udbud

Udbuddet af informationssikkerhedskompetencer er analyseret ved at gennemga kursusbeskrivelser for valg-
fag og obligatoriske fag for videregdende uddannelser, som vi har vurderet vaerende relevante ift. informati-
onssikkerhed. For erhvervsuddannelser har vi gennemgéet den tilhgrende bekendtggrelse.

Det er for hvert kursus vurderet, om kursets leringsmal er relateret til informationssikkerhed. Vurderingen
er foretaget pa baggrund af, om der indgar et ord relateret til informationssikkerhed. Herefter har vi identifi-
ceret, hvor mange ECTS-point relateret til informationssikkerhed der tilbydes pa hver uddannelse. Vi har
valgt udelukkende at fokusere pé 'rene’ kurser om informationssikkerhed. Séledes vil et studie, hvor der til-
bydes et 15 ECTS-kursus om GDPR telle med, mens et studie hvor der tilbydes et 15 ECTS-kursus om net-
vaerksteknologi, hvor de studerende ogsa lzerer om netvaerkssikkerhed, ikke vil indga. Arsagen til dette er, at
der ikke findes et objektivt mél for, hvor stor en andel af kurset, der omhandler informationssikkerhed, nar
det kun er et delelement af kurset.

KLASIFICERING AF INFORMATIONSSIKKERHEDSUDDANNELSER

Vi skelner mellem uddannelser med et hgjt indhold af informationssikkerhed, uddannelser med et delvist
indhold af informationssikkerhed og uddannelser med et lille indhold af informationssikkerhed.

Uddannelser med et hgjt indhold af informationssikkerhed defineres som uddannelser, der tilbyder mini-
mum 30 ECTS-point inden for informationssikkerhed. Gransen for et hgjt indhold er lagt ved 30 ECTS-po-
int, fordi det svarer til det minimum antal ECTS-point, en studerende med en kandidatgrad i informations-
teknologi med en computer-security-specialisering skal have inden for informationssikkerhed.

Uddannelser med et delvist indhold af informationssikkerhed defineres som uddannelser, der tilbyder mini-
mum 15 ECTS-point inden for informationssikkerhed. 15 ECTS-point svarer til %2 semester, og graensen er
valgt, sa vi kan skelne mellem uddannelser med et delvist indhold af informationssikkerhed og uddannelser
med et lille indhold.

Uddannelser med et lille indhold af informationssikkerhed defineres som uddannelser med mindre end 15
ECTS-point inden for informationssikkerhed.

OPTALLING AF INFORMATIONSSIKKERHEDSUDDANNELSER

For erhvervsakademiuddannelser er der en falles studieordning pé tvers af uddannelsesinstitutioner. Derfor
indgar erhvervsakademiuddannelsen i datamatik kun en gang i opggerelsen, til trods for at den udbydes pa ni
forskellige uddannelsesinstitutioner. Omvendt har universiteterne forskellige studieordninger, og derfor kan
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en kandidat i datalogi indg& mere end en gang i opggrelsen, safremt flere universiteter tilbyder kurser vedrg-
rende informationssikkerhed. Dette gger alt andet lige antallet af videregdende uddannelser pa kandidat- og
bachelorniveau relativt til antallet af korte videregdende uddannelser i opgerelsen.

Vi har vurderet, at der findes én erhvervsuddannelse, som giver kompetencer inden for informationssikker-
hed (data- og kommunikationsuddannelsen). Men det er ikke muligt at kvantificere omfanget af informati-
onssikkerhed ved brug af ECTS for ungdomsuddannelser, og derfor ses der bort fra denne uddannelse, nar
uddannelserne Klassificeres efter, hvor meget informationssikkerhed de indeholder.

FORDELE OG ULEMPER VED AT ANVENDE KURSUSBESKRIVELSER

Kursusbeskrivelserne fungerer som en forstehandskilde til indholdet pad uddannelserne. Det er derfor en ef-
fektiv og konsistent metode til at danne sig et overblik over indholdet i uddannelserne. Dog er analysen be-
grenset til de leeringsmal, som er naevnt i kursusbeskrivelserne. Nogle uddannelsesinstitutioner har mere
omfattende kursusbeskrivelser end andre, og dette kan pévirke, hvilke uddannelser der klassificeres som in-
formationssikkerhedsuddannelser. Derudover eksisterer der ikke et objektivt mal for, hvor stor en andel af
kurset, som er relateret til informationssikkerhed, og derfor inkluderer vi ikke uddannelser, som kun tilbyder
kurser, der ikke er fuldt relateret til informationssikkerhed.

8.4 Fremskrivning

Fremskrivningen af det formelle udbud af personer med informationssikkerhedskompetencer er baseret pa
to datakilder:

(1) Danmarks Statistiks registre KOTRE og RAS

(2) UFM’s uddannelsesfremskrivning

Danmarks Statistiks registre er brugt til at kortleegge arbejdsstyrken med en informationssikkerhedsud-
dannelse i 2017. Det er sket ved at anvende KOTRE til at identificere alle personer, der har gennemfort en
uddannelse med et obligatorisk indhold af informationssikkerhed. RAS er anvendt til at afgraense arbejds-
styrken til alle personer i den arbejdsdygtige alder (15-64 ar), som var beskeftigede eller arbejdslese og ind-
gik i befolkningen pr. 1. januar 2017. ISK-arbejdsstyrken er herefter inddelt efter faggruppe (fx IKT) og ud-
dannelseslaengde (fx mellemlang videregdende uddannelse). Denne inddeling er foretaget ved brug af Dan-
marks Statistiks uddannelsesklassifikation DISCED-15.

UFM’s uddannelsesfremskrivning er en fremskrivning af beskeftigede personer med en given fag-
gruppe og uddannelseslaengde (fx IT, MVU). Vi har grupperet uddannelsesfremskrivningen i samme grupper
som ISK-arbejdsstyrken, sa vi for hver kombination af faggruppe og uddannelsesleengde har et tal for beskaef-
tigede i 2017 og en forventet beskaftigelse i 2030.

FREMSKRIVNING

For hver kombination af faggruppe og uddannelsesleengde har vi pa baggrund af uddannelsesfremskrivnin-
gen beregnet en vakstrate for 2017-2030. For at {3 et tal for ISK-arbejdsstyrken i 2030 har vi multipliceret
ISK-arbejdsstyrken i 2017 med vakstraten for den respektive faggruppe og uddannelseslaengde. Den forven-
tede ISK-arbejdsstyrke i 2030 er altsa beregnet som:

183030 = Z 152017,i,j *12017-2030,i,j
Lj
Hvor,
*  IS,030 er den forventede ISK-arbejdsstyrke i 2030
» ierfaggruppen (fx IKT)

« jeruddannelsesleengden (fx mellemlang videregiende uddannelse)
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* 18,047, er den faktiske ISK-arbejdsstyrke i 2017

*  T017-2030,; €T den forventede vaekstrate i beskeftigelsen for en given kombination af faggruppe
og uddannelsesleengde

Antagelser og usikkerheder

UFM’s uddannelsesfremskrivning er baseret pa flere uddannelser og ikke kun ISK-uddannelser. Derfor er vi
nedt til at anvende ISK-arbejdsstyrken i 2017 for at korrigere UFM’s uddannelsesfremskrivning. Dermed an-
tager vi implicit, at vaekstraten for ISK-uddannelser i en given kombination af faggruppe og uddannelses-
leengde er den samme som for alle andre uddannelser i den givne kombination af faggruppe og uddannelses-
leengde. Hvis man forventer at vaekstraten for ISK-uddannelsesgruppen vil veere storre end for de resterende
uddannelser, bl.a. som falge af at der er et stigende fokus pa informationssikkerhed, s vil vores fremskriv-
ning undervurdere storrelsen af den fremtidige ISK-arbejdsstyrke. Omvendt vil fremskrivningen overvurdere
den fremtidige ISK-arbejdsstyrke, hvis informationssikkerhedsuddannelserne viser sig at vokse langsom-
mere end de resterende uddannelser.

Da UFM’s uddannelsesfremskrivning er en fremskrivning af beskeftigede, og vi forsgger at fremskrive ar-
bejdsstyrken, ligger der ogsé en implicit antagelse om at arbejdsstyrken vil opleve samme vakstrate som de
beskaftigede i en given uddannelsesgruppe.

Der vil altid veere usikkerheder forbundet med en fremskrivning. Men fordi der sker meget pa omrédet for
informationssikkerhed, og der bl.a. er blevet oprettet en helt ny uddannelse i 2017 (uddannelsen i IT-sikker-
hed), er det ekstra sveert at fremskrive udbuddet af ISK-arbejdskraft.

8.5 Spgrgeskemaundersggelse til organisationer

Vi har udfert en spergeskemaundersggelse blandt et repraesentativt udsnit af danske virksomheder og myn-
digheder. Vi har i juli-august 2019 indsamlet i alt 1338 online survey-svar fra danske virksomheder og orga-
nisationer. Svarene er indsamlet elektronisk, og virksomheder og myndigheder er inviteret til undersogelsen
via en e-mailinvitation.

STIKPROVE OG VAGTNING

For at sikre, at vi har indsamlet svar fra de mest relevante personer, det vil sige personer, som kan udtale sig
om informationssikkerhed og kompetencebehov, har vi hovedsageligt indsamlet svar fra ledelsen af organisa-
tionen eller IT-chefen/IT-sikkerhedschefen.

Virksomheder og organisationer er valgt ud fra deres baggrundsoplysninger i Det Centrale Virksomhedsregi-
ster (CVR), hvor vi har sorteret holdingselskaber og inaktive virksomheder fra, ligesom virksomheden kun
optraeder under deres hovedaktivitet (primeer branche).

Vi har udviklet en stikprove, der indsamler svar fra et reprasentativt udsnit af danske virksomheder og myn-
digheder. Vi har dog indsamlet relativt flere svar fra virksomheder, som ifelge Erhvervsstyrelsens oplysnin-
ger er deciderede informationssikkerhedsvirksomheder. Det er sket for at fa tilstrakkeligt med repraesenta-
tion fra denne gruppe.

Svarene er efterfalgende vaegtet, sé de afspejler fordelingen i populationen, sa de er reprasentative pa geo-
grafisk spredning (region) og branche — béde type af brancher (fx industri, statslig arbejdsplads eller kom-
munal arbejdsplads etc.) og branchernes starrelse, hvilket er mélt pa antal beskaftigede i branchen fremfor
antal organisationer. Det sidste er ikke retvisende, nir man indsamler svar fra store offentlige arbejdsplad-
ser, sdsom sygehuse, idet de udger én organisation, men fylder meget i branchen i form af mange ansatte.
Data for populationen stammer fra registre i Danmarks Statistik.
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8.0 Kvalitative interview

Vi har udfert dybdegdende interview med 10 informanter (se anonymiseret liste nedenfor) fra danske virk-
somheder, organisationer og en enkelt interesseorganisation. Interviewene er gennemfort i to runder fra juni
til september 2019. 1. runde af interview var med virksomheder, som har specialiseret sig i ydelser inden for
informationssikkerhed og har veret af mere eksplorativ/undersggende karakter. Den anden runde blev gen-
nemfort som interview af mere hypotesetestende karakter og er med béade virksomheder og myndigheder.
Alle interview er udfert som sakaldt semistrukturerede interview, det vil sige, at intervieweren felger en pa
forhand udformet interviewguide, men at der er rum til at forfelge pointer eller tema, hvis behovet métte op-
sta. Informanterne blev rekrutteret bl.a. pa anbefaling fra undersegelsens projektgruppe. Fordeling af infor-
manter:

*  3informanter fra en informationssikkerhedsvirksomhed
* 1informant fra en interesseorganisation

. 1 informant fra en region

+ 1informant fra en statslig arbejdsplads

» 1informant fra den finansielle sektor

. 2 informanter fra en kommune

. 1 informant fra en mellemstor fremstillingsvirksomhed
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