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0 Om denne version

Denne hgringsversion, version 0.8, af referencearkitekturen for selvbetjening er blevet til gennem en
reekke workshops med en arbejdsgruppe, bestdende af repraesentanter for Digitaliseringsstyrelsen,
andre statslige myndigheder og repraesentanter fra KL og ATP samt en workshop med et reviewboard
for den feellesoffentlige digitaliseringsarkitektur (FDA).

1 Forord

Denne referencearkitektur er udarbejdet som led i realiseringen af Initiativ 1.2 i den faellesoffentlige
digitaliseringsstrategi 2016-2020.

Malet er, at referencearkitekturen skal fungere som basis for en feelles forstaelse af forretningsarkitek-
turen, herunder de forvaltningsmaessige processer og begreber. Det vil sige faelles begreber for digital

selvbetjening, der understgtter bedre dialog mellem myndigheder og i forhold til leverandgrer i anskaf-
felsesprocesser. Derudover ogsa som et teknisk pejlemaerke for udvikling af digitale Igsninger generelt
i den offentlige sektor, herunder for udvikling af faelles standarder og Igsninger. Den har en taet relati-

on til den feellesoffentlige rammearkitektur, affgdt af digitaliseringsstrategiens Initiativ 8.1, og til andre
referencearkitekturer.

Referencearkitekturen er udarbejdet i et samarbejde mellem myndigheder med mange &rs erfaring
med selvbetjeningslgsninger og er farste version af en feellesoffentlig referencearkitektur pa@ omradet.
Det betyder, at der vil vaere behov for Igbende at udarbejde nye versioner af referencearkitekturen i
takt med, at myndighederne indhenter erfaringer med at anvende referencearkitekturen og i takt med,
at der udvikles faelles komponenter som led i denne og andre referencearkitekturer.

Fzellesoffentlig referencearkitektur for selvbetjening skal malrette, strukturere og prioritere indsatsen
for at skabe sammenhaengende, effektive, sikre og brugervenlige Igsninger for borgere og virksomhe-
der og gkonomiske gevinster i de offentlige myndigheder, fx gennem faerre supporthenvendelser og et
bedre samspil mellem forskellige myndigheders selvbetjeningslgsninger.

Malgruppen for faellesoffentlig referencearkitektur for selvbetjening er offentlige tjenesteudbydere og
indirekte deres leverandgrer.

2 Resumé

Med selvbetjening menes i dette dokument digital selvbetjening med fokus pa interaktiv, internetbase-
ret kommunikation.

Offentlig digital selvbetjening har traditionelt haft fokus pa indsamling af data til den enkelte myndig-
hed. En traditionel lgsning har i stort omfang viderefgrt de funktioner, som papirblanketteten har haft.
Det offentlige Danmark har derfor i de sidste 5-6 ar investeret i mere brugervenlige og effektive selv-
betjeningslgsninger, og har flyttet en stor del af henvendelserne til myndighederne over p& de digitale
Igsninger. Pa trods af dette fremstar mange digitale Igsninger isolerede i forhold til at skabe sammen-
haeng for brugeren i de situationer, hvor Igsningen af brugerens opgave kraever anvendelse af flere
selvbetjeningslgsninger. Lgsningerne har i ogsa begraenset omfang understgttet de gvrige opgaver,
borgeren eller virksomheden matte have i forbindelse med den opgave, selvbetjeningen indgar i.

Denne referencearkitektur har til formal at skabe rammerne for bade en stgrre brugertilfredshed og en
stgrre effektivitet i den samlede opgavelgsning. Det er forhold, som udggr en hgjere grad af understgt-
telse af borgerens eller virksomhedens samlede opgaver og behov, en hgjere grad af genbrug og en
mere effektiv validering af data, en bedre integration til fagsystemer m.m. Det er forhold, som kan
befordre bedre sammenhang mellem flere selvbetjeningslgsninger, nar brugeren star i en livssituation,
hvor en raekke forskellige selvbetjeningslgsninger skal anvendes for, at brugerens behov kan opfyldes
gennem selvbetjening. Dette kan blandt andet ske ved at ggre det muligt at gge automatiseringsgra-



den, s en stgrre del af processen - og pa nogle omrader hele processen - kan gennemfgres uden at
involvere en sagsbehandler og derved evt. resultere i straksafggrelser.

Endelig giver udviklingen i og udbredelsen af mobile enheder (devices, apparater) mulighed for nye
former for interaktivitet.

Denne referencearkitektur ggr brugerrejsen til en ramme for tilrettelaeggelse af selvbetjeningsforigbet,
hvor perspektivet er at indfgre brugeren i den opgave, der skal Igses med selvbetjening, understatte
smidig og brugervenlig Igsning af opgaven og med klar besked om, hvad der derefter skal ske. Med
arkitektens perspektiv beskrives det som et selvbetjeningsforlgb med Forberedelse af brugeren, gen-
nemfgrelse af Kernen i selvbetjeningsforlgbet og Afrunding af selvbetjeningsforigbet. Forberedelse skal
afklare og styrke brugerens forstaelse af den opgave, der skal Igses. Kernen er der, hvor opgaven |g-
ses, sasom at laese og godkende, ans@ge, indberette og lign. Afrunding skal sikre, at brugeren er klar
over, hvad gennemfgrelsen af Kernen har bibragt brugeren, og hvilke muligheder denne nye kontekst
har for brugeren.

Referencearkitekturen beskriver desuden rammerne for, at brugerrejser, der omfatter flere selvbetje-
ningsforlgb, kan kaedes sammen i selvbetjeningskaeder med efterfglgende stgrre brugertilfredshed.
Selvbetjeningsforigb kaedes sammen gennem Overdragelse, og referencearkitekturen tager hgjde for,
at Overdragelse kan ske mellem forskellige ressortomrader.

Selvbetjeningforlgb, der lgser
én opgave og kan overdrage

Forberedelse

| ———> Qverdragelse
Kernen

\—> Afrunding

Figur 1. Selvbetjeningsforlgb

Selvbetjeningslgsning er den tekniske Igsning, der implementerer et selvbetjeningsforlgb.

Referencearkitekturen for selvbetjening fastlaegger en raekke principper for at styre frem mod en fael-
les forretnings- og it-arkitektur for det offentliges selvbetjeningslgsninger:

Princi

#1 Brlzgerne mgder i det enkelte selvbetjeningsforlgb Forberedelse, Kerne og Afrunding,
understgttet af digitale Igsninger, der imgdekommer brugernes behov.

#2 Brugerne oplever en sammenhangende service, 0gsa pa tveers af myndigheder.

#3 Selvbetjeningslgsninger er forstdelige, nemme og intuitive for brugerne.

#4 Brugerne leverer kun information, som det offentlige ikke allerede har.

#5 Brugerne kan se, hvilken myndighed der er ansvarlig for at levere en tjeneste.

#6 Myndigheder, der samarbejder om at kaede selvbetjeningsforlgb sammen, aftaler opgave- og
ansvarsfordeling inden for gaeldende regler.

De centrale tjenester realiserer fglgende kapabiliteter i referencearkitekturen:

Forberedelse

Kernen

Afrunding

Overdragelse (som handterer Overdragelsen fra et selvbetjeningsforlgb til det naeste).



Kapabiliteterne realiserer tilsammen et selvbetjeningsforlgb og anvendes af borgere eller af medarbej-
dere i virksomheder og kan ogsa igangsaettes af en haendelse fx i et fagsystem. Kapabiliteter traekker
pd en raekke beskrevne funktionaliteter og vedligeholder en selvbetjeningskontekst, sd et selvbetje-
ningsforlgb kan pauses og genoptages. Skal der ske en Overdragelse beskrives hvilke aftaler, der skal
etableres for at dette kan ske. Kapabiliteterne kan traekke pa informationer fra fagsystemer, bruger-
profiler og fra faellesoffentlig infrastruktur som grunddata, brugerstyring (identitet og login) o.a. Se
Figur 6 Kapabiliteter og aktgrer i selvbetjeningsforlgb og selvbetjeningskseder

Referencearkitekturen anviser hvilke software komponenter der medgar i konstruktionen af selvbetje-
ningslgsninger og hvilke feellesoffentlige infrastrukturkomponenter som selvbetjeningslgsningen vil
traekke pa. Se Figur 6 Kapabiliteter og aktgrer i selvbetjeningsforlgb og selvbetjeningskaeder. Referen-
cearkitekturen opregner de softwareteknologier, der findes p& markedet til opbygning og realisering af
selvbetjeningslgsninger.

Referencearkitekturen stiller krav til de faellesoffentlige infrastrukturkomponenter og foreslar nogle nye.
Referencearkitekturen udpeger hvilke eksisterende standarder, som skal anvendes, og hvilke nye
standarder, der skal udarbejdes. Referencearkitekturen gennemgar de sikkerhedsproblemstillinger, der
er centrale for udarbejdelsen af selvbetjeningslgsninger.

3 Executive summary <engelsk, skrives til sidst>

[1-2 siders engelsk resume af de centrale budskaber formuleret til ledelsesniveau. Samme som oven-
st8ende suppleret med lidt generel kontekst omkring de danske rammer. Afsnittet udarbejdes af hen-
syn til mulighederne for international koordinering og videndeling samt af hensyn til at udenlandske
leverandgrer skal kunne orientere sig overordnet i rammearkitekturen. ]

4 Indledning

4.1 Formal

Denne referencearkitektur er udarbejdet i sammenhang med den faellesoffentlige arkitektur for digita-
lisering (FDA) og er en del af den feaelles rammearkitektur, der skal understgtte implementeringen af
den fzellesoffentlige digitaliseringsstrategi 2016-2020. Malet er, at referencearkitekturen skal fungere
som basis for en fzelles forstaelse af forretningsarkitekturen, herunder de forvaltningsmaessige proces-
ser og begreber. Det vil sige falles begreber for digital selvbetjening, der understgtter bedre dialog
mellem myndigheder og i forhold til leverandgrer i anskaffelsesprocesser. Derudover ogsa som et tek-
nisk pejlemaerke for udvikling af digitale lgsninger generelt i den offentlige sektor, herunder for udvik-
ling af faelles standarder og Igsninger.

Referencearkitekturen skal understgtte udviklingen af bedre selvbetjeningslgsninger og give mulighed
for at kaede selvbetjeningslgsninger sammen pa tvaers af myndigheds- og ressortgraenser. Formalet er
at kunne give brugerne en vellykket brugeroplevelse, sdledes at de kan gennemfgre selvbetjeningsfor-
Igb og selvbetjeningskader med et minimum af support fra de involverede myndigheder gennem an-
dre kanaler. Denne referencearkitektur vil derfor:

e Praesentere en fzelles forstaelse af selvbetjening, herunder beskrivelse, definition, sprog og
scope for selvbetjening.

e Ggre brugerrejser til den centrale ramme for tilrettelaeggelse af selvbetjeningsforlgb med ud-
gangspunkt i en opgave, som en bruger skal have Igst.

e Give ramme og instrumenter til at keede selvbetjeningsforlsb sammen pa tvaers af ministerom-
rader og ressortomrader.

¢ Give retningspile til de mange forskellige teknologier, som kan realisere selvbetjening som
brugerrejser, bdde som enkelte selvbetjeningsforlgb og som selvbetjeningskaeder.

Referencearkitekturen bygger pa mange ars erfaringer med selvbetjeningslgsninger til browsere pa
pc’er, tablets og smartphones og til apps. Udviklingen i teknologier og brugerforventninger betyder, at
referencearkitekturen er et bedste bud pa en sammenhangende arkitektur for omradet, og det forven-
tes, at den Igbende udvikles.



4.2 Publicering og relaterede dokumenter

Referencearkitekturen publiceres pa arkitektur.digst.dk, hvor man kan finde yderligere information om
relaterede emner (fx brugerrejser) og beslaegtet information om rammearkitektur, gvrige referencear-
kitekturer, byggeblokke, standarder, krav, metoder, styring mv.

4.3 Malgruppe

Den primaare malgruppe for dette dokument er arkitekter, tilknyttet offentlige digitaliseringsprojekter,
herunder enterprise-arkitekter, forretningsarkitekter, lgsningsarkitekter, it-arkitekter mv.

Dokumentets Del A Strategi henvender sig herudover ogsa til projektledere og beslutningstagere, her-
under forretningsansvarlige, digitaliseringschefer, it-chefer, afdelings- og kontorchefer og andre med
rollen som systemejer.

Hertil bemaerkes, at dokumentet i sin helhed ogsd er relevant for leverandgrer som orientering.

4.4 Anvendelse

Referencearkitekturen har overordnet set to anvendelseskontekster: Standardiseringsprojekter, der
skal identificere, udvaelge og eventuelt udarbejde faelles standarder, samt Igsningsprojekter, der har til
opgave at udvikle selvbetjeningslgsninger, herunder sammenhangende selvbetjeningslgsninger.

I forhold til standardiseringsprojekter anvendes referencearkitekturen til at udpege standarder, der
understgtter skabelsen af sammenhaengende, effektive, sikre og brugervenlige Igsninger pa tvaers af
sektorer, nationalt og transnationalt. Referencearkitekturen fokuserer pa at rammesaette, kravsaette
og vejlede faellesoffentlige digitale Igsninger, Igsninger mellem offentlige sektorer, Igsninger for tjene-
ster, der skal anvende fzellesoffentlige tjenester, og er vejledende for digitale Igsninger inden for sek-
torer.

I forhold til Igsningsprojekter anvendes referencearkitekturen i forbindelse med konceptualisering af
Igsningsarkitektur og kravspecificering. Den kan fx ogsa anvendes i forbindelse med specificering af
standardiserede snitflader mellem systemer, der skal kunne arbejde sammen for s3 vidt, at Igsningen
indeholder komponenter og services, der er omfattet af referencearkitekturen. Referencearkitekturen
anviser ikke i detaljer, hvordan Igsninger skal bygges, men fastlaegger overordnede rammer og peger
pd omrader for fzelles standarder for Igsninger.

Referencearkitekturen definerer, hvad en sammenhangende Igsning omhandler i rammerne af dens
emne, og den beskriver de udfordringer, der skal hdndteres for at skabe sammenhaengende Igsninger.

Referencearkitekturen kan anvendes i sammenhang med andre fallesoffentlige referencearkitekturer,
der behandler tilgreensende udfordringer.

Generelt kan en referencearkitekturs rolle illustreres ved fglgende figur:



Fzellesoffentlig Rammearkitektur

. ® Rammer for
Forretningsmal
i\ Refi Udpeger
eference-
arkitektur Standarder
Understgtter og
rammeseetter
It-udvikling og drift
Understatter Lasnings-
arkitektur
Folger Folger
System

Figur 2 Referencearkitekturens rolle

45 Krav til overholdelse af referencearkitekturen

Bilag A Krav og deres anvendelse indeholder en samlet oversigt over krav, der kan udledes af den-
ne referencearkitektur. Her findes tillige en beskrivelse af rammerne for governance vedrgrende an-
vendelse af referencearkitekturen, med seerlig fokus pa overholdelse af principper, regler og andre
typer af krav.

4.6 Kontekst for tilblivelse og styring

Referencearkitekturen er udviklet som led i initiativ 1.2 under den feellesoffentlige digitaliseringsstrate-
gi 2016-2020 og er forankret i Styregruppen for digital kommunikation, som er et faellesoffentligt sam-
arbejde mellem staten, regionerne, kommunerne og ATP.

Arkitekturen er udarbejdet i dialog med en arbejdsgruppe, bestdende af deltagere fra Digitaliserings-
styrelsen, Erhvervsstyrelsen, SKAT, KL, Landbrugs- og Fiskeristyrelsen — senere Landbrugsstyrelsen,
Miljgstyrelsen og ATP og gennem mgder med arbejdsgruppen for rammearkitektur og referencearki-
tekturer.

Referencearkitekturen er udviklet i samarbejde med arbejdsgruppen for referencearkitektur for selvbe-
tjening.

Referencearkitekturens optages i den faellesoffentlige rammearkitektur ved godkendelse i Styregrup-
pen for data og arkitektur. Forud for dette underlaagges dokumentet mindst ét peer review af et review

board, nedsat af Styregruppen for data og arkitektur, og en aben ekstern kommentering med inddra-
gelse af relevante interessenter, herunder en bred kreds af myndigheder og leverandgrer.

4.7 Definitioner og begreber
Kapitel 9 Begrebsmodel beskriver den centrale begrebsmodel for referencearkitekturens domaene.

Bilag B indeholder en samlet ordliste over referencearkitekturens begreber og terminologi.

Vaesentlige begreber forklares undervejs.



4.8 Anvendt metode og notation

Referencearkitekturen fglger den faelles rammearkitekturs metoder og er udarbejdet efter en vejled-
ning og skabelon for referencearkitekturer, version 0.3 august 2017. Anvendte notationer omfatter
Archimate, UML og BPMN.

Referencearkitekturen er generelt sggt udarbejdet sdledes, at den er sd konsistent som muligt med
gvrige arkitekturdokumenter og standarder, udarbejdet i regi af den feellesoffentlige rammearkitektur.

Referencearkitekturen bygger pd etablerede feellesoffentlige arkitekturprincipper, aftaler og retningslin-
jer vedrgrende arkitektur, data og anvendelse af abne standarder.

Fremtidige revisioner af denne referencearkitektur vil blive tilpasset revisioner af rammearkitekturen,
herunder metoderammer og relaterede referencearkitekturer.

4.9 Type af referencearkitektur
Referencearkitekturen for selvbetjening er en fallesoffentlig referencearkitektur.

4.10 Relation til andre referencearkitekturer

Referencearkitekturen for selvbetjening har relationer til fglgende andre referencearkitekturer, som pt.
er godkendt eller er under udvikling:

e Brugerstyring (1.0 godkendt).
e Overblik over egne data [under udvikling].
e Deling af data og dokumenter [under udvikling].

4.11 Leesevejledning

e Del A Strategi bgr leeses af alle.
e Del B henvender sig seerligt til forretningsarkitekter.
e Del C henvender sig seaerligt til Igsningsarkitekter.

Indledning
Giver et samlet overblik over dokumentet, inkl. resume, formal, mf%lgruppe, anvendelse og metode.

Del A Strategi

Kapitel 5 Introduktion
Afsnit 5.1 Beskrivelse af emnet selvbetjening
Introducerer selvbetjeningsdomasnet og seetter scenen med centrale begreber og
overblik over det overordnede landskab.
Afsnit 5.2 Styringsrammer
Beskriver de organisatoriske og processuelle aspekter af de styringsmaessige rammer,
der gaelder for domaenet og er rammesaettende for strategien.

Kapitel 6 Vision, mal og strategi
Afsnit 6.1 Forretningsmaessige behov (drivere)
Giver et overblik over de vaesentligste forretningsmaessige behov, som skal understgt-

tes af forretningsarkitekturen.

Afsnit 6.2 Vision
Beskriver den forretningsmaessige vision for referencearkitekturen.
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Afsnit 6.3 As-is situation (2017)
Giver et kortfattet overblik over de vigtigste forretningsmaessige og tekniske forhold og
udfordringer i forhold til as-is og to-be.

Afsnit 6.4 Forretningsmaessigt malbillede (to-be situation)
Beskriver det forretningsmaessige malbillede.

Afsnit 6.5 Vaerdiskabelse
Beskriver malbare omrader for vaerdiskabelse ved at realisere referencearkitekturen.

Afsnit 6.6 Gap og forudsaetninger
De forudsaetninger og mangler, der skal realiseres for at opnd vaerdiskabelsen.

Afsnit 6.7 Migrering til denne referencearkitektur
Henviser til Bilag D, der beskriver mulige scenarier for migrering fra as-is situation til
anvendelse eller implementering af byggeblokke, specificeret i referencearkitekturen.

Kapitel 7 Bindinger

Afsnit 7.1 Jura
Beskriver relevante og vaesentlige lovgivningsmaessige og juridiske bindinger og udfor-
dringer i forhold til referencearkitekturens emne.

Afsnit 7.2 Sikkerhed
Beskriver relevante og vasentlige sikkerhedsmaessige problemstillinger, der geelder
specifikt i forhold til referencearkitekturens emne.

Kapitel 8 Principper
Fastlaegger de principper, som lgsninger skal overholde.
Del B Forretningsarkitektur
Kapitel 9 Begrebsmodel

Beskriver den grundlaeggende begrebsmodel i form af centrale forretningsobjekter og
deres sammenhang i forhold til forretningsobjekt for domanet selvbetjening.

Kapitel 10 Organisatorisk perspektiv
Afsnit 10.1 Forretningskapabiliteter
Beskriver de vigtigste arkitekturbyggeblokke, der i et organisatorisk perspektiv skal til

for at realisere vision og mal.

Afsnit 10.2 Processer
Beskriver eksempler pa anvendelse af de beskrevne byggeblokke i processer.

Del C Teknisk arkitektur
Kapitel 11 Applikation
Afsnit 11.1 Komponenter
Beskriver de vaesentligste tekniske komponenter, herunder applikationer, services og

integrationer, som skal understgtte realisering af forretningsarkitekturen.

Afsnit 11.2 Realiseringsmodeller
Beskriver, hvorledes komponenterne kan realiseres.
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Del A Strategi

5 Introduktion

5.1 Beskrivelse af emnet selvbetjening

Med selvbetjening menes i dette dokument digital selvbetjening med fokus pa interaktiv, internetbase-
ret kommunikation.

Det offentlige Danmark har i de sidste 5-6 ar investeret i mere brugervenlige og effektive selvbetje-
ningslgsninger, og har flyttet en stor del af henvendelserne til myndighederne over pa de digitale Igs-
ninger. P trods af dette fremstadr mange digitale Igsninger isolerede i forhold til at skabe sammen-
haeng for brugeren i de situationer, hvor Igsningen af brugerens opgave kraver anvendelse af flere
selvbetjeningslgsninger. Lgsningerne har i ogsd begraenset omfang understgttet de gvrige opgaver,
borgeren eller virksomheden matte have i forbindelse med den opgave, selvbetjeningen indgar i. Beg-
ge dele fremhaeves af Rigsrevisionens beretning til Statsrevisorerne om brugervenligheden af offentlig
digital selvbetjening i 2015. Fokus er derfor nu pa at understgtte at brugerne (borgere og virksomhe-
der) oplever sammenhaeng pa tveers af Igsninger samtidigt med, at kvaliteten af den enkelte Igsning er
hgj.

Flere forhold vil kunne bidrage bade til en stgrre brugertilfredshed og til en stgrre effektivitet i den
samlede opgavelgsning. Det er forhold, som udggr fx en hgjere grad af understgttelse af borgerens
eller virksomhedens samlede opgave og behov, en hgjere grad af genbrug og en mere effektiv valide-
ring af data, en bedre integration til fagsystemer m.m. samt en bedre sammenhang mellem Igsnin-
gerne, nar brugeren skal anvende flere ad gangen. Dette kan blandt andet ske ved at ggre det muligt
at gge automatiseringsgraden, sa en stgrre del af processen - og pad nogle omrader hele processen —
kan gennemfgres uden at involvere en sagsbehandler og derved evt. resultere i straksafggrelser.

Endelig giver udviklingen i og udbredelsen af mobile enheder (devices, apparater) mulighed for nye
former for interaktivitet og mulighed for at udvide antallet af selvbetjeningskanaler.

Der er i de senere ar flere steder i offentlige projekter blevet sat fokus pa at tilrettelaegge selvbetje-
ning ud fra et fokus pa brugerens oplevelse fremfor alene at teenke ud fra forvaltningens perspektiv.
Disse digitale Igsninger har understgttet borgere og virksomheders proces, ligesom de har effektivise-
ret myndighedernes processer. Denne referencearkitektur ggr brugerrejsen til en ramme for tilrette-
laeggelse af selvbetjening, hvor perspektivet er at indfgre brugeren i den opgave, der skal lgses med
selvbetjening, understgtte smidig og brugervenlig Igsning af opgaven og med klar besked om, hvad
der derefter skal ske.

Med arkitektens perspektiv beskrives det som et selvbetjeningsforlgb med Forberedelse af brugeren,
gennemfgrelse af Kernen i selvbetjeningsforlgbet og Afrunding af selvbetjeningsforigbet. Forberedelse
skal afklare og styrke brugerens forstaelse af den opgave, der skal Igses. Kernen er der, hvor opgaven
Igses, sdsom at laese og godkende, ansgge, indberette og lign. Afrunding skal sikre, at brugeren er klar
over, hvad gennemfgrelsen af Kernen har bibragt brugeren, og hvilke muligheder denne nye kontekst
har for brugeren.

Referencearkitekturen beskriver desuden rammerne for, at brugerrejser, der omfatter flere selvbetje-
ningsforlgb, kan kaedes sammen i selvbetjeningskaeder med efterfglgende stgrre brugertilfredshed.
Selvbetjeningsforlgb kaedes sammen gennem Overdragelse, og referencearkitekturen tager hgjde for
at Overdragelse kan ske mellem forskellige ressortomrader.
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Selvbetjeningforlab,
der lgser én opgave

Forberedelse

L Kernen
L Afrunding

Figur 3. Selvbetjeningsforigb

En selvbetjeningslgsning er fglgelig den tekniske Igsning, der implementerer et selvbetjeningsforlgb og
eventuel overdragelse til et efterfglgende selvbetjeningsforigb.

En bruger er en person, der enten optraeder som borger eller optraeder i en rolle som repraesentant for
en virksomhed. Der findes rigtigrigtig mange brugerrejser, hvor der kun Igses én opgave. Men der
findes ogsa brugerrejser, hvor der skal Igses flere opgaver.

Eksempel pa selvbetjeningsforigb

Her fglger et konstrueret eksempel pa en brugerrejse, bestdende af tre selvbetjeningsforlgb og daek-
kende flere opgaver, med udgangspunkt i, at en borger gnsker at sgge gkonomisk friplads til en dagin-
stitution. Det konstruerede ligger i, at kun fa udfald af afklaringer og bidrag er medtaget. Dette ek-
sempel illustrerer, hvad effekten er af at tilrettelaegge selvbetjening ud fra brugerens oplevelse.

Forberedelse vil afdaekke konteksten gennem et interaktivt spgrgsmal-svar-forlgb: Hvad er baggrun-
den? Er det fx fordi det er en ny plads til et nyt barn, er det fordi borgerens indtaegtsforhold har sn-
dret sig, eller er det i forbindelse med samlivsophgr mellem borgeren og den anden foreelder? Er det
det sidstnaevnte, er det vigtigt, at borgeren farst registrerer flytningen (borgeren eller partnerens), s
fripladsansggningen kan ske pa baggrund af den korrekte husstandsindkomst. Hvis det er borgeren,
der flytter med barnet, skal der desuden indhentes samtykke fra den anden foraelder (i de fleste tilfeel-
de).

I dette eksempel sikrer Forberedelse, at borgeren opdager, at vedkommende skal starte et andet sted;
nemlig med flytning og maske allerfarst skal indhente samtykke fra den anden foreelder.

Fra Forberedelse i fripladslgsningen kan borgeren sa ga videre til flyttelgsningens Forberedelse. Dette
sker gennem en Overdragelse (1), som er det fjerde element i selvbetjening. Flyttelgsningen kan nu
i sin Forberedelse traekke pa de oplysninger, borgeren har givet i fripladslgsningens afklaring. Den kan
ogsd anvende oplysningerne til at forudfylde og gennemfgre flytningen (Kernen) med de oplysninger,
der er givet. Nar Kernen afsluttes, far borgeren at vide, at en kvittering er sendt til vedkommendes
digitale postkasse.
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En selvbetjeningskaede med tre sammenkaedede selvbetjeningsforlgb, der lgser hver sin opgave

|
v

Forberedelse —— |— —% Forberedelse

\H Overdragelse Overdragelse
Kernen Kernen

l—) Afrunding - l% Afrunding —

Sage skonomisk friplads til daginstitution w Sage flytning
V

Forberedelse

Overdragelse
Kernen
l—) Afrunding J

Sgge boligstotte

Figur 4. . Selvbetjeningskaede med tre sammenkadede selvbetjeningsforlgb, der Igser hver sin opgave

Derefter far borgeren gennem Afrunding desuden at vide, hvad der efterfglgende sker (fx at der er
sendt en mail til den anden foraelder), hvor ansvaret for sagen ligger, hvornar borgeren kan forvente
en afggrelse, og hvad borgeren kan ggre, hvis der gar laengere tid end forventet. Formalet er at ggre
den efterfglgende proces transparent og tryg for borgeren og anvise en klar forankring af ansvaret hos
en myndighed, som borgeren om ngdvendigt kan kontakte.

N&r flytningen er indsendt, bliver borgeren gennem Overdragelse (2) tilbudt at ga videre til den fri-
pladsansggning, som var det oprindelige udgangspunkt. Nu gentages Forberedelse med udgangs-
punkt i, at flytningen er anmeldt, og Igsningen vil nu spgrge, om vedkommendevedkommende vil an-
sgge med udgangspunkt i den fremtidige adresse og husstandssammenszetning. Ggr borgeren det, kan
vedkommende feerdigggre fripladsansggningen (Kernen), men den bliver ikke aktiveret, fgr flytningen
er pa plads. Dette redeggres der for i Afrunding. Nar flytningen er pa plads, kan aktiveringen enten
ske automatisk, eller borgeren kan modtage en besked om, at vedkommendeskal aktivere den. Hvis
der gar laengere end et fastsat stykke tid, kan borgeren evt. blive bedt om at bekraefte, at vedkom-
mende vil opretholde ansggningen.

Som led i Afrunding af ansggningen om friplads, bliver borgeren ogsa tilbudt hjeelp til at afklare, hvil-
ke andre muligheder vedkommende evt. har, nar flytningen er gennemfgrt. Det kan fx vaere at sgge
boligstgtte. Gennem endnu en Overdragelse (3) kan Forberedelse til at sgge boligstgtte nu udnytte
den viden, det offentlige allerede har opnaet i hele forlgbet.

Gennem tilrettelaeggelse af selvbetjeningsforlgb ud fra brugerens oplevelse szettes der fokus pa bruge-
rens behov i savel Forberedelse, Kernens gennemfgrelse, Afrunding og eventuelle Overdragelse. Der-
med skabes mulighed for, at brugeren i hgjere grad lykkes med at anvende selvbetjening og derfor i
mindre grad kontakter myndighederne med selvbetjeningsproblemer.
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5.2 Styringsrammer

Digitale selvbetjeningslgsninger er styringsmaessigt forankret hos den myndighed, der har ansvaret for
at levere den pageeldende myndighedsopgave/service til borger og virksomhed. Af hensyn til borgeres
og virksomheders brugeroplevelse og sammenhaeng i det offentliges selvbetjeningslgsninger er der
etableret en raekke fallesoffentlige etablerede Igsninger, standarder og vejledninger, der styres af de
samarbejds- og styringsorganer, der er etableret i forbindelse med senest den fallesoffentlige digitali-
seringsstrategier 2016-2020. Denne referencearkitektur er en del af dette feellesoffentlige samarbejde.

Lgsningsmaessigt kan selvbetjeningslgsninger tilgds fra myndighedens hjemmesider og fra de tre feel-
lesoffentlige portaler: BorgerBorger.dk, VirkVirk.dk og SundhedSundhed.dk, hvor der via de fzellesof-
fentlige aftaler ogsd skal veere adgang til myndighedernes selvbetjeningslgsninger. Det er ligeledes
aftalt, at offentlige hjemmesider og selvbetjeningslgsninger med behov for sikker login og rettigheds-
styring anvender de faellesoffentlige Igsninger til brugerstyring.

Digitaliseringsstyrelsen udarbejder Igbende vejledninger om gode hjemmesider og selvbetjeningslgs-
ninger. Disse findes p& Digitaliseringsstyrelsens hjemmeside®.

Der er ikke etableret yderligere styringsmaessige rammer for selvbetjeningslgsninger, der indgar i
selvbetjeningskaeder pa tvaers af myndigheder. Det ma aftales mellem de involverede myndigheder i
hvert enkelt tilfaelde gennem en overdragelsesaftale, som sikrer, at alle forhold er afklaret mellem
myndighederne med hensyn til overdragelse af data, kvaliteten af disse data og transporten af dem.
Dette redeggres der naermere for i Afsnit 10.1.4.

! http://arkitekturguiden.digitaliser.dk/losningsquider. Omlaegges til arkitektur.digst.dk
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6 Vision, mal og strategi

6.1 Forretningsmeessige behov (drivere)

Der er i forhold til de offentlige selvbetjeningsforlgb forsat et potentiale for forbedringer af brugerople-
velsen og for at udvikle selvbetjeningslgsningerne, sa de i endnu hgjere grad kan bidrage til effektivi-
teten og kvaliteten i sagsbehandlingen. Det geelder bade i forhold til Igsningerne set enkeltvis og i for-
hold til forlgb, hvor brugeren skal anvende flere forskellige Igsninger for at Igse sin opgave, og som evt.
gar pa tveers af myndigheds- og forvaltningsomrader.

Referencearkitekturen skal bidrage til, at dette potentiale i hgjere grad kan realiseres, bl.a. ved at
understgtte etableringen af selvbetjeningsforlgb, der omfatter en stgrre del af brugerens opgave savel
som brugerrejser, der gdr pa tvaers af myndigheds- og ressortgraenser.

Referencearkitekturen skal veere en hjzelp til og udggre en ramme for de enkelte myndigheder i udvik-
lingen af selvbetjeningslgsninger og i dialogen med leverandgrer, herunder understgtte kravspecifice-
ring i forbindelse med udbud og indkgb. Der vil dog vaere behov for at udarbejde vejledninger, bidrag
til kravspecifikationer og anden bistand pa en reekke omrader.

6.2 Vision

Afszettet for denne referencearkitektur er den faellesoffentlige digitaliseringsstrategi 2016-2020, som
udstikker kursen for den feellesoffentlige digitalisering og samspillet med erhvervslivet. Referencearki-
tektur for selvbetjening skal bidrage til at na digitaliseringsstrategiens mal om, at det digitale skal vae-
re let, hurtigt og sikre god kvalitet.

Vision

Borgere og virksomheder oplever - nar de skal Igse opgaver digitalt i selvbetjeningslgsninger - at
de kan ggre det let, hurtigt og overskueligt, ogsd nar deres brugerrejse inkluderer flere selvbetje-
ningslgsninger. De offentlige selvbetjeningslgsninger er indrettet med udgangspunkt i brugernes
behov og skaber sdledes sammenhaeng, tryghed og sikkerhed for borgere og virksomheder, ogsa
ndr de gar pa tvaers af myndigheds- og sektorgraenser.

En gennemfgrelse af referencearkitekturens anbefalinger vil medfgre, at borgere og virksomheder i
hgjere grad end i dag kan betjene sig selv digitalt i forhold til det offentlige pa bade enen tryg og ef-
fektiveffektiv mdde. Myndighederne vil modtage data, der er mere korrekte og komplette, der vil vaere
behov for faerre tilbagelgb i processerne og mulighed for en hgjere grad af automatisering. Brugerne
skal have mulighed for at vaelge og skifte kanal efter behov. Resultatet vil vaere stgrre brugertilfreds-
hed, mere effektive processer og en hgjere kvalitet i data og i sagsbehandlingen.

6.2.1 Scope for arkitekturen
Inden for scope er:

e Vejledning af myndighederne om vellykket Forberedelse, gennemfgrelse af Kernen, Afrunding
af selvbetjeningsforlgb, og overdragelse.

e At understgtte, at et antal selvbetjeningsforlgb pa tvaers af myndigheder eller afdelinger kan
sammenkaedes vellykket, set fra borger eller virksomhed, s3 laenge at langt hovedparten af ak-
tiviteterne gennemfgres ved brug af digitale kanaler og vaerktgjer.

Uden for scope er:

e Den del af myndighedens sagsbehandling, der ikke direkte involverer borgerne eller virksom-
hederne.

e Brugerrejser, hvori der indgdr fysiske mgder, behandlinger eller vurderinger. Disse betegnes
tveergaende procesforigb. I dettesddanne forlgb kan nogle trin bestd af selvbetjeningsforlgb,
der Igses i rammerne af denne referencearkitektur.

e Fuldt maskinel indberetning mv. er ikke omfattet af denne referencearkitektur, fx indberetning
til SKAT af Ign eller overfgrsel af data fra blodtryksmalere eller fra en bil til offentlige Igsninger.
S&fremt sddanne indberetninger kraever bekreeftelse, visning af status eller anden opfglgning,
vil det vaere omfattet.
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6.3 As-is situation (2017)

Med indfgrelse af obligatorisk selvbetjening pd en raekke omrader er en stor del af borgernes og virk-
somhedernes indrapportering af data til ansggninger, indberetninger m.m. blevet digitale. Det har
bidraget til at sikre Danmarks fgrerposition, nar det drejer sig om digital kommunikation mellem bor-
gere og myndigheder.

En del selvbetjeningsforlgb understgtter stadig i for begraenset omfang hele den brugerrejse, som en
bruger oplever ved at benytte offentlig selvbetjening. De understgtter ikke i tilstraekkelig grad vejled-
ning til brugerne, for de gar i gang med at indberette data eller vejledning om det videre forlgb og
eventuelle nye muligheder, som brugerne kan have brug for efterfglgende. Og ved brugerrejser, der
indebzerer anvendelse af flere selvbetjeningsforigb, og som evt. krydser myndigheds- eller ressort-
graenser, er det i vidt omfang overladt til brugeren selv at skabe den ngdvendige helhed, sammen-
haeng og overblik, da forlgbene ofte ikke haenger sammen, hverken forretningsmaessigt eller teknolo-
gisk. Disse forhold er ogsa blevet papeget af Rigsrevisionen?.

Brugeren er ogsa ofte ngdt til at indtaste de data, vedkommende allerede har afleveret én gang, og
Igsningerne udnytter ikke altid fuldt ud de muligheder der er for at validere de data, der afleveres og
dermed sikre, at de er sd komplette og fejlfrie som mulig.

Der arbejdes mange steder i det offentlige pa at Igse disse udfordringer. Flere steder er der interaktive
selvbetjeningsforlgb, der afleverer data dybt ind i fagsystemer. Der findes ogsa fa selvbetjeningsforigb,
der er koblet sammen med andre selvbetjeningsforlgb. Hensigten med denne referencearkitektur er at
understgtte og lette dette arbejde.

6.4 Forretningsmaessigt malbillede (to-be situation)
De forretningsstrategiske mal med referencearkitekturen er:

1. @get brugervenlighed og gget selvhjulpenhed

Det skal veere lettere for borgere og virksomheder at betjene sig selv ogsa pa tvaers af myndigheds-
og sektorgraenser pa deres foretrukne platforme, og de skal i hgjere grad opleve at kunne klare opga-
ven trygt og kompetent uden behov for supplerende kontakt til myndighederne.

2. Stgrre afklaring hos myndigheder og leverandgrer

Myndigheder og leverandgrer skal have et faelles sprog ii forhold til "selvbetjening”, det skal vaere enk-
lere for myndighederne at beskrive kravene til selvbetjeningslgsninger, hurtigere at udvikle nye Igs-
ninger og at implementere Igsninger pa nye kanaler.

3. Bedre brug af data

Det skal veere mere transparent for brugerne, hvad data bruges til og af hvem, og Igsningerne skal i
hgjere grad genbruge data, myndighederne allerede er i besiddelse af. I de situationer, hvor behand-
ling af data kraever samtykke, skal det vaere mere transparent, hvad brugerne giver samtykkesamtyk-
ke til.

4. Mere effektive processer
Lgsningerne skal medvirke til en hgjere kvalitet af de data, der indberettes, og dermed sikre feerre
tilbagelgb, stgrre muligheder for (hel eller delvis) automatisering og mere effektive processer.

De malbare gevinster, disse strategiske mal skal tilvejebringe, er oplistet i Afsnit 6.5.

6.5 Veerdiskabelse
Realiseringen af referencearkitekturen vil skabe vaerdiveerdi pd folgende omrader:

1. Flere vellykkede brugerrejser
En hgjere grad af understgttelse af brugernes samlede opgave, antages at fgre til gget brugertilfreds

2 Rigsrevisionen (2015): "Beretning om brugervenligheden af offentlig digital selvbetjening for virksomheder”
http://www.rigsrevisionen.dk/publikationer/2015/42015/
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N&r brugerne i hgjere grad tages ved hdnden (ved at det enkelte selvbetjeningsforigb introduceres
gennem Forberedelse, understgtter brugeren i gennemfgrelse af Kernen og hjzelper brugeren videre
gennem Afrunding), ndr data i sterre omfang genbruges og valideres bedre, og ndr sagsbehandlingsti-
den bliver kortere antages det, at flere brugere ender med en vellykket brugerrejse, der opfylder de
mal, vedkommende havde med rejsen.

Den samlede brugertilfredshed med selvbetjeningslgsningerne kan males med de redskaber og meto-
der, der identificeres i projektet "Viden om selvbetjening” under Initiativ 1.2.

2. Reduceret behov for kontakt pa andre kanaler i forbindelse med selvbetjening

N&r brugerne i hgjere grad bliver hjulpet i vejen ind og ud af Igsningen, i forstaelsen af den efterfgl-
gende proces og i datavalideringen af de oplysninger, de afleverer, antages det, at behovet for kontakt
pd andre kanaler undervejs i forlgbet reduceres. Det gaelder i forhold til kontakter, initieret af brugeren
(dada hvis vedkommende har behov for hjaelp eller tryghed i processen), det gaelder kontakter, initie-
ret af myndigheden (hvis der er fejl eller mangler i de indsendte data/dokumentation), og det gaelder
til dels ogsd afslag (dada hvis brugeren slet ikke er berettiget til det ansggte eller evt. skulle have fo-
retaget sig noget andet fgrst).

Dette kan males ved at tzelle, hvor mange henvendelser myndigheden far og selv tager initiativ til,
som skyldes sddanne problemer eller mangler set fra brugerens synspunkt.

3. Losninger, der er hurtigere at udvikle og vedligeholde

N&r myndighederne kan tage udgangspunkt i en veldefineret arkitektur og i faellesoffentlige kompo-
nenter og vejledninger, som udvikles som en udmgntning af referencearkitekturen, antages det, at
arbejdet med at kravspecificere nye Igsninger bliver enklere, og at kommunikationen med leverandgrer
bliver forbedret. Dette kan lede til, at det bliver lettere og hurtigere for leverandgrerne at udvikle og
vedligeholde Igsningerne. Der vil blive en tidsperiode, indtil feellesoffentlige komponenter og vejlednin-
ger er udarbejdet og bliver udbredt i anvendelsen hos alle myndigheder. Derefter vil det antagelig med
tiden ogsa kunne fgre til, at en del Igsninger bliver billigere at anskaffe.

Dette kan males gennem en kvalitativ evaluering med inddragelse af leverandgrer og myndigheder.

4. Hgjere kvalitet i de data, der indrapporteres gennem Igsningerne

Stgrre genbrug af data, bedre understgttelse af brugeren i vedkommendesvedkommendes fremfinding
af data og bedre datavalidering vil betyde, at de data, der indrapporteres via Igsningerne, i hgjere grad
er fyldestggrende og korrekte. Det vil betyde faerre tilbagelgb i processen og bidrage til en hurtigere og
mere effektiv sagsbehandling.

Dette kan males ved fzerre tilbagelgb pa grund af fejl i data i udvalgte sagsbehandlingsprocesser.

5. @get automatiseringsgrad i processerne

En hgjere kvalitet i data og mere komplette data kan ggre det muligt i hgjere grad at automatisere
hele eller dele af sagsbehandlingen. Dette vil mere effektivt understgtte sdvel selvbetjeningsforlgb som
de dele af sagsbehandlingen, der kraever faglige vurderinger og skgn. Dette bidrager igen til kortere
sagsbehandlingstider, hurtigere afggrelser og lavere omkostninger for myndighederne.

Dette kan males ved en gennemgang af udvalgte Igsningers automatiseringsgrad.

6.6 Gap og forudseetninger

Realiseringen af disse mal og gevinster beror pa en raekke forudsaetninger:

1. Incitamenter

At der kan etableres de ngdvendige incitamenter. Det omfatter incitamenter til at anvende arkitekturen
(positive og negative), herunder at man finder en balance i hensynet til brugerne, den gkonomiske
business case og incitamenter til at producere gode fzelles data og dele dem.

2. Kompetencer
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At de ngdvendige kompetencer til at anvende arkitekturen er til stede hos myndigheder og leverandg-
rer, herunder kompetencer til at tilrettelazegge selvbetjeningsforlgb ud fra brugerens oplevelse og taen-
ke dem ind i en servicedesign3-kontekst.

3. Lovgivning
At de ngdvendige juridiske forudsaetninger for deling af data og integration af forlgb er pa plads.

4. Governance
At der kan etableres den ngdvendige governance i forhold til arkitekturen, herunder:
e Klare og forpligtende roller for aktgrerne
e Klart ansvar for finansiering
e Sikring af, at arkitekturen vedligeholdes og videreudvikles
e Sikring af en Igbende kommunikationsindsats for arkitekturen.

5. Kritisk masse

At der kan opnas kritisk masse. Det vil sige, at arkitekturen anvendes som basis for udviklingen af nye
Igsninger i et omfang, der betyder, at der dannes et nyt paradigme for selvbetjeningslgsninger, base-
ret pa brugerrejser. Det nye paradigme aflgser "blanket”-paradigmet, sdledes det bliver almindeligt, at
der laegges lige stor vaegt pd Forberedelse, Kernen og Afrunding, og at Igsningerne er konstrueret til at
indgd i sammenhaengende forlgb. Det kraever blandt andet:

e At arkitekturen og anvendelsen af den far en klar strategisk forankring.

e At aktgrerne tager ejerskab til og bakker op om arkitekturen og dens formal, og den dermed
bliver retningssaettende for nye Igsninger.

e At arkitekturen kan rumme, at forskellige domaener kan have forskellige behov og tilgange.

e At der kan opnas den ngdvendige grad af interoperabilitet pa tveers af myndigheder.

e At den ngdvendige infrastruktur er pa plads, og at der i tilstraekkeligt omfang udvikles fzelles
standarder, som far bred anvendelse.

6.7 Migrering til denne referencearkitektur

I Bilag D Migrationsstrategiske scenarier beskrives forskellige aspekter af implementeringen af
referencearkitekturen. Dette bilag er et tidligt udkast, der vil veere starten pa at formulere en strategi
for selvbetjening med prioritering af indsatser for at realisere referencearkitekturen.

En implementering kraever en indsats fra mange forskellige interessenter, og afsnittet omfatter derfor
b&de implementering hos myndigheder som serviceudbydere, et teknisk roadmap for fzellesoffentlige
standarder og komponenter samt styring og finansiering af referencearkitekturens komponenter. Im-
plementering af referencearkitekturen for selvbetjening sker i sammenhaeng med andre tiltag under
den feellesoffentlige digitaliseringsstrategi 2016-2020 og under den styringsstruktur, som er nedsat til
at realisere denne digitaliseringsstrategis indsatser.

3 Servicedesign er de bergringsflader, der er mellem udbyder og slutbruger, fysiske som digitale. Re-
sultatet af servicedesign er den faktiske oplevelse af serviceniveauet hos slutbrugeren.
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7 Bindinger

I dette afsnit beskrives juridiske og sikkerhedsmaessige bindinger overordnet i forhold til selvbetje-
ningslgsninger. Detaljerede krav og Igsninger er ikke del af denne referencearkitektur.

7.1 Jura

Borgeres og virksomheders brug af selvbetjeningslgsninger er omfattet af forvaltningsloven, personda-
taloven og lov om obligatorisk selvbetjening og vil blive omfattet af EU’s databeskyttelsesforordning
(persondataforordning) fra maj 2018 og af EU's webtilgaengelighedsdirektiv. For selvbetjeningslgsnin-
ger, der kan anvendes af borgere fra EU/E@S-lande, vil eIDAS-forordningen ogsd have betydning.

Mange selvbetjeningslgsninger er omfattet af lovgivningen om obligatorisk digital selvbetjening. Folke-
tinget har vedtaget i alt fire samlelove* om obligatorisk digital selvbetjening, som er grundlaget for
obligatorisk digital selvbetjening for borgere pa en raekke omrader.

Desuden er selvbetjeningslgsninger omfattet af de pdgaeldende myndigheders ressortlovgivning. Det
betyder, at hver enkelt selvbetjeningslgsning skal vaere forankret hos en myndighed. Det betyder lige-
ledes, at myndigheder, der samarbejder om at kaade selvbetjeningslgsninger sammen, skal ggre det
inden for rammerne af disse regler.

Inden for selvbetjening skal der vaere seerligt fokus pa beskyttelse af persondata og privatlivets fred,
pa korrekt implementering af love og betaenkninger, som selvbetjeningen vedrgrer, pa at vejlednings-
pligten er opfyldt og pa beskyttelse mod fjendtlig indtreengen via internet.

Lovgivning og forordning stiller krav til sikkerhed i myndighedernes it-lgsninger, hvilket kort opridses
herunder.

7.2 Sikkerhed

Den enkelte myndighed er ansvarlig for sikkerheden i egne selvbetjeningslgsninger.

Arbejdet med sikkerhed kan med fordel bygge pa koncepter og veerktgjer for informationssikkerheds-
styring.

Det er obligatorisk for statslige myndigheder at anvende I1SO 27001°. KL anbefaler alle kommuner at
anvende ISO-standarden med henblik pa at fa en fzelles, hgj sikkerhedsstandard i den offentlige sektor,
mens regionerne vil udarbejde en fzellesregional informationssikkerhedspolitik, baseret pd ISO 27001.

For selvbetjeningslgsninger er det udgangspunktet, at myndighederne ud fra en risikovurdering selv
skal beslutte deres sikkerhedsniveau, hvilket ogsa ligger i rollen som dataansvarlig i persondataloven.
En sddan risikovurdering kan med fordel tage udgangspunkt i metodikken, defineret i ISO/IEC 27005,
og styringen af informationssikkerhed kan med fordel tage afsaet i ISO/IEC 27001-standarden.

I forhold til den enkelte selvbetjeningslgsning skal den ansvarlige myndighed vurdere sikkerheden ud
fra en raekke vinkler, som omfatter jura, organisering, informationer og teknik. Der skal specielt vaere
fokus pa, at en Overdragelse medfgrer, at forhold omkring en databehandleraftale skal afklares og
aftales.

Selvbetjeningslgsninger indgdr i samspil med brugernes udstyr, med andre tjenester og med infra-
struktur, dvs. forhold der ikke er under den enkelte myndigheds kontrol. Det gaelder ogsa i de tilfaelde,
hvor en brugerrejse omfatter flere selvbetjeningsigsninger, som derfor skal fungere sammen i et eller
andet omfang (sammenkaadning til selvbetjeningskaeder).

Konsekvenserne af dette og af et mere tveergdende fokus p& at skabe sammenhzang er, at det er ngd-
vendigt med faelles rammer for sikkerhed, der definerer roller og ansvar for de forskellige komponenter.

4 Folketinget har vedtaget fgrste samlelov lov nr. 558 af 18. juni 2012, anden samlelov lov nr. 622 af 12. juni 2013,
tredje samlelov lov nr. 552 af 2. juni 2014 og fjerde samlelov lov nr. 742 af 1. juni 2015.
5 https://www.digst.dk/Informationssikkerhed/Implementering-af-ISO27001
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Der er desuden behov for, at den enkelte myndighed i sin sikkerhedspolitik og risikostyring inddrager
disse sikkerhedsmaessige forhold.

Love og regler

I arbejdet med selvbetjeningslgsninger skal der dels tages hgjde for den konkrete lovgivning p& omra-
det, dels generelle lovgivningsmaessige krav til informationssikkerhed. I det fglgende navnes de love
og regler, der er kendt i oktober 2017. De generelle krav i blandt andet persondataloven og databe-
skyttelsesforordningen til sikker behandling af persondata rammesezetter Igsningernes design, adgangs-
sikkerhed og teknologianvendelse (fx privacy by design, hvad og hvordan der kan gives adgang fra
smartphones).

Kravene i persondataloven er uddybet i sikkerhedsbekendtggrelsen®. Tilsvarende gaelder for krav til
sikkerhed i nationale politikker som National strategi for cyber- og informationssikkerhed” og Sikker-
hedskrav i domaeners digitale strategier. Endelig er Danmark er fra september 2018 forpligtet til at
anerkende nationale eID fra andre EU/E@S-lande, ndr en bruger gnsker at logge ind p& en dansk selv-
betjeningslgsning.®

Digitaliseringsstyrelsen vejleder om de generelle love, regler mv., der skal indgd i arbejdet med infor-
mationssikkerhed®.

Den ansvarlige myndighed for selvbetjeningslgsningen skal desuden afdeekke de krav, som den kon-
krete lovgivning pa omradet stiller til selvbetjeningslgsningen, fx hvilke informationer der skal/ikke
skal behandles, og hvilke informationer der ma hentes fra og leveres til andre myndigheder. Denne
afdaekning kan blandt andet omfatte, om der skal indhentes samtykke til udveksling af information,
samt at der kun hentes den information, som forvaltning af selvbetjeningsforigbets opgave har brug
for.

Organisering

Den enkelte myndighed skal som ansvarlig for sine selvbetjeningslgsninger etablere de relevante sik-
kerhedspolitikker og falge op pa dem gennem fx overvagning, kontrol af logfiler og eventuel efter-
forskning af brud pa sikkerheden. S&fremt driften af selvbetjeningslgsningen skal outsources, skal der
hentes vejledning til at styrke sikkerheden i en rapport, udarbejdet af Digitaliseringsstyrelsen og Cen-
ter for Cybersikkerhed, der beskriver 11 konkrete anbefalinger til, hvordan sikkerheden i den outsour-
cede it-drift kan forbedres'®. I forbindelse med outsourcing skal der i henhold til sikkerhedsbekendtgga-
relsen udarbejdes en databehandleraftale.

Informationer

Analyse af informationssikkerheden omfatter en analyse af de informationer (data), der skal behandles
i lgsningen, hvilken grad af fortrolighed og falsomhed, de har, og hvordan fortrolighed og integritet
sikres bedst muligt.

Som en del af analysen af information bgr der gennemfgres en konsekvensvurdering for privatlivets
databeskyttelse (ogsa kaldet Privacy Impact Assessment, PIA). For statslige myndigheder er denne
konsekvensvurdering obligatorisk for projekter, der fglger den feellesstatslige projekt- og programmo-
del. En skabelon til formlet kan findes pa Digitaliseringsstyrelsens hjemmeside!?.

Databeskyttelsesforordningen fra EU (GDPR) skaerper og erstatter krav til indholdet af en sddan vurde-
ring (DPIA - Artikel 35), samt hvornar Datatilsynet skal konsulteres. En s3dan konsekvensanalyse kan
identificere behov for yderligere sikkerhedsforanstaltninger, der skal implementeres i tjenesten.

5 https://www.retsinformation.dk/Forms/R0710.aspx?id=842

7 https://www.digst.dk/Informationssikkerhed/Cyber-og-informationssikkerhed

8 https://www.digst.dk/Arkitektur-og-data/eIDASforordningen.aspx

° https://www.digst.dk/Informationssikkerhed/Implementering-af-1ISO27001/Eksterne-krav-til-
informationssikkerhed

10 https://www.digst.dk/Informationssikkerhed/Cyber-og-informationssikkerhed/Styrkelse-af-sikkerheden-i-statens-
outsourcede-it-drift

11 http://www.digst.dk/informationssikkerhed/Konsekvensvurdering-for-privatlivet
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Krav til sikker databehandling skal spille sammen med hensyn til brugervenlighed. Det kan betyde
klassificering og segmentering af data, sdledes at selvbetjeningslgsninger kan tilgds med forskellige
sikringsniveauer (som der er standarder for i National Standard for Identiteters Sikringsniveauer, NSIS)
og med forskellige grader af identitetsinformationer som fx anonymitet.

Teknik

Analyse af de tekniske forhold omfatter, hvordan Igsningen teknisk set kan leve op til de stillede krav
til fortrolighed, integritet, uafviselighed og tilgeengelighed, og hvilke risici p& det tekniske omrade der
skal imgdegds i designet og driften af Igsningen. Myndighedens krav til sikkerhed skal implementeres i
de komponenter, der indgar i selvbetjeningslgsningen.

Interoperabilitet

Da selvbetjeningslgsninger udstilles pd internettet og indgdr i samspil med andre tjenester, er sikker-
heden ikke kun afhaengig af forhold i den enkelte myndighed, men afhaenger ogsa af den infrastruktur
og de komponenter, der leveres af andre parter. Det gaelder fx de feellesoffentlige komponenter til
brugerstyring (elD, login, rettigheder, fuldmagt og samtykke), portaler og Digital Post. Myndigheden
kan bygge pa sikkerheden i disse komponenter (som beskrevet i fx referencearkitektur for brugersty-
ring) og skal i sin sikkerhedspolitik tage hgjde for, at sikkerheden i myndighedens egen Igsning er af-
haengig af sikkerheden i den samlede kaede af komponenter og infrastruktur. I Afsnit 12.3 beskrives
dette.

Selvbetjeningslgsninger pa internettet er udsatte for en raekke risici, og de skal derfor falge krav til

cybersikkerhed, bade i Igsningerne selv, men ogsa i forhold til risici i brugernes udstyr og deres an-
vendelse heraf.
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8 Principper

8.1 Overblik over principper

Referencearkitekturen for selvbetjening fastleegger fglgende principper for at styre frem mod en feelles
forretnings- og it-arkitektur for det offentliges selvbetjeningslgsninger. Som overordnet ramme for
disse principper ligger de 10 tvaeroffentlige overordnede principper for forretnings- og it-arkitektur!?
samt de otte principper i Hvidbogen for arkitektur for digitalisering'3, som ikke gengives her.

Princip

#1 Brugerne mgder i det enkelte selvbetjeningsforlgb Forberedelse, Kernen og Afrunding,
understgttet af digitale lgsninger, der imgdekommer brugernes behov.

#2 Brugerne oplever en sammenhangende service, 0gsa pa tvaers af myndigheder.

#3 Selvbetjeningslgsninger er forstdelige, nemme og intuitive at anvende for brugerne.

#4 Brugerne leverer kun information, som det offentlige ikke allerede har.

#5 Brugerne skal altid kunne se, hvilken myndighed der er ansvarlig for at levere en tjeneste.

#6 Myndigheder, der samarbejder om at kaede selvbetjeningsforlgb sammen, aftaler opgave- og

ansvarsfordeling inden for gaeldende regler.

8.2 Uddybende beskrivelse af principper

#1 Brugerne mgder i det enkelte selvbetjeningsforigb Forberedelse, Kernen og Afrunding,
understgttet af digitale Igsninger, der imgdekommer brugernes behov
Selvbetjeningslgsninger skal forberede brugeren pa selvbetjeningsforlgbet, gennemfgre Kernen bru-
gervenligt og efterfglgende afrunde den med relevant information. Selvbetjeningsforlgbet skal under-
stgttes med digitale Igsninger, der understgtter brugernes behov, bade i forhold til brugerapparater,
brugssituationer og brugernes forudsaetninger.

Rationale

e For brugere er offentlige selvbetjeningslgsninger ofte den eneste!* eller den letteste vej til en
offentlig ydelse eller tjeneste eller til at udfgre opgaver, palagt af det offentlige. Det er derfor
en del af myndighedernes forpligtelse at ggre selvbetjeningslgsningerne brugervenlige og ind-
rette dem efter brugernes behov, og fgrst derefter efter indtaenke myndighedernes behov for
oplysninger og tilkendegivelser.

e Selvbetjeningslgsninger skal indtaenke analoge trin (fx hjaelp til selvbetjeningslgsningen med
telefonsupport, medbetjening).

Implikationer
¢ Myndighederne skal indrette selvbetjeningslgsninger med Forberedelse, indeholdende vejled-
ning og afklaring af brugerens behov, med en forstaeligt og effektiv Kerne med spgrgsmal og
svar samt information om det videre forlgb i Afrunding.
e Selvbetjeningsforigb skal designes med brug af digitale Igsninger, der understgtter forskelligar-
tede brugerbehov, herunder brugerudstyr, og med analoge Igsninger til de brugere og bruger-
rejser, hvor det understgtter brugernes behov.

#2 Brugerne oplever en sammenhangende service, ogsad pa tvaers af myndigheder
Brugerne skal opleve en sammenhangende service, ogsa nar den gar pa tvaers af flere myndigheder
eller forvaltningsomrader i en myndighed. Opgavelgsningen skal tilrettelaegges efter brugernes behov
og ikke efter myndighedernes strukturer og graenser?®®.

Rationale

2 http://arkitekturguiden.digitaliser.dk/principper/10-overordnede-principper
13 https://www.digst.dk/Arkitektur-og-data/It-arkitektur/Hvidbog-og-modelregler.aspx

4 Nogle borgere kan undtages for krav om obligatorisk digital selvbetjening.
15 Se fx https://www.fm.dk/publikationer/2017/sammenhaengsreform-borgeren-foerst-en-mere-
sammenhaengende-offentlig-sektor
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« Brugere opnar bedre service fra det offentlige, nar selvbetjeningslgsninger Igser sammenhaen-
gende opgaver, set fra brugernes synsvinkel.

e Brugere far Igsninger, s& de i mindre omfang skal selv ma sgrge for, at alle dele af en livssitua-
tion eller virksomhedssituation bliver Igst (eller alternativt ikke bliver Igst).

o Det offentlige Igser den vejledningsforpligtelse, der fremgar af forvaltningslovens § 7.

e For udviklings- og supportfunktioner betyder det, at de vil f3 mere tilfredse brugere og fx feerre
supporthenvendelser fra brugere, der ikke kan finde ud af at lgse en given opgave.

Implikationer

e Myndigheder og udviklere skal i tilrettelaeggelse af selvbetjeningslgsningen understgtte sam-
menhaangende brugerrejser, bl.a. ved at afklare hvilke selvbetjeningsforigb i myndigheden og i
andre myndigheder der indgar i livs-/virksomhedssituationen. Det skal ske ud fra en vurdering
af, hvor der indgdr vaesentlige forhold for brugerne, fx hvis der er lovgivningsmaessige krav,
der fordrer en sammenhang?®.

e Hvis der indgdr andre selvbetjeningsforigb i livs-/virksomhedssituationen, skal myndigheden
bidrage til at sikre, at der skabes en sammenhangende service. Det kan ske i én Igsning eller i
flere lgsninger, hvor der med relevante midler skabes sammenhang for brugerne.

e Myndighederne skal tilrettelaegge forlgbene i respekt for, at brugerne kan have forskellige prae-
ferencer i forhold til gennemfgrelse af brugerrejser, og dermed i hvilke sammenhange opga-
verne skal Igses i og i hvilken raekkefglge og tidsmaessig udstraekning.

e Huvis det skal vaere muligt for andre end brugeren selv at benytte selvbetjeningslgsningen, skal
der veere mulighed for, at en repraesentant kan anvende Igsningen (med brug af faellesoffentlig
fuldmagtslgsning).

e NA&r der realiseres selvbetjeningskaeder, skal de deltagende myndigheder i keeden i feellesskab
aftale, hvordan brugerrejsen for hele kaeden optimeres, sdledes at overdragelsen mellem to
selvbetjeningsforlgb er sa enkel som mulig for brugeren.

#3 Selvbetjeningslgsninger er forstdelige, nemme og intuitive at anvende for brugerne
Selvbetjeningslgsninger designes og opbygges, sa de er forstdelige, nemme og intuitive at anvende for
brugerne. Der skal i ordvalg, information og design tages udgangspunkt i brugernes situation og behov.

Rationale
e For at brugere kan fa deekket behov pa en hurtig, brugervenlig og effektiv made, skal selvbe-
tjeningslgsninger vaere forstaelige, nemme og intuitive at anvende for brugerne i de situationer,
der fgrer til, at de skal bruge selvbetjeningslgsningen.

Implikationer

e Myndigheder og udviklere designer selvbetjeningslgsningerne, sd ord, informationer og design-
elementer er forstaelige og funktionelt genkendelige for brugerne. Det betyder, at myndighe-
der og udviklere har viden om god praksis og geengse metoder for selvbetjeningslgsninger og
indretter deres Igsning herefter.

e Myndigheder og udviklere balancerer hensynet til begreber og informationer, der er forstaelige
for brugere af selvbetjeningslgsningen, og hensynet til de begreber, der anvendes pa fagomra-
det, og tager sd vidt muligt hensyn til brugernes forudsaetninger og forstdelsesramme.

#4 Brugerne leverer kun information, som det offentlige ikke allerede har
Brugerne skal i deres brug af selvbetjeningslgsninger kun aflevere information, som det offentlige ikke
allerede har.

Rationale
e Brugere skal i mindre omfang inddatere information og opleve, at det offentlige beder om de
samme oplysninger flere gange.
e Brugere undgar situationer, hvor de ma opgive at gennemfgre en brugerrejse, fordi de ikke har
adgang til den information, der efterspgrges. Tilsvarende opnar myndighederne flere gennem-
fgrte selvbetjeningsforlgb.

16 Et eksempel er nystartede fgdevarevirksomheder, der ogsa vil servere alkohol. Fra Rigsrevisionens beretning
http://www.rigsrevisionen.dk/publikationer/2015/42015/
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e For udviklings- og supportfunktioner betyder det, at de vil f3 mere tilfredse brugere og fx feerre
supporthenvendelser fra brugere, der ikke kan finde ud af at anvende selvbetjeningslgsningen,
fordi de ikke kan finde den ngdvendige information.

o Dette vil ogsd bidrage til at sikre hgj datakvalitet i brugerrejser, da data, indsamlet af en myn-
dighed, er underlagt krav til datakvalitet og 0ogsd som hovedregel vil vaere kvalitetssikret.

Implikationer

e Brugere skal i den enkelte selvbetjeningslgsning kun inddatere information, som det offentlige
ikke har i forvejen.

e Det indebaerer, at det offentlige skal opbygge Igsninger til sikkert og effektivt at lagre og dele
inddateret information (hvilket kraever en langsigtet indsats). Den enkelte selvbetjeningslgs-
ning skal efterleve princippet i det omfang, det er muligt at hente og aflevere data til faellesof-
fentligt brug®’.

e Brugere skal have sikkerhed for, at den praesenterede information er korrekt, og der skal vaere
klare regler for, hvad brugeren skal ggre, hvis informationen ikke vurderes at vaere korrekt.
Selvbetjeningslgsningen skal da kunne handtere at agere korrekt p8 en sddan pastand og have
afklaret, om brugeren henvises til informationskilden, eller om informationen skal rettes i selv-
betjeningslgsningen.

e Myndigheder og udviklere skal i design af Igsningen kortlaegge, hvorfra de ngdvendige informa-
tioner til selvbetjeningsforigbet og den tilhgrende sagsbehandling kan indhentes og dernaest
indhente den derfra. Denne kortlaagning omfatter bade juridiske, tekniske og andre relevante
forhold. Den skal ogsd omfatte eventuelle sendringer i indhentet information, hvis selvbetje-
ningsforlgbet gennemfgres over leengere tid, fx ved afbrydelse og genoptagelse.

e Huvis der kraeves samtykke til at indhente oplysninger, skal dette indhentes som del af selvbe-
tjeningslgsningen.

#5 Brugerne skal altid kunne se, hvilken myndighed der er ansvarlig for at levere en tjene-
ste

Oplysninger om den ansvarlige myndighed skal praesenteres klart og gennemskueligt, saerligt i selvbe-
tjeningskaeder der omfatter flere myndigheder, sa det er synligt, hvilken myndighed der har ansvaret
for en tjeneste og den betjening af borger og virksomhed, som det omfatter.

Rationale
e Brugere skal til enhver tid kunne se, hvilken myndighed der er ansvarlig for en tjeneste, som
brugeren anvender, for at vedkommende kan henvende sig med spgrgsmal og klager.

Implikationer

e Myndigheder og udviklere skal i design af Igsningen sikre, at brugerne kan fa information om
den ansvarlige for et selvbetjeningsforlgb eller dele heraf. Det indebaerer, at myndigheden skal
kende det lovmaessige ophang (hvordan dette praesenteres for brugeren afggres efter princip
3).

e Seerligt for selvbetjeningslgsninger pa portalerne er der behov for klar information om og sup-
port til at fa hjzelp til at Igse opgaven, herunder hvor brugeren far support.

« Denne information skal tage hensyn til brugerens behov (fx hvor far jeg hjaelp) og ikke myn-
dighedens behov (praecisering af hvad myndigheden ikke ggr).

#6 Myndigheder, der samarbejder om at kade selvbetjeningsforlgb sammen, aftaler opga-
ve- og ansvarsfordeling inden for gaeldende regler

Na&r myndigheder samarbejder om at ggre deres selvbetjeningsforlgb til en del af en sammenhaengen-
de brugerrejse, skal myndighederne samarbejde om dette og aftale opgave- og ansvarsfordeling.

Rationale
e Princippet "Brugerne oplever en sammenhaengende service, ogsa pa tvaers af myndigheder”
indebaerer, at der skal vaere selvbetjeningskaeder, der gar pa tveers af myndigheder. Der vil

17 se 0gsd Referencearkitektur for deling af data og dokumenter (pd vej i oktober 2017) med fzellesoffentlige inte-
grationsmgnstre.
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som f@lge heraf vaere behov for et samarbejde mellem myndighederne og aftaler om opgave-
og ansvarsfordeling mellem dem.

En sddan opgave- og ansvarsfordeling skal bidrage til, at brugerne oplever en sammenhaen-
gende service, bdde ndr selvbetjeningsigsningen fungerer optimalt, og ndr den ikke gor.

Implikationer

Nar to eller flere myndigheder har identificeret et behov for at samarbejde om en sammen-
hangende brugerrejse gennem en kade af selvbetjeningsforlgb, skal de som led i samarbejdet
aftale samarbejdsformer, opgavelgsning og ansvarsfordeling, bade vedrgrende udvikling, drift,
support og andre relevante forhold.

Hvor flere myndigheder samarbejder om en sammenhangende brugerrejse gennem en kaede
af selvbetjeningsforlgb, skal der aftales brug af begreber og information.

Myndighederne skal aftale ansvar for data, herunder eventuelt feelles dataansvar (jf. databe-
skyttelsesforordningen, artikel 26).

Aftalen om opgave- og ansvarsfordeling kan omfatte, at en myndighed er ansvarlig for den
samlede kaede af selvbetjeningsforlgb inden for gaeldende regler om myndigheders ansvar.
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Del B - Forretningsarkitektur

9 Begrebsmodel

I dette afsnit beskrives en terminologi og begrebsmodel for selvbetjeningsforlgb. Begrebsmodellen er
pd et generelt og overordnet logisk niveau. Det vil sige, at den ikke er bundet til en bestemt type per-
son, organisation, anvendelse eller implementering.

Semantisk synsvinkel

Digital selvbetjening —Brugercoptevelee—— Brugerrejse

Vejledning
Hja=lp
Teknisk|lesning Myndigh levelse Tilrettelzzgges gennem
Selvbetjenings-
_— kontekst
Selvbetjenings- — juotemrenterer———  Selvbetjenings-
l@sning forleb
Genoptagelse
Karmega i
Forberedelse Kernen Afrunding Overdragelse
Sprogvalg Interaktiv afklaring Interaktivt Videre forleb mmenkajdning
brugerbidrag)

Overdragelses-

Introduktion Betaling konteket
onteks

Datavalidering Godkenddlse
Overdragelses-

aftale

Profil

Kwittering

Figur 5 Begrebsmodel for selvbetjeningsforlgb

Referencearkitektur for selvbetjening definerer begreberne i figuren ovenfor til at veere de termer, som
anvendes faellesoffentligt i kommunikation og debat om selvbetjeningsforlgb og sammenkaedning af
disse.

Term Definition Note Kilde
digital selvbe- selvbetjening via inter- Denne referencearkitektur har fokus Reference-
tjening nettet af en bruger, som p% interaktiv, internetbaseret kom- arkitektur
anvender en digital bru- | munikation i modsaetning selvbetje- for selvbe-
gerflade ning af fx at finde varer i et super- tjening
marked.
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Term Definition Note Kilde
selvbetjeningsfor- | sammenhaengende aktivite- | Et selvbetjeningsforlgb bestar af mindst tre | Reference-
[]s) ter, hvor borgere og virk- dele: Forberedelse, Kernen og Afrunding. arkitektur
somheder med en digital Efter en Afrunding kan et selvbetjenings- for selvbe-
brugerflade udfgrer opgaver | forlgb derudover bestd af en overdragelse tjening
i relation til offentlig forvalt- | til et andet selvbetjeningsforigb.
ning eller virksomhed
I selvbetjening udfgrer en bruger opgaver
gennem et digitalt interface som fx at
ansgge, indberette, indhente information
om egne forhold i stedet for, som det var
tilfaeldet tidligere, at Igse opgaverne gen-
nem udfyldelse af papirblanketter, indsen-
delse af breve, telefoniske henvendelser
eller personligt fremmgde.
Hvor en brugerrejse indebaerer gennemfg-
relse af flere selvbetjeningsforigb, som skal
kaedes sammen, anvendes begrebet "selv-
betjeningskaede”.
Alternative termer: offentligt digitalt selv-
betjeningsforlgb, digitalt selvbetjeningsfor-
lgb.
Eksempel: Sgge gkonomisk friplads til
daginstitution
opgave et afgraenset og praecist Eksempler i relation til selvbetjening: Den Dan-
defineret arbejde, som en ansggning; indberetning; godkendelse; ske Ordbog
person palaegges eller selv
patager sig at udfgre, eller
som indgar i en bestemt
arbejdsrutine el. lign.
brugerrejse en brugers oplevelse af et Begrebet bruges i denne referencearkitek- | Reference-
selvbetjeningsforlgb eller en | tur, nar synsvinklen er brugerens behov. arkitektur
selvbetjeningskaede for selvbe-
tjening
selvbetjenings- it-lgsning, der implemente- Begrebet bruges i denne referencearkitek- Reference-
Igsning rer et selvbetjeningsforigb tur, ndr der er fokus p& den tekniske lgs- arkitektur
ning gennem informationsteknologi. for selvbe-
tjening
livssituation de sociale og personlige Analogt kan man tale om en virksomheds Reference-
forhold, som en borger star livssituation. arkitektur
i, og som danner afsat og N&r der sker et skifte i en persons eller en for selvbe-
baggrund for brugerrejsen virksomheds livssituation, skal der oftest tjening
udfgres en raekke opgaver i relation til
offentlig forvaltning og virksomhed.
selvbetjenings- et antal selvbetjeningsfor- Selvbetjeningskaeder kan vaere sammensat | Reference-
kaede lgb, kaedet sammen gennem | naturligt, fordi kun en udfgrelse af flere arkitektur
overdragelser, der tilsam- opgaver samlet set Igser en given livssi- for selvbe-
men Igser en persons eller tuation. Selvbetjeningskaeder kan ogsa tjening

en virksomheds livssituati-
on, og som kraever, at en

reekke forskellige opgaver
skal Igses

have en mere tilfaeldig sammenhaeng, hvor
resultatet af en opgave abner nye mulig-
heder for brugeren.

Selvbetjeningskaeder vil kunne sammen-
kaede opgaver pa tvaers af ressortomrader.
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Term Definition Note Kilde
forberedelse del af selvbetjeningsforlgb, Forberedelsen bestar af sprogvalg, intro- Reference-
der hjaelper brugeren med duktion, interaktiv afklaring og kan inde- arkitektur
at afklare forudsesetningerne | holde et interaktivt brugerbidrag. for selvbe-
for at Igse opgaven i Kernen tjening
Forberedelsen giver informationer til bru-
geren og kan indsamle informationer.
Disse informationer kan lagres i selvbetje-
ningskonteksten.
Dele af Forberedelse kan ske i en portal,
hvor selvbetjeningsforlgbet beskrives og
noget af eller hele den interaktive afklaring
foregdr, hvorefter leder brugeren over til
selvbetjeningsforlgbets Forberedelse eller
Kernen.
Alternativ term: Kontekstualisering.
portal sted pd internettet, som Eksempler: virk.dk og borger.dk. Den Dan-
fungerer som indgang til ske Ordbog
sggning efter bestemte
oplysninger, idet det inde-
holder en stor maangde links
til forskellige hjemmesider,
som er opdelt efter emne,
eller vedrgrer et bestemt
emne
kernen del af selvbetjeningsforlgb, En Kerne bestar af interaktive brugerbi- Reference-
hvor brugeren gennemfgrer | drag, hvorigennem brugeren udfgrer for at | arkitektur
og Igser selvbetjeningsforlg- | afgive de ngdvendige informationer og for selvbe-
bets opgave accepterer eller godkender i selvbetje- tjening
ningsforlgbet. Kernen afsluttes med en
kvittering eller en godkendelse eller en
betaling.
Det er gennem Kernen, at sdvel bruger
som myndighed skal opnd de resultater,
informationer og/eller den viden, som blev
afstemt i Forberedelse. Kernen krzever, at
brugeren er logget ind p& det sikkerheds-
niveau, som udfgrelsen af opgaven krae-
ver.
Alternativ term: Gennemfgrelse.
afrunding del af selvbetjeningsforlgb, En Afrunding bestdr af en beskrivelse af Reference-
som giver bruger informati- | den (nye) kontekst, som Kernens forlgb arkitektur
oner om konsekvenser og har bragt brugeren i, hvilke konsekvenser for selvbe-
anviser det videre forlgb den aendrede kontekst har for brugeren og | tjening
anvisning af et videre forlgb, hvis dette er
relevant.
Alternativ term: Rekontekstualisering.
overdragelse del af selvbetjeningsforlgb, Overdragelse kan finde sted, ndr et selvbe- | Reference-
som faciliterer en sammen- tjeningsforlgb giver anledning til, at der arkitektur
kaedning mellem to selvbe- skal Igses flere opgaver gennem et eller for selvbe-
tjeningskaeder, s dette sker | flere selvbetjeningsforlgb, sdledes at forlg- | tjening

forstaeligt og operationelt
for brugeren

bene kan kaades sammen i en selvbetje-
ningskaade.
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Term Definition Note Kilde
vejledning skriftlig vejledning i, hvor- Selvbetjeningsforigbet stgttes af vejledning | Den Dan-
dan man bruger noget til brugerne om at gennemfgre den bruger- | ske Ordbog
rejse, som selvbetjeningen repraesenterer.
Det er materiale med r&d, retningslinjer og
instruktioner i at gennemfgre selvbetje-
ningsforlgbet.
Brugervejledninger kan vaere malrettet
brugerprofiler.
kontekstbestemt hjeelp i form af instruktioner | Selvbetjeningsforigbets brugerflade skal Reference-
hjeelp til den aktivitet, brugeren er | indeholde en kontekstbestemt hjeselp, der arkitektur
i gang med at udfgre relaterer sig til det konkrete trin i selvbe- for selvbe-
tjeningsforlgbet, som brugeren befinder sig | tjening
pd og hjaelper brugeren igennem.
selvbetjenings- alle relevante informationer, | Selvbetjeningskonteksten skal sikre, at Reference-
kontekst som er til stede pa et givent | informationer om selvbetjeningsforlgbet arkitektur
tidspunkt i et selvbetje- lagres Igbende, s8 det kan genoptages, for selvbe-
ningsforlgb hvis den afbrydes. tjening
overdragelses- den delmaengde af en selv- Da Overdragelse kan ske p& tvaers af myn- | Reference-
kontekst betjeningskontekst, som digheds- og ressortgraenser, skal der tages | arkitektur
overdrages ved overdragel- stilling til, om kun dele af selvbetjenings- for selvbe-
se konteksten kan overdrages, og om der skal | tjening
indhentes samtykke.
genoptagelse fortseettelse af et afbrudt Informationer, oplyst af brugeren i selvbe- | Reference-
selvbetjeningsforigb tjeningsforlgbet, lagres, s8 de er til stede, arkitektur
sa laenge brugeren gnsker det. Dette ggr for selvbe-
det muligt at saette selvbetjeningsforigbet tjening
pa pause, forlade og genoptage det pa et
senere tidspunkt med alle informationer
intakte.
Genoptagelse kan implementeres ved, at
der eksisterer en kladde, som brugeren
kan tage udgangspunkt i, hvis det gnskes.
Alternativ term: Kladde.
sprogvalg valg af sprog, der laeses, Her veelges det sprog, som selvbetjenings- | Reference-
skrives eller tales pa forlgbet vil blive formidlet i. @nsker man at | arkitektur
adressere brugerne ud fra deres profiler, for selvbe-
kan der veelges mellem forskellige perso- tjening
na, som man har defineret.
introduktion en indfgrende, forklarende En introduktion til et selvbetjeningsforigb Den Dan-
fremstilling er tekst, tegninger, billeder eller videoer, ske Ordbog
der leder brugeren frem til en interaktiv
afklaring eller et interaktivt brugerbidrag.
interaktiv afkla- afklaring, som opnas ved, at | Disse giver brugeren en afklaring af, om Reference-
ring brugeren gennemgar en vedkommende er pa vej ind i det rette arkitektur
serie spgrgsmal/svar selvbetjeningsforlgb, afstemmer forvent- for selvbe-
ninger om resultater af selvbetjenings- tjening
forlgbet og forbereder brugeren p8, hvad
vedkommende eventuelt skal bidrage med.
interaktivt bru- brugerbidrag, hvor brugeren | Det er gennem det interaktive brugerbi- Reference-
gerbidrag afgiver informationer gen- drag, at brugeren afgiver informationer og arkitektur
nem en serie spgrgs- de handlinger, som opgaven kraever. for selvbe-
mal/svar tjening
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Term Definition Note Kilde
brugerprofil en samling karakteristiske Det er muligt gennem analyser af data, Reference-
traek eller egenskaber ved genereret af en bruger, at karakterisere arkitektur
en bruger af offentlige digi- denne bruger af selvbetjeningsforigb: for selvbe-
tale lgsninger S&danne karakteristika kan anvendes til at | tjening
tilpasse brugerflade og brugerinteraktion,
séledes at den pagaeldende brugerprofil
nemmere kan udfgre selvbetjeningsforlg-
bet.
datavalidering kontrol af, at data overhol- N&r brugeren leverer informationer via sit -
der krav device (apparat), sker der validering af
leverede data med henblik p& at opnd den
bedst mulige datakvalitet.
De krav, der skal overholdes, er givet af
det niveau af sikkerhed og af overholdelse
af forretningsregler, som er aktuelt for det
konkrete selvbetjeningsforlgb.
betaling at betale et belgb for en Services eller produkter, der leveres gen- Den Dan-
vare, en tjenesteydelse nem en selvbetjeningslgsning, er belagt ske Ordbog
med gebyrer eller en pris, som skal beta-
les.
godkendelse accept af eller erkleering om, | Det kan veere en aktivitet i Kernen, at Den Dan-
at noget opfylder de ngd- brugeren skal bekreefte laest information ske Ordbog
vendige (ofte juridisk geel- eller information og valg, som brugeren
dende) krav har afgivet. En godkendelse kan dokumen-
teres med forskellig styrke og steerkest
gennem en digital signering.
kvittering dokumentation for de infor- N&r opgavens aktiviteter er gennemfart, Reference-
mationer og dokumenter, skal brugeren have en eller flere tilbage- arkitektur
brugeren har leveret i For- meldinger pd, hvordan forlgbet er gdet, og | for selvbe-
beredelse eller Kernen om resultaterne er modtaget og overtaget. | tjening
videre forlgb del af Afrunding, som be- Tekst, tegninger, billeder eller videoer, der | Reference-
skriver, hvad brugeren kan beskriver for brugeren, hvad der sker som | arkitektur
forvente og skal ggre i den resultat af brugerens bidrag for selvbe-
videre behandling af sagen Her beskrives, hvem den ansvarlige myn- tjening
dighed er, hvad brugeren skal ggre, hvad
myndigheden ggr, og hvilke tidsforlgb
brugeren kan forvente.
sammenkaedning | en teknisk specifikation og En sammenkaedning specificerer tekniske Reference-
funktion, der knytter et kvalitetskrav til, hvordan to selvbetje- arkitektur
selvbetjeningsforlgb til et ningsforlgb kan knyttes sammen teknisk for selvbe-
efterfglgende selvbetje- sdledes at der kan realiseres en hel eller tjening
ningsforlgb delvis automatisk overdragelse og igang-
seetning af naeste selvbetjeningsopgave.
overdragelsesaf- en organisatorisk specifika- Overdragelsesaftalen indeholder de forret- | Reference-
tale tion og aftale om, hvordan ningsmaessige krav til med hvilke kvalite- arkitektur
et selvbetjeningsforlgb til- ter en overdragelse skal finde sted, herun- | for selvbe-
knyttes et efterfglgende der krav til datasikkerhed. tjening

selvbetjeningsforlgb

31




10 Organisatorisk perspektiv

10.1 Forretningskapabiliteter

I dette afsnit beskrives de forretningskapabiliteter og de vaesentligste tilknyttede arkitekturbyggeblok-
ke i et organisatorisk perspektiv, der skal veere til stede for at kunne realisere de gevinster, der laeg-
ges op til med referencearkitekturen.

En kapabilitet er evnen til at udfgre aktiviteter og derigennem opfylde et brugbart mal. Referencearki-

tekturen begraenser sig til at definere de kapabiliteter, som forvalter referencearkitekturens begreber.

Derudover er der beskrevet en forretningsservices og funktioner, der realiseres af andre referencearki-
tekturer, og som selvbetjening benytter sig af.

De forretningsbehov, der er beskrevet i Kapitel 6, og principperne beskrevet i Kapitel 8, peger entydigt
frem mod, at selvbetjeningsforlgb bade skal kunne sta alene og i nogle tilfselde indga i selvbetjenings-
kaeder.

Figur 6 viser en oversigt over de opgaver, der skal Igses i forbindelse med selvbetjeningsforigb, samt

de aktgrer og roller, som anvender selvbetjeningsforigb. @verst vises de feellesoffentlige styringsram-
mer og guides, som gaelder for selvbetjeningsforlgb.
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Faellesoffentlig styringssynsvinkel
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Figur 6 Kapabiliteter og aktgrer i selvbetjeningsforlgb og selvbetjeningskader

Et selvbetjeningsforigb indeholder alle former for informationer og interaktioner mellem brugeren og
myndigheden i forhold til en opgave og er grundlaget for brugerens oplevelse af myndighedens tjene-
ster eller produkter, relateret til den opgave. For at realisere selvbetjeningsforlgb og selvbetjenings-
kaeder skal man implementere kapabiliteter, der realiserer brugerrejser, sdledes at brugernes oplevel-

se optimeres.
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Kapabiliteter kan vaere evner hos personer, teknologier eller en kombination af personer, der bruger
teknologier. N&r vi tilrettelaegger selvbetjeningsforlgb som brugerrejser, skal fglgende fire kapabiliteter
kunne anvendes af brugere og informationsteknologi:

e Forberedelse
e Kernen

e Afrunding

e Overdragelse.

Til at realisere kapabiliteterne er angivet en raekke forretningsprocesser, forretningsservices, forret-
ningsfunktioner eller forretningsobjekter, der som minimum skal overvejes i realiseringen af de fire
kapabiliteter.

10.1.1 Forberedelse

Forberedelse skal sikre, at det er den rette opgave, brugeren gar i gang med, og at de ngdvendige
oplysninger er klar. Den skal sikre at brugeren forstdr, hvad der skal ggres og hvorfor, og at brugeren
har faet afklaret evt. spgrgsmal. Forberedelsen kortlaegger brugerens kontekst og forudsaetninger for
at Igse opgaven.

Forberedelsen kan indrettes, s& den lgser behovene hos brugere med forskellige forudsaetninger; bade
brugere, der behgver meget hjeelp, og brugere, der skal kunne nd hurtigt gennem selvbetjeningsforlg-
bet eller springe over Forberedelsen.

Derfor er det centrale element i Forberedelse at tilrettelaegge en raekke spgrgsmal og svar, der fgrer til
en afklaring hos brugeren for at Igse den aktuelle opgave. Denne type spgrgsmal/svar er en interak-
tiv afklaring, der sikrer, at brugeren kan Igse den opgave, der udfoldes i Kernen, og som skal lede til
at indfri brugerens behov. Disse spgrgsmal vil typisk kunne formuleres af en erfaren sagsbehandler for
det emne, opgaven vedrgrer. En sddan sagsbehandler har gennem sit virke oplevet, hvad der har vae-
ret af tvivlsspgrgsmal hos brugeren, og kan vaere behjaelpelig med at formulere svar og reagere pa
typiske svar. Dette kombineres med omhyggeligt at gennemtaenke, hvordan brugeren vil opleve og
forstd den opgave, der venter i Kernen.

En Forberedelse kan veere meget kort, hvis der fx er tale om indberetninger, der gentages med jeevne
mellemrum. Traenede brugere skal da kunne ga direkte i gang med opgaven, mens nye brugere skal
kunne fa en grundig og tilstraekkelig indfgring i at gennemfgre selvbetjeningsforlgbet.

En del af Forberedelse er at finde frem til det selvbetjeningsforlgb, man skal bruge. Dette kan ske gen-
nem mange forskellige informationskanaler, der indeholder en introduktion til, hvad et givent selvbe-
tjeningsforlgb kan udrette for brugeren. En introduktion leder brugeren gennem tekst, tegninger, bille-
der eller videoer frem til en interaktiv afklaring eller en interaktiv instruktion.

Det er vigtig at gennemtaenke brugerperspektiver pa denne introduktion ud fra det forventede klientel
til anvendelse af selvbetjeningsforlgbet, fx gennem brugerinddragelse. Er klientellet meget forskelligar-
tet, skal det overvejes at udarbejde flere introduktioner og afklaringsforlgb, malrettet hver sin bruger-
gruppe. Det er centralt, at informationsmaangden er overkommelig for brugeren, ellers vil introduktio-
nen ikke blive laest, og den interaktive afklaring ikke blive gennemfgrt.

Som et led i dette skal det kunne faciliteres, at man til en start vaelger det sprog, som man gnsker, at
selvbetjeningsforlgbet skal foregd i. Selvbetjeningsforlgb skal i stigende grad kunne tilgds pa andre
sprog end dansk, hvorfor et sprogvalg i stigende grad er ngdvendigt. Dette sprogvalg skal geelde i
hele selvbetjeningsforigbet.

Det er muligt at karakterisere sine brugere, selv om disse endnu ikke har identificeret sig gennem et
login. Hvis myndigheden har adgang til at generere sddanne bruger-profiler, skal Forberedelse kunne
udnytte dette. Det kan vaere et led i Forberedelse, at brugeren identificerer sig med en valgt digital
identitet, pa et valgt sikringsniveau. Er dette tilfaeldet, skal Forberedelse udnytte de informationer,
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som myndigheden ma og kan traekke fra offentlige grunddata, fra fagsystemer, fra et sags- og
ydelsesoverblik og fra offentlige klassifikationer.

Afklaringen i Forberedelse kan indeholde, at brugeren afgiver oplysninger. Sker dette, skal disse op-
lysninger dels lagres i en selvbetjeningskontekst for at kunne anvendes senere i de efterfglgende
kapabiliteter, dels skal informationerne datavalideres gennem anvendelse af god programmerings-
skik herfor. En vigtig faktor for at undga tilbagelgb til brugeren, ndr oplysningerne er afgivet, er at
validere, om oplysningerne og deres kombinationer giver forretningsmaessig mening i forhold til de
forretningsregler, som geaelder for den efterfglgende automatiske eller manuelle sagsbehandling.

10.1.2 Kernen

Det er i Kernen, at selve selvbetjeningsforlgbets opgave skal udfgres. Set fra brugeren, er dette et
eller flere kontaktpunkter, hvorigennem brugeren gennemlaeser og accepterer eller godkender og afle-
verer informationer, som skal indberettes eller anvendes til at ansgge om ydelser, tilladelse o.l. fra det
offentlige. Set fra myndigheden, er disse kontaktpunkter, hvorigennem myndigheden indsamler infor-
mationer i form af data, der er ngdvendige for at udfgre den forvaltningsopgave, myndigheden skal
Igse.

I Kernen er det centrale element igen at tilrettelaegge den rette serie spgrgsmal/svar, der fgrer bruge-
ren vellykket gennem Igsning af opgaven, hvilket her kaldes det interaktive brugerbidrag.

Det interaktive brugerbidrag kraever, at brugeren har givet sig til kende med en valgt digital identitet
pa et valgt sikringsniveau gennem et login, idet myndigheden skal vide, hvem man servicerer, eller
hvem der indberetter, godkender eller ansgger. Nar den vedtagne fzellesoffentlige referencearkitektur
for brugerstyring bliver implementeret i myndighederne, bliver der mulighed for, at bruger og myndig-
hed kan fastlaegge det minimale identitetskendskab og det minimale sikringsniveau, som en given
opgave kan Igses med. Dette er et led i at opfylde den feellesoffentlige digitaliseringsarkitekturs fokus
pa privacy (privatlivets fred).

N&r der er foretaget et login, skal det interaktive brugerbidrag udnytte de informationer, som myndig-
heden ma og kan traekke fra offentlige grunddata, fra fagsystemer, fra et sags- og ydelsesover-
blik og fra offentlige klassifikationer, samt hvad der matte vaere gemt i en selvbetjeningskon-
tekst, der er til rAdighed fra Forberedelse, eller i en overdragelseskontekst, modtaget fra et andet
selvbetjeningsforlgb i Forberedelse. Det er et vaesentligt bidrag til, at brugeren oplever en god bruger-
rejse, at det interaktive brugerbidrag udnytter alle allerede kendte data, der er til rddighed, bade gen-
nem forudfyldelse i brugerfladen og gennem at veere til radighed for en validering mod forretningsreg-
ler.

Det er i den forbindelse meget vigtigt at oplyse brugeren om, hvor man kan hente data fra, og hvorfor
det er hjeelp til brugeren, saledes at brugeren forbliver tryg ved at blive praesenteret for disse data.
Brugeren skal ogsa have mulighed for at ggre indsigelse, hvis brugeren mener, at de praesenterede
data ikke er korrekte. Kernen skal da kunne handtere at agere korrekt pa en sddan pastand.

De afgivne oplysninger placeres dels i selvbetjeningskonteksten, dels i relevante fagsystemer. Inden
de lagres, skal de datavalideres gennem anvendelse af god programmeringsskik herfor. En vigtig
faktor for at undga tilbagelgb til brugeren, ndr oplysningerne er afgivet, er at validere, om oplysnin-
gerne og deres kombinationer giver forretningsmeaessig mening i forhold til de forretningsregler, som
geelder for den efterfglgende automatiske eller manuelle sagsbehandling.

Det er centralt den interaktive afklaring er overkommelig for brugeren, ellers vil brugeren g8 i st8 i
Igsningen af opgaven. Hvad der er overkommeligt, er meget brugerprofilbestemt, og det kan veere
ngdvendigt at have flere interaktive forlgb for den samme opgave, tilpasset forskellige brugerprofiler,
for at forbygge henvendelser af andre kanaler end det digitale selvbetjeningsforigb.

Med udgangspunkt i den bruger, der har identificeret sig, de informationer og handlinger, som bruge-
ren foretager, de informationer, som myndigheden har til radighed, og de forretningsregler, der gaelder
for opgaven, kan det vaere muligt helt at automatisere myndighedsbehandlingen af en opgave i Kernen.
Det sker allerede for en raekke forvaltningsopgaver, og i takt med at den faellesoffentlige digitalise-
ringsstrategi med dens vaegt pd sikkerhed, sammenhaeng og datadeling realiseres, bliver det muligt at
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automatisere flere og flere forvaltningsopgaver.

Derfor skal det altid undersgges i Kernen, i hvilken grad myndighedens deltagelse i det interaktive
forlgb kan automatiseres helt eller delvist i de tilfeelde, hvor brugeren indgiver korrekte oplysninger og
foretager de rigtige handlinger. Enhver automatisering skal ske p& baggrund af en forudgdende afkla-
ring af risici for at omga den automatiske sagsbehandling fulgt af en imgdegdelse heraf, sdvel som at
automatiseringen ogsa skal vaere nyttig set fra brugernes perspektiv.

I nogle selvbetjeningsforlgb skal brugeren betale for den gnskede ydelse eller evt. for et skyldigt belgb.
I de tilfeelde skal der vaere en service for betaling, der omfatter valg af betalingsform, indtastning af
betalingsoplysninger, godkendelse heraf og overfgrsel af betalingsinformation til selvbetjeningslgsnin-
gen, sa forlgbet kan faerdigggres.

I selvbetjeningsforigb kan det vaere vigtigt, at brugeren godkender de informationer, der er afgivet,
eller bekraefter, at man har foretaget de afgivhe handlinger. Der skal derfor vaere adgang til en ser-
vicegodkendelse, der kan indeholde oversigt/opsummering af det indtastede/valgte og en knap

med “godkend”. I de tilfaelde, hvor brugerens login ikke har tilstraekkeligt med identitetsinformationer
eller et tilstraekkeligt sikringsniveau i forhold til en godkendelse, skal der tilfgres attributter, og/eller
sikringsniveauet skal haeves. Endelig kan det veere relevant at gennemfgre en signering, hvis opgaven
tilsiger dette hgje krav til en valid godkendelse.

Brugeren skal have mulighed for at danne en kopi af Kernens resultat og enten gemme denne i laesbar
form (digital post er en mulighed) eller kunne printe den. Som afslutning pa Kernen skal der altid
gives en kvittering, der informerer om, at opgaven i Kernen er afsluttet og med hvilket resultat. Der
meddeles, hvilke informationer der er afgivet, hvilke handlinger der er gennemfart, og at informatio-
nerne er gemt i selvbetjeningskonteksten og evt. i fagsystemer.

10.1.3 Afrunding

I Afrunding skal brugeren orienteres om det videre forlgb, givet den nye situation som gennemfgrel-
sen af Kernen har bragt brugeren i, hvad brugeren evt. har af handlemuligheder, samt tidsforlgbet fgr
en afggrelse er truffet. Et videre forlgb er en beskrivelse i tekst, tegninger, billeder eller videoer, der
beskriver dette for brugeren.

Det er vigtigt for brugeren at kunne overskue og vide, om der vil veere en straksafggrelse, eller der
skal sagsbehandles. I begge situationer skal brugeren vide, hvem i myndigheden der er ansvarlig, og
som man kan henvende sig til. Samtidig vil en afggrelse, straks eller senere, a&&ndre brugerens situati-
on - vedkommende modtager fx en ydelse eller tilladelse eller afslag.

Modtager brugeren ydelsen eller tilladelsen, giver det ofte vedkommende nye pligter og evt. nye mu-
ligheder (fx for andre services eller ydelser), som det er vigtigt, at brugeren forstar og har overblik
over. Far brugeren afslag, kan brugeren - ud over muligheden for at klage - have alternative mulighe-
der, som er vigtige at blive orienteret om p& en made, vedkommende kan forstd og handle pa.

Endelig skal der i Afrunding tages stilling til, hvad der skal ske med selvbetjeningskonteksten for
dette selvbetjeningsforlgb. Er der aftalt en sammenkaadning med et andet selvbetjeningsforlgb, gar
selvbetjeningskonteksten videre til behandling i Overdragelse. Afsluttes selvbetjeningsforigbet, skal
Afrunding fgre en kort dialog med brugeren, om brugeren vil lade myndigheden beholde hele eller dele
af selvbetjeningsforlgbet, fx til brug for at uddybe brugerens profil med henblik pa, at fremtidige forlgb
bliver mere malrettet brugeren. Dette kan myndigheden have tilladelse til allerede, men det kan ogsa
kreeve, at brugeren afgiver sit samtykke hertil.

10.1.4 Overdragelse

N&r en situation for en bruger kraever, at der Igses to eller flere opgaver, der har hver sit selvbetje-
ningsforlgb, skal man gennem Overdragelse sikre, at brugeren oplever brugerrejsen som smidig og
sammenhangende. Overdragelse kan ske pa flere mader. Overdragelse kan aftales mellem to myn-
digheder, der gdr sammen om at realisere en sammenkaedning. Det stiller krav til, at Afrunding og
Overdragelse varetager al kommunikation til brugeren om, hvad den nye kontekst efter Kernen giver
af muligheder, og hvilken nyttevaerdi brugeren far af at ga videre med det naeste selvbetjeningsforlgb.
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En anden mulighed er, at flere myndigheder kan g&8 sammen om at koordinere et antal selvbetjenings-
forlgb, der Igser en livssituation, som fx at starte en virksomhed. Dette kan myndighederne lade en
portal facilitere. Endelig er der den mulighed, at et eller flere efterfglgende selvbetjeningsforigb farst
bliver aktuel, nadr resultatet af at gennemfgre Kernen kendes. Man praesenterer fglgelig i Afrunding, at
en Overdragelse kan finde sted, idet en sddan Overdragelse er forberedt af de to myndigheder, der er
involveret.

N&r brugeren er feerdig med et selvbetjeningsforlgb, udggr de oplysninger, der er afgivet, og de hand-
linger, der er foretaget - sammen med data fra den indledende afklaring — en del af konteksten for det
naeste selvbetjeningsforigb. De data, myndigheden ma og kan overdrage, linkes der til, eller de lagres i
Overdragelseskonteksten. Nar brugeren pdbegynder naeste skridt (aktiverer det naeste selvbetje-
ningsforlgb), medtages overdragelseskonteksten, sdledes at Forberedelse eller Kernen i naeste selvbe-
tjeningsforlgb kan tage eksplicit afszet i det, brugeren har foretaget sig i det foregdende selvbetje-
ningsforlgb. Det bevirker blandt andet, at brugeren ikke bliver spurgt om det igen, og at selvbetje-
ningsforlgbets flow fra starten er indrettet pa de data, brugeren allerede har afgivet.

I Overdragelse er det vigtigt, at man ikke lagrer informationer, som er tilgeengelige i fagsystemer eller
grunddata o.l., eftersom det ikke er givet, at brugeren starter det naeste selvbetjeningsforlgb med det
samme. Dermed kan data, lagret i Overdragelseskonteksten, vaere foraeldet, ndr man gar i gang med
det naeste selvbetjeningsforlgb. Man skal i stedet lagre links eller anden anvisning til, hvorfra data i
fagsystemer eller grunddata o.l. kan hentes.

Overdragelse kan ske sdvel inden for samme ressortomrdde som mellem ressortomrader. Gennem en
sammenkaadning specificeres kvalitetskrav til, hvordan to selvbetjeningsforlgb kan knyttes sammen
organisatorisk og teknisk med henblik pd en automatisk Overdragelse og igangsaetning fra det farste til
det naeste selvbetjeningsforlgb. Brugeren kan fa tilbudt automatisk at modtage en neotifikation (ad-
vis), nar forudsaetningerne er pa plads, for at kunne Igse den naeste opgave i raekken.

Overdragelse af informationer kraever at myndigheden har hjemmel til at videregive oplysningerne.
Det kan myndigheden have ud fra lovgivningen, men der er ogsa situationer, hvor brugeren skal afgi-
ver et samtykke til, at hele eller dele af de afgivne informationer kan lagres og overgives til den eller
det naeste afdelingskontor, styrelse eller myndighed i reekken. Da der kan g et tidsrum mellem, at et
selvbetjeningsforlgb afrundes og et nyt pabegyndes, skal brugeren have mulighed for at ggre indsigel-
se under Forberedelse af naeste selvbetjeningsforlgb, hvis brugeren mener, at de praesenterede data
ikke er korrekte. Forberedelse skal da kunne hdndtere at agere korrekt pd en sadan pastand.

N&r der er tale om Overdragelse mellem ressortomrader, skal der udarbejdes en overdragelsesafta-
le!®, der blandt andet indeholder:

e En veldefineret angivelse af det punkt, hvor forvaltningsansvaret skifter fra det ene ansvars-
omrade til det naeste.

e En fastlaeggelse af, hvilke informationer der kan overdrages mellem ressortomraderne.

e De organisatoriske enheder og disses roller, der formidler skiftet i forvaltningsansvar.

e En databehandleraftale, der overdrager det at udfgre selve den praktiske behandling af per-
sonoplysninger pa den dataansvarliges vegne.

N&r der er tale om Overdragelse bade inden for ressortomrader og mellem ressortomrader, skal der
udarbejdes og aftales kvalitetsniveauer for datatransport og datas validitet. Dette handler om forret-
ningsmaessigt at fastleegge kvalitetsniveauer for:

o Karakteristik af de informationer, der overdrages: Den begrebsmodel, der definerer betydnin-
gen af de data, der repraesenterer informationen, datas format og volumen, eventuelle me-
tadata tilknyttet.

o Karakteristik af datakilden: Validitet, Aktualitet, Falsomhed, Gyldighed og Lokation.

8 En skabelon for udarbejdelse af en Overdragelsesaftale er planlagt udarbejdet af Digitaliseringsstyrelsen til leve-
ring i 2018.
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e Karakteristik af datatransporten: Kommunikationsprotokol, Initiativtager til overfgrslen, Lgs el-
ler taet sammenknytning, Overfgrselstid (latency), Fortrolighed, Palidelighed og Integritet,
Fejlh&ndtering og Monitering (logning).

Det er ngdvendigt, at det er myndigheden, der fastlaegger disse niveauer, idet valget af niveauer er en
afvejning af de risici, der fglger med valget af et niveau, og de omkostninger realiseringen af dette
niveau medfgrer.t®

10.1.5 Forretningselementer, der anvendes i alle kapabiliteter

Selvbetjeningskontekst
En selvbetjeningskontekst bestar af alle relevante informationer, som er til stede pa et givent tids-
punkt i et selvbetjeningsforigb. Dette kan omfatte:

« informationer, som brugeren har afgivet

« informationer, selvbetjeningsforlgbet har hentet fra grunddata,

o fagsystemer eller overblik over sager og ydelser

e informationer fra en brugerprofil

e informationer om, hvordan selvbetjeningsforlgbet er blevet gennemfgrt,
e resultaterne af selvbetjeningsforigbet

N&r selvbetjeningsforlgbet er afsluttet, lagres (persisteres) disse informationer, uanset hvor brugeren
er i selvbetjeningsforlgbet. Myndigheden skal afklare om den har hjemmel til, at informationer kan
anvendes til andre formal hos myndigheden, fx opdatering af brugerprofiler. Hvis ikke skal der indhen-
tes samtykke.
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Figur 7. Funktionaliteten af selvbetjeningskonteksten

Overdragelseskontekst

En overdragelseskontekst er dele af eller hele selvbetjeningskonteksten, hvor myndigheden har hjem-
mel til, at informationer kan overdrages til en anden afdeling, styrelse eller myndighed. Har myndig-
heden ikke hjemmel skal der indhentes et samtykke fra brugeren.

Forberedelse Kernen Afrunding Overdragelse -4 Forberedelse Kernen Afrunding
7N =¥ 4

N

v

e
e

/ |
! I
4 i

|

v

-
-

v

<_____

<_.___
<_.___

Selvbetjeningskontekst Selvbetjeningskontekst

1
i
'
i
'
'
1
1
'
1
1
1 /
1 /

i /

]

A4 ‘
Overdragelseskontekst

Figur 8. Funktionaliteten af overdragelseskontekst

Genoptagelse

19 Vejledning i integrationsmgnstre med forskellige kvalitetsniveauer er planlagt udarbejdet af Digitaliseringsstyrel-
sen til levering i 2018
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Genoptagelse bestar i, at alle informationer, hentet frem eller afgivet, lagres hele tiden, sdledes at det
er muligt at seette opgavelgsningen pa pause, forlade selvbetjeningsforlgbet og genoptage den pa et
senere tidspunkt med alle informationer intakte. Funktionen genoptagelse anvender en selvbetjenings-
kontekst som lager, og er der produceret dokumenter eller brugt andre medier, skal der ogsa vaere
adgang til at genoptage disse.

Genoptagelse kan aktiveres gennem en notifikation (advis), som brugeren modtager fra selvbetje-
ningsforlgbet. Genoptagelse udfylder ogsd den funktion at veere adgang til en kladde, sdledes at aktivi-
teterne i selvbetjeningsforlgbet farst betragtet som leveret, nar brugeren specifikt giver besked om
dette.

Vejledning
Vejledning kan bestd af en raekke forskellige elementer:

e En introduktion til brugeren om, at selvbetjeningsforigbet eksisterer, og at brugeren kan betje-
ne sig selv uafhaengig af tid og sted.

e En vejledning til, hvad der er ngdvendigt at medbringe af oplysninger og adgangsbilletter for at
gennemfgre og besvare spgrgsmal undervejs i selvbetjeningsforigbet.

e En vejledning til, hvilke apparater med hvilke brugerflader der kan anvendes til at tilga selvbe-
tjeningsforlgbet.

e En vejledning i de love, betaenkninger og regler pa baggrund heraf, som er grundlaget for
selvbetjeningsforigbet.

e En guide til, hvordan selvbetjeningsforigbet forlgber.

e Adgang til support via chat, telefon og lign.

Hjzelp
Hjaelpen kan bestd af en raekke forskellige elementer, der alle tager udgangspunkt i konkrete situatio-
ner i selvbetjeningsforigbet, og kan fortzelle eller vise, hvordan dette trin i forlgbet skal Igses:

Ledetekster, click up-tekster, mouse over-hjzelp (virker ikke pd touch-skaerme).
En assistent eller wizard, der hjeelper brugeren gennem Igsningen.

Link, hvorfra der kan hentes kontekstafhaengig hjeelp.

Hjzelpesider i en digital manual, som der kan sgges i.

Adgang til support via chat, telefon og lign.

10.1.6 Brugere af selvbetjeningsforigh

Aktgrer

Selvbetjeningsforlgbenes aktgrer er Borgere, Udlaendinge, Virksomheder, Ting eller Systemer. Borge-
re er danske statsborgere, bosiddende i Danmark eller i udlandet, og som har et CPR-nummer. Ud-
leendinge er udenlandske statsborgere, bosiddende i Danmark eller i udlandet.

Borgere eller udleendinge kan - ud over at veere direkte aktgrer — optraede i rollen som bisidder. En
bisidder er en af borgeren eller udlaendingen valgt fortrolig, som assisterer en borger eller en udlaen-
ding i at gennemfgre brugerrejsen.

Virksomheder som aktgr optraeader gennem fglgende roller i virksomheden: ejer, medarbejder eller
supporter. Dertil kan virksomheder optraede som radgiver. Radgiveren kan enten repraesentere virk-
somheden eller vejlede virksomheden. En medarbejder i en offentlig virksomhed, der leverer selvbe-
tjeningslgsninger, kan optreede som rddgiver (medbetjener) eller supporter over for brugere af deres
selvbetjeningslgsninger.

Systemer kan afsende notifikationer (advis), der kan indga i eller igangsaette et selvbetjeningsforigb.
Fx kan et fagsystem igangseette et selvbetjeningsforlgb, evt. efter at forudsaetningerne herfor er op-
fyldte. En implementering af et selvbetjeningsforlgb kan fx indeholde afsendelse af en besked om, at
man skal huske at afslutte sit selvbetjeningsforigb inden for en given frist. Eller at man pa et givent
tidspunkt skal fortseette med det naeste selvbetjeningsforlgb i kaeden, fordi de igangsatte aktiviteter i
sagens behandling er afsluttet med et resultat, der betyder, at man kan ga videre.
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Ting kan ogsa tilsvarende afsende notifikationer (advis). Med ting menes sensorer og apparater, fx i
sundhedssektoren, landbruget, o.l. Man kan eksempelvis forestille sig en sensor hos en hjemmeliggen-
de patient, der igangseetter, at patienten gennem selvbetjening skal forklare omstaendigheder og kon-
teksten for et givent maleresultat.

Alle aktgrer, der indgdr i et selvbetjeningsforlgb, hvor det er ngdvendigt at kende deres identitet pa et
vist niveau af attributter og vaere autentificeret pa et vist sikringsniveau, skal gennemfgre et login.
Dette login skal fglge retningslinjerne i referencearkitektur for brugerstyring og anvende de feellesof-
fentlige forretningsservices hertil, sdledes som det er beskrevet i Afsnit 7.2.

Servicelevering af selvbetjeningsforigb

Selvbetjeningsforigb leveres gennem et antal forskellige digitale kommunikationskanaler og kommuni-
kationsredskaber, som vealges af den myndighed, der har ansvaret for selvbetjeningen. Brugeren skal
gennem serviceleveringen praesenteres for et link, der igangsaetter Forberedelse af et selvbetjenings-

forlgb.

Myndigheder kan samarbejde med portaler og lade dele af et selvbetjeningsforigb afvikle der. Myndig-
heder kan ogsa afsende en handelse fra en fagsystem eller en ting gennem en snitflade og ad denne
vej igangsaette et selvbetjeningsforlgb.

Den fzellesoffentlige digitaliseringsstrategi og samarbejder pa tveers i det offentlige ggr, at en praesen-
tation af brugerrejsen ofte findes pa flere hjemmesider og portaler, fx Borger.dk, Virk.dk eller Sund-
hed.dk, foruden kommunens hjemmeside eller styrelsens hjemmeside m.m. Nar dette er tilfseldet, er
det vigtigt at afstemme vejledning og introduktion, sa disse har samme sprog og samme indhold, uan-
set hvilken vej brugeren mgder selvbetjeningsforigbet.

10.1.7 Forretningselementer, der er defineret og beskrevet i andre referencearkitekturer

Denne referencearkitektur benytter sig af forretningsservices, forretningsfunktioner eller forretningsob-
jekter, som er defineret og beskrevet i andre referencearkitekturer. I fglgende tabel gives en kort be-
skrivelse af disse forretningselementer, idet der i Bilag C henvises til de relevante dokumenter for dis-
se referencearkitekturer.

Tjeneste Beskrivelse

Adgang til grunddata Muligheden for at traekke p3 allerede kendte grunddata, som er personer, virk-
somheder, fast ejendom, adresser, veje og omrader, vand og klima og geografi.
Adgang kan gives, nar der er foretaget et login.

Overblik over sager og Dette overblik leverer et gnsket uddrag af sager eller ydelser vedrgrende en
ydelser aktuel bruger, nar disse er relevante for det aktuelle selvbetjeningsforigb. Over-
blik kan leveres, nar der er foretaget et login.

Fagsystem Adgang Et selvbetjeningsforigb vil ofte levere data til et fagsystem. Fagsystemet kan til
selvbetjeningsforlgbet levere data, som det allerede kender, samt information
om regler, der kan anvendes i datavalidering.

Adgang til klassifikationer | Et selvbetjeningsforlgb skal kunne treekke pa nyttige klassifikationer som fx KLE,
FORM m.fl.

Notifikation (Advis) En selvbetjeningslgsning har brug for at kunne afsende besked om handelser til
brugerne og til andre myndigheder som led i Overdragelse. Dette er denne tjene-
stes opgave.

Login P& et tidspunkt under Forberedelse og inden Kernen skal brugeren foretage et
login pa et identitetsniveau og et sikringsniveau, der er bestemt af myndigheden.
Et login kan formidles via adgangsbilletter, udstedt af andre myndigheder, sdle-
des at login foregdr automatisk, fx gennem fzellesoffentligt login.
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Tjeneste Beskrivelse

Afhaengig af, hvilke informationer selvbetjeningsforigbet behandler, kan det vaere
ngdvendigt under forlgbet at haeve sikringsniveauet eller identitetsniveauet gen-
nem fornyet login.

Login skal fglge retningslinjerne i referencearkitektur for brugerstyring og anven-
de de fzellesoffentlige forretningsservices hertil, sdledes som det er beskrevet i
Afsnit 7.2 og 12.3.

Samtykke Brugere af selvbetjeningslgsninger skal kunne afgive samtykke om:

e At de informationer, brugeren har afgivet til myndigheden, kan videre-
gives til andre myndigheder.

e At myndigheden kan indhente informationer fra andre myndigheder.

e At myndigheden i det hele taget m& behandle data, selv. om myndighe-
den ikke har hjemmel til det.

Fuldmagt Brugere af selvbetjeningsforlgb kan afgive fuldmagt til bisiddere eller radgivere
om, at de pdgeeldende aktgrer kan lzese og handle pd en brugers vegne. Selvbe-
tjeningslgsningens adgangskontrol skal kunne h8ndtere at kontrollere, om en
fuldmagt er afgivet.

Signering Brugere af selvbetjeningsforlgb kan blive bedt om at bekraefte oplysninger og
valg med en digital underskrift. Dette leveres af en faellesoffentlig signerings-
komponent.

10.2 Processer

Processer for selvbetjening kan have mange forskellige forlgb og omfang. Det kan spande fra at laese
drsopggrelsen fra SKAT og ikke ggre noget, over et enkelt kort forlgb til at Igse alle opgaver i forbin-
delse med oprettelse af ny virksomhed - i bedste fald en kaade af sammensatte selvbetjeningsforigb.
I det fglgende beskrives et enkelt selvbetjeningsforlgb som nedenstdende (uddrag af figur i Afsnit 5.1
Beskrivelse af emnet selvbetjening).

Selvbetjeningforlgb, der Igser
én opgave og kan overdrage

Forberedelse

‘ Overdragelse
Kernen
L Afrunding

Figur 9 Enkelt forlgb

Som gennemgdende eksempel er valgt ansggning om boligstgtte. Her beskrives processerne opdelt pa:
e Forberedelse, Kernen, Afrunding og Overdragelse.
I praksis er der tale om en sammenhangende proces, der er tilrettelagt, s& den opleves som én bru-

gerrejse. I eksemplet er Overdragelse konstrueret - det er ikke en del af det eksisterende selvbetje-
ningsforlgb for boligstatte.
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Figur 10. Proces for Forberedelse

Selvbetjeningsforlgbet kan startes ved at ga pa borger.dk eller p& kommunens hjemmeside for at ori-
entere sig om, hvordan man sgger boligstgtte. Her ledes man frem til selvbetjeningsforigbet, og ndr
man klikker pd linket, beder selvbetjeningsforlgbet om et login via det feellesoffentlige eID, der identi-
ficerer ansggeren gennem et to-faktor sikret certifikat. Herefter ledes brugeren gennem en interaktiv
afklaring i tre step, styret af selvbetjeningslgsningen. Der er undervejs i selvbetjeningslgsningen mu-
lighed for at fremkalde hjzelp eller vejledning.

Hvor meget af Forberedelse, der placeres pa en portal, og hvor meget der ligger i selvbetjeningslgs-
ningen er altid et konkret valg. I den udstraekning portalen kender en borgers kontekst kan portalen
tilpasse indholdet pd baggrund af, hvad den ved om borgeren. Fx hvis borger.dk ved, at brugeren
modtager boligstgtte, er folkepensionist og bor i Varde, sd kan vi tilpasse indholdet hertil og dermed
foretage en del af den interaktive afklaring.

Der vil veere mange andre selvbetjeningsforlgb, hvor Forberedelsen er ganske kort eller helt kan sprin-

ges over, fordi der er tale om et selvbetjeningsforlgb, der gentages meget ofte og af de sammen med-
arbejdere hos virksomheder, som bliver treenet i at bruge selvbetjeningslgsningen.
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Udbetaling Danmark - Boligstatte
> Kontakt

NNV

Figur 11. Forberedelse - step 1 og 2

I det tredje step praesenteres brugeren for sin nuvaerende adresse, hentet fra grunddata via dataforde-

leren, og brugeren oplyses om, hvor adressen kommer fra. Brugeren kan a&ndre denne adresse, hvis
ikke det er der, der skal sgges boligstgtte til. Adresseangivelsen bliver valideret, efterhdanden som den

angives op imod et vejregister, saledes at der ikke kan sgges boligstgtte til en fiktiv adresse.
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Swag boligstette Start forfra

Seger du boligstotte til denne adresse?

Brobzeklunden 65 65, 1. tv
5260 Odense S

Adressen er hentet fra folkeregisteret.

Ja, start ansggning

Indtast anden adresse I

Udbetaling Danmark - Boligstatte
> Kontakt

Figur 12. Forberedelse - step 3

I hele selvbetjeningsforigbet er der hele tiden mulighed for at kontakte Udbetaling Danmark. Brugeren
ledes til en side med oplysning om, at der sidder hjalpere parat i de fleste dag- og aftentimer. De
oplysninger, man har afgivet i Forberedelsen og senere i Kernen, er gemt i en selvbetjeningskontekst,
saledes de er til rdighed, hvis man gnsker at holde en pause i selvbetjeningsforlgbet. Udbetaling
Danmark oplyser gennem selvbetjeningslgsningen, at oplysningerne gemmes i tre maneder, og at
ansggningsforigbet ikke gar i gang, fgr brugeren har indsendt ansggningen.

N&r man er igennem afklaringen, er det sikret, at man starter korrekt pa selvbetjeningsforlgbets Ker-
ne.
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Figur 13. Kernen i selvbetjeningsforlgbet

I Kernen praesenteres man for at skulle afgive alle de oplysninger, som skal bruges til at behandle

ansggningen.

Vaelg en kategori

1. Basisoplysninger
2. Beboere

3. B\{ﬁgen

4. Indkomst

5. Tilfgjelser

Du gik
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Figur 14. Trin i Kernen og et eksempel
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Brugeren hjaelpes igennem hvert trin, og selvbetjeningslgsningen kender forretningsreglerne for at
sgge boligstgtte. Hvis brugeren fx angiver, at boligen ikke er en fast adresse, far man med det samme
at vide, at man ikke kan fa boligstgtte, og ansggningsforlgbet skal afsluttes, medmindre adressen til-
rettes.

Selvbetjeningslgsningen kan kommunikere med grunddata om oplysninger pd andre brugeres adresser
og med elndkomst for at hente indkomstoplysninger. Den validerer indtastningerne. Der er konstant
kontekstnaer hjaelp, og man kan hele tiden fa preesenteret de indtastede oplysninger i et resultatbille-
de. Herfra kan man ga frem og tilbage mellem de fem trin, som man nu har oplysninger til, og man
kan uploade de dokumenter, en ansggning kraever, man skal afgive som dokumentation.

watld mers Opsummering 3. Boligen

Ragger

Du har ikie udifyldt nak i, ot vi kan give &ig en forsiabig beregring.
Kokken/ tekokken N

Del af bolig anvendt til erhvery Nej

h 4. Indkomst recge

1. Basisoplysninger gezige Din indkomst (hentet fra SKAT) SU pr. miined: 5.941 ke

Aktiendkemst pr. ar: 2.600 kr

Adresse der il
Formue udover oplyst til SKAT Ja
5260 Odense S
Vierdi af din uoplyste formue 500 kr
Fast bopasl Ja
igtype bol - >
Boli Eiele 5. Tilfojelser faager
Fremieje Nej
Vedheaftet
Indflytning over en maned siden J=
Kommentarer
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Telefonnummer Doce uchyict ey
2. Beboere e Jag enidarer, at ce colysninger, jeg giver, er komeits. Jeg giver sameiciy
samtyicce ti, at Udbetaling Danmarik kan Indhante oC vicersghve oolysninger,
I ger & relevante for sagen
Personer i boligen ——
v
Voksan
.
Dognhjeip Nej
Pladskraevende hjaspemidier Nej usoemaiing Canmark - Boligstone

> Kontsie

Figur 15. Vis resultat i Kernen

Hele vejen gennem forlgbet bliver oplysningerne valideret, ogsa op imod forretningsregler. Fx nar man
kommer til tilfgjelser og har leveret indkomstoplysninger, og disse medfgrer, at man ikke kan f& bolig-
stgtte, s& meddeler selvbetjeningslgsningen, at man ikke kan opnd boligstgtte og derfor ikke skal ind-
sende en ansggning.

Til sidst kan brugeren inspicere resultatet af sine indtastninger og gennem en markering angive, at
oplysningerne er korrekte, og at brugeren afgiver samtykke til at indhente og videregive de oplysnin-
ger, der er ngdvendige for at gennemfgre ansggningen. Med dette samtykke er man sgmigst startet pa
selvbetjeningsforigbets Afrunding.
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N&r ansggningen er sendt, kan brugeren opleve at modtage en straksafggrelse, hvis dette kan finde
sted pa grundlag af afgivne oplysninger og forretningsreglerne for at opnd boligstgtte. Mangler der at
blive uploadet dokumenter, sa oplyses det, at de skal vaere afgivet inden 14 dage, hvis ansggningen
skal vedblive at vaere valid. Kan der ikke afgives en straksafggrelse, s& oplyses brugeren om det videre
forlgb i sagsbehandlingen, hvem brugeren kan kontakte, og hvorndr en afggrelse kan forventes.

Hvis der af de oplysninger, som er afgivet i selvbetjeningsforigbet, kan udredes, at denne borger har
mulighed for at sgge hel eller delvis friplads til sine bgrn i institution, kunne der ske en Overdragelse.
Der skal ske indhentning af et fornyet samtykke, eftersom oplysningerne nu skal overdrages til en
anden myndighed og der i dette tilfeelde ikke er hjemmel til blot at overfgre oplysningerne. Derefter
igangsaetter Overdragelsen en sammenkaadning, der bygger pd den overdragelsesaftale, der fx eksi-
sterer mellem Udbetaling Danmark og kommunerne om at sammenkaade boligstgtteansggningen med
en fripladsansggning. Fordelen er, at disse oplysninger nu kan indgd i Forberedelsen af at sgge friplads
digitalt. Men som angivet i starten er denne Overdragelse et konstrueret eksempel blot med henblik pa
at illustrere Overdragelse.

Andre selvbetjeningsforigb
I tilrettelaeggelse af selvbetjeningsforligb skal der tages hgjde for, at der er mange forskellige selvbe-
tjeningsforlgb, og at der kan forventes flere og nye varianter.

For mange virksomheder er der ikke tale om et enkeltstdende selvbetjeningsforlgb, men en Igbende
indberetning til forskellige myndigheder. Det kan gennemfgres ved, at der i Forberedelse eller Kerne er
mulighed for at genbruge tidligere indberetninger, evt. med sendringer. Det skal ogsa vaere muligt for
traenede brugere at springe en Forberedelse over og ga direkte til Kernen. Selvbetjeningslgsningen
skal tilpasses de typiske brugerprofiler.

En af virksomheder meget anvendt mulighed er, at selvbetjening kombineres med maskinel indberet-
ning. Derfor skal Kernen kunne tilbyde en snitflade, der tillader en maskinel indberetning og en initie-
ring fra det digitale vaerktgj, virksomhedens medarbejder anvender. Det kan vaere, at der er behov for
at tilknytte funktionaliteter i Kernen, hvis der fx kraeves godkendelse eller kontrol af maskinelt indbe-
rettede oplysninger. Sa skal disse muligheder bygges ind i snitfladen.
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Del C Teknisk arkitektur

Indledning

Fokus i dette afsnit er pa at beskrive, hvilke tekniske komponenter der skal indga i overvejelserne, nar
der skal udvikles selvbetjeningslgsninger efter denne referencearkitektur. Det gaelder bade de kompo-
nenter, der skal anvendes og/eller udvikles i den enkelte myndighed, og faellesoffentlige komponenter.

Selvbetjeningslgsninger kan realiseres med teknologiske muligheder, der omfatter bade klassiske web-
Igsninger, malrettede platforme, mobile apps og microservices. Omradet er praeget af en hurtig og
omfattende udvikling internationalt, og det har stor betydning for, hvordan forretningskapabiliteter
realiseres i tekniske komponenter. Der eksisterer i markedet mange forskellige formularplatforme og
udviklingsrammevaerk, som alle i stgrre eller mindre grad indeholder de naevnte applikationskompo-
nenter, som denne referencearkitektur udpeger. Fx kan “interaktive brugerbidrag” realiseres som en-
keltstdende formularapplikationer, som komponenter i CMS (content management systems) og i pro-
cesstyringsplatforme.

Rammearkitekturens anvisninger vedrgrende applikationskomponenter og feellesoffentlige infrastruk-
turkomponenter beskriver de funktionaliteter, som de forskellige dele bgr have, med henblik p&:

e At implementere selvbetjeningsforlgb med velfungerende interaktive elementer til spgrgs-
mal/svar og stor brug af allerede kendte data, som det offentlige har adgang til og har ret til at
anvende i det konkrete selvbetjeningsforigb.

e At sikre lige stor vaegt i tilrettelaeggelsesfasen pd Forberedelse, Kernen og Afrunding samt
Overdragelse, nar dette element indgar. Under tilrettelaeggelsen afggres, hvilken vaegtning af
kapabiliteterne der er den rette i den konkrete selvbetjeningslgsning.

Komponentbeskrivelserne i Del C af vil derfor vaere abstrakte i den forstand, at komponenterne beskri-
ver, hvad en Igsningskomponent skal kunne ggre og ikke, hvordan komponenterne kan realiseres. I
stedet skitserer Afsnit 11.2 forskellige realiseringsmuligheder for komponenterne. Disse abstrakte be-
skrivelser er referencearkitekturens anvisninger til, hvad der bgr indga i realisering af selvbetjenings-
Igsninger.

I de fglgende afsnit vil fgrst applikationskomponenter til den enkelte selvbetjeningslgsning blive gen-
nemgaet, og hvilke overvejelser myndighederne skal gennemigbe i forbindelse med valg af teknologier.
Derefter praesenteres forskellige realiseringsmuligheder og sluttelig de feelles offentlige komponenter
(del af Infrastruktur).

11 Applikation

11.1 Komponenter
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Servicelevering af et selvbetjeningsforleb

Figur 17 Komponenter i selvbetjeningsforlgb
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11.1.1 Brugerflader pa brugerapparater

Selvbetjeningsforlgb foregdr gennem de apparater (devices), som brugerne er vant til at bruge. Dette
betyder, at selvbetjeningslgsningens brugerflader skal konstrueres, sdledes der kan anvendes bade
almindelig computerskaerm, tablet, smartphones og specialapparater, alt afhaengig af de konkrete bru-
gere af selvbetjeningslgsningen.

Derfor anbefales det, at brugerfladen implementeres med en Igs kobling mellem brugerfladepraesenta-
tionen og de services og funktionaliteter, som er en del af selvbetjeningsforlgbet. Dels for at ggre det
nemt at skifte brugerflade, inklusive at kunne bygge brugerfladen ind i et medarbejdervaerktgj eller i
en portal, dels for at ggre det nemt at skifte apparat. Derfor skal alle services og funktionaliteter, som
en brugerflade giver adgang til, ogsd udstilles gennem et API (Application Programming Interface),
valgt blandt de faellesoffentlige standarder herfor. Det skal dog fgrst undersgges, om der er virksom-
heder (offentlige, private eller foreninger), der vil anvende dette API, da omkostningerne ved at udstil-
le et API skal modsvares af et behov.

Konstruktionen af brugerflader skal gives hgj opmarksomhed for at sikre et enkelt og intuitivt forlgb
og skal om ngdvendigt tilpasses forskellige brugerprofiler. En designguide for brugeroplevelser?® vil
kunne vejlede i konstruktion af brugerflader og brugeroplevelser (User Experience, UX). En brugerrejse
er en del af en god brugeroplevelse og er derfor i denne referencearkitektur anvendt til at angive,
hvorledes man konstruerer en god brugeroplevelse af et selvbetjeningsforlgb.

Konstruktionen af brugerflader skal tage hgjde for, at funktionshandikappede brugere kan anvende de
digitale brugerflader, jf. Digitaliseringsstyrelsens retningslinjer for anvendelse af WCAG-standarden.

11.1.2 Indholdsstyring

Selvbetjeningslgsningen praesenterer tekst, lyd, tegninger, billeder, videos relevante for det konkrete
selvbetjeningsforigb. Redigering, layout og navigation heraf samt kald af services og funktionalitet er
det, komponenten Indholdsstyring tager sig af.

Til dette anvendes de relevante internetprotokoller HTTPS og HTML i seneste versioner, der ogsa kan
laeses og tolkes af brugernes apparater. Derfor skal man bedgmme, hvilke browsere eller operativsy-
stemversioner brugerne har adgang til. Til brugerflader, der skal afvikles som mobile apps, skal man
tage udgangspunkt i HTML5. Det betyder, at applikationen kan have svagheder p& nogle apparater,
grundet begraensninger i HTMLS5 i forhold til muligheder i native kodning af apps, men vil vaere billigere
og muligger sammenhangende lgsninger pa tvaers af myndigheder.

Brugen af mobile apps, kombineret med fglsomme informationer, kreever en hgj beskyttelse af, hvad
der befinder sig pa det mobile apparat. Det skal derfor overvejes og lgses, hvordan man i en given
selvbetjenings-app beskytter fglsomme data, fx gennem kryptering.

Indholdsstyringen skal indeholde en funktion til at praesentere kontekststyret hjeelp. Det er hjaelpe-
funktioner, der baseret p& det trin i selvbetjeningsforlgbet, og det sted i en spgrgsmal/svar-sekvens,
hvor brugeren befinder sig, der skal vejlede brugeren. Dette kan ske gennem hjzelpetekster eller andre
medier.

Indholdsstyringen skal indeholde en funktion til logning af, hvordan brugeren har brugt brugerfladen,
som derefter kan anvendes til analyse. Logningsresultaterne gemmes fortlgbende og eksporteres til et
eksternt lager efter en neermere bestemt plan, afhaengig af logningens omfang og pladsforbrug.

Indholdsstyringen anvender:
e Sproghdndtering til at vaelge sprog.

o Funktionalitet til at handtere de aktive funktionsmuligheder i brugerfladen.
o Integration til at f3 adgang til brugerprofil eller fagsystem eller faellesoffentlige services.

20 penne er planlagt udarbejdet af Digitaliseringsstyrelsen til levering i 2018
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» Proces-motor til at styre en wizard eller hdndtere en raekke forskellige veje gennem selvbe-
tjeningsforlgbet.

11.1.3 Sproghandtering

Sproghandtering indeholder de funktionaliteter, der skal til, for at et selvbetjeningsforlgb kan praesen-
teres pa flere sprog. Det indebzerer, at indholdet kan redigeres pa flere sprog, og at de forskellige kald
af funktionalitet ogsd anvender det valgte sprog sdvel som forstar information, der afgives pa dette
sprog.

Teknologier til sprogoversaettelse har gennemgaet en stzerk udvikling i de senere 3r, og det vil med
flere investeringer bringe maskinel oversaettelse frem til et brugbart niveau. Fgrst som hjzelp til over-
saettelse og senere til realtidsoversaettelser af faste fraser. Derfor bgr sproghdndtering indeholde en
service, der leverer automatisk sprogoversattelse. Der vil dog ga nogle ar, inden sprogoversaettel-
se til og fra dansk er tilgaengelig.

11.1.4 Funktionalitet

Set i rammerne af at skabe en god brugerrejse for brugerne skal brugerfladen kunne kalde en raekke
forskellige Brugerfladefunktioner. Fglgende funktionaliteter er af saerlig relevans for selvbetjening:

e Afgive informationer gennem en formular

e Levere data og dokumenter til e-mail, digital post eller print
e Hente data fra digital post eller fra e-mail

e Gennemfgre online-chat

e Vise streamet video

e Validere

e Betale

¢ Godkende

e Kuvittere.

Funktionalitet kan traekke pd data for Selvbetjeningskonteksten og opdatere denne med brugerens
indtastninger og handlinger.

Funktionalitet anvender Integration til at udveksle data med Generering af Brugerprofiler, Fagsy-
stemer og med fallesoffentlige komponenter.

Funktionalitet kan indgd i procestrin, styret af Proces-motor.

Funktionalitet kan inspicere forretningsregler i Regel-motor.

Hvis de konkrete spgrgsmal/svar-forlgb i den interaktive afklaring og det interaktive bidrag er simple,
fuldstaendige og uden megen brug af eksternt hentede data, kan de Igses gennem en brugerflade-
wizard. Simpel og fuldstaendig betyder, at der skal veaere tale om et antal trin, hvor brugeren afgiver
informationer og treaeffer valg, der afslutter et bidrag til at Igse selvbetjeningsforigbets opgave. Skal
der styres mere komplekse spgrgsmal/svar-forlgb, og skal der anvendes meget eksternt data, bgr man
anvende en procesmotor.

11.1.5 Proces-motor

Proces-motoren afvikler spgrgsmal/svar-forlgb i den interaktive afklaring og det interaktive bidrag.
Med en orkestreringsservice tilretteleegger man spgrgsmal/svar og indhentning og opdatering af data,
der skal anvendes i selvbetjeningsforigbet. De typiske spgrgsmal/svar-forlgb er fx at:

Vise information fra myndigheden, som brugeren efterspgrger.

Opdatering af information til myndighedens systemer eller til FO-infrastruktursystemer.
Udnytte allerede kendt information om brugeren, som myndigheden har adgang til at vise.
Udnytte allerede kendt information om brugeren til at malrette spgrgsmal/svar-serien om bru-
gerens erfaring og profil.

e Igangsaette funktionalitet.

Proces-motoren anvender en Regel-motor til at afggre de valg, som ligger i selvbetjeningsforlgbet.
Proces-motoren anvender Integration til at hente eller opdatere data fra andre kilder.
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Proces-motoren skal fgre en log over afviklingen af selvbetjeningsforigbet til brug for analyse og evt.
opdatering af Brugerprofilen. Logningsresultaterne gemmes fortlgbende og eksporteres til et eksternt
lager efter en naermere bestemt plan, afhaengig af logningens omfang og pladsforbrug samt lovkrav
hertil.

Proces-motoren kan laese og opdatere Selvbetjeningskonteksten.

Proces-motoren kan laese og opdatere Overdragelseskonteksten.

11.1.6 Regel-motor

Selvbetjeningsforigbet styres ud fra regler, som er givet af de love og betaenkninger, der geelder for
den opgave, brugeren skal udfgre gennem selvbetjeningslgsningen. Da love og betaenkninger a&ndrer
sig Igbende, skal reglerne ikke bygges direkte ind i funktioner og processer, men i stedet vaere tilgaen-
gelige, sdledes at funktioner og processer kan spgrge pa, hvilke regler der er gaeldende. Derfor skal en
regel-motor anvendes, saledes at forretningsreglerne kan gemmes og vedligeholdes af myndighedens
medarbejdere, samtidig med at de kan kaldes af funktioner og processer. Hertil er det ngdvendigt, at
reglerne opmaerkes med bdde en gyldighedsperiode og ikke kun med registrering af opdateringer.

Regel-motoren kan lzese og opdatere selvbetjeningskonteksten.

11.1.7 Integration

Integration varetager al dataudveksling mellem selvbetjeningslgsningen og datakilder sdvel inden for
som uden for myndighedens ansvarsomrade. Datatransport og datas validitet skal overholde de kvali-
tetsniveauer, som fastlaegges af myndigheden for disse dataudvekslinger. Det er kvalitetsniveauer som
disse?!:

e Karakteristik af de informationer, der overdrages: Den begrebsmodel, der definerer betydnin-
gen af de data, der repraesenterer informationen, datas format og volumen, eventuelle me-
tadata tilknyttes.

e Karakteristik af datakilden: Validitet, Aktualitet, Fglsomhed, Gyldighed og Lokation.

e Karakteristik af datatransporten: Kommunikationsprotokol, Initiativtager til overfgrslen, Lgs el-
ler teet sammenknytning, Overfgrselstid (latency), Palidelighed og Integritet, Fejlhandtering og
Monitering (logning).

« Det er en vigtig overvejelse, hvorvidt man kan baserer sig pa synkrone integrationer eller
asynkrone integrationer. I synkrone integrationer venter man p% svar og fortsaetter fagrst, nar
der er kommet et svar. Standard REST web services er synkrone inden for det HTTP timeout,
der er sat for svar. I asynkrone integrationer afsendes en besked, og man venter ikke pd svar,
men kan fortsaette med andet i programmet. Man medsender i beskeden, hvordan et svar kan
leveres, nar det er udarbejdet. Den synkrone integration er lettest at lave, mens den asynkro-
ne gennem anvendelse af kger dels kan give bedre dataintegritet og mulighed for at rulle flere
trin tilbage, dels mere svarer til, hvordan personer samarbejder om flere opgaver. Bade i det
synkrone og det asynkrone tilfaelde skal man leve op til de kvalitetsniveauer, som forretnings-
konteksten saetter for dataudvekslinger.

11.1.8 Selvbetjeningskontekst

Denne datakomponent lagrer (persisterer), hvad der beskriver selvbetjeningskonteksten, det kan fx
veere:

e Alle informationer, som afgives af brugeren, inklusive dokumenter og andre media.
¢ Informationer om gennemfgrte trin i Forberedelse, Kernen og Afrunding.
e Metadata, der karakteriserer det igangvaerende selvbetjeningsforigb.

2! Vejledning i integrationsmgnstre med forskellige kvalitetsniveauer er planlagt udarbejdet af Digitaliseringsstyrel-
sen til levering i 2017
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Disse data kan vaere personfglsomme og skal i givet fald beskyttes som sadan. De skal kun anvendes i
det tidsrum, et selvbetjeningsforlgb varer, og kan slettes herefter. Brugeren kan give samtykke til, at
dele af denne gemmes til analyse.

Det er muligt for brugeren at ggre indsigelse mod korrektheden af de data, vedkommende praesente-
res for. Denne indsigelse skal komponenten behandle og formidle til dataejeren for de pageeldende
informationer.

11.1.9 Overdragelseskontekst

Som det forklares i 10.1.4 er Overdragelseskonteksten den del af selvbetjeningskonteksten, som myn-
digheden ma og kan overdrage til det naeste selvbetjeningsforlgb i reekken. Dette kan realiseres pa
flere mader:

e De to myndigheder kan aftale dataformat og datatransport mellem sig og etablere en en-til-
en-integration. Hvis en myndighed overdrager de samme data til mange, kan det blive en be-
tydelig vedligeholdelses- og driftsopgave for denne myndighed.

e Der kan inden for domaener eller fallesoffentligt aftales en standard for dette dataformat og
denne dataoverfgrsel. Dermed kan en myndighed med mange overdragelser til forskellige ng-
jes med at implementere en integrationssnitflade.

» Data kan placeres i en fzellesoffentlig database, hvor alle myndighederne kan nd dem og abon-
nere pa dem. Denne database vil kunne abonnere pd opdateringer, relateret til en Overdragel-
se sdvel som opdatering af fx grunddata.

Disse data kan vaere personfglsomme og skal i givet fald beskyttes som sddan. De skal kun anvendes i
det tidsrum, som et selvbetjeningsforlgb varer, og kan slettes herefter. Myndigheden skal sikre sig om
der er hjemmel til at anvende brugerens data. Hvis den ikke er til stedet skal brugeren give samtykke
til, at dele af overdragelseskonteksten gemmes til analyse.

Det er muligt for brugeren at ggre indsigelse mod korrektheden af de data, vedkommende praesente-
res for. Denne indsigelse skal komponenten behandle og formidle til dataejeren for de pédgaeldende
informationer.

11.1.10 Generering af brugerprofil

Brugerprofilen produceres af en analyseplatform, hvor der opsamles oplysninger om brugerens valg og
interaktioner med det aktuelle selvbetjeningsforlgb, og evt. andre selvbetjeningsforigb. Herudfra ka-
rakteriseres brugere med henblik pd at tilpasse og mélrette information og interaktion med brugerne.

11.1.11 Fagsystem

Selvbetjeningslgsninger anvendes ofte til praesentation af information, indsamling af information og
godkendelse af information, der skal anvendes i en sagsbehandling, hvortil myndighedens medarbej-
dere bruger et fagsystem. Disse indgdr som leverandgr af kendte data og forretningsregler og som
modtagere af data.

Erfaring viser, at det er en fordel at tilrettelaegge og arkitekte selvbetjeningslgsningen og fagsystem i
sammenhaeng, sa de er et spejl af hinanden, selv om de er adskilte komponenter. Hvis man ggr dette
isoleret og hver for sig, kan den ene Igsning ggre den anden mere besveerlig.

11.2 Realiseringsmodeller

Som neaevnt i indledning til Del C, eksisterer der i markedet mange forskellige formularplatforme og
udviklingsrammevaerk, som alle i stgrre eller mindre grad indeholder de beskrevne applikationskompo-
nenter i Afsnit 11.1. I dette afsnit gives en kort karakteristik af de forskellige muligheder.

11.2.1 Suiter

Der er en lang raekke udviklingssuiter p& markedet, som understgtter en bred vifte af de opgaver, der
indgar i virksomheders og myndigheders tilstedevaerelse pd internettet. En type suite er Content Ma-
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nagement System (CMS) med en raekke funktionelle moduler. En anden type er processtyringsplatfor-
me med tilhgrende Content Management-modul.

Fordelene ved suiter er, at de hdndterer myndighedens samlede weblgsninger og procesunderstgttelse
og tilbyder en raekke funktionaliteter i en sammenhaengende pakke.

Ulemperne i forhold til selvbetjening kan vaere, at suiterne ikke Igser alle opgaver optimalt, og det kan
i givet fald betyde lavere kvalitet i selvbetjeningslgsningen. Hvis suiten ikke understgtter snitflader til
andre systemer fleksibelt, kan det vanskeligggre, at myndighedens selvbetjeningslgsning indgar i sam-
spil med andre selvbetjeningslgsninger. Derudover kan suiterne sjeeldent honorere de skiftende krav til
design og funktionalitet uden meget store omkostninger. Ofte kan de slet ikke Igse opgaven pga.
sammenhang mellem system og frontend. En anden ulempe er, at suiter ofte er samlet gennem op-
keb, saledes at der reelt ikke er tale om en velintegreret samlet Igsning.

11.2.2 Kommercielle, dedikerede applikationer

Der er en reekke Igsninger pd@ markedet, der er malirettet selvbetjeningslgsninger. Eksempler er blan-
ket- og formularapplikationer.

Fordelen ved dedikerede applikationer er, at de er udviklet med fokus pd et specialiseret omrdde og
derfor kan have hgj kvalitet i forhold til myndighedens krav.

Ulempen er, at myndigheden skal hdndtere flere forskellige applikationer og ofte flere forskellige leve-
randgrer, samt at myndigheden selv har ansvaret for at skabe de ngdvendige integrationer. Nogle
dedikerede applikationer kommer dog med integrationer indbygget, fx til CVR og CPR. Derudover kan
de dedikerede applikationer sjeeldent honorere de skiftende krav til design og funktionalitet uden me-
get store omkostninger. Ofte kan de slet ikke Igse opgaven pga. sammenhang mellem system og
frontend.

11.2.3 Skreeddersyet udvikling

Til selvbetjeningslgsninger anvendes ofte skraeddersyet udvikling, som typisk gennemfgres i en udvik-
lingsomgivelse. Udviklerne kan her bygge en Igsning med en vifte af delkomponenter til datavalidering,
brugerinput, kvittering, processtyring m.m.

Fordelen ved skraeddersyet udvikling er en hgj grad af tilpasning til det aktuelle selvbetjeningsforigb og
dermed en mulighed for at tilbyde en brugerrejse og brugeroplevelse af hgj kvalitet.

Ulemperne herved er omkostninger til udvikling og test, der alene hviler p§ den enkelte myndighed.
Samtidig har egenudvikling af denne type en tendens til over tid at blive til meget komplekse og dar-
ligt dokumenterede, hvilket gger vedligeholdelsesomkostningerne.

11.2.4 Microservices, smal integration og APl management

Gennem de senere ar har det internationale marked udviklet en ny type softwarearkitektur og driftsar-
kitektur, der har vaeret drevet af gnsket om hurtig udvikling og idriftsaettelse af funktionaliteter og
aendringer, udnyttelse af de saerlige muligheder, som en cloud-infrastruktur byder pa, og handtering af
en eventdrevet arkitektur, der bygger pa asynkron kommunikation. Bygger man nyt, enten som egen-
udvikling eller hos en softwareleverandgr, er det vaerd at overveje, om microservices, smal integration
og API management er en vej, man skal ga.

Microservices er services, der opbygges til at implementere de basale kapabiliteter, som en given for-
retningssituation tilsiger. For disse kapabiliteter konstrueres en applikationskomponent med al logik,
beregning og data indkapslet i en snitflade (et Application Programming Interface, API). Sadanne mi-
croservices kan idriftsaettes uafhaengigt af hinanden, hvilket betyder, at ny funktionalitet og nye versi-
oner ikke spaender ben for hinanden. Det betyder ogs%, at de microservices, der belastes hardt, blot
kan dubleres og dermed hurtigt matche det load, de praesenteres for.
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Microservices leverer sd sin funktionalitet gennem asynkrone snitflader??, som en brugerfladeimple-
mentering eller en integrationsservice kalder pa vegne af en brugerfladeimplementering pa et apparat.
En sddan integrationsservice skal vaere meget hurtig og effektiv, hvorfor de eksisterende Enterprise
Service Busser (ESB) ikke er anvendelige i de fleste tilfaelde. I stedet anvendes en smal integrations-
bus, hvor man kun aftaler transportformen og et adresselager, og sd overlader man til hvert API at
foretage alt andet for at realisere dataudvekslingen med den ngdvendige kvalitet. Dette kan reduceres
til, hvad der lige preecist er ngdvendigt for den enkelte microservice og ikke andet. Der findes platfor-
me pa markedet, der handterer dette.

Med et stgrre antal API’er i spil er der behov for, at man har en styringskomponent, som handterer,
hvilke API’er der kalder hvilke. Dette h8ndterer sameksistensen af flere versioner af den samme mi-
croservice samt de sikkerhedskrav, der geelder, sdvel som andre af de kvalitative krav til integrationer.
Der findes platforme pd markedet, der handterer dette.

Ulempen er stadig omkostninger til udvikling og test, der alene hviler pd den enkelte myndighed. Kun
hvis man har umodne arkitekter og softwareudviklere i forhold til denne softwarearkitektur, vil man
opleve komplekse og d&rligt fungerende Igsninger.

11.2.5 Nye teknologier pa ve;j

Udviklingen af digitale muligheder gar stzerkt, og det anbefales at holde gje med, hvilke muligheder
der er relevante for selvbetjening og Igbende vurdere deres modenhed og anvendelsesmuligheder. Her
taenkes fx pa virtuelle assistenter, augmented reality, virtual reality-apparater, simulering af komplek-
se forhold, forskellige malingsmuligheder osv.

Mange leverandgrer foretager i de kommende &r store investeringer i anvendelse af de senere ars
landvindinger inden for dataanalyse, algoritmer og maskinleering. En af de anvendelser, der prioriteres,
er udviklingen af virtuelle assistenter, der kan hgre, forsta og deltage i en samtale. Da en mundtlig
konversation er betydelig hurtigere end at lzese, forsta og klikke, kan denne teknologi betyde en mere
effektiv kommunikation i selvbetjeningsforigb.

Gennem virtuelle assistenter vil et selvbetjeningsforlgb kunne fgre en samtale med en bruger og forsta
den kontekst, som samtalen foregdr i. Komponenten vil kunne forstd mundtligt afgivne informationer
og kommandoer. Den vil ogsa kunne opfatte, nar brugeren matte blive frustreret og dernaest dirigere
samtalen over til en medarbejder.

22 . . [} . . .
Microservices kan ogsa anvendes sammen med synkrone services, men en hurtig smal asynkron servicebus by-
o
der pa en reekke fordele
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12 Infrastruktur
Infrastruktursynsvinkelen dsekker to omrader:
e Dels de komponenter og services, som der udvikles og drives faellesoffentligt med henblik pa at
facilitere interoperabilitet pa tvaers af blandt andet alle offentlige digitale Igsninger.

e Dels services, lager og netveerkskomponenter, der implementerer hosting-services og net-
. . . . o o
veerksservices. Denne referencearkitektur beskriver ikke komponenter pa dette omrade.

Teknologisk synsvinkel - Infrastruktur

— Overdragelseskontekst
Kemponenter fra anden fallesoffentlig infrastruktur

elD, legin og Datafordeler Digital Post Overblik sager Kontaktregister -
signering og ydelser ) Faelle;offentllge
integrationsmgnstre
Fuldmagt og Klassifikationer Beskedfordeler Myndighedsregister Katalog over
samtykke selvbetjening
Hosting- og netvasrks-infrastruktur services O

Figur 18. Teknologisk synsvinkel - Infrastruktur

12.1 Krav til feellesoffentlige komponenter

Selvbetjeningsforlgb anvender en raekke feellesoffentlige komponenter, der enten eksisterer eller er
indeholdt i andre af initiativerne i den faellesoffentlige digitaliseringsstrategi. Her beskrives de krav,
som denne referencearkitektur stiller til disse komponenter.

Komponent Beskrivelse

elD, Login og signering Det er afggrende for selvbetjening, at disse services kan integreres
i et selvbetjeningsforlgb pd en made, s& anvendelsen af dem ikke
bliver en barriere for brugeren i forlgbet. Derfor er det vigtigt, at
den faellesoffentlige referencearkitektur for brugerstyring imple-
menteres, saledes at der kan oprettes gensidig tillid mellem myn-
digheder der, hvor en Overdragelse finder sted.

Fuldmagt og Samtykke Selvbetjeningsforlgb har ikke specielle krav i forbindelse med fuld-
magt bortset fra, at man skal bruge det fallesoffentlige system.
Samtykke kan veaere centralt i forbindelse med Overdragelse mel-
lem to selvbetjeningsforlgb og skal her kunne indgd enkelt og for-
steligt i selvbetjeningsforigbet.

Datafordeler For at udnytte allerede kendte grunddata skal selvbetjeningsforigb
kunne hente grunddata gennem den feellesoffentlige datafordeler.
Hvis en bruger ggr indsigelse mod grunddata praesenteret, skal
selvbetjeningslgsningen have en made at kommunikere dette og
brugerens forslag til de rigtige data til det rette sted.
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Komponent

Beskrivelse

Overblik sager og ydelser

I selvbetjeningsforigb kan det vaere nyttig at praesentere brugeren
for oplysninger om sager, som brugeren er eller har veeret involve-
ret i. Dette gaelder ogsd ydelser, som brugeren modtager eller har
modtaget, eller om frister, som brugerne skal overholde. P& porta-
len - fgr og efter et selvbetjeningsforlgb eller en selvbetjeningskae-
de - skal brugeren praesenteres for et globalt overblik over sager. 1
selvbetjeningsforlgbet skal man praesentere det lokale overblik,
som er de "sager", man har i netop den kontekst. Disse oplysnin-
ger skal kunne traekkes gennem et serviceinterface.

Digital Post

Borgerens eller virksomhedens digitale postkasse er et vigtigt led i
kommunikationen mellem det offentlige og borgere eller virksom-
heder. Brugen af Digital Post skal derfor kunne indarbejdes sgmlgst
i et selvbetjeningsforlgb gennem et serviceinterface, saledes at
selvbetjeningslgsningen kan udnytte Digital Post uden at fa en
afbrydelse i brugerrejsen.

Katalog over selvbetje-
ningsforlgb

Der kan i et selvbetjeningsforlgb veere behov for at give brugeren
oplysninger om andre selvbetjeningsmuligheder. Der udvikles og
vedligeholdes kataloger over selvbetjeningslgsninger i det offentli-
ge. Det sker i OPIS i Borger.dk og DIA i Virk.dk.

Det skal undersgges, om disse daekker behovet for at kunne prae-
sentere information om andre selvbetjeningslgsninger end den,
man er i gang med, eller om det vil vaere en fordel at sla dem
sammen. Under alle omstaendigheder bgr der vaere standarder for
snitfalder til dette katalog.

Applikationen formodes ikke at indeholde fglsomme persondata, og
der stilles derfor ikke hgje sikkerhedskrav.

Klassifikationer

Klassifikationer er en fzellesoffentlig komponent, der udstiller snit-
flader for ontologier, taksonomier, termlister, udfaldsrum, fx KLE
og FORM. Der vil over tid udvikles flere nyttige taksonomier eller
vaerdilister mv. Det kunne fx veere for livssituationer eller for de
statusbetegnelser, som en sag kan gennemlgbe. Klassifikationer er
standardiseret i 2009, og der pagar et vurderingsarbejde pa omra-
det. Det skal vaere muligt for selvbetjening at traekke pa klassifika-
tioner.

Kontaktregister

Kontaktregistret er en faelleoffentlig komponent, der indeholder
kontaktoplysninger for borgere og virksomheder. Selvbetjenings-
forlgb skal kunne traekke pa dette register sdvel som at kunne
opdatere det.

Myndighedsregister

Myndighedsregistret er en feelleoffentlig komponent, der indeholder
informationer om myndighedernes kontaktpunkter. Myndighedsre-
gistret etableres af Digitaliseringsstyrelsen. Selvbetjeningsforlgb
skal kunne traekke pa dette register.

Beskedfordeler

I forbindelse med genoptagelse og Overdragelse kan en selvbetje-
ningslgsning generere notifikationer (advis) til brugeren, til myn-
dighedens medarbejdere eller andre applikationer. Brugeren kan
0gsa i en selvbetjeningslgsning modtage en besked om, at det er
tid at ga videre. Det er beskedfordelerens opgave at kunne modta-
ge besked om handelser i selvbetjeningsforligb og formidle afsen-
delse af disse enten pa et givent tidspunkt eller baseret pa abon-
nementer fra selvbetjeningslgsninger, fagsystemer eller andre ap-
plikationer.
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Komponent Beskrivelse

Fzellesoffentlige integrati- For at opfylde malet om, at borgere og virksomheder ikke skal
onsmgnstre genindtaste allerede kendt information, er udveksling af data cen-
tral for selvbetjening. For at sikre hgj kvalitet af disse dataudveks-
linger skal man kunne traekke pa feellesoffentlige mgnstre for reali-
sering af integrationer. Disse skal kunne realisere kvalitative krav
pa forskellige niveauer inden for disse omrader:

e Karakteristik af de informationer, der overdrages: Den be-
grebsmodel, der definerer betydningen af de data, der re-
praesenterer informationen, datas format og volumen, evt.
tilknyttet metadata.

e Karakteristik af datakilden: Validitet, Aktualitet, Fglsom-
hed, Gyldighed og Lokation.

e Karakteristik af datatransporten: Kommunikationsprotokol,
Initiativtager til overfgrslen, Lgs eller taeet sammenknytning,
Overfgrselstid (latency), Fortrolighed, Palidelighed og Inte-
gritet, Fejlhdndtering og Monitering (logning).

12.2 Krav til snitflader

Integrationer

Faellesoffentlige integrationsmgnstre skal specificere, hvordan de forskellige komponenter kan integre-
res, fx med henblik pd genbrug af eksisterende data og overdragelse mellem forlgb. Disse skal kunne
realisere kvalitative krav pa forskellige niveauer inden for disse omrader:

e Karakteristik af de informationer, der overdrages: Den begrebsmodel, der definerer betydnin-
gen af de data, der repraesenterer informationen, datas format og volumen, evt. tilknyttet me-
tadata.

e Karakteristik af datakilden: Validitet, Aktualitet, Fglsomhed, Gyldighed og Lokation.

e Karakteristik af datatransporten: Kommunikationsprotokol, Initiativtager til overfgrslen, Lgs el-
ler teet sammenknytning, Overfgrselstid (latency), Plidelighed, Fortrolighed og Integritet,
Fejlhandtering og Monitering (logning).

Der skal veere og fglges standarder med snitfladespecifikationer efter faellesoffentlige retningslinjer for
fglgende snitflader i form af operationer, der kan kaldes eller svare, og det dataformat og den seman-
tik, der udveksles.

Snitflade mellem brugerflade og den underliggende funktionalitet
Offentlige selvbetjeningslgsninger skal anvende de godkendte standarder og snitflader mellem selvbe-
tjeningslgsningens praesentationslag og de funktioner og services, som kan aktiveres i brugerfladen.

Snitflader til grunddataregistre
Offentlige selvbetjeningslgsninger skal anvende de godkendte standarder og snitflader til grunddatare-
gistre som CPR, CVR, geodata m.fl.

Snitflader til brugerstyring

Offentlige selvbetjeningslgsninger skal anvende de godkendte standarder og snitflader til feellesoffent-
lig brugerstyring som NemID/MitID og NemLog-in.

Snitflader til Digital Post m.m.

Offentlige selvbetjeningslgsninger skal anvende de godkendte standarder og snitflader til faellesoffent-
lig Digital Post.

Snitflader til katalog over selvbetjeningsforlgb og selvbetjeningskontekst
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Der skal udvikles snitflader, inklusive datastandarder, til katalog over selvbetjeningsforlgb og til selv-
betjeningskontekst. Der skal fastsaettes regler for, under hvilke omstaendigheder og hvornar offentlige
selvbetjeningslgsninger skal anvende disse.

Notifikation (Advis)
Offentlige selvbetjeningslgsninger skal anvende den godkendte faellesoffentlige standard for haendel-
sesbeskeder.

Regelbeskrivelse

Regler, som skal kunne afvikles af et program, skal beskrives entydigt og fuldstaendigt. Denne beskri-
velse kan udarbejdes bdde i “naturligt sprog”, forstaelig for jurister, og i et symbolsprog, rettet mod
programmgrer. Offentlige selvbetjeningslgsninger skal anvende de godkendte feellesoffentlige standar-
der for regelbeskrivelser.

12.3 Krav til sikkerhed

I Afsnit 7.2 er de overordnede krav til sikkerhed beskrevet.

Her beskrives mere detaljerede anvisninger til sikkerhed som falge af, at selvbetjeningslgsninger ind-
gar i samspil med brugerudstyr, andre tjenester og infrastruktur.?3

Den enkelte tjenesteudbyder vil vaere afhaengig af en raekke tjenester (fx brugerstyringstjenester som
udstedere af akkreditiver, login-tjenester, identitetsbrokere, attributtjenester osv.). Et sikkerhedsbrud
i en brugerstyringstjeneste eller forretningstjeneste kan i vaerste fald pavirke mange tjenester. Det
geelder bade i forhold til fortrolighed, integritet og tilgeengelighed. Dette er et udtryk for det velkendte
princip om, at en kaede ikke er steerkere end det svageste led.

Bade risikovurdering og PIA bgr afdaekke krav til sikringsniveauet for de tjenester, som forretningstje-
nester benytter sig af, fx at brugerne skal autentificeres i henhold til et bestemt sikringsniveau i hen-
hold til NSIS-standarden.

Nar der er tale om Overdragelse mellem selvbetjeningsforlgb, beskriver referencearkitekturen en arki-
tektur, hvor to eller flere aktgrer og lgsninger skal arbejde sammen om et effektivt og sikkert selvbe-
tjeningsforlgb. Dette indebzerer en lang raekke fordele i forhold til fleksibilitet, arbejdsdeling mv., men
gor det ogsa mere kompliceret at fa et overblik over det samlede sikkerhedsniveau.

I en distribueret arkitektur er det derfor ngdvendigt med faelles rammer for sikkerhed, der definerer
roller og ansvar for de forskellige komponenter. Disse spilleregler er grundlaget for tilliden mellem
parterne i arkitekturen og bgr sikre, at der ikke falder noget mellem to stole. Derudover kan der i den
samlede infrastruktur vaere behov for at have fokus saerligt pd tvaergdende aspekter, hvor kompromit-
tering af en tjeneste kan pavirke sikkerheden i en anden tjeneste:

e N3r selvbetjeningslgsninger udstiller attributter eller andre stamdata, som bruges af andre
selvbetjeningslgsninger til at traeffe beslutning om afggrelser eller adgange, er det essentielt at
afklare afhaengigheder og forudsaetninger. Et eksempel kunne veere, at sdrbarheder i et kilde-
system kunne udnyttes til at f8 adgang til andre systemer (fx at falske data, plantet i et pasre-
gister, udnyttes til at skaffe et eID i en anden persons navn). Her er det relevant at foretage
en tvaergdende risikovurdering og pa forhdnd klarlaegge kvalitetskrav til de data, der anven-
des, sdledes at integriteten af de samlede processer bevares.

e Ved servicekald mellem selvbetjeningslgsninger, der indgdr i en samlet forretningsproces, kan
der vaere behov for at etablere og udveksle korrelations-ID'er, saledes at det bliver muligt ved
brug af logfiler at efterforske haendelsesforlgb pa tvaers af tjenester. Hvis hver tjeneste kun ser
en lille delmaengde af et haendelsesforlgb, kan det vaere vanskeligt at opdage svindel.?*

23 Dertil vil initiativ 7.1 til 7.4 i den feellesoffentlige digitaliseringsstrategi bidrage med opdatering og videreudvikling
af redskaberne pa sikkerhedsomradet.

24 Vejledning i integrationsmgnstre med forskellige kvalitetsniveauer er planlagt udarbejdet af Digitaliseringsstyrel-
sen til levering i 2017
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e Huvis en tjeneste er afhaengig af en anden tjeneste for at kunne fungere, kan manglende til-
gaengelighed, fx som folge af DDoS-angreb, give kaskadeeffekter pa tvaers af infrastrukturen.

e Huvis sikkerheden i en tjeneste er afhaengig af kontrolmiljget pa slutbrugerens enhed (fx en
mobil enhed), kan der vaere szerlige afhaengigheder til den part, der udleverer og/eller kontrol-
lerer slutbrugerenhederne.

e Hvis en tjenesteudbyder undlader at implementere logout i tjenesten, betyder det, at en per-
son med adgang til en brugers udstyr kan udnytte en session til at tilgd denne eller en anden
tjeneste og fx fa adgang til eller zendre data i tjenester og i registreringer vedrgrende perso-
nen.

e Huvis en tjenesteudbyder indhenter et samtykke hos brugeren, skal det ogsa sikres, at bruge-
ren har mulighed for at tilbagekalde dette samtykke.

Der er her naevnt de vigtigste opmaerksomhedspunkter, men man skal altid genbesgge referencearki-
tektur for brugerstyring og sikrer sig, at man kommer omkring alle sikkerhedsovervejelser.
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Appendiks
Bilag A: Liste over krav (SKAL, BOR, KAN)

Dette bilag indeholder en oversigt over krav, der kan udledes af referencearkitektur for selvbetjening.
Bilaget beskriver indledningsvist de aktuelle rammer for governance vedrgrende anvendelse af refe-
rencearkitekturen, med szerligt fokus pa overholdelse af principper, regler og andre typer af krav.

Rammer for governance

A.1 Scope for governance

Referencearkitekturen er som del af den faellesoffentlige rammearkitektur styrende for arkitekturarbej-
det i projekter i den feellesoffentlige digitaliseringsstrategi. Dette omfatter dels Igsningsprojekter ved-
ragrende faellesoffentlige komponenter og services i form af infrastrukturlgsninger som fx Borger.dk og
Virk.dk, Digital Post, MitID og NemLog-in, dels projekter, der indebaerer, at myndigheders Igsninger
skal kunne arbejde samme og dele data. Desuden er referencearkitekturen styrende for det feellesof-
fentlige arbejde med at udvikle faelles standarder i regi af strategien.

Derudover kan referencearkitekturen frit anvendes som vejledende og som inspiration for arbejdet
med gvrige lgsninger i sektorer, myndigheder og virksomheder.

I forbindelse med projekter, som indgar i den fzellesoffentlige digitaliseringsstrategi, er der aftalt en
governance-ramme. Denne omfatter en raekke fora, herunder Styregruppen for data og arkitektur
(SDA), der har ansvar for referencearkitekturer og standarder, som optages i den faellesoffentlige digi-
tale arkitektur (FDA). SDA handhaver governance gennem review af projekter, som foretages af et
faellesoffentligt review-panel. Projekterne deles op i typer, herunder Igsningsprojekter, reference-
arkitektur- og standardiseringsprojekter og analyseprojekter. Til stgtte for projekter tilbyder SDA’s
sekretariat radgivning og dialog med de enkelte projekter.

Laes mere:
e Om governance pa https://arkitektur.digst.dk/mandat-og-styring/governance
e Om review pa https://arkitektur.digst.dk/arkitekturreviews/arkitekturreviews.

Governance for overholdelse af kravene i Igsninger, der ikke er omfattet af aftalerne i den faellesoffent-
lige digitaliseringsstrategi, aftales i den konkrete kontekst af de relevante aktgrer.

A.2 Principper for efterkommelse

Hovedprincippet for efterkommelse af disse krav er som fglger:

e Principper, regler og krav angivet med “"SKAL" er krav, som skal efterkommes. @nsker man ik-
ke at fglge et krav, SKAL man sgge dispensation hos Styregruppen for Data og Arkitektur (SDA)
- og give en forklaring pa, hvorfor man ikke gnsker af fglge kravet.

e Principper, regler og krav angivet med “"B@R"” er anbefalinger, som bgr efterkommes, men det
er ikke et krav. Efterkommer man det ikke, SKAL man pa forespgrgsel kunne give en begrun-
delse for hvorfor ud fra et “fglg eller forklar”-princip.

e Principper, regler og krav angivet med "KAN” er vejledende, som myndighederne kan efter-
komme efter behov. Der ikke krav om, at man kan forklare sig ud fra et “fglg eller forklar”-
princip.

Referencearkitekturens krav og anbefalinger gaelder som hovedprincip, nar der er tale om nyudvikling
eller stgrre andringer. Der kan derudover aftales naermere om implementering i eksisterende Igsnin-
ger efter neermere aftale mellem de offentlige og eventuelt andre bergrte parter. Der kan derudover
veere andre regelseet, der kraever bagudrettede a&ndringer.
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A.3 Afvigelser

Et krav kan veere uden for et projekts scope og er derfor ikke relevant. Der kan vaere relevante strate-
giske hensyn, som ggr, at man gnsker ikke at fglge et krav. For faellesoffentlige Igsninger kan der veere
krav om dispensation for at afvige.

A.4 Typer af tjenester (it-lasningstyper)

Der vil typisk veere forskel med hensyn til, hvilke typer af tjenester/lgsninger disse krav galder for, og
med hvilken grad (SKAL/B@R/KAN) de gzelder. Typologien nedenfor tager udgangspunkt i dels ejer-
skab og rolle i det digitale landskab, primart med hensyn til hvem der skal anvende en given Igsning.

Referencearkitekturen skelner mellem fglgende typer af tjenester:

Fzellesoffentlige tjenester
Domanetjenester
Anvender tjenester
@vrige tjenester.

A WNH

De fire typers vaesentligste karakteristika er beskrevet i nedenstdende tabel.

Feellesoffentlige
tjenester

Central tjeneste i
det nationale
gkosystem
(tvaergdende).
Infrastruktur for
andre tjenester.

Feellesoffentligt
eller statsligt.

Eventuelt privat
medejerskab

Myndigheder som
tjenesteudbyde-
re.

Eventuelt private
virksomheder
som tjenesteud-
bydere.

Borgere og virk-
somheder som
slutbrugere.

NemID/MitID,
NemLog-in, Da-
tafordeler, Digital
Post, Borger.dk,
Virk.dk.

Domeaene tjene-
ster

Central tjeneste i
et gkosystem for
et eller fa do-
meener.

Infrastruktur for
andre tjenester.

Feellesoffentligt
eller statsligt.

Eventuelt privat
medejerskab.

Myndigheder som
tjenesteudbyde-
re.

Eventuelt private
virksomheder
som tjenesteud-
bydere.

Borgere og virk-
somheder som
slutbrugere.

Uni*Login, Miljg-
portalen, Inter-
regionalt Billed-
Indeks og Feelles
Bibliotekssystem.
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Anvender tjene-
ster

Indgar som de-
central tjeneste i
gkosystem.

Anvender fzelles-
offentlige og
domeene-
tjenester.

Statslig, regional,
kommunal, pri-
vat.

Medarbejdere,
borgere og virk-
somheder som
slutbrugere.

Selvbetjenings-
Igsninger og fag-
systemer hos
myndigheder og
relevante private
aktgrer, der an-
vender tjenester
efter aftale, fx

laboratorier,
banker, forsik-
ringsselskaber.

Indgar ikke som
tjeneste i gkosy-
stem.

Medarbejdere,
borgere og virk-
somheder som
slutbrugere.

@vrige tjenester Statslig, regional,
kommunal, pri-

vat.

Fagsystemer og
infrastruktur-

Igsninger i myn-
digheder og pri-
vate virksomhe-

Anvender fzelles-
offentlige og

domaene- tjene- der.

ster.
#1 Brugerne mgder i det enkelte selvbetje- SKAL SKAL SKAL KAN
ningsforlgb Forberedelse, Kerne og Afrunding,
understgttet af digitale Igsninger, der imgde-
kommer brugernes behov
#2 Brugerne oplever en sammenhaengende SKAL SKAL SKAL KAN
service, ogsa pa tvars af myndigheder
#3 Selvbetjeningslgsninger er forstaelige, SKAL SKAL SKAL KAN
nemme og intuitive at anvende for brugerne.
#4 Brugerne leverer kun information, som det SKAL SKAL SKAL KAN
offentlige ikke allerede har
#5 Brugerne skal kunne se, hvilken myndig- SKAL SKAL SKAL KAN
hed der er ansvarlig for at levere en tjeneste
#6 Myndigheder, der samarbejder om at kee- SKAL SKAL SKAL KAN

de selvbetjeningsforlgb sammen, aftaler opga-
ve- og ansvarsfordeling inden for gaeldende
regler

8 SKAL gzelder for anvender tjenester, men de enkelte projektejere kan inden projektstart rette hen-
vendelse til SDA’s sekretariat om den konkrete udmgntning heraf i relation til et givent projekt.
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Faelles- Domene Anvender @vrig
offentlig tjeneste tjeneste tjeneste
tjeneste

Anvendelse af begrebsmodellen* SKAL SKAL SKAL KAN
I tilrettelaeggelse af selvbetjeningsforlgb skal SKAL SKAL SKAL BOR
relevansen af bestanddelene Forberedelse,

Kernen, Afrunding og i relevante situationer

Overdragelse gennemtaenkes og besluttes.

I tilrettelaeggelse af selvbetjeningsforlgb skal SKAL SKAL SKAL KAN
listen af komponenter gennemgas og deres

tekniske realisering bestemmes.

I tilrettelaeggelse af selvbetjeningsforlgb skal SKAL SKAL SKAL KAN
listen af faellesoffentlige komponenter anven-

des, hvis de er sat i drift.

* Anvender man andre termer for begreberne inden for sin egen myndighed, SKAL man kunne over-
saette eller transformere disse entydigt til de autoritative termer, nar man kommunikerer verbalt eller
digitalt pa tveers af offentlige myndigheder. Dette vil sikre bedre forstaelse af og kommunikation mel-
lem forskellige myndigheder om selvbetjening uden at fratage dem retten til at beholde egne velfunge-

rende termer.
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Bilag B: Ordliste

Nedenstdende lister forklarer betydningen af de vaesentligste ord og begreber, der indgar i den fzelles-

offentlige referencearkitektur for selvbetjening.

Begreber defineret af denne referencearkitektur

Term Definition Note Kilde
afrunding del af selvbetjeningsforlgb, som En Afrunding best8r af en beskrivelse af den Referencear-
giver bruger informationer om (nye) kontekst, som Kernens forlgb har bragt kitektur for
konsekvenser og anviser det brugeren i, hvilke konsekvenser den aendrede selvbetje-
videre forlgb kontekst har for brugeren og anvisning af et ning
videre forlgb, hvis dette er relevant.
Alternativ term: Rekontekstualisering.
betaling at betale et belgb for en vare, Services eller produkter, der leveres gennem en Den Danske
en tjenesteydelse selvbetjeningslgsning, er belagt med gebyrer Ordbog
eller en pris, som skal betales.
bisidder person, der er til stede ved et Kan i en selvbetjeningskontekst ogs8 bist§ bor- Den Danske
mgde, en forhandling eller lign. geren med de digitale dele af brugerrejsen. Ordbog
for at hjaelpe en af deltagerne, fx
som juridisk r8dgiver eller som
ledsager for en umyndig person
borger danske statsborgere, bosiddende | - -
i Danmark eller i udlandet, og
som har et CPR-nummer
bruger person, der gor brug af en it- - -
Igsning
brugerprofil en samling karakteristiske traek Det er muligt gennem analyser af data, genere- Reference-
eller egenskaber ved en bruger ret af en bruger, at karakterisere denne bruger arkitektur
af offentlige digitale lgsninger af selvbetjeningsforlpb: S8danne karakteristika for selvbe-
kan anvendes til at tilpasse brugerflade og bru- tjening
gerinteraktion, s8ledes at den p8gaeldende bru-
gerprofil nemmere kan udfgre selvbetjeningsfor-
lobet.
brugerrejse en brugers oplevelse af et selv- Begrebet bruges i denne referencearkitektur, ndr | Referencear-
betjeningsforlgb eller en selvbe- | synsvinklen er brugerens behov. kitektur for
tjeningskaede selvbetje-
ning
datavalidering kontrol af, at data overholder N&r brugeren leverer informationer via sit device -
krav (apparat), sker der validering af leverede data
med henblik p& at opn§ den bedst mulige data-
kvalitet.
De krav, der skal overholdes, er givet af det
niveau af sikkerhed og af overholdelse af forret-
ningsregler, som er aktuelt for det konkrete
selvbetjeningsforlob.
digital selvbetjening | selvbetjening via internettet af Denne referencearkitektur har fokus p8 interak- Referencear-
en bruger, som anvender en tiv, internetbaseret kommunikation i modseetning | kitektur for
digital brugerflade selvbetjening af fx at finde varer i et supermar- selvbetje-
ked. ning
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Term Definition Note Kilde
forberedelse del af selvbetjeningsforlgb, der Forberedelsen bestdr af sprogvalg, introduktion, Referencear-
hjaelper brugeren med at afklare | interaktiv afklaring og kan indeholde et interak- kitektur for
forudsaetningerne for at lgse tivt brugerbidrag. selvbetje-
opgaven i Kernen ning
Forberedelsen giver informationer til brugeren og
kan indsamle informationer. Disse informationer
kan lagres i selvbetjeningskonteksten.
Dele af Forberedelse kan ske i en portal, hvor
selvbetjeningsforlgbet beskrives og noget af eller
hele den interaktive afklaring foreg8r, hvorefter
leder brugeren over til selvbetjeningsforlgbets
Forberedelse eller Kernen.
Alternativ term: Kontekstualisering.
fagsystem it-lgsninger, som varetager Et fagsystem er typisk bygget til at varetage hele | Referencear-
seerskilte funktioner inden for et | eller dele af sagsbehandlingen inden for et be- kitektur for
eller flere fagomr8der stemt fagomréde. selvbetje-
ning
genoptagelse fortsaettelse af et afbrudt selv- Informationer, oplyst af brugeren i selvbetje- Referencear-
betjeningsforlgb ningsforlgbet, lagres, s8 de er til stede, s8 laenge | kitektur for
brugeren gnsker det. Dette gor det muligt at selvbetje-
saette selvbetjeningsforlobet p8 pause, forlade og | ning
genoptage det p§ et senere tidspunkt med alle
informationer intakte.
Genoptagelse kan implementeres ved, at der
eksisterer en kladde, som brugeren kan tage
udgangspunkt i, hvis det gnskes.
Alternativ term: Kladde.
godkendelse accept af eller erkleering om, at Det kan vaere en aktivitet i Kernen, at brugeren Den Danske
noget opfylder de ngdvendige skal bekraefte lzest information eller information Ordbog
(ofte juridisk geeldende) krav og valg, som brugeren har afgivet. En godken-
delse kan dokumenteres med forskellig styrke og
steerkest gennem en digital signering.
information viden, der gives videre i en Den Danske
bestemt sammenhaeng Ordbog
interaktiv afklaring afklaring, som opn8s ved, at Disse giver brugeren en afklaring af, om ved- Referencear-
brugeren gennemg8r en serie kommende er p§ vej ind i det rette selvbetje- kitektur for
sporgsmél/svar ningsforlgb, afstemmer forventninger om resulta- | selvbetje-
ter af selvbetjeningsforlgbet og forbereder bru- ning
geren p8, hvad vedkommende eventuelt skal
bidrage med.
interaktivt brugerbi- | brugerbidrag, hvor brugeren Det er gennem det interaktive brugerbidrag, at Referencear-
drag afgiver informationer gennem en | brugeren afgiver informationer og de handlinger, kitektur for
serie sporgsmél/svar som opgaven kreever. selvbetje-
ning

introduktion en indfgrende, forklarende En introduktion til et selvbetjeningsforlgb er Den Danske
fremstilling tekst, tegninger, billeder eller videoer, der leder Ordbog
brugeren frem til en interaktiv afklaring eller et
interaktivt brugerbidrag.
Jjuridisk person en retlig enhed, fx et selskab, en | - denstore-
forening eller en institution, der i danske.dk

visse henseender kan p8tage sig
rettigheder og forpligtelser p8
linje med fysiske personer
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Term Definition Note Kilde
kernen del af selvbetjeningsforlgb, hvor | En Kerne best8r af interaktive brugerbidrag, Referencear-
brugeren gennemfgrer og loser hvorigennem brugeren udfgrer for at afgive de kitektur for
selvbetjeningsforlgbets opgave ngdvendige informationer og accepterer eller selvbetje-
godkender i selvbetjeningsforlgbet. Kernen af- ning
sluttes med en kvittering eller en godkendelse
eller en betaling.
Det er gennem Kernen, at s8vel bruger som
myndighed skal opn§ de resultater, informationer
og/eller den viden, som blev afstemt i Forbere-
delse. Kernen kraever, at brugeren er logget ind
p& det sikkerhedsniveau, som udforelsen af
opgaven kreever.
Alternativ term: Gennemfgrelse.
kontekstbestemt hjeaelp i form af instruktioner til Selvbetjeningsforigbets brugerflade skal indehol- | Referencear-
hjeelp den aktivitet, brugeren er i gang | de en kontekstbestemt hjeelp, der relaterer sig til | kitektur for
med at udfore det konkrete trin i selvbetjeningsforlgbet, som selvbetje-
brugeren befinder sig p8 og hjzelper brugeren ning
igennem.
kvittering dokumentation for de informati- N&r opgavens aktiviteter er gennemfort, skal Referencear-
oner og dokumenter, brugeren brugeren have en eller flere tilbagemeldinger p8, kitektur for
har leveret i Forberedelse eller hvordan forlgbet er gdet, og om resultaterne er selvbetje-
Kernen modtaget og overtaget. ning
livssituation de sociale og personlige forhold, | Analogt kan man tale om en virksomheds livssi- Referencear-
som en borger st8r i, og som tuation. kitektur for
danner afsaet og baggrund for N&r der sker et skifte i en persons eller en virk- selvbetje-
brugerrejsen somheds livssituation, skal der oftest udfgres en ning
reekke opgaver i relation til offentlig forvaltning
og virksomhed.
Igsning system, der stilles til r8dighed -
for relevante entiteter, der i
henhold til en politik har ret til
adgang
medarbejder en fysisk person, der arbejder - -
for en virksomhed eller myndig-
hed
medbetjener en medarbejder i rollen som - -
den, der hjeelper brugere med at
anvende selvbetjeningslgsninger
myndighed Samfundsinstitution, som forval- | - Den Danske
ter og har magtbefajelser p§ et Ordbog
bestemt omr8de
opgave et afgraenset og praecist define- Eksempler i relation til selvbetjening: Den Danske
ret arbejde, som en person ansggning; indberetning; godkendelse; Ordbog
pleegges eller selv p8tager sig
at udfere, eller som indg8r i en
bestemt arbejdsrutine el. lign.
overdragelse del af selvbetjeningsforlgb, som Overdragelse kan finde sted, n8r et selvbetje- Referencear-
faciliterer en sammenkaedning ningsforlgb giver anledning til, at der skal loses kitektur for
mellem to selvbetjeningskeeder, flere opgaver gennem et eller flere selvbetje- selvbetje-
s§ dette sker forst8eligt og ningsforlgb, s8ledes at forlobene kan kaedes ning
operationelt for brugeren sammen i en selvbetjeningskaede.
overdragelsesaftale en organisatorisk specifikation Overdragelsesaftalen indeholder de forretnings- Referencear-
og aftale om, hvordan et selvbe- | maessige krav til med hvilke kvaliteter en over- kitektur for
tjeningsforlgb tilknyttes et dragelse skal finde sted, herunder krav til data- selvbetje-
efterfolgende selvbetjeningsfor- sikkerhed. ning

lob
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Term Definition Note Kilde
overdragelses- den delmaengde af en selvbetje- | Da Overdragelse kan ske p8 tvaers af myndig- Referencear-
kontekst ningskontekst, som overdrages heds- og ressortgraenser, skal der tages stilling kitektur for
ved overdragelse til, om kun dele af selvbetjeningskonteksten kan selvbetje-
overdrages, og om der skal indhentes samtykke. ning
person en fysisk eller juridisk person - -
portal sted p§ internettet, som funge- Eksempler: virk.dk og borger.dk. Den Danske
rer som indgang til segning efter Ordbog
bestemte oplysninger, idet det
indeholder en stor maengde links
til forskellige hjemmesider, som
er opdelt efter emne, eller ved-
rorer et bestemt emne
r8dgiver en fysisk person, der r8dgiver en | R8dgiveren kan enten repraesentere virksomhe- -
virksomhed den eller vejlede virksomheden.
sammenkaadning en teknisk specifikation og En sammenkaedning specificerer tekniske kvali- Referencear-
funktion, der knytter et selvbe- tetskrav til, hvordan to selvbetjeningsforlgb kan kitektur for
tjeningsforlpb til et efterfolgende | knyttes sammen teknisk s8ledes at der kan selvbetje-
selvbetjeningsforlgb realiseres en hel eller delvis automatisk overdra- ning
gelse og igangseetning af naeste selvbetjenings-
opgave.
selvbetjeningsforlgb | sammenhaengende aktiviteter, Et selvbetjeningsforlgb best8r af mindst tre dele: | Referencear-
hvor borgere og virksomheder Forberedelse, Kernen og Afrunding. kitektur for
med en digital brugerflade Efter en Afrunding kan et selvbetjeningsforlgb selvbetje-
udfgrer opgaver i relation til derudover best§ af en overdragelse til et andet ning
offentlig forvaltning eller virk- selvbetjeningsforigb.
somhed
I selvbetjening udfgrer en bruger opgaver gen-
nem et digitalt interface som fx at ansgge, indbe-
rette, indhente information om egne forhold i
stedet for, som det var tilfaeldet tidligere, at lgse
opgaverne gennem udfyldelse af papirblanketter,
indsendelse af breve, telefoniske henvendelser
eller personligt fremmgde.
Hvor en brugerrejse indebaerer gennemfgrelse af
flere selvbetjeningsforlgb, som skal kaedes sam-
men, anvendes begrebet “selvbetjeningskaede”.
Alternative termer: offentligt digitalt selvbetje-
ningsforlgb, digitalt selvbetjeningsforlgb.
Eksempel: Spge gkonomisk friplads til daginstitu-
tion
selvbetjenings- alle relevante informationer, Selvbetjeningskonteksten skal sikre, at informa- Referencear-
kontekst som er til stede p§ et givent tioner om selvbetjeningsforigbet lagres lobende, kitektur for
tidspunkt i et selvbetjeningsfor- s8 det kan genoptages, hvis den afbrydes. selvbetje-
lob ning
selvbetjeningskaede et antal selvbetjeningsforlgb, Selvbetjeningskaeder kan vaere sammensat Referencear-
kaedet sammen gennem over- naturligt, fordi kun en udfgrelse af flere opgaver kitektur for
dragelser, der tilsammen lgser samlet set lgser en given livssituation. Selvbetje- | selvbetje-
en persons eller en virksomheds | ningskaeder kan ogs8 have en mere tilfaeldig ning
livssituation, og som kreever, at sammenhang, hvor resultatet af en opgave
en raekke forskellige opgaver 8bner nye muligheder for brugeren.
skal lgses Selvbetjeningskaeder vil kunne sammenkasde
opgaver p8 tvaers af ressortomr8der.
selvbetjenings- it-losning, der implementerer et Begrebet bruges i denne referencearkitektur, ndr | Referencear-
lgsning selvbetjeningsforlob der er fokus p8 den tekniske lgsning gennem kitektur for
informationsteknologi. selvbetje-
ning
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Term Definition Note Kilde
servicedesign en proces, der fokuserer p§ at Involverer ofte brugen af brugerrejse- Interaction-
skabe optimale serviceoplevelser | kortlaegning, som forteeller historien om forskelli- | design
ved at anleegge en helhedssyn ge brugeres interaktion med og omkring produk- | foundation
pé alle involverede aktorer, tet for dermed at give dybere indsigter. .org
deres interaktioner og de mate-
rialer og infrastrukturer, som de
anvender i processen
sprogvalg valg af sprog, der laeses, skrives | Her vaelges det sprog, som selvbetjeningsforlgbet | Referencear-
eller tales p& vil blive formidlet i. @nsker man at adressere kitektur for
brugerne ud fra deres profiler, kan der vaelges selvbetje-
mellem forskellige persona, som man har define- | ning
ret.
tjeneste en tjeneste er en leverance til En tjeneste kan leveres af personer eller tekno- Referencear-
en bruger af en velbeskreven, logi eller en kombination af personer og teknolo- kitektur for
sammenhaengende funktionali- gi. En tjeneste kan i udfgrelsen af sin funktionali- | selvbetje-
tet, som Igser en eller flere tet traekke p8 andre tjenester. ning
opgaver for brugeren
udleending udenlandske statsborgere, bo- -
siddende i Danmark eller i ud-
landet
vejledning skriftlig vejledning i, hvordan Selvbetjeningsforigbet stgttes af vejledning til Den Danske
man bruger noget brugerne om at gennemfgre den brugerrejse, Ordbog
som selvbetjeningen repraesenterer. Det er
materiale med r8d, retningslinjer og instruktioner
i at gennemfgre selvbetjeningsforlgbet.
Brugervejledninger kan vaere mélirettet bruger-
profiler.
videre forlgb del af Afrunding, som beskriver, Tekst, tegninger, billeder eller videoer, der be- Referencear-
hvad brugeren kan forvente og skriver for brugeren, hvad der sker som resultat kitektur for
skal gore i den videre behand- af brugerens bidrag selvbetje-
ling af sagen Her beskrives, hvem den ansvarlige myndighed ning

er, hvad brugeren skal gore, hvad myndigheden
gor, og hvilke tidsforlgb brugeren kan forvente.

virksomhed

en registreret organisation med
et forretningsform8l

Virksomheder er registreret i CVR. CVR omfatter
0gs8 offentlige organisationer, som derfor ogs8
kan veere "virksomheder”.

Optraeder gennem fglgende roller i virksomhe-
den: ejer, medarbejder eller supporter. Dertil
kan virksomheder optraede som r8dgiver.
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Bilag C: Oversigt over kilder og baggrundsmateriale

Nedenstdende liste viser det baggrundsmateriale, der indgar i udarbejdelsen af den tvaeroffentlige
referencearkitektur for selvbetjening.

Kilde Materiale

Digitaliseringsstyrelsen Vejledning i vurdering af offentlige it-projekters potentielle konsekvenser for privatli-
vet; Maj 2013. http://www.digst.dk/informationssikkerhed/Konsekvensvurdering-
for-privatlivet

Digitaliseringsstyrelsen og Center Anbefalinger til styrkelse af sikkerheden i statens outsourcede it-drift; August 2014.
for Cybersikkerhed https://www.digst.dk/Informationssikkerhed/Cyber-og-
informationssikkerhed/Styrkelse-af-sikkerheden-i-statens-outsourcede-it-drift

EU-Kommissionen EU’s databeskyttelsesforordning (persondataforordning); Maj 2018. http://eur-
lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&from=DA

EU-Kommissionen Europa-Parlamentets og Radets direktiv (EU) 2016/2102 af 26. oktober 2016 om
tilgaengeligheden af offentlige organers websteder og mobilapplikationer (E@S-
relevant tekst); Oktober 2016. http://eur-lex.europa.eu/legal-
content/DA/TXT/?qid=1481622494924&uri=CELEX:32016L2102

Europakommissionen EU-wide digital Once-Only Principle for citizens and businesses: Policy options and
their impacts; April 2009. https://ec.europa.eu/digital-single-market/en/news/eu-
wide-digital-once-only-principle-citizens-and-businesses-policy-options-and-their-
impacts

IT- og Telestyrelsen Ti tveeroffentlige overordnede principper for forretnings- og it-arkitektur; April 2009.
http://arkitekturguiden.digitaliser.dk/principper/10-overordnede-principper

Regeringen National strategi for cyber- og informationssikkerhed; December 2014.
https://www.digst.dk/Informationssikkerhed/Cyber-og-informationssikkerhed

Regeringen Sammenhangsreformen: Borgeren fgrst - en mere sammenhaengende offentlig
sektor; April 2017. https://www.fm.dk/publikationer/2017/sammenhaengsreform-
borgeren-foerst-en-mere-sammenhaengende-offentlig-sektor

Regeringen, KL og Danske Regioner | Et steerkere mere trygt digitalt samfund: Den feellesoffentlige digitaliseringsstrategi
2016-2020; maj 2016. https://www.digst.dk/strategier/strategi-2016-2020

Regeringen, KL og Danske Regioner | Den fellesoffentlige rammearkitektur; https://arkitektur.digst.dk/rammearkitektur

Regeringen, KL og Danske Regioner Den digitalt sammenhaengende offentlige sektor: Hvidbog om faellesoffentlig digital
arkitektur; Juni 2017. https://www.digst.dk/Arkitektur-og-data/It-
arkitektur/Hvidbog-og-modelregler.aspx

Regeringen, KL og Danske Regioner | Referencearkitektur for: Overblik over egne sager, Tvaergdende processer, Deling af
data og dokumenter; Under udarbejdelse.
https://arkitektur.digst.dk/rammearkitektur/referencearkitekturer

Regeringen, KL og Danske Regioner | Referencearkitektur for Brugerstyring; April 2017.
https://arkitektur.digst.dk/rammearkitektur/referencearkitekturer/referencearkitektu
r-brugerstyring

Rigsrevisionen Beretning om brugervenligheden af offentlig digital selvbetjening for virksomheder;
November 2015. http://www.rigsrevisionen.dk/publikationer/2015/42015/

Justitsministeriet Bekendtggrelse om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning; Marts 2001.
https://www.retsinformation.dk/Forms/R0710.aspx?id=842

Justitsministeriet Forvaltningsloven; April 2014.
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https://www.retsinformation.dk/forms/r0710.aspx?id=161411

Regeringen

Lov om behandling af personoplysninger; Maj 2000.
https://www.retsinformation.dk/forms/r0710.aspx?id=828

Styrelsen for Arbejdsmarked og
Rekruttering

Bekendtggrelse om obligatorisk digital selvbetjening vedrgrende ansggninger og
meddelelser m.v. om sociale ydelser m.v.; November 2015.
https://www.retsinformation.dk/Forms/R0710.aspx?id=175675
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Bilag D: Migrationsstrategiske scenarier

[Dette bilag skal laeses som et tidligt udkast til en strategi for selvbetjening med prioritering af
indsatser. Arbejdet med at udforme denne strategi i et nyt dokument fortseetter i faellesoffentligt regi
efter i igangsaettelse af hgringen. Den endelige version af denne referencearkitektur vil sdledes ikke
indeholde bilag D, og forslag til dette afsnit tages med i arbejdet med strategien]

D.1 Indledning

I dette afsnit beskrives forskellige aspekter af implementeringen af referencearkitekturen.

Implementeringen kraever en indsats fra mange forskellige interessenter, og afsnittet omfatter derfor
b&de implementering hos myndigheder, serviceudbydere, faellesoffentlig udvikling af standarder og
komponenter samt styring og finansiering af referencearkitekturens komponenter.

I det fglgende beskrives de enkelte elementer.

D.2 Implementering hos myndigheder som tjenesteudbydere

Myndighederne som tjenesteudbydere skal i de kommende &r udvikle nye selvbetjeningslgsninger og
videreudvikle eksisterende selvbetjeningslgsninger, typisk i forbindelse med udbud.

Myndighedernes forpligtelser til at efterleve referencearkitekturen skal aftales, fx om der er krav i for-
bindelse med nyudvikling, ved stgrre andringer eller i forbindelse med eksisterende Igsninger.

I det folgende naevnes omrader, hvor myndighederne kan anvende referencearkitekturen for selvbe-
tjening. De enkelte myndigheder kan inddrage referencearkitekturen i arbejdet med udvikling af nye
Igsninger. For de dele af referencearkitekturen, der vedrgrer enkeltstdende selvbetjeningslgsninger,
vil implementeringen kunne starte umiddelbart, fx ved at saette gget fokus pa brugerrejser. Myndighe-
derne kan i dette arbejde anvende vejledninger og informationsmateriale, der udarbejdes med henblik
pa at give bedre brugeroplevelser, jf. det falgende afsnit.

Arbejdet med at skabe sammenhaeng pé& tvaers kan ogsa startes umiddelbart. Fgrste skridt kan veere
pilotprojekter, der afprgver tilrettelaeggelse ud fra brugeroplevelsen og tekniske Igsninger til sammen-
kaedning af selvbetjeningsforlgb. Derefter kan der etableres tekniske Igsninger til at kaede Igsninger
sammen. Erfaringer fra pilotprojekter og de forste tekniske implementeringer kan ogsd danne grundlag
for at beslutte, om der er behov for faellesoffentlige standarder og komponenter, fx Overdragelseskon-
tekst.

De enkelte myndigheder kan ogsa overveje, hvor der er behov for samarbejde med andre myndighe-
der om ideudvikling og afprgvning af selvbetjeningskaader.

D.3 Feellesoffentlige indsatser

Implementering af referencearkitekturen for selvbetjening sker i sammenhaeng med andre tiltag under
den feellesoffentlige digitaliseringsstrategi 2016-2020. Arbejdet med at skabe sammenhangende selv-
betjeningslgsninger er forankret i initiativ 1.1, hvorfra der vil komme anbefalinger til indsats og ud-
pegning af de selvbetjeningslgsninger, der skal prioriteres. Ligeledes arbejdes der med udvikling af
feellesoffentlige komponenter som MitID, NemLog-in3 og Digital Post 3.

Tiltag i dette afsnit forventes at skulle udfgres i hele strategiperioden.

D.3.1 Feellesoffentligt samarbejde om identifikation og udvikling af sammenhangende bru-
gerrejser

Arbejdet med at skabe sammenhangende brugerrejser for borgere og virksomheder og dermed vel-
fungerende selvbetjeningskaeder og selvbetjeningsforlgb vil indebaere en raekke aktiviteter.
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De vaesentligste livs- og virksomhedssituationer og dermed brugerrejser skal identificeres for borgere
og virksomheder ud fra forhold som antal bergrte borgere/virksomheder og veesentlighed for brugerne,
fx hvis der er lovgivningsmaessige krav, der fordrer en sammenhang?®. Ligeledes kan hensyn til effek-
tive processer hos myndigheder indga. Dette arbejde er allerede pdbegyndt i regi af den fzellesoffentli-
ge digitaliseringsstrategis initiativ 1.1 Mere sammenhaengende brugerrejser og kan fortsaettes i dette
regi.

N&r brugerrejserne er valgt, skal der igangseettes et arbejde med at implementere dem. Det kan fx ske
i regi af portalerne og de myndigheder, der forvalter dem.

De pilotprojekter, der etableres med medblik pa at udvikle elementer af referencearkitekturen og opna
erfaringer, vil med fordel kunne gennemfgres feellesoffentligt. Fgrste skridt for at kunne skabe bedre
sammenhaeng er at samarbejde med myndigheder og evt. portaler, der gar forrest i denne henseende.
Her skal der indhgstes erfaringer med, hvordan sammenkaedningen af selvbetjeningsforigb kan ske
mest effektivt og under hensyntagen til en hensigtsmaessig arkitektur.

Dette arbejde kan pabegyndes efter vedtagelse af referencearkitekturen og forventes at Igbe over flere
ar med flere forskellige aktiviteter.

D.3.2 Udarbejdelse af vejledninger mv.

I referencearkitekturen indgar forslag til udarbejdelse af vejledningsmateriale, og der skal derfor fast-
laegges en proces herfor med udpegning af bidragsydere og ansvarlige, tidsplaner og finansiering.

Guide i tilrettelaeggelse af brugerrejser

Konkret er der behov for en guide i tilrettelazeggelse af brugerrejser, som kan udvikles under initiativ
1.2, og der er behov for en opdatering af den nuvaerende Igsningsguide “God Selvbetjening”, s& den
folger referencearkitekturen og leegger szerlig vaegt pa design af brugerflade, brugeroplevelse og
sammenhangende brugerrejser.

Disse guides er helt centrale for at hgste de gevinster, som er papeget i Afsnit 6.5 Vaerdiskabelse.
Det kan fx ske i regi af portalerne og de myndigheder, der forvalter dem.

Arbejdet foreslds gennemfart i det forste ar efter vedtagelsen af referencearkitekturen. Det skal be-
sluttes, hvem der skal have ansvaret for at udfgre opgaven.

Det anbefales, at initiativet allerede nu igangseaettes i forhold til at udfaerdige faelles krav og en guide -
dvs. initiativet skal ikke afvente referencearkitekturen.

Markedsfgring af brugerrejsetilgangen
Der er behov for at informere myndigheders beslutningstagere om brugerrejsetilgangen og prioriterin-
gen af at skabe sammenhangende brugerrejser gennem selvbetjeningskaeder.

Der er behov for mere teknisk praaget information og vidensopbygning for arkitekter og udviklere hos
myndigheder og leverandgrer i forhold til udvikling af ssammenhaengende brugerrejser.

Der er behov for aktivt at markedsfgre de feellesoffentlige komponenter som en mulighed, der star til
radighed for alle myndigheder.

Arbejdet kan udfgres af Digitaliseringsstyrelsen og Erhvervsstyrelsen og er en Igbende opgave i hele
strategiperioden.

25 Et eksempel er nystartede fadevarevirksomheder, der ogsd vil servere alkohol, Rigsrevisionens beretning
(http://www.rigsrevisionen.dk/publikationer/2015/42015/)

73



Vejledning om specifikke forhold
Der er en reekke specifikke forhold, som foreslds deekket af vejledninger, og hvor der eventuelt kan
veaere brug for afklaringer som led i udarbejdelsen af vejledninger.

Der er brug for en vejledning om, hvordan en myndighed kan afggre, om den har hjemmel til at an-
vende og/eller videregive informationer om brugerne, eller om det er ngdvendigt at afgive samtykke.
Erfaringen viser, at dette ikke er let for myndighederne. Der males, teelles og gemmes for at forbedre
brugeroplevelsen og servicere bedre, og da disse data er en del af myndighedsopgaven, kan der kan
vaere hjemmel i lovgivningen. Farst ndr der er reel begrundelse for at anvende samtykke eller databe-
skyttelsesforordningen, skal dette skridt tages.

I de tilfeelde, hvor brugeren i selvbetjeningslgsningen ser data, som gnskes rettet, skal Igsningen om-
fatte mulighed for at reagere pa dette. Skal brugeren henvises til informationskilden, eller skal infor-
mationen kunne rettes i selvbetjeningslgsningen? Hvordan handteres i s8 fald uoverensstemmelser i
informationen og sikring af kvaliteten af informationen, bade i kilde og selvbetjeningslgsning? Dette
foreslds der udarbejdet en vejledning om.

Ifglge forvaltningsloven har myndighederne en vejledningspligt i forhold til borgeren; en pligt, der kan
omfatte vejledning i at henvende sig til andre myndigheder. Arbejdsgruppen vurderer, at der er behov
for vejledning til myndighederne om, hvordan de udfgrer det i praksis i selvbetjeningsligsninger.

D.3.3 Udvikling af feellesoffentlige komponenter

Referencearkitektur anvender en raekke faellesoffentlige komponenter, som allerede er implementeret
og/eller under udvikling.

Overblik sager og ydelser
Selvbetjeningsforlgb forventes at skulle anvende sdvel som bidrage til overblik over sager og ydelser.
Disse oplysninger skal kunne traekkes eller leveres gennem et serviceinterface.

Digital Post

Selvbetjeningsforigb forventes at skulle anvende Digital Post, som derfor skal kunne indarbejdes sgm-
Igst i et selvbetjeningsforlab gennem et serviceinterface, sdledes at selvbetjeningslgsningen kan ud-
nytte Digital Post uden at fa en afbrydelse i brugerrejsen.

Katalog over selvbetjeningsforigb

Der kan i et selvbetjeningsforlgb veere behov for at give brugeren oplysninger om andre selvbetje-
ningsmuligheder. Det skal undersgges om kataloger over selvbetjeningslgsninger i det offentlige i OPIS
i Borger.dk og i DIA i Virk.dk deekker behovet for at kunne praesentere information om andre selvbe-
tjeningslgsninger.

Under alle omsteendigheder bgr der veere standarder for snitflader til dette katalog.

Klassifikationer
Det skal vaere muligt for selvbetjening at traekke pa klassifikationer.

Klassifikationer er standardiseret i 2009, og der pagar et vurderingsarbejde pd omradet.

Kontaktregister
Selvbetjeningsforlgb skal kunne traekke pd og opdatere kontaktregistret, der indeholder kontaktoplys-
ninger for borgere og virksomheder.

Myndighedsregister
Selvbetjeningsforlgb skal kunne traekke pd myndighedsregistret, der indeholder kontaktoplysninger for
de offentlige myndigheder.

Beskedfordeler

Det skal vaere muligt for selvbetjeningslgsninger at generere notifikationer (advis) til brugeren, til
myndighedens medarbejdere eller andre applikationer.
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D.3.4 Udvikling af feellesoffentlige standarder
Folgende snitflader bgr der udvikles faellesoffentlige standarder for snarest muligt.

Faellesoffentlige integrationsmgnstre
Selvbetjeningslgsninger skal kunne traekke pa fzellesoffentlige mgnstre for realisering af integrationer.
Disse skal kunne realisere kvalitative krav pa forskellige niveauer inden for disse omrader:

e Karakteristik af de informationer, der overdrages: Den begrebsmodel, der definerer betydnin-
gen af de data, der repraesenterer informationen, datas format og volumen, eventuelle me-
tadata tilknyttet.

e Karakteristik af datakilden: Validitet, Aktualitet, Fglsomhed, Gyldighed og Lokation.

e Karakteristik af datatransporten: Kommunikationsprotokol, Initiativtager til overfgrslen, Lgs el-
ler taeet sammenknytning, Overfgrselstid (latency), Palidelighed, Fortrolighed og Integritet,
Fejlhdndtering og Monitering (logning).

Snitflader til katalog over selvbetjeningsforigb og selvbetjeningskontekst
Der skal defineres standarder for selvbetjeningskontekst og overdragelseskontekst. Der skal defineres
datastandarder for et katalog over selvbetjeningsforigb.

Notifikation (Advis)
Der skal udvikles en feellesoffentlig standard for haendelsesbeskeder.

Regelbeskrivelse
Der skal beskrives to standarder for regelbeskrivelser. En standard, der anvender “naturligt sprog”,
forstdelig for jurister, og en standard i et symbolsprog, rettet mod programmgrer.

D. 4 Styring og finansiering
Arbejdet med udvikling af de enkelte selvbetjeningslgsninger ligger hos den eller de myndigheder, der
ejer Igsningen.

Der vil vaere behov for at fastlaegge de styringsmaessige rammer for at understgtte brugerrejser, hvor
brugerne skal anvende flere selvbetjeningslgsninger i sammenhaeng. Det kan som foresldet ovenfor
ske i regi af den faellesoffentlige digitaliseringsstrategi og/eller i forbindelse med portalerne.

Der vil vaere behov for at fastleegge, hvilke af referencearkitekturens principper og gvrige forslag, der
skal veere gaeldende for forskellige myndigheder. Det skal ske under hensyntagen til, om forudsaetnin-
gerne er pa plads, brugernes behov, og hvor mange ressourcer der gnskes anvendt pa opgaverne.

Og der vil veere behov for at sikre finansiering af de feellesoffentlige komponenter og andre tiltag.
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