FM, EVM, SIM, JM, EFKM, MBUL, SEM, SKM, UFM, BM, KL og Danske Regioner

7.1 Styr pa informationssikkerhed i alle 4 maj 2016
myndigheder

Aftalens indhold

En vaxsentlig forudsztning for den fremadrettede digitaliseringsindsats er, at borgere og
virksomheder er trygge ved og har tillid til, at offentlige myndigheder handterer folsomme
oplysninger med fortrolighed og med respekt for sikkerheden. Det er derfor nedvendigt, at der
opnas et tvergiende hojt sikkerhedsniveau, der samtidig balancerer hensyn til brugervenlighed og
okonomi via en risikobaseret tilgang til informationssikkerhed. Tvargaende erfaringsopsamling
og koordination af parternes arbejde med informationssikkerhed ber ligeledes understottes.
Initiativet bestar af folgende indsatser:

e Alle myndigheder skal folge principperne i informationssikkerhedsstandarden ISO27001. For at
understotte indsatsen udarbejdes stotte til arbejde med og implementering af ISO27001.

e Alle offentlige myndigheder arbejder efter konkrete sikkerhedstiltag for at imedega trusler om
hacking. Center for Cybersikkerhed understotter myndighedernes arbejde med sikkerhed,
herunder udbredelse af "Top fire”, der er forslag til konkrete sikkerhedstiltag.

e Alle offentlige myndigheder skal indberette storre cybersikkerhedshandelser. Der skal findes en
model, der sikrer myndighederne en smidig proces ved indberetning af sikkerhedsbrud

e Alle offentlige myndigheder stiller relevante sikkerhedsmeassige krav ved udbud og indgielse af
it-kontrakter fx som en del af losningsarkitekturen. Myndighederne kan anvende
Digitaliseringsstyrelsens klausulbibliotek som inspiration til deres it-kontrakter eller K04 efter
dennes lancering,.

e Digitaliseringsstyrelsen udarbejder i samarbejde med Justitsministeriet og Datatilsynet en
vejledning i, hvordan offentlige myndigheder kan indarbejde krav, fx i design og
videreudvikling af losninger om data protection by design og data protection by defanlt, der ventes med
den kommende databeskyttelsesforordning.

® Der skal ske en lobende opfelgning pa myndighedernes arbejde med informationssikkerhed 1
Forum for fzllesoffentlig koordinering af informationssikkerhed. KL forestar opfelgningen 1
kommunerne, og Danske Regioner forestir opfelgningen i regionerne.

Organisering/tidsplan

Initiativet forankres 1 det cksisterende Forum for fallesoffentlig koordinering af
informationssikkerhed, der afrapporterer til Styregruppen for digitaliseringsstrategien.
Kommissoriet for forummet revideres i forbindelse hermed. Implementering af ISO27001 i
staten fortsaxtter i regi af Statens informationssikkerhedsforum. Danske Regioner og KL
understotter regionernes og kommunernes arbejde med ISO-standarden og i forhold til behovet
for den fremadrettede indsats. Allerede udarbejdet materiale fra DIGST stilles til radighed til
denne indsats.
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