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Notat om forvaltningsretlige krav til
det offentliges it-lasninger

1. Indledning

| forbindelse med offentlige it-projekter, hvor detller hele sagsbehand-
lingen pa et omrade digitaliseres, skal grundleeggeorvaltningsretlige
regler og principper overholdes.

De grundleeggende forvaltningsretlige regler og gypper er teknologi-
neutrale og geelder saledes, uanset om sagsbehyrdlioregar manuelt
eller digitalt (eksempelvis ved digitale selvbeigslgsninger).

| praksis har det imidlertid vist sig, at der erefdor, at grundlaeggende
forvaltningsretlige regler og principper glemmesl wedfgrelsen af nye it-
lgsninger.

Folketingets Ombudsmand har séledes fundet anlgdilirat ggre Fi-
nansministeriet og Justitsministeriet opmaerksomapambudsmanden har
konstateret, at der er et generelt problem pa dettdde, som bgr adresse-
res.

Det er naturligvis i sig selv et alvorligt probletnyis de retssikkerheds-
maessige garantier for borgerne, som de forvaltnatlgge regler og prin-

cipper indeholder, ikke overholdes af myndighed@iketingets Ombud-

mand peger samtidig pa, at hvis ikke forvaltnintigye regler og princip-

per indteenkes allerede ved udviklingen af offeptktigitale Igsninger, vil

det erfaringsmaessigt veere dyrt og vanskeligt eflgehde at rette op pa
det.
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stillinger der kan vaere grund til at veere opmeerkpdwed indfarelsen af
digital sagsbehandling. Notitsen tilsigter ikkevagre udtemmende.

For yderligere inspiration kan henvises til Folkggts Ombudsmands no-
tat om forvaltningsretlige krav til det offentligéslgsninger, som lgbende
opdateres.

2. Planleegning, udvikling og eventuel lovgivning.

Indfarelsen af digital sagsbehandling pa et omiadeholder flere stadier.
Ud over planleegningen af systemets indhold og fonkt samt selve sy-
stemudviklingen skal der eventuelt foretages low#agdr for at under-
statte digitaliseringen.

For at udvikle en it-lgsning, som understgtter devdltningsretlige krav
og kravene i anden relevant lovgivning, er det efgde, at man fra starten
skaber sig et meget praecist overblik over de regieprocesser, som et
digitalt sagsbehandlingssystem skal understgtten Ma saledes gare sig
klart, hvilke formelle og materielle regler der gaal for behandlingen af
de pagaeldende sager, og veere meget omhyggeligtraiéden at systemet
udformes, sa disse regler kan overholdes i alléodeellige forlgb, som
sagerne kan teenkes at ville fa.

Som det er uddybet nedenfor, vil det i forholddi#l formelle krav til sags-
behandlingen eksempelvis skulle indteenkes, at meglem partsharing og
begrundelse kan efterleves. | forhold til de matexikrav til afgarelsen vil
der eksempelvis kunne veere tale om, at regelgrgatikaaever, at der ud-
gves et skan i den enkelte sag. Hvis det er tidgekkal processerne natur-
ligvis indrettes sadan, at det kan efterleves. \ledventuelt indebzere, at
sagsbehandlingen ikke i alle mulige scenarier kenevrent digital.

Man skal endvidere veere opmaerksom pa, om digitaligaf sagsbehand-
lingen pa et omrade kraever ny lovgivning. Der kalem forbindelse bl.a.
peges pa, at det kraever lovgivning at gere degatdiisk for ansggere
mv. at kommunikere digitalt med myndigheden paraetdmle og derved
udelukke andre former for kommunikation.

| afsnit 3 gives nogle eksempler pa forvaltnindgyetspargsmal, der i
praksis har vist sig at give anledning til udfondger ved digitalisering af
sagsbehandlingen. | afsnit 4 behandles persondatal@g endelig inde-
holder afsnit 5 en kort beskrivelse af de bestersenealforvaltningsloven,



der specifikt tilsigter at regulere nogle konkrspmrgsmal i relation til di-
gitalisering.

3. 1. Regler om afggrelsers indhold (materielle régr)

Ved en hel eller delvis automatisering af sagsbélagen pa et omrade
skal man vaere opmaerksom p4, hvad grundlaget fafgemelse pa det pa-
geeldende omrade er.

Nar en afggrelse skal treeffes, kan der saledesngledeis skulle tages stil-
ling til:

* Hvilke faktiske oplysninger er der behov for, indefggrelsen treef-
fes?

« Kan der opsta spgrgsmal om, at det skal overvejeadhente
naermere dokumentation for, at en faktisk oplysrkag lsegges til
grund?

» Er der mulighed for at ggre undtagelse fra en hagal (reglens
udgangspunkt), og skal myndigheden ggre detteef dgft?

e Forudseetter regelgrundlaget, at der skal udgvelsaet?

En forudsaetning for, at en offentlig myndighed kavende et system,
hvor afggrelser treeffes automatisk og uden menhgskeblanding, er
som udgangspunkt, at afggrelsen (de automatiseteldeaf afgarelsen)
kan treeffes efter rent objektive kriterier, saledesdet ligger helt fast,
hvilke faktiske oplysninger som er relevante, ogKevretsvirkninger det
indebeerer, hvis det ene eller det andet faktaigyet.

| tilfelde, hvor regelgrundlaget pa et omrade feeatter, at afgarelsen el-
ler elementer i afgarelsen beror pa et skgn, skt dkeon saledes kunne
foretages inden for den digitale lgsnings rammet Bl eventuelt kunne
begreaense, hvor langt automatiseringen af besligpmgessen kan raekke,
men det kan naturligvis ogsa fare til overvejelser andring af regel-
grundlaget, sa det i hgjere grad indrettes til enenautomatiseret sagsbe-
handling.

Som et eksempel pa tilfeelde, hvor en afggrelse \ftbero pa et skan,
som det kan veere vanskeligt at automatisere, kanesdilfaelde, hvor det
er muligt at give dispensationer fra en hovedrelgetvidere kan en afge-
relse forudseette, at der foretages en konkret rahgejaf en afgarelses
proportionalitet.



Udover at regelgrundlag, der forudseetter en skansige, kan indebaere
udfordringer ved en digitalisering og automatisgraf sagsbehandlingen
pa et omrade, vil forstdelsen og anvendelsen adedtke retsregler bero pa
konkret fortolkning, hvor eksempelvis formalsbetragger ma inddrages.
Ogsa i sadanne tilfeelde skal dette veere indteesagsbehandlingssyste-
met. Regelgrundlaget skal sa at sige veere fortdficeforhand”, sa der er
taget hgjde for fortolkningen i de tilfeelde, denKarekomme i praksis. En
lgsning pa de udfordringer, som kan opsta i forhbldutomatisering af

afgarelser, kan i nogle tilfeelde eventuelt veeredtette et system, hvor
sager i visse situationer udtages af systemetaiual behandling.

Det kan som naevnt ogsa overvejes, om der er bedoat feendre regel-
grundlaget pa et omrade, sa det bedre underststtautomatiseret sags-
behandling.

Det er under alle omstaendigheder afggrende, atticliagt identificerer de
elementer i en retsregel, som kan udggre udfordrifay automatisk sags-
behandling.

3.2 Sagsbehandlingsregler og almindelige sagsbehéindskrav
Forvaltningsretten indeholder en reekke generelteaftningsprocessuelle
regler, der tillaeegger borgerne forskellige rettiggeog befgjelser i forbin-
delse med forvaltningens behandling af en sag kBereksempelvis peges
pa reglerne og principperne om myndigheders veitempligt, partsre-
preesentation, partshgring og pligten til at begeuaigjarelser. Disse regler
og principper skal ogsa iagttages, nar sagshemayadiiforegar digitalt og
helt eller delvist automatiseret.

Nedenfor beskrives nogle problemstillinger, derViat sig at opsta i prak-
sis omkring overholdelsen af sagsbehandlingsreglesg som der derfor
er saerlig grund til at vaere opmaerksom pa ved ietifen af nye it-
lgsninger i sagsbehandlingen.

3.2.1 Vejledningspligt
Forvaltningslovens 8 7, stk. 1, har fglgende ordlyd

» § 7.En forvaltningsmyndighed skal i forngdent omfaig yejledning og bistand til
personer, der retter henvendelse om spgrgsmal fodemyndighedens sagsomrade. «

Forvaltningslovens § 7, stk. 1, stiller krav om,eat forvaltningsmyndig-
hed i forngdent omfang yder bistand og vejlednihgdrsoner, der retter
henvendelse om spgrgsmal inden for myndigheders®sadder. Indfgres
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eksempelvis digitale selvbetjeningslgsninger, sksde selvbetjeningslgs-
ninger opfylde de almindelige krav til vejledniriget kraever, at den digi-
tale lgsning gennemtaenkes grundigt, sadan at des gin effektiv og

konkret deekkende vejledning i forbindelse med s#fjeningslgsningens
anvendelse.

Som llustration kan henvises til en sag fra Foliggts Ombudsmand
(.nr.: 2010-3100-7120), hvor en gruppe af studéeerder havde ansggt
om optagelse via det elektroniske optagelsessystem.optagelse.dk, fik
afslag, fordi deres eksamensbeviser ved en feg M vedhaeftet deres
ansggninger. Havde der veeret tale om en manudbedagsdling, ville det
have veeret et helt naturligt skridt at kontaktestiglerende og bede dem
om at indsende det manglende materiale og farsfteertillzegge det
manglende materiale processuel skadevirkning. @fdaglk er senere
blevet eendret, sd ansggerne adskillige gange adwvarekonsekvenserne
af ikke at indsende det gnskede materiale.

3.2.2 Partsrepraesentation
Forvaltningsloven § 8, stk. 1, har falgende ordlyd:

» § 8. Den, der er part i en sag, kan pa ethvert tidspah&agens behandling lade sig
repraesentere eller bista af andre. Myndighederdkgrkreeve, at parten medvirker per-
sonligt, nar det er af betydning for sagens afgexel

Det folger af forvaltningslovens § 8, stk. 1, atpamt skal have mulighed
for at lade sig repreesentere af andre i sin kontedd den offentlige for-
valtning. Det er saledes vigtigt, at man i forbilsdemed udviklingen af de
digitale it-lasninger ikke overser borgeres refpalrtsrepraesentation efter
forvaltningslovens 8§ 8. Forskellige sager hos Ratigets Ombudsmand
har vist, at der ikke i alle tilfeelde har veereteiaggjde for retten til parts-
repraesentation. Der kan f.eks. henvises til FOBL2IA-1. Denne sag 0g
et par andre sager fra ombudsmanden drejer sighdfarelsen af obliga-
torisk elektronisk kommunikation pa uddannelsesalet;éhvor der ikke i
tilstreekkelig grad var taget hgjde for retten #tgrepraesentation.

Det bemeerkes i den forbindelse, at der er udvédefeellesoffentlig digital
fuldmagtslgsning, "Digital fuldmagt’, som giver ngigheder mulighed
for, at borgere i digitale selvbetjeningslgsnink@n overdrage partsreprae-
sentationskompetence til andre, herunder en adwallkatfamilie og ven-
ner.

Lasningen forudseetter, at den integreres i myndighe selvbetjenings-

lgsning, hvorefter partsrepreesentanten kan har&dleaptens vegne inden
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for rammerne af fuldmagten. Det er op til myndigkedt afgreense fuld-
magtens raekkevidde. Myndigheden skal saledes \ajyrden fuldmagten
generelt skal give adgang til hele den digitale dighedslgsning eller kun
udvalgte dele.

Borgeren har mulighed for at afgreense en periodéufdmagten eller til-
bagekalde den, men Igsningen giver pa nuvaerensieutiétt ikke mulig-
hed for, at fuldmagten konkret kan afgreenses &csixke sager eller do-
kumenter mv.

Lasningen giver endvidere mulighed for, at sagsheleaen i myndighe-
dens fagsystem vil blive adviseret om fuldmagted weevante sagsbe-
handlingsskridt, herunder ved afsendelse af briébergeren.

3.2.3 Partsaktindsigt

Forvaltningslovens kapitel 4 indeholder regler @angen part i en sag har
ret til partsaktindsigt. Efter bestemmelserne védiningslovens kapitel 4
kan visse typer af sager, dokumenter og oplysningdtages fra retten til
aktindsigt. En raekke af disse regler kreever, atfdestages en konkret
vurdering af en raekke forhold.

Det gor sig bl.a. geeldende for sa vidt angar pligtieat ekstrahere visse
oplysninger fra undtagne dokumenter (lovens § 18! b) og for lovens
bestemmelser om undtagelse af oplysninger (f.ek®nls § 15 om undta-
gelse af oplysninger af hensyn til statens sikk#rhBet bemaerkes i den
forbindelse, at vurderingen af, om en oplysningiedtaget fra aktindsigt,
kan gendre sig over tid.

Disse forhold skal man veere opmaerksom pa, hvisrelfggg om partsakt-
indsigt skal vaere en del af en digital lgsning.t ksaledes i mange til-

feelde ikke veere fuldt ud muligt at lave en diglsning, hvor det pa for-
hand er besluttet, om et dokument kan udleveres ejl Lasninger, hvor
en part selv kan logge sig pa en digital it-lasniggderigennem gare sig
bekendt med samtlige af sagens endelige dokumdatadszetter saledes,
at det pa forhand ligger klart, at der kan meddakdmdsigt i samtlige af

sagens dokumenter. Det vil kraeve, at myndighedeforpénd har taget
stilling til, at undtagelsesbestemmelserne i faniagsloven ikke finder

anvendelse, eller at der vil kunne meddeles martifhed.

Det er i denne sammenhaeng ogsa relevant at vaei@idgsom pa forvalt-
ningslovens 8 9 b, stk. 1. Det fglger af dennedrastelse, at en sag skal
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udseettes, hvis en part begaerer aktindsigt, og loegearimgdekommes.

Sagen skal udseettes, indtil der er givet parteraraglgil at gaore sig be-

kendt med sagens dokumenter. Ved udseettelse ahsadgorelse skal

parten have en rimelig frist til at seette sig irghgens dokumenter. Denne
frist vil bero pa omfanget af den partsaktindsigr meddeles. En digital

lasning skal saledes kunne tage hgjde herfor saenteelt for bestem-

melsens stk. 2, hvorefter udseettelseskravet ikkdegaevisse tilfeelde.

3.2.3 Partshgring
Forvaltningslovens 8 19, stk. 1, har fglgende atdly

» 8 19.Kan en part ikke antages at veere bekendt medyradigheden er i besiddelse
af bestemte oplysninger om en sags faktiske grgneller eksterne faglige vurderinger,
ma der ikke treeffes afgarelse, fgr myndighedendiant parten bekendt med oplysnin-
gerne eller vurderingerne og givet denne lejligtieat fremkomme med en udtalelse. Det
geelder dog kun, hvis oplysningerne eller vurdeningeer til ugunst for den pageeldende
part og er af vaesentlig betydning for sagens afg@rélyndigheden kan fastseette en frist
for afgivelsen af den naevnte udtalelse. «

Ved offentlige digitale Igsninger skal retten tarfshgring indtesenkes og
overholdes. Seerligt ved indfgrelsen af it-lasningem indebaerer, at der
automatisk indhentes oplysninger fra registre odjgere sager ved be-
handlingen af en afggrelsessag, kan der veere gifuaid/eere opmaerksom
pa dette. Ved udformningen af sddanne lgsningédrdskasikres, at de op-
lysninger i sagen, som er vaesentlige for sagensrelfge, og som er til
ugunst for parten, identificeres, og at partsheforgtages.

Derudover bgr man vaere opmaerksom pa partens it sdette sig ind i
oplysningerne, der hgres over, og komme med enelgka Fastseettelsen
af en frist herfor skal tage hgjde for sagensaanfang og kompleksitet.

3.2.4 Retten til at afgive udtalelse
Forvaltningslovens § 21, stk. 1, har fglgende atdly

»§ 21.Den, der er part i en sag, kan pa ethvert tidspahkagens behandling forlange,
at sagens afggrelse udsaettes, indtil parten haveafen udtalelse til sagen. Myndigheden
kan fastseette en frist for afgivelsen af den neevdtalelse.

Stk. 2 Bestemmelsen i stk. 1 geelder ikke, hvis

1) udseettelse vil medfgre overskridelse af en Istdet frist for sagens afggrelse,

2) partens interesse i, at sagens afggrelse udséettes at burde vige for veesentlige
hensyn til offentlige eller private interesser, tier imod en sadan udseettelse, eller

3) der ved lov er fastsat seerlige bestemmelsessikier parten adgang til at afgive en
udtalelse til sagen, inden afggrelsen traeffes.«

Ved offentlige digitale Igsninger skal der som utgspunkt tages hgjde
for partens ret til pa ethvert tidspunkt af sageelsandling at forlange sa-
gens afggrelse udsat, indtil parten — inden fagvantuel frist — har afgivet

7



en udtalelse. Det skal saledes veere muligt forepaat fremsaette en an-
modning efter 8§ 21, stk. 1, og det skal veere mitigten digitale lgsning
at identificere den som en sadan, hvorefter sag@rkanne saettes i bero.

Efter § 21, stk. 2, kan anmodningen om udseettelsese tilfeelde konkret
afvises, og den digitale lgsning ma ligeledes taajde herfor.

Der vil dog ifglge stk. 2, nr. 3, kunne fastseettesrlige bestemmelser i
lovgivningen, der sikrer parten adgang til at aégen udtalelse til sagen,
inden afggrelsen treeffes, og hvis denne adgangdeygget i den digitale
lgsning, vil den kunne treede i stedet for muligmefite at afgive udtalelse
efter § 21.

3.2.5 Begrundelse
Forvaltningslovens 8§ 22 har fglgende ordlyd:

»§ 22.En afggrelse skal, nar den meddeles skriftligtevadsaget af en begrundelse,
medmindre afggrelsen fuldt ud giver den pageeldeademedhold. «

Forvaltningslovens 8§ 24 har fglgende ordlyd:

»§ 24.En begrundelse for en afggrelse skal indeholdeeenisning til de retsregler, i
henhold til hvilke afgarelsen er truffet. | det am§), afgarelsen efter disse regler beror pa
et administrativt skan, skal begrundelsen tilliggise de hovedhensyn, der har veeret be-
stemmende for skansudgvelsen.

Stk. 2.Begrundelsen skal endvidere om forngdent indehetdeort redegarelse for de
oplysninger vedrgrende sagens faktiske omsteendigheoim er tillagt vaesentlig betyd-
ning for afgarelsen.

Stk. 3.Stk. 1, 2. pkt., og stk. 2 geelder ikke i de sader,er neevnti 8 11, stk. 2. Be-
grundelsens indhold kan i gvrigt begraenses i détogn hvori oplysninger kan undtages
fra aktindsigt, jf. 88 15-15 b. «

Begrundelsesreglerne i forvaltningsloven stilldedés krav om, at en af-
gorelse skal begrundes, medmindre parten far fuddnedhold i afgarel-
sen. Begrundelsen skal indeholde en henvisnirgtitelevante retsgrund-
lag, og hvis afgarelsen beror pa et administratien, skal de hovedhen-
syn, der har veeret bestemmende for skgnsudgvelsdarmed sagens af-
garelse, angives.

@nskes et it-system, hvor der anvendes en autdongsizereret begrundel-
se, skal en sadan begrundelse leve op til de aétgedbegrundelseskrav.
Man bgr derfor ngje overveje, om det inden forgfgeeldende sagsomra-
de er muligt at anvende automatisk genererede atdinelgrundelser, der
er tilstraekkeligt preecise og deekkende.



3.2.6 Dokumenters integritet og autenticitet sapiievaringen af disse

Der geelder et generelt krav om, at indholdet afadument, som sendes
elektronisk til borgerne, ikke uden videre kan sesdefter afsendelsen.
Der kan i den forbindelse henvises til FOB 2009;-4wbor en myndighed

havde sendt afggrelser som almindelig word-filezt Detad, at datoen for
afggrelsen aendrede sig hver gang dokumentet bleat,abg dokumentets
indhold kunne uden videre aendres, nar dokumerggtainet.

Derudover geelder et helt grundleeggende krav ommyatigheden opbe-
varer autentiske kopier af dokumenterne. Dette gealdsa ved rene digi-
tale lgsninger. Der geelder saledes et ubetinget &mag at en myndighed
enten i sagen har en kopi af de dokumenter, sondiglyaden har produ-
ceret, eller sikkert og hurtigt fra deres it-systeinkunne lave en fuld-
steendig ngjagtig udskrift (kopi) af dokumenterner Ran i den forbindel-
se bl.a. henvises til FOB 2001.290.

3.2.7 Journaliseringspligt
Offentlighedslovens § 15 stk. 1 og 2, har fglgeodiyd:

» § 15. Dokumenter, der er modtaget eller afsendt af emafonringsmyndighed som
led i administrativ sagsbehandling i forbindelsedndens virksomhed, skal journaliseres,
i det omfang dokumentet har betydning for en sdgr elagsbehandlingen i gvrigt. Det
samme geelder interne dokumenter, der foreliggedéky form.

Stk. 2. Et dokument omfattet af stk. 1, som fomialgsmyndigheden har modtaget el-
ler afsendt, skal journaliseres snarest muligtrefatkumentets modtagelse eller afsendel-
se.

Stk. 3. Journalsystemet skal vaere indrettet sledeget indeholder fglgende oplys-
ninger om de dokumenter, der journaliseres:

1) Dato for dokumentets modtagelse eller afsendelse

2) Kort tematisk angivelse af dokumentets indhold.

Stk. 4. Pligten til at journalisere efter stk. B&lder for statslige forvaltningsmyndig-
heder omfattet af § 2 og kommunale og regionaleecéah der kan henregnes til den
kommunale og regionale centralforvaltning. «

Offentlighedslovens § 15 paleegger offentlige myhdiger en journalise-
ringspligt. Journalisering er ngdvendig for sagssgen og en forudsaet-
ning for behandlingen af aktindsigtsanmodningent &ederfor vigtigt, at
offentlige it-systemer understgtter og sikrer jaliseringen af relevante
dokumenter, herunder ikke papirbaserede dokumseaterf.eks. e-mails.

4. Persondataloven

Persondatalovénindeholder en raekke bestemmelser, som det gt
veere opmaerksom pa ved indfarelsen af digital shgsiading. Nedenfor
fremhaeves en raekke centrale bestemmelser i petstmcn.

! Lov nr. 429 af 31. maj 2000 om behandling af peogbysninger



4.1 Behandling af personoplysninger

Persondatalovens kapitel 4 indeholder regler onorriédr behandling af
personoplysninger, som falder inden for lovens adetsesomrade, ma
finde sted. Lovens 8§ 5 indeholder saledes en ragklkedlaeggende prin-
cipper for behandling af personoplysninger — heennoim god databe-
handlingsskik, saglighed, proportionalitet og reles — mens lovens 88 6-
8 indeholder generelle betingelser for, hvornaranelting af henholdsvis
ikke-falsomme og falsomme personoplysninger méefisted.

Personoplysninger kan som udgangspunkt behandbesnder videregi-

ves, hvis én af betingelserne i persondatalove®ss&. 1, nr. 1-7, er op-
fyldt, herunder hvis den registrerede har givetusitrykkelige samtykke

hertil (nr. 1), hvis behandlingen er ngdvendig esyn til udferelsen af en
opgave, der henhgrer under offentlig myndighedseldey som den data-
ansvarlige eller en tredjemand, til hvem oplysnimgevideregives, har fa-
et palagt (nr. 6), eller hvis behandlingen er nadig for, at den dataan-
svarlige eller den tredjemand, til hvem oplysnimgevideregives, kan for-
folge en berettiget interesse, og hensynet til régrstrerede ikke oversti-
ger denne interesse (nr. 7).

Behandling af sakaldte falsomme personoplysning&rdog alene finde
sted, hvis betingelserne herfor i persondatalogé@ns og 8 er opfyldt. Det
folger sdledes af § 7, stk. 1, at der som udgamigpkke ma behandles
oplysninger om racemaessig eller etnisk baggrundigko religigs eller fi-
losofisk overbevisning, fagforeningsmaessige tilfahold og oplysninger
om helbredsmaessige og seksuelle forhold. Behandfirgidanne oplys-
ninger kan dog ske, hvis én af betingelserne igkz,2, nr. 1-4, er opfyldt,
eller hvis én af undtagelserne i § 7, stk. 3-1ddinanvendelse.

Det folger af § 7, stk. 2, nr. 4, at behandlingl@fi stk. 1 neevnte oplysnin-
ger bl.a. kan ske, hvis behandlingen er ngdvenaligat et retskrav kan
fastleegges, ggres geeldende eller forsvares. Omédtteestemmelsen er
bl.a. den situation, at behandling af oplysninger den registrerede er
ngdvendig for, at den dataansvarlige kan afggregdemregistrerede har et
retskrav. Dette vil bl.a. veere tilfeeldet med henslyaoffentlige myndighe-
ders behandling af oplysninger som led i myndighddselse.

Af persondatalovens 8 8, stk. 1, falger det, atfderden offentlige for-

valtning ikke ma behandles oplysninger om straffarbold, vaesentlige
sociale problemer og andre rent private forhold @ad§ 7, stk. 1, neevnte,
medmindre det er ngdvendigt for varetagelsen afdigyredens opgaver.
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Ifglge § 8, stk. 2, ma de i stk. 1 naevnte oplyseinifgke videregives,
medmindre én af betingelserne i bestemmelsensrel opfyldt, herun-
der hvis videregivelsen er ngdvendig for udfgrelséren myndigheds
virksomhed eller pakraevet for en afgerelse, somdigyreden skal treeffe
(nr. 3).

Persondatalovens 8§ 8, stk. 3, indeholder en s@itemmelse, der geelder
for forvaltningsmyndigheder, der udfarer opgavedeim for det sociale
omrade. Ifglge denne bestemmelse ma sadanne myadaigkun videre-
give de oplysninger, der er naevnt i § 7, stk. 18@j stk. 1, hvis betingel-
serne i § 8, stk. 2, nr. 1 eller 2, er opfyldt eregivelse pa baggrund af
samtykke eller videregivelse, som sker til varetsgeaf private eller of-
fentlige interesser, der klart overstiger de irdeeg, der begrunder hem-
meligholdelse), eller hvis videregivelsen er etveadligt led i sagens be-
handling eller ngdvendig for, at en myndighed kanrgemfare tilsyns- el-
ler kontrolopgaver.

Om persondatalovens betingelser for at kunne bédahdrunder videre-
give, personoplysninger er opfyldt, beror pa enkkenvurdering i det en-
kelte tilfeelde, og en it-lasning ma saledes, iatafang det er relevant, ta-
ge hgjde herfor.

4.2 Datasikkerhed
Persondatalovens § 41, stk. 3 har fglgende ordlyd:

»§ 41, stk. 3 Den dataansvarlige skal treeffe de forngdne tkknig organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger heligtdeller ulovligt tilintetgares, for-
tabes eller forringes, samt mod, at de kommerviddkommendes kendskab, misbruges
eller i gvrigt behandles i strid med loven. Tilsade geelder for databehandlere«.

Efter denne bestemmelse skal den dataansvarligatapehandleren treef-
fe de forngdne tekniske og organisatoriske siklastoganstaltninger
mod, at personoplysninger haendeligt eller ulovibptetgeres, fortabes
eller forringes, samt mod, at personoplysninger ikemtil uvedkommen-
des kendskab, misbruges eller i gvrigt behanddésd med loven.

Det folger af § 41, stk. 5, at justitsministerem kastseette nsermere regler
om de i stk. 3 anfarte sikkerhedsforanstaltningemedfar heraf har
Justitsministeriet udstedt bekendtggrelse nr. 32Bajuni 2000 om sik-
kerhedsforanstaltninger til beskyttelse af perstysminger, som behand-
les af den offentlige forvaltning (eendret ved bekgarelse nr. 201 af 22.
marts 2001). Persondatalovens sikkerhedskrav eybetd bekendtggarel-
sen, herunder i bekendtggrelsens 8§ 14, som haridégordlyd:
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»8 14 Der ma kun etableres eksterne kommunikationgiidedser, hvis der treeffes
seerlige foranstaltninger for at sikre, at uvedkomdeeikke gennem disse forbindelser
kan fa adgang til personoplysninger.

Ifglge Datatilsynets vejledning nr. 37 af 2. af@d01 til ovennaevnte be-
kendtgarelse geelder bekendtggrelsens 8§ 14 enhwerféo telekommuni-

kation i forbindelse med behandling af personophyger, herunder f.eks.
forsendelse af oplysninger med telefax eller ekstepost, etablering af
terminaladgang ved opkaldsmodem, adgang til ophggrivia myndighe-

dens hjemmeside og etablering af internetadgancprfioejdspladser pa
myndighedens interne net. De seerlige sikkerheds$taitininger skal traef-
fes efter myndighedens vurdering af sikkerhedsrisiet konkrete tilfeel-

de, herunder med hensyntagen til karakteren afnaleandlede oplysnin-
ger.

Ved digital kommunikation til og fra en myndighetbrbindelse med bru-
gen af en it-lgsning (eksempelvis en digital setijdmengslasning) indebae-
rer reglerne i persondataloven, at der som mininskiad ske forsvarlig
kryptering af meddelelser, der indeholder fortreligplysninger, herunder
personnummer, sa uvedkommende ikke kan laese irethafdmeddelel-
sen. Hvis de transmitterede oplysninger er af fal&arakter (omfattet af
persondatalovens 8 7, stk. 1 og 8 8, stk. 1), dkal anvendes en steerk
kryptering, baseret pa en anerkendt algoritme.

Der vil i gvrigt som hovedregel altid skulle anvesdsikker mail, nar der
sendes personoplysninger digitalt.

5. Generel forvaltningsretlig regulering af digital sagsbehandling i det
offentlige

Forvaltningslovens grundleeggende regler er sonmgéd naevnt teknolo-
gineutrale. Forvaltningsloven indeholder dog erikektgler, der seerligt
retter sig mod offentlige digitale lgsninger. Ve Inr. 215 af 22. april
2004 blev § 32 a om digital kommunikation indstdrvaltningsloven. Be-
stemmelsens hovedformal er bl.a. at fremme og kettkghederne for, at
borgerne kan benytte digital kommunikation med déentlige forvalt-
ning. Ved lov nr. 1624 af 26. december 2013 blevdtiningslovens § 32
b indsat. Bestemmelsen vedrgrer det forvaltningeetunderskriftskrav
og blev indfart for at sikre en smidig og tidssvate regulering pa omra-
det for offentlige digitale it-lgsninger. Nedenfmmtales det naermere ind-
hold af disse bestemmelser.

12



5.1. Adgang til digital kommunikation
Forvaltningslovens 8§ 32 a, har fglgende ordlyd:

»8 32 a.Vedkommende minister kan fastsaette regler omilrett tanvende digital
kommunikation ved henvendelser til den offentligevéltning og om de naermere vilkar
herfor, herunder fravige formkrav i lovgivningenerdhindrer anvendelsen af digital
kommunikation«.

Forvaltningslovens § 32 a giver mulighed for, atlk@mmende minister
kan fastseette naermere regler om ret til at anvdigi@l kommunikation

ved henvendelser til den offentlige forvaltning @m de nsermere vilkar
herfor, herunder fravige formkrav i lovgivningererchindrer anvendelsen
af digital kommunikation. Bestemmelsen giver alemdighed for at fast-

seette regler, der giveren borgeren en ret til atrkanikere digitalt med

det offentlige. Bestemmelsen giver derimod ikke ighéd for at fastsaette
en pligt for borgeren til at kommunikere digitalt.

En pligt for borgere mv. til at anvende elektronkeknmunikation, herun-
der ogsa pligtmaessig anvendelse af selvbetjeniswgjsiger, kreever sale-
des seerskilt hjemmel i lovgivningen eller i bekgmaelse med hjemmel i
lov.

5.2. Underskriftskravet
Forvaltningslovens 8§ 32 b, stk. 1-3, har fglgencdiyal:

»8 32 b.l en sag, hvori der er eller vil blive truffet afiglse af en forvaltningsmyndig-
hed, skal de dokumenter, der udgar fra myndighéitiborgere, virksomheder m.v., veere
forsynet med en personlig underskrift eller veerfourdet pa en made, der i gvrigt sikrer
en entydig identifikation af den, som er afsendedakumentet, og at dokumentet er en-
deligt.

Stk. 2.Bestemmelsen i stk. 1 geelder ikke for dokumeitteoy der anvendes automa-
tisk sagsbehandling.

Stk. 3.Bestemmelsen i stk. 1 geelder endvidere ikke féaudwnter, hvorved der kvit-
teres, rykkes eller foretages andre sagsbehangkrids der ikke er veesentlige.

Stk. 4 [...k

Bestemmelsen regulerer det forvaltningsretlige usiddtskrav; det vil si-

ge i hvilket omfang der skal anvendes personliggetskrifter i udgaende
dokumenter fra forvaltningsmyndigheder til borgereksomheder mv. i
afgarelsessager.

Bestemmelsen hjemler en mulighed for, at myndighedeanden vis end
ved personlig underskrift kan opfylde det krav, delftes til identifikation

af afsenderen mv., hvis dokumentet udformes paaaerder i gvrigt sik-
rer en entydig identifikation af den, som afsendekumentet til borgere,
virksomheder mv., og at dokumentet er endeligttdeil bl.a. kunne ske
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ved brug af it-lgsninger, hvor afsendelse af dokuteresker ved anvendel-
se af digital signatur, autosignatur eller andramier for signaturer, og
hvor der samtidig er opstillet de forngdne foraltistager, der er egnet til
at sikre, at misbrug og andre uretmaessigheder igésde

Anvendes der automatisk sagsbehandling, det @ sapgsbehandlingssy-
stemer, der indebeerer, at en sag helt eller dédeisandles og afggres ma-
skinelt p& baggrund af faste og entydige kritetigien at en fysisk person
sagsbehandler, fglger det af bestemmelsens s#t.d&r ikke er krav om
personlig underskrift.

Bestemmelsen i forvaltningslovens 8 32 b indeb@megenerel regulering
af spgrgsmalet om underskriftskrav, der indehotareafvejning af de for-
skellige hensyn p& omradet. En fravigelse af besteisen kan kun ske
ved lov eller med udtrykkelig hjiemmel i lov og bleun komme pa tale,
hvor der er behov for fravigelsen pa det konkreteéale.
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