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Guide til konsekvensvurdering for privatlivsbeskyttelsen

1. Introduktion

Hvis et projekts Igsning medfgrer behandling af personoplysninger, eller hvis Igsningen vil
kunne medfare konsekvenser for privatlivet, er det relevant, at der gennemfgres en konse-
kvensvurdering for privatlivet.

Konsekvensvurderingen for privatlivet er en proces, der bestar af seks trin. Processen skal
munde ud i handlingsplaner og eventuelle opleeg til projektets styregruppe, sa beslutningsta-
gerne kan blive inddraget i det spgrgsmal, som privatlivsbeskyttelse udgar for mange projek-
ter.

Vurderingen skal gennemfgres i projektets analysefase, men allerede i idéfasen bgr der fore-
tages en overordnet vurdering, i takt med at man identificerer projektets teknologi og data.

2. Konsekvens-
vurdering for
datasubjektet

_ 4. Samlet 5.Trussels- _
1. Kortlaegning Konsekvens- vurdering og 6. Handlingsplaner

af projektet vurdering valg af og opfalgning

kontroller
3. Konsekvens-

vurdering for
dataansvarlig

Denne guide giver en kort introduktion til metoden bag konsekvensvurdering for privatlivet.
En udvidet beskrivelse af metoden findes i "Vejledning i vurdering af offentlige it-projekters
potentielle konsekvenser for privatlivet”. Til vejledningen er der udviklet et regneark, der kan
bruges som hjzelp til at gennemga processens trin. Vejledning og regneark findes p& Digita-
liseringsstyrelsens hjemmeside.
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2. Kortlegning

Far selve konsekvensvurderingen skal projektet, eller den Igsning man gnsker at undersgge,
kortleegges og beskrives. Kortleegningen skal gare rede for teknologien, stamdata og infor-
mationsflow. Dokumentationen kan eventuelt skrives ind i det regnearksbaserede veerktgj,
der er udviklet i tilknytning til vejledningen.

Teknologi Stamdata Informationsflow

Efter kortleegningen skal man identificere de relevante interessenter. Det grundlaeggende
projekts interessenter er i forvejen blevet identificeret i forbindelse med projektopstart, men
pa privatlivsomradet bliver kredsen af interessenter som regel udvidet. Ikke alle har samme
opfattelse af graenserne for privatlivet, s& derfor skal alle nuancer med i vurderingen, for at
man kan fa et retvisende billede af projektets omverden og begraensninger.

Relevante interessenter er bl.a.

e De borgere/datasubjekter, projektet har en potentiel indvirkning pa.
e  Private virksomheder

e Interesseorganisationer

e Andre myndigheder.

Det er op til den enkelte projektleder at vurdere, hvordan interessenterne inddrages. Det kan
ske i fokusgruppeundersggelser, etablering af referencegrupper, meningsmalinger osv. Det
afhaenger af den enkelte projektleder og projektorganisations erfaringer.
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3.  Konsekvensvurdering

For at holde tingene adskilt anbefales det, at konsekvensanalysen deles op to seerskilte vur-
deringer: En vurdering for datasubjektet (borgere/brugere) og én vurdering for den dataan-
svarlige (organisation/institution).

| alt skal der gennemgas syv kriterier, der hver isger giver en indikation af, om en kreenkelse
af privatlivet kan fa kritiske, generende eller ubetydelige konsekvenser for datasubjektet el-
ler den dataansvarlige. Hvis ét vurderingskriterium er vurderet som kritisk, er det ikke ensbe-
tydende med, at projektets egenskaber samlet set forventes at indikere en risiko for kritiske
konsekvenser. Det afhaenger af, hvordan de resterende kriterier vurderes.

3.1 Datasubjektet

1. Oplysningernes fglsomhed

De personlige omkostninger ved et brud p& privatlivsbeskyttelsen og graden af dets alvorlig-
hed haenger sammen med karakteren af de involverede oplysninger. Jo teettere oplysninger-
ne er pa intimsfaeren, jo mere fglsomme de er, jo mere alvorligt vil datasubjektet som ud-
gangspunkt opfatte et brud.

2. Indskraenket handlefrihed

Konsekvensen ved en konkret kraenkelse af privatlivet kan med fordel vurderes pa baggrund
af den indskreenkning, den medfgrer for den enkeltes personlige frihed. Graden af alvorlighed
er proportional med indskreenkningens starrelse og invaliderende karakter.

3. Teknologiens potentiale til at kreenke privatlivet

Projektet kan bruge teknologier, som er indrettet til at indsamle personoplysninger eller til at
behandle dem p& mader, som ligger uden for rammerne og formalet af projektet. Teknologi-
erne vil pd den made kunne vaere kraenkende for datasubjekter, hvis de bliver udnyttet. Dette
kan fx vaere RFID-teknologier, der kan indsamle oplysninger om individers opholdssteder el-
ler faerden.
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Selvom projektet ikke har til formal at indsamle og behandle personoplysninger af denne ka-
rakter, udgar teknologiens muligheder stadig en risiko for, at en ugnsket eller uforudset be-
handling af personoplysninger vil kunne ske pa et senere tidspunkt. Det er derfor afggrende
for vurderingen, om teknologien i sig selv kan udggre en mulig risiko for en kraenkelse af pri-
vatlivet.

4. Oplysningernes potentiale til at identificere enkeltpersoner

Oplysningernes potentiale til at identificere enkeltpersoner bar ogsa indgé i konsekvensvur-
deringen. Ikke som et isoleret vurderingskriterium, men som et element der 'forstaerker’ de
andre kriteriers betydning. Hvis oplysningerne fx kun omfatter fornavnene pa en gruppe indi-
vider, er det sveerere at identificere de enkelte personer. Et eventuelt brud kan derfor vurde-
res som mindre alvorligt, end hvis oplysningerne bade omfatter for- og efternavne og adres-
ser.

5. Stgrrelsen pd brugergruppen

Det har ogsa betydning for konsekvensvurderingen, hvor mange brugere der skal have ad-
gang til en den nye lgsning. En stor brugergruppe, som er spredt over flere selvstaendige or-
ganisatoriske enheder, vil alt andet lige forstaerke risikoen for kreenkelse af privatlivet; risiko-
en for spredning af oplysningerne er stigende med brugergruppens starrelse. Hvis bruger-
gruppen oven i kagbet er spredt ud over flere enheder, forringes den dataansvarliges mulig-
hed for at kontrollere oplysningerne.

Den samlede konsekvensvurdering for datasubjektet

De tre farste vurderingskriterier, oplysningernes fglsomhed, indskraenket handlefrihed og
teknologiens potentiale til at kreenke privatlivets fred pa et senere tidspunkt, siger noget om
styrken eller intensiteten af en potentiel kraenkelse for datasubjektet.

Identificeringspotentialet og starrelsen pa brugergruppen har en begraenset selvstaendig be-
tydning, men har den egenskab, at de forstaerker konsekvensen af de brud, som de tre gvri-
ge vurderingskriterier er indikatorer for.

For at fa en samlet konsekvensscore for datasubjektet kan man bruge falgende beregnings-
model:

Hgjeste af Hojeste af Samlet

kriterie 1, X kriterie vurdering
2093 4095 af projekt
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3.2  Den dataansvarlige

6. Pavirkning af den dataansvarliges omdgmme
| tilfeelde af alvorlige brud pa privatlivet risikerer den dataansvarlige ogsa at lide omdgmme-
maessige konsekvenser. Det kraever en sk@nsmaessig og subjektiv vurdering.

7. Vurdering af den gkonomiske konsekvens for den dataansvarlige

Det sidste element vedrgrer de forventede gkonomiske tab for den dataansvarlige, hvis der
sker et alvorligt brud pa privatlivet. De gkonomiske tab vil sandsynligvis besta i beder fra Da-
tatilsynet, ikke-budgetterede udgifter til ekstra arbejde eller tab, hvis projektet opgives.

Den samlede konsekvensvurdering for den dataansvarlige

Den samlede konsekvensvurdering for den dataansvarlige er resultatet af den hgjeste vurde-
ring af det 6. og 7. vurderingskriterium, pavirkning af den dataansvarliges omdgmme og den
gkonomiske konsekvens. Rationalerne bag begge vurderinger skal indg& i den endelige ana-
lyse, men en fuldsteendig vurdering giver et sammenligneligt overblik over, hvor projektet
samlet set befinder sig i risikobilledet.
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4. Trusler og handlingsplan

Et nyt projekt bar altid falges af en struktureret vurdering af de trusler, der kan have betyd-
ning for projektet og eventuelt resultere i kraenkelser af privatlivet.

Der er flere typer af trusler, som kan udlgse brud pa privatlivsbeskyttelsen. Der kan skelnes
mellem trusler knyttet til projektets Igsningsdesign, projektets drift eller relationen til datasub-
jekter.

Hvert trusselomrade indeholder en raekke konkrete trusler. For hver trussel, som vurderes at
udggare en risiko for projektet, bar der tages stilling til sikringsforanstaltninger, der kan redu-
cere projektets sarbarhed. Vejledning til konsekvensvurdering for privatlivet indeholder et
trusselsregister med forslag til tilhgrende sikringsforanstaltninger.

Nar konsekvensvurderingen er gennemfgart, bar der udarbejdes en kort rapport, der redegar
for den samlede konklusion af konsekvensvurderingen.

Rapporten bgr indeholde en sammenfatning af de kvalitative vurderinger, der er foretaget for
hvert kriterium. Den bgr ogsa indeholde en handlingsplan til at hndtere de aspekter ved pro-
jektet, der indikerer en seerlig risiko for alvorlige konsekvenser ved kraenkelser pa privatlivs-
beskyttelsen.

Rapporten skal gives til projektets styregruppe, sa der kan fglges op pa den og tages stilling
til handlingsplanen. En styregruppe kan efter omsteendighederne ogséa veelge at acceptere ri-
sici. Det vil altid veere afgerende for en projektleder at fa styregruppen til at forholde sig til
konsekvenser for privatlivet. Styregruppens valg bgr under alle omsteendigheder dokumente-
res.
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