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Guide til awareness om informationssikkerhed

1. Hvorfor awareness — 0g
hvad er det?

| dag bruges tekniske lgsninger til at beskytte teknologiens komponenter. Men s& snart men-
nesker involveres i teknologierne, stiger trusler, sarbarheder og risici, fordi der ikke er imple-
menteret tilsvarende sikringsforanstaltninger til ‘'det menneskelige operativsystem’.

Vi har en tendens til at overvurdere risici, som vi kan se, men som vi ikke har direkte kontrol
over. Af samme grund overvurderes risici typisk for flystyrt, hajangreb mv.

Samtidig undervurderes risici, der ikke er visuelle, og hvor vi selv har en vis grad af kontrol.
Her er hacker-angreb, phishingangreb og leek af data gode eksempler. Det sker virtuelt ude
af vores synsfelt, og selvom vi i teorien kan gere en hel del for at undga det, undervurderes
den enkeltes betydning for sikkerhedshaendelser.

Awareness betyder bevidsthed om et givent emne. Forméalet med at etablere awarenesspro-
grammer er gennem information, kommunikation og treening at andre vores adfaerd.

Vi skal gares opmaerksomme pa vores egen betydning for og pavirkning af informationssik-
kerheden. Og vi skal lzere ikke at undervurdere de reelle sikkerhedstrusler.

Ved awarenesstraening kan sikkerhedshaendelserne ikke forhindres fuldstaendigt, men som
andre sikringsforanstaltninger som antivirusprogrammer, firewalls mm., kan det minimere
sandsynligheden veaesentligt.

Det forudseetter dog, at awarenessprogrammet og den traening, der fglger med, ikke blot bli-
ver en enkeltforestilling eller noget, der kun sker én gang om aret. Det kraever en vedvarende
og kontinuerlig indsats, som bgr veere lige s& naturligt integreret i sikkerhedsarbejdet, som de
tekniske foranstaltninger er i dag.
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2. Modenhed

Nedenfor vises en modenhedsskala, som en organisation vil arbejde sig op ad, efterhdnden
som graden af awareness stiger.

Illustration af en modenhedsskala

Malbare fordele
‘ ved awareness

treening

Vedvarende

bevidsthed — en

’ del af kulturen
Fremme bevidsthed og
. eendringer i adfeerd

Fokus pa overholdelse
® af eksterne krav

Ingen bevidsthed om
informationssikkerhed

Anbefalingen er, at der som minimum streebes efter at fremme bevidstheden om informati-
onssikkerhed blandt organisationens medarbejdere i en grad, at adfeerden sendres i en posi-
tiv retning. Det vil sige, at politikker og regler pa omradet efterleves.

Far der udarbejdes et egentlig program og plan for awarenessarbejdet i organisationen, bgr
det fastleegges, hvilket modenhedsniveau organisationen befinder sig pa, og hvilket niveau
der sigtes efter.

En vigtig del af forberedelserne og fastlaeggelse af det nuvaerende modenhedsniveau er at
kortlaegge, hvilke konkrete awarenessaktiviteter organisationen gennemfgrer allerede, hvilke
der fungerer effektivt i organisationen, og hvilke omrader der eventuelt er saerligt oversete.
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3. Awarenessplan - step by
step

Nedenfor foreslas en metode til, hvordan man kan iveerksaette et awarenessprogram i orga-
nisationen. De enkelte trin gennemgas efterfglgende.

Illustration af metode til ivaerkseettelse af awarenessprogram

* Styringskomite
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» Hvem skal programmet rettes mod?

» Hvad skal formidles?

* Hvilke formidlingskanaler?

» Udarbejdelse af programmet

 Implementering og opdatering

« Mal effekten af awarenessprogrammet
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Styringskomite

Der bgr etableres en styringskomite bestdende af frivillige ambassadgrer for informationssik-
kerhed og awareness. Disse skal skabe ejerskab pa tveers af afdelinger og omrader i organi-
sationen.

Som udgangspunkt er det informationssikkerhedskoordinatoren, der tager initiativ til at etab-
lere styringskomiteen. Medlemmerne i styringskomiteen bgr repraesentere forskellige afdelin-
ger i organisationen og forskellige roller i organisationens arbejde (jurister, HR, it, helpdesk,
kommunikation m.m.). Herved sikres det, at awarenessprogrammet bliver effektivt spredt i
forskellige grene i organisationen.
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Hvis organisationen har en kommunikationsafdeling, bar der deltage en kommunikations-
medarbejder i styringskomiteen, sa awarenessprogrammet koordineres med organisationens
eksisterende kommunikationsstrategi- og arbejde.

Den optimale gruppe er pa fem-ti personer, som skal hjeelpe med at planlaegge, eksekvere
og vedligeholde programmet.

Gruppen bgr mgdes med faste mellemrum og med fast dagsorden, men kan indimellem mg-
derne eventuelt koordinere virtuelt.

Hvem skal planen rettes mod?

Det skal besluttes, hvem der er malgruppen for awarenessprogrammet, og hvis adfeerd man
gnsker at pavirke. Malgruppen kan omfatte alle medarbejdere eller afgreenses til it-udviklings-
eller driftsmedarbejdere, medarbejdere i en service- eller helpdeskfunktion, ledelsespersoner
eller eksterne leverandgrer. Det skal tages forskellige budskaber og kommunikationsmidler i
anvendelse over for de forskellige grupper. Derfor afgraensning af malgruppen.

Hvad skal formidles?

Nar traeningen eller kommunikationen skal planlsegges, kan det veere en god idé at dele trae-
ningen op i forskellige moduler med fokus pa hver deres specifikke sikkerhedsemne eller
trusselsomrade.

Der kan f.eks. vaere emner som:

e e-mail

e  sociale netveerk

e  kodeord/passwords

e  cloudlgsninger

e  brug af it-udstyr

e brug af kritiske it-systemer

e arbejdsopgaver med falsomme data.

Omfang og varighed af det enkelte treeningsmodul kan veere forskellig, og det er ikke sikkert,
at alle medarbejdere skal bruge lige lang tid pa treeningen.

De er maske behov for, at visse dele af organisationen skal have en egentlig tilpasset ud-
dannelse, mens andre kan f& en pakke med information og en basisuddannelse.

Hvilke formidlingskanaler skal bruges?
| planlaegningen af kommunikations- og formidlingsindsatsen skal der tages hgjde for organi-
sationens kultur, eksisterende kommunikationstraditioner og malgruppens preeferencer.

Nar mélgruppen er fastlagt, bgr der gennemfgres en malgruppeanalyse for at finde ud af,
hvordan organisationens forskellige modtagere af awarenessprogrammet bedst modtager ny
information.
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Visse persongrupper vil maske overvejende drage fordel af meget faktuelle oplysninger base-
ret pa tekst og tal. Andre vil veere langt mere motiveret af visuelle illustrationer baseret pa bil-
leder eller film.

Det kan anbefales at bruge humor i kommunikation. Stilen skal leegges op ad den form for
humor, som er gangbar i organisationens kultur. Pas dog p4&, at budskabet stadig fremstar
serigst. Fokuser pa fordelene, frem for at awarenessprogrammet ggres til en skreemmekam-
pagne. Det motiverer ingen.

Det er vigtigt, at malgruppen engageres mest muligt, og det kan derfor veere en god idé, at
budskaberne handler om pointer, der kan relateres til brugernes liv udenfor arbejdslivet.
Benyt mindst tre forskellige kanaler til at supplere og repetere.

Nedenfor er opstillet nogle eksempler:

o  Videoklip

o Plakater — fysiske eller digitale
e E-learning

e Intranet

o Nyhedsbreve

e Undervisning/traening

e  Workshops

e  Ga-hjem-mgder

e  Seminarer

e  Kurser

Plakater, nyhedsbreve og videoklip mv.

Plakater, nyhedsbreve, intranetnyheder, videoklip mv. kan alle vaere gode supplementer til
nogle af de andre mere uddybende kanaler. Fordelen er fleksibiliteten, da medarbejderne
selv kan bestemme, hvor og hvornér de vil bruge tid p& det. Pa den anden side kan risikoen
veere, at modtagerne aldrig far det laest.

e Budskaberne skal veere enkle og fange malgruppens opmaerksomhed
e Udfordringen er at ggre emnet interessant, vedrgrende eller sjovt
e Veelg kun de vigtigste elementer i informationssikkerhedsarbejdet - og hold fokus.

E-learning, workshops, handbgger mv.
E-learning, workshops, handbgger, kurser og lignende treeningsformer giver lejlighed til at gi-
ve en mere uddybende forstaelse for informationssikkerheden blandt medarbejderne.

Opdel traeningen i forskellige moduler, f.eks.:

e  Basistraening
e  Brugeransvar
e Indenfor arbejdspladsen
e Udenfor arbejdspladsen.
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Hvert modul kan s& yderligere inddeles i tre dele:

e Teori
e  Scenarie
. Test

Udarbejd selve awarenessprogrammet
Styringskomiteen gennemgér og opdaterer indholdet i "Hvem — Hvad — Hvordan” for aware-
nessprogrammet og sender evt. indholdet til godkendelse hos ledelsen.

Indholdet i programmet skal helst veere sa personneutralt og teknologineutralt som muligt,
forstaet pa den made at programmet kan implementeres, selvom organisationens persongal-
leri eller teknologi udskiftes lgbende.

Implementering og opdatering
Nar programmet er godkendt, skal planen implementeres i praksis, hvorefter det opdateres
og gennemgas periodisk. Det anbefales, at opdateringen sker minimum én til to gange arligt.

Organisationen bgr ogsa gare sig overvejelser om, hvem der skal st for selve implemente-
ringen af det awarenessprogram, der er blevet udarbejdet af styringskomiteen.

Det er vigtigt, at formidlingen ud til medarbejderne foretages af en person, der bade har erfa-
ringen og kompetencerne til formidling. Det kan ogsa veere en person, som modtagergruppen
har tillid til, og som fungerer som respekteret rollemodel i organisationen.

Mal effekten af awarenessprogrammet

Ved maling af effekten er det vigtigt pa forhand at fastlaegge, hvad der reelt skal males pa. Er
det graden af bevidsthed, forstdelse eller graden af efterlevelse af informationssikkerheden i
organisationen? Det optimale ville veere at male pa alle tre dele, men i praksis vil det afhaen-
ge af organisationens ambitionsniveau, og hvor stor en viden medarbejderne allerede har p&
omrédet. Ved at foretage effektvurdering af awarenessprogrammet kan der samtidig ogsa
aendres pa medarbejdernes adfeerd i en positiv retning. Indsamlingen af medarbejdernes vi-
den om sikkerhed vil nemlig ofte forbedre bevidstheden og interessen blandt de, der deltager
i undersggelsen.

Nedenfor er opstillet forslag til metoder til maling af effekten af awarenessprogrammet:

e  Spgrgeskemaundersggelser
e Quiz med praemier

e  Kryds og Tveers med preemier
e  Konkurrencer/lodtreekninger

e  Testresultater fra e-learning.
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