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Introduktion

Dette dokument udgør et bilag til standardaftalen om delegering af brugerrettigheder mellem lokale identitetsudbydere og serviceudbydere ved anvendelse af SAML-billetter. Bilaget rummer en skabelon som (primært) serviceudbyderen udfylder med de konkrete informationer for hver service, der udbydes. Der adresseres kun informationer relevante for udstedelse og anvendelse af SAML billetter; specifikation af de udvekslede forretningsdata behandles derfor ikke.

Skabelonen er udfyldt med eksempeltekst for en fiktiv service delt mellem to fiktive myndigheder for derved at illustrere hensigten med de enkelte felter. Eksempelteksten er markeret med blå skrifttype og skal fjernes ved brug.

1. Oplysninger for service 

I det nedenstående opereres med det tænkte eksempel, at Arbejdsstyrelsen er serviceudbyder og udstiller en web applikation, hvor medarbejdere i Pensionskontoret kan logge ind via Pensionskontorets lokale identitetsudbyder og se tidligere ansættelsessteder for en borger i forbindelse med behandling af arbejdssager. Der er altså tale om sammenhængende log-in og at Pensionskontoret anvender Arbejdsstyrelsen data til et nyt, selvstændigt formål og dermed bliver dataansvarlige for de data, som de modtager.

Navn på service som udstilles: Ansættelseshistorik
Beskrivelse: Applikation hvor man ved at angive et CPR nummer kan fremsøge en liste over de arbejdsgivere, hvor personen tidligere har været ansat inkl. ansættelsesperioder, branchekoder etc.
Type af service: [ ] web service eller [X] web applikation

Endepunkt for service (produktion): http://www.arbejdsstyrelsen.dk/ansaettelseshistorik
Endepunkt for service (test): http://www.test.arbejdsstyrelsen.dk/ansaettelseshistorik
Version af service: 1.0
Version af OIOSAML: version 2.0.7:  http://digitaliser.dk/resource/524480
Version af OIOIDWS: version x.x http://digitaliser.dk/resource/416449
Version af OIO Basic Privilege Profile, version 1.0 http://digitaliser.dk/resource/524480/artefact/OIOSAML+Basic+Privilege+Profile+1+0.pdf
Krav til AssuranceLevel/Autenticitetssikringsniveau: 3
Herunder eventuelle krav i forbindelse med hjemmearbejdspladser.

Angives med tal eller en detaljeret beskrivelse

Om dette se www.itst.dk. Gå til:

  It-arkitektur og standarder
    Standardisering
      Standarder for serviceorienteret infrastruktur
        Standarder for brugerstyring

"Vejledning vedrørende niveauer af autenticitetssikring"

Se også vejledning på

http://www.skat.dk/getFile.aspx?Id=42163&newwindow=true

Sikkerhedsniveau for data: 

[ ] data er anmeldelsespligtige eller 

[X] data er ikke anmeldelsespligtige
i henhold til Persondataloven

Dato for første adgang i test: 1. april 2014
Dato for første adgang i produktion: 1. juni 2014

1.1. Krav til SAML billet

Gyldighedsperiode: 30 minutter
Udsteder: Skal signeres med Pensionskontorets OCES virksomhedscertifikat for den lokale Identity Provider med fingeraftryk ” 76 bc e9 9d 09 2c ad 74 90 82 a6 6d 91 42 23 72 71 fa”. Certifikatet er fremsendt elektronisk til Arbejdsstyrelsen.

SAML Entity ID: https://saml.arbejdsstyrelsen.dk/ansaettelses_historik

1.1.1. Identificering af bruger

Krav til Subject feltet: skal indeholde et persistent pseudonym, som er unikt for medarbejderen, og som Pensionskontoret kan entydigt kan henføre til medarbejderen.

Eksempel:

<saml:Subject>

  <NameID Format=”urn:oasis:names:tc:SAML:2.0:nameid-format:persistent”>

      005a06e0-ad82-110d-a556-004005b13a2b

   </NameID>
</saml:Subject>

1.1.2. Krav til rettighedsattributter 

Valg af rettighedsmodel i henhold til OIOSAML Basic Privilege Profile:

· Model 1 [ ]

· Model 2 [X]

	Nummer på rettighedsattribut
	1

	Unikt navn på rettighedsattribut
	urn:dk:arbejdsstyrelsen:se_ansættelses_historik 



	Beskrivelse
	Attribut som angiver, at medarbejderen må se ansættelseshistorik ud fra et oplyst CPR nummer.

	Krav til scoping (hvis model 2)
	Lokal identitetsudbyders CVR nummer angives.



	Eksempel
	<bpp:PrivilegeList 

   xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile"   

   xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" >

   <PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:12345678">                     

       <Privilege>urn:dk:arbejdsstyrelsen:se_ansættelses_historik</Privilege>  

   </PrivilegeGroup>

</bpp:PrivilegeList>


	Politik for tildeling af rettighed
	Pensionskontoret må kun tildele denne rettighed til sagsbehandlere ansat i styrelsen, der behandler arbejdssager, og som har et arbejdsbetinget behov for at kunne se ansættelseshistorik.

	Politik for anvendelse af rettighed i applikation
	Sagsbehandlere må kun anvende rettigheden til at forespørge ansættelseshistorik for person, hvis sager de er tildelt.


Under politik for tildeling af rettighed angives om vikarer, eksterne konsulenter og andre ikke-ansatte må få adgang til servicen, og hvilke betingelser der måtte gælde for disse.

1.1.3. Krav til øvrige attributter i SAML billet

	Attribut nr
	1

	Navn
	CVR nummer

	Beskrivelse
	Lokal identitetsudbyders CVR nummer indlejres i henhold til OIOSAML syntaks



	Eksempel
	<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"

Name="dk:gov:saml:attribute:CvrNumberIdentifier">

       <saml:AttributeValue xsi:type="xs:string">

         20688092

       </saml:AttributeValue>  

</saml:Attribute>




	Attribut nr
	2

	Navn
	Aftalenummer

	Beskrivelse
	Lokal identitetsudbyders aftalenummer med Arbejdsstyrelsen indlejres 

	Eksempel
	<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"

Name="urn:dk:arbejdsstyrelsen:attribute:agreement_id">

       <saml:AttributeValue xsi:type="xs:string">

         123791827398

       </saml:AttributeValue>  

</saml:Attribute>




1.2. Logout

Der logges ud via flg. mekanismer i OIOSAML:

[ X] SOAP binding

[  ] HTTP Redirect Binding

[  ] HTTP POST Binding
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