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Introduktion

Dette dokument udgør et bilag til standardaftalen mellem lokale identitetsudbydere og serviceudbydere om udstedelse af SAML-billetter. Bilaget rummer en skabelon for en ledelseserklæring erklæring, som den lokale identitetsudbyder skal underskrive årligt og sende til serviceudbyderen.. Formålet er at betrygge serviceudbyderen i, at de væsentligste krav og forpligtelser i aftalen til stadighed overholdes. Dermed udgør den et fundament for den tillid, som serviceudbyderen skal have til den lokale identitetsudbyder. Derudover kan erklæringen fungere som en operationel og overskuelig tjekliste i forbindelse med det praktiske arbejde, men som dog ikke på nogen måde er udtømmende for forpligtelserne i aftalen.

Endvidere skal erklæringen understøtte forvaltningen af parternes gensidige ansvar, der i øvrigt bygger på dialog, samarbejde, rapportering og gensidig tillid 

1. Ledelsens erklæring for lokal identitetsudbyder

Ledelsen kan erklære, at nedenstående krav og forpligtelser fra standardaftalen er opfyldt:

	
	Kryds af

	1. At serviceudbyders skriftlige forretningsgange vedr. adgangspolitik er etableret
	

	2. At en sikkerhedspolitik i henhold til DS484/ISO 27001 eller tilsvarende er vedtaget og implementeret.
	

	3. At SAML billetter kun udstedes til egne medarbejdere, og at dette sker efter behørig autentifikation.
	

	4. At serviceudbyderens krav til SAML billetter (som beskrevet i servicebilaget) overholdes, herunder at der angives et korrekt autenticitetssikringsniveau (mål for hvor sikkert medarbejderen er autentificeret), og at rettigheder kun optræder i billetten, hvis de er tildelt af en brugeradministrator.
	

	5. At rettigheder til serviceudbyderens services tildeles til medarbejdere i overensstemmelse med den politik, som serviceudbyderen har defineret for sine tjenester.
	

	6. At serviceudbyders adgangspolitik overholdes og at der inden for det seneste år er gennemført kontrol af brugeradgange samt kontrol af it-sikkerhedsbestemmelserne, jf. erklæringens øvrige punkter.
	

	7. At meddelte ændringer i adgangspolitikken er implementeret
	

	8. At der er fastlagt procedurer for, at medarbejdere ved jobændring får opdateret deres rettigheder til serviceudbyders systemer.
	

	9. At medarbejdere, der gives adgang til serviceudbyders tjenester, får instruktion om serviceudbyders politik for anvendelse af rettigheder. Det gælder ligeledes vikarer og konsulenter og andre ikke-ansatte.
	

	10. At logfiler er beskyttet mod uautoriseret adgang – herunder sletning og ændring af indhold, samt at der jævnligt tages backup af logfiler.
	

	11. At it systemer, som udsteder billetter eller anvendes til brugeradministration, er beskyttet mod uautoriseret adgang.
	

	12. At der er etableret en procedure om omgående alarmering af serviceudbyder, hvis der opstår tegn på misbrug, brud på sikkerhed eller andre forhold, der kan lede til uautoriseret adgang til serviceudbyders services, herunder afviste adgangsforsøg.
	

	13. At alle systemer involveret i udstedelse af SAML-billetter indgår i listen over systemer, der underkastes it revision, jf. i øvrigt standardaftalens punkt 14.
	

	14. At egne adgangspolitikker og instrukser gennemgås mindst en gang årligt med henblik på at sikre, at de er fyldestgørende og afspejler de faktiske forhold hos lokal identitetsudbyder og krav fra serviceudbyder.
	

	De to følgende punkter skal udfyldes, såfremt de data, der skal tilgås, er anmeldelsespligtige til Datatilsynet.
	

	15. At der er procedurer for registrering af og opfølgning på afviste adgangsforsøg.
	

	16. At der mindst en gang hvert halve år foretages kontrol af, at autorisationer kun gælder de for anvendelser, der er brug for.
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