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Ledelsesresumé

Rammer for naeste generation NemID

En reekke forhold saetter rammen for naeste generation NemID, enten i form af udefrakommende
krav og begreensninger, eller beslutninger af overordnet karakter i projektet.

Det geelder NemlID’s juridiske kontekst, hvor EU’s forordning om elektronisk identifikation og tillids-
tjenester betyder en begrebsmaessig opdeling i elD og digital signering, som kan fa indflydelse pa
neeste generation NemID.

Naeste generation NemID vil veere bestemt af de mal og gevinster, der prioriteres for lgsningen,
herunder afvejninger mellem brugervenlighed, gkonomi, finansieringsforhold og hensyn til sikker
migrering til den ny lgsning.

Scenariernes indhold

Neeste generation NemID skal som den nuvaerende daekke behovet for at administrere identiteter
(for borgere og virksomheder) og autentificere* brugerne samt understgtte digital signering.

De overordnede forretningsmaessige behov, der er afdeekket i Fase 1 og prioriteret af styregruppen
med henblik p& at udarbejde beslutningsgrundlag for naeste generation NemlID, er en meget sikker
NemlID-lgsning, der deekker de nuvaerende behov, samt sikrer kontinuitet og bagudkompatibilitet
for interessenterne.

Alle scenarierne har deekningen af disse overordnede behov som grundlag.

Scenarierne er opbygget efter drgftelse mellem Digitaliseringsstyrelsen og Rambgll Management
Consulting og Implement Consulting Group (der i det falgende benaevnes RMC-ICG), saledes at
de lgsningselementer, der er drgftet i styregruppen for NemID, er fordelt pa tre scenarier og et
seerskilt Ilgsningselement.

Scenarie 1 viser en lgsning baseret p& nuvaerende arkitektur og grundlaeggende teknologi, med
minimale aendringer i forhold til nu.

Scenarie 2 har fokus pa forbedringer for borgerne (1-faktor-login) og for erhvervsomradet (brug af
NemlD privat i erhvervssammenhgeng) samt bedre administrative lgsninger.

Scenariet indeholder samme funktioner som nu, men med en ny arkitektur og teknologier, der
muligger flere sikkerhedsniveauer og adskillelse af autentifikation og signering — dog uden at bru-
gerne ma opleve denne opdeling.

Desuden daekkes de fglgende forretningsmaessige behov, primaert med fokus pé at imgdekomme
virksomheders og myndigheders behov som arbejdsgivere:

*  Bredere anvendelsesmuligheder for NemID privat til erhvervsformal.

* Bedre administrative lgsninger til erhverv.

Scenarie 2 er grundlag for Scenarie 3, som yderligere indeholder deekning af falgende forret-
ningsmeaessige behov:

* Brugernes behov for gget privacy og tjenesteudbydernes behov for kontekstafhaengig
information.

* At autentificere brugere vil sige at kontrollere, at brugeren er den, vedkommende udgiver sig for at veere.
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* Flere login-faktorer for at daekke brugernes behov for flere valgmuligheder og mere
brugervenlige og situationsrelevante login-faktorer.

* Bedre og billigere support primeert for erhverv, men ogsa for borgere.

Lasningselementet NemID til bgrn under 15 ar er beskrevet og vurderet i afsnit 15 og indgar ikke
som en del af scenarierne, da analysen har vist, at dette er for omkostningstungt i forhold til de
opnaede gevinster. Desuden mangler juridiske og digitaliseringsstrategiske afklaringer.

Det vil veere muligt at flytte pa lgsningselementerne mellem scenarierne, idet det fx er muligt at
give bedre og billigere support i bade Scenarie 1 og 2.

Figur 1: Oversigt over scenarierne og lgsningselementerne
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1.3 Grundleeggende principper og forudseetninger

Den kommende Igsning skal have et hgjt sikkerhedsniveau og skal veere brugervenlig. Det er et
grundlag for alle tre scenarier.

Desuden er et feelles grundlag for alle scenarierne, at handtering af autentificering sker med ud-
gangspunkt i en central registrering af identitets- og login-faktorer, saledes at hovedparten af bru-
gerne ikke skal installere ngglefiler, klientsoftware eller lignende pa eget udstyr.

Ligeledes bygger scenarierne pa central lagring af privatnggler til signering hos leverandgren.
Dette sker pa grundlag af erfaringerne med digital signatur fra 2003 (OCES1) i Danmark, der viste
store problemer for brugerne med at handtere ngglefiler. Det betgd negative brugeroplevelser,
hgje supportudgifter, og at anvendelsen blev heemmet. Til gengaeld har erfaringerne med NemID
(OCES2) med central lagring af privatnggler veeret en stor succes, og det har veeret muligt at ud-
brede Igsningen til 90 % af den voksne befolkning.

Det er ligeledes et feelles grundlag, at virksomheder og myndigheder fortsat skal have mulighed for
en ngglefilslgsning, idet de har udtrykt et meget steerkt behov for, at denne Igsning fortseetter.

Desuden er scenarier og lgsningselementer baseret pa det grundlaeggende princip, at NemID
handterer autentificering (login) og signering, mens forhold vedrarende fuldmagter og rettigheder
handteres andre steder i infrastrukturen, fx i NemLog-in.
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1.4 Konklusioner om scenarierne
1.4.1 Scenariel

Scenarie 1 indebeerer, at den nuveerende lgsning fortsaetter med kun fa aendringer. Det vil betyde
en hgj grad af kontinuitet og bagudkompatibilitet. Der er dog risiko for, at scenariet ikke vil imgde-
komme gnsker om fremtidssikring af teknologien.

Desuden vil scenariet ikke imgdekomme alle behov og gnsker for forbedringer, der er indkommet i
hgringsfasen og i de faellesoffentlige parters arbejde med NemID.

Endelig er der ogsa risiko for, at leverandgrerne i markedet vil opfatte et udbud af 'samme lgsning’
som et signal om, at den nuvaerende leverandgr foretreekkes, og det kan medfare, at feerre vil
byde.

1.4.2 Scenarie 2
Gevinster

Samlet set betyder Scenarie 2 mere brugervenlige lgsninger for borgere og erhvervsliv. Dette i
form af mulighed for 1-faktor-login, bredere muligheder for at anvende NemID privat i erhvervs-
sammenhaeng samt bedre og mere differentierede lgsninger til administration af NemID i forbin-
delse med virksomheder og myndigheder og deres medarbejdere.

Scenarie 2 medfgrer gget brugervenlighed for borgerne, idet de far mulighed for en lettere anven-
delse af lgsningen i kraft af 1-faktor-login.

Virksomhederne vil fa tilbud om en mere enkel anvendelse og dermed tidsbesparelser som fglge
af muligheden for at anvende NemID privat i erhvervssammenhaeng.

Det er RMC-ICG'’s anbefaling, at der stiles efter en styret udbredelse af NemID privat til erhverv,
idet det er afggrende for brugerne, at de kan veelge at anvende NemlID privat i alle sammenheen-
ge. Hvis blot en enkelt udbredt lgsning stiller krav om NemID medarbejdersignatur, skal virksom-
heden have bade NemID privat og NemID medarbejdersignatur.

Virksomheder og myndigheder vil f& betydelig bedre administrationsmuligheder end i den nuvee-
rende lgsning.

Tjenesteudbydere (bade private og offentlige) vil kunne drage fordel af muligheden for 1-faktor-
login, hvilket kan betyde, at der vil blive flere tjenester, der anvender NemID, og det kan gavne
brugeroplevelsen.

Scenariet vil imgdekomme flere af de mange krav og behov for forbedringer, der er indkommet i
hgringsfasen og i de feellesoffentlige parters arbejde med NemID, seerligt fra virksomhedsomradet.

Udgifter

Teknisk set kan et scenarie, der giver mulighed for 1-faktor-login og adskillelse af autentifikation og
signering, bygge pa en bredere vifte af tilgeengelige lgsninger i markedet. Det vil ogsa veere attrak-
tivt for flere leverandgrer at byde, og samlet set kan det efter RMC-ICG’s vurdering betyde, at der
kan opnas starre kvalitet i Igsningen, uden at det betyder ggede udgifter.

Hvor Scenarie 1 kun indebar feellesoffentlige udgifter til NemID, betyder Scenarie 2 udgifter flere
steder i det samlede NemID-gkosystem, som omfatter brugere, login-tjenester og tjenesteudbyde-
re.

Set i forhold til de gevinster, der opnas for borgere og erhvervsliv i dette scenarie, i form af tidsbe-
sparelser ved login og administration, vurderes de feellesoffentlige merudgifter (i forhold til Scena-
rie 1) at vaere begreensede.

Her omfatter faellesoffentlige udgifter udgiften til leverandgren/leverandgrerne af NemID og udgifter
til bedre administrative lgsninger for virksomheder og myndigheder.

Der vil derudover veere udgifter til informationstjenester, der knytter NemID privat til CVR-numre.
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Desuden vil understgttelse af bredere brug af NemID privat kraeve, at primeert offentlige tjeneste-
udbydere skal gennemfare aendringer for at ggre det muligt at anvende NemID privat i erhvervs-
sammenhaeng. Det geelder fx Digital Post og NemRefusion. Det skgnnes, at forholdsvis fa tjene-
steudbydere skal gennemfare aendringer for at give mulighed for bredere anvendelse af NemID
privat til erhvervsformal.

Det preecise antal vil i hgj grad afhaenge af, om tjenesteudbyderne selv bestemmer, om de vil
understgtte anvendelse af NemID privat i erhvervssammenhaeng, eller om det er et mal at sikre en
styret, sammenhaengende og koordineret (og dermed tvunget) anvendelse af NemID privat i er-
hvervssammenhaeng. For virksomhedsbrugere betyder det forskellen pa, om de som nu skal have
to NemID eller i fremtiden kan ngjes med én.

Muligheden for, at virksomheder kan anvende NemlD til borgere med en CVR-tilknytning, analyse-
res neermere af Digitaliseringsstyrelsen og Erhvervsstyrelsen i andet regi. Konklusioner fra dette
analysearbejde vil spille ind i det videre arbejde med genudbud af NemID.

Leverandgrforhold

Et udbud af en lgsning, der afviger fra den nuveerende, vil ggre det mere attraktivt for andre leve-
randgrer end den nuvaerende leverandgr. Det har dermed betydning for konkurrencesituationen og
i sidste ende for den samlede pris pa lasningen.

1.4.3 Scenarie 3
Gevinster

Scenarie 3 deekker de samme behov som Scenarie 2 og giver desuden mulighed for gevinster pa
yderligere tre omrader, som uddybes herunder.

Scenariet kan betyde en styrkelse af borgernes hgie tillid til lasningen i kraft af styrkelsen af priva-
cy. For tjenesteudbyderne betyder scenariet mulighed for mere malrettet (kontekstafhaengig) in-
formation om brugerne.

Desuden kan Igsningen give lettere anvendelse for borgere i kraft af mulighed for flere login-
faktorer. Hvilke login-faktorer, der kan komme pa tale og pa hvilke betingelser, vil dog farst blive
afklaret i forbindelse med det videre arbejde primeert i kravspecificerings- og anskaffelsesfasen.

Endelig indebeerer scenariet mulighed for bedre supportlgsninger for borgere i sammenhaeng med
tiltag for gget brugervenlighed. For erhvervslivet vil der dels veere bedre support, dels mulighed for
adgang til billigere eller helt gratis support.

Hvor Scenarie 2 gav mulighed for gevinster i form af tidsbesparelser for borgere, virksomheder og
myndigheder, betyder de yderligere elementer i Scenarie 3 gevinster i form af gget brugertilfreds-
hed og gget tillid til Iasningen.

Udgifter

Udgifterne for Scenarie 3 bygger pa den samlede gkonomi for Scenarie 2 med tilfgjelse af udgif-
terne til elementerne fra Scenarie 3.

Som Scenarie 2 indebaerer ogsa Scenarie 3 faellesoffentlige udgifter samt udgifter i det gvrige
gkosystem. Det er ikke muligt at beregne udgifterne til login-faktorer uden at have valgt en konkret
faktor.

De samlede feellesoffentlige udgifter til Scenarie 3 er veesentligt hgjere end for Scenarie 2, hvilket
skyldes ggede nettoudgifter til bedre og billigere support. Det omfatter farst og fremmest udgifter til
delvist frikgb af support for erhvervslivet. Der indregnes ogsa besparelser p& supporten som faglge
af steerkere krav til gget brugervenlighed. Der knytter sig dog en vis usikkerhed til omfanget af
support pa sigt, idet supportudgifterne muligvis vil falde som falge af en gget brugervenlighed og
bedre kendskab til Iasningerne blandt brugerne. Da de samlede supportudgifter udgar en stor del
af udgifterne til NemID, anbefaler RMC-ICG, at der seettes fokus pa, hvordan supporten kan opti-
meres og effektiviseres.
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Kontekstafhaengig information og gget privacy forventes at fare til udgifter hos login-tjenester til at
indhente relevant information og videresende den til tienesterne. Det forventes dog, at de kan fa
indteegter fra tjenesterne for at levere dette.

Leverandgrforhold

Som Scenarie 2 er Scenarie 3 en lgsning, der afviger fra den nuvaerende bade i forhold til funktio-
nalitet, arkitektur og teknologi. Et udbud af en sadan lgsning vil som naevnt gare det mere attraktivt
for andre leverandgrer end den nuveerende leverandgr og dermed have betydning for konkurren-
cesituationen og i sidste ende for den samlede pris pa lgsningen.

1.4.4 @vrigt lgsningselement — NemID til bgrn under 15 ar

Analysen af gevinster, udgifter og ulemper ved at udbrede NemID til bgrn under 15 ar viser, at
udgifter til udvikling af specialtiipassede lgsninger, samt udstedelse, drift og support, vil belgbe sig
til et tocifret millionbelgb.

Det bemeerkes, at de samlede udgifter skal betragtes som merudgifter, da de eksisterende
UNIeLogin og TastSelv-infrastrukturer ikke vil kunne fjernes. Denne merudgiftsbetragtning geelder i
hgj grad ogsa andre tjenester, hvor det er en forventning, at eksisterende login-mekanismer i lang
tid vil fungere ved siden af NemiID til bagrn under 15 ar.

Sammenfattende anbefaler RMC-ICG pé& nuvaerende tidspunkt, at NemID ikke udvides til ogsa at
omfatte barn under 15 &r, da business-casen for det offentlige for denne udvidelse ikke er positiv.

1.5 Overordnede konklusioner

Analyserne peger pa to grundleeggende veje for naeste generation NemlID: en fortseettelse af den
nuveerende lgsningsmodel eller fornyelse.

En fortseettelse af den nuveerende lgsningsmodel bygger pa Scenarie 1.
En fornyelse bygger p& Scenarie 2 eller 3.

Valget mellem fortseettelse og fornyelse forudseetter en raekke beslutninger om de tekniske lgs-
ningsmodeller, men ogs& om gnsket funktionalitet, leverandgrstrategi, migrering osv.

Det har afgarende betydning, hvilke leverandgrer og hvor mange det lykkes at fa til at deltage i det
kommende udbud. Der er sdledes risiko for, at der kun vil veere én leverandgr, der vil byde pa
opgaven, som det ogsa var tilfeldet ved sidste udbud. Det vil treekke i retning af en fortszettelse af
den nuveerende lgsningsmodel. Det har sdledes stor betydning, at der etableres mulighed for, at
andre leverandgrer far reel mulighed for at bidrage til den samlede Igsningsportefalje.

Foranalysen viser endvidere, at beslutningerne om naeste generation NemID har konsekvenser
ikke kun for lgsningen selv, men ogsa andre steder i NemID-gkosystemet og dermed digitaliserin-
gen af Danmark.

Interessenternes behov og gnsker har ikke kun vedrart selve NemID, men ogsa anvendelsen i
tjenester og forbedringer i andre dele af NemID-gkosystemet, herunder ikke mindst NemLog-in.
Nogle af disse behov er behandlet i denne foranalyse, mens andre, fx vedrgrende fuldmagter og
rettigheder, er videreformidlet til andre parter. Der foregar samtidig en teet koordination mellem
NemID-projektet og de parter, hvor andre projekter lgftes.

Det forhold, at der indgar mange elementer og parter i det samlede NemID-gkosystem, betyder, at
gevinster som fx brugervenlighed er afhaengig af, at flere parter gennemfarer eendringer. Det bety-
der behov for at vurdere, om styringsmaessige tiltag er ngdvendige for at opna de gnskede gevin-
ster, fx i forbindelse med udarbejdelse af ny digitaliseringsstrategi.

En samlet vurdering af udgifter og gevinster i scenarierne viser, at Scenarie 1 vil have de mindste
pavirkninger pa bade gevinst- og udgiftssiden i det samlede gkosystem. De feellesoffentlige udgif-
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ter til lasningen forventes at veere hgjere end til den nuveerende Igsning, da der er flere identiteter
og transaktioner, end det er forudsat i den nuveerende kontrakt.

Scenarie 2 vil betyde et mindre tocifret millionbelgb i feellesoffentlig merudgift, mens der vil vaere
gevinster i form af sparet tid for erhvervslivet og borgerne.

Scenarie 3 vil betyde feellesoffentlige merudgifter til isaer frikgb af ernvervssupport. Gevinsterne vil
primaert veere stgrre brugertilfredshed og tillid til lasningen.
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Introduktion til analysen

Indledning og formal
Analysen af neeste generation NemID og naerveerende rapport er udarbejdet af Rambgll Manage-
ment Consulting og Implement Consulting Group (RMC-ICG) for og i teet samarbejde med Digitali-
seringsstyrelsen.
Baggrunden for analysen er, at der skal genudbydes og implementeres en ny NemlID-lgsning, idet
kontrakten for den eksisterende lgsning udlgber i november 2017.
Formalet med analysen er at bista de faellesoffentlige parter med at forberede et beslutningsgrund-
lag forud for anskaffelsen af naeste generation af den nationale infrastruktur for e-identitet og digital
signatur (naeste generation NemlID).
Denne rapport beskriver fgrst rammerne for naeste generation NemlD og derefter tre lgsningssce-
narier og et tilhgrende gvrigt lgsningselement, der vurderes pa baggrund af analyserne udfart i
projektets Fase 1 og Fase 2.
Rapportens opbygning
Rapporten bestar overordnet set af fire dele, jf. nedenstdende samt Figur 2:
Del | (kapitel 1-2) indeholder ledelsesresumé og preesenterer foranalysen og dens metodik.
Del Il (kapitel 3-10) redeggar for de forhold, der saetter rammen for naeste generation NemID, enten
i form af udefrakommende krav og begraensninger eller beslutninger af overordnet karakter, som
styregruppen matte treeffe.
Del 11l (kapitel 11-15) beskriver tre scenarier og tilhgrende lgsningselementer for nseste generation
NemlID.
Del IV (kapitel 16) bestar af de overordnede vurderinger og konklusioner.
Figur 2: Oversigt over rapportens elementer
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Mere specifikt har rapporten fglgende opbygning:
Kapitel 1: Ledelsesresumé

Kapitel 2: Introduktion til analysen og dens metodik, herunder proces, data, afgraensning og be-
grebsafklaring

Kapitel 3: NemID’s juridiske kontekst

Kapitel 4: Mal og gevinster

Kapitel 5: Brugervenlighed og brugeroplevelse
Kapitel 6: @konomisk ramme

Kapitel 7: Forretningsmodeller

Kapitel 8: Leverandgrstrategi

Kapitel 9: Arkitekturgrundlag

Kapitel 10: Migreringsproces

Kapitel 11: Indholdet af neeste generation NemID
Kapitel 12: Scenarie 1

Kapitel 13: Scenarie 2

Kapitel 14: Scenarie 3

Kapitel 15: @vrigt lgsningselement

Kapitel 16: Overordnede konklusioner

Grundlag for foranalysen

Foranalysen har til formal at udarbejde scenarier og lgsningselementer, der skal danne udgangs-
punkt for den efterfalgende beslutningsproces og anskaffelsesforlgb for den neeste generation
NemiID.

Fase 1 og Fase 2 er helt centrale grundlag i forhold til foranalysen, jf. nedenstdende Figur 3. Des-
uden har RMC-ICG og Digitaliseringsstyrelsen gennemfart en teknisk dialog med virksomheder
vedrgrende naeste generation NemID. Denne dialog giver vaesentlige input til foranalysen.

De fglgende afsnit opsummerer de input fra Fase 1 og Fase 2, som indgar i analysearbejdet i
foranalysen.
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Figur 3: Grundlaget for foranalysen
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2.3.1 Fasel-Brugerne

| Fase 1 blev der gennemfart analyser af interessenternes behov og gnsker i forhold til naeste
generation NemID.

Resultatet af interessentanalysen var kortleegning af en reekke gnsker og behov, hvoraf der her-
sker udbredt enighed blandt interessenterne om nogle, mens der er divergerende meninger om
andre. Endelig er der gnsker, der er fremkommet som kreative ideer i brugeranalysen, og som kan
fungere som inspiration til det videre arbejde.

De registrerede gnsker og behov er:

Sikkerhed. Alle interessenter laegger stor vaegt pa sikkerheden i udstedelsen og anvendelsen af
NemID.

Brugervenlighed. De adspurgte brugergrupper laegger stor veegt pa brugervenlighed og gnsker,
at tilgeengelighed skal vaere en del af Igsningens design. Virksomheder og erhvervsorganisationer
agnsker en forenkling af oprettelse og anvendelse af NemID.

Behov for differentierede lgsninger til virksomheder og myndigheder. Virksomheder og myn-
digheder gnsker lgsninger, der tager hgjde for de meget forskellige behov i forhold til organisatio-
nernes stgrrelse og anvendelse af NemID.

En sammenheengende og fremtidssikret it-arkitektur. Fremtidens NemID gnskes baseret pa
abne standarder samt en fleksibel og moduleer Igsning, der kan integreres med andre systemer.

Adskillelse af digital autentifikation (login) og digital signatur. Nogle interessenter gnsker
adskillelse af elD (autentifikation) og digital signatur (signering). Dette antages at styrke sikkerhe-
den og skabe grundlag for gget konkurrence. Andre interessenter ser en risiko for, at en adskillelse
skaber kompleksitet for it-svage brugere.

Rettighedshandtering. Mange interessenter gnsker bedre handtering af rettigheder og fuldmagt i
neeste generation NemID.

NemID som brugerprofil. Nogle interessenter gnsker, at NemID indeholder en brugerprofil med
forskellige identiteter. Andre har betaenkelighed ved at lade den private identitet og medarbejder-
identiteten smelte sammen i en enkelt profil.

Virksomhedspakker. Det gnskes, at der tages hensyn til forskellige virksomhedstypers seerlige
behov i forbindelse med oprettelse og administration af NemID medarbejdersignatur.
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Fleksibilitet. Der er gnsker om fleksibilitet i antallet og arten af attributter tilknyttet NemID (fx navn
og adresse), blandt andet af hensyn til privatlivets fred (privacy).

2.3.2 Fase 2 - Teknikken

Fase 2 fokuserede pa relevante it-teknologiske lgsningsmodeller, bade grundleeggende lgsnings-
modeller i form af tekniske koncepter og lgsningsmuligheder for flere af den samlede lgsnings
delkomponenter.

Den tekniske analyse tog udgangspunkt i de identificerede behov og @nsker fra Fase 1. De vigtig-
ste konklusioner opsummeres i det nedenstaende:

| Fase 2-analysen blev det konkluderet, at adskillelse af autentifikation og signering er en vigtig
forudsaetning for nye funktionaliteter, fx mere brugervenlig login-funktionalitet med flere sikringsni-
veauer, kontekstafhaengig information om brugere og @get privacy. Ud fra et teknisk perspektiv er
dette muligt at implementere.

Der er en reekke fordele ved, at naeste generation NemID understgtter flere sikringsniveauer ved
autentifikation. Det er dog en teknisk samt juridisk forudsaetning, at der foretages en klassifikation
af data og en ngdvendig tilpasning af tjenester hos den enkelte tjenesteudbyder for at sikre fuldt
udbytte. Konsekvensen af dette er, at tjenesteudbydere med behov for at understgatte forskellige
sikkerhedsniveauer far ekstra udgifter. Til gengzeld ma det dog forventes, at det vil tiltreekke nye
tienesteudbydere, der sdledes kan bidrage til finansieringen af NemID-infrastrukturen.

Den naeste NemID-lgsning ber baseres pa teknologi, der som den nuvaerende NemID ikke krae-
ver seerlig software installeret pa brugerens udstyr (fx kreever den eksisterende ngglekortslgs-
ning ikke seerlige drivere eller software).

For naeste generation NemID skal det desuden overvejes at understgtte mere malrettet information
om brugeren til tienesteudbyder ved login — kontekstafhaengig information. Det betyder, at
mindst mulig information videresendes til tienesteudbyder, at brugerne far starre kontrol over egne
data og eventuelt far indblik i, hvilke informationer der videregives til ienesteudbyderen. Dette vil
@ge muligheden for god privatlivsbeskyttelse (privacy) for borgere og starre fleksibilitet for tjene-
steudbydere i forhold til, hvilke informationer de modtager.

Fokus pa privacy i naeste generation NemID kan sikre brugertillid til systemet. Privacy kan ud fra
et teknisk perspektiv leveres gennem en broker (login-tjeneste) eller ved at anvende specialisere-
de autentifikationsteknologier og protokoller.

Etableringen af en NemID-profil kan teknisk implementeres alene i brugergraensefladen (front-
end/'glasplade’-baseret lgsning) og dermed uafhaengig af de underliggende arkitekturer i NemID.
Derimod forudseetter dannelsen af en profil med ét NemID pr. person (hvor NemID kan bruges til
rollen som borger og rollen som medarbejder), at der anvendes samme tekniske koncept til bor-
ger- og erhvervslgsninger. Den tekniske analyse viser, at det potentielt er en omfattende og tek-
nisk kompliceret opgave at implementere begge Igsningsmodeller.

Fuldmagter og rettigheder i naeste generation NemID foreslas fortsat handteret i andre dele af
den samlede nationale elD-infrastruktur sdésom NemLog-in. Det skyldes, at det er en stor opgave
at afdeekke behov og Igsninger, hvorfor dette bgr adresseres i et selvstaendigt projekt.

Sammenfattende kan det fra en teknisk synsvinkel konkluderes, at der er fa tekniske begreensnin-
ger og afheengigheder mellem de enkelte dele af naeste generation NemID. En afggrende be-
greensning er dog hensynet til bagudkompatibilitet i forhold til brugere og tjenester.

2.3.3 Teknisk dialog — Leverandgrerne

Der har veeret gennemfart teknisk dialog med ni danske og internationale leverandgrer. Dialogen
har veeret gennemfart p& en made, der sikrer en overholdelse af udbudsretslige regler og retnings-
linjer for afholdelse af teknisk dialog. Hovedpointerne fra dialogen er samlet i det fglgende:
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2.3.3.1 Udbud og udbudsproces

Centralt for de virksomheder, der deltog i den tekniske dialog, var et gnske om starst mulig grad af
gennemsigtighed i udbudsprocessen i forhold til kontraktforhandlingerne, forretningsmodellen og
de juridiske regler.

Dialogen viste tydeligt, at der sa vidt muligt bar skabes incitamenter for nye tilbudsgivere til at
deltage i et kommende udbud. Det veesentligste incitament for deltagelse vurderes at veere en
bevidsthed i markedet om, at der er etableret en &ben konkurrence, som stgrstedelen af leveran-
darer har mulighed for at vinde. Dette kan fx styres ved en opdeling af ydelsen i separate dele, der
kan bydes pa individuelt. Herudover vil der fx vaere mulighed for at kompensere for leverandgarers
deltagelse i et udbud, fx ved at betale leverandgrerne for afgivelse af et endeligt tilbud efter delta-
gelse i en konkurrencepraeget dialog.

2.3.3.2 Sikkerhed

Leverandgrerne kan levere lgsninger med den gnskede sikkerhed og lgsninger med hgj sikkerhed,
uden at lgsningen er baseret pa certifikater til brugere.

2.3.3.3 ldentifikation og autentifikation

Enkelte virksomheder viste interessere for at tilbyde enten en autentifikations- eller signeringslas-
ning. For at dette kan lade sig gare, skal den eksisterende NemID-lgsning adskilles i separat au-
tentifikation og signering.

Alternativt skal leverandgrer g sammen i konsortier eller fungere som komponentleveranderer il
en hovedleverandgr.

2.3.3.4  Funktionalitet

Pa iseer erhvervsomradet papegede flere virksomheder et behov for at operere med flere bruger-
segmenter, fx enkeltmandsvirksomheder, mellemstore virksomheder og meget store virksomhe-
der. Der kunne ogsa veere mulighed for at skelne mellem forskellige juridiske typer af virksomhe-
der som foreninger, udenlandske virksomheder eller aktieselskaber. Det skal give mulighed for at
tilpasse lgsningen til brugernes behov.

Derudover blev muligheden for at levere flere login-faktorer, herunder SMS, biometri m.m., drgftet.
Det blev anbefalet, at en kommende lgsning som minimum er &ben nok til, at der kan leveres flere
login-faktorer, nar teknologien er moden.

2.3.3.5 Brugervenlighed

Dette omrade var af vaesentlig betydning for alle leverandegrer. Alle virksomheder papegede, at de
har lgsninger, der kan give brugeren en god brugeroplevelse.

Flere virksomheder fremhaevede desuden en stor erfaring med at levere lgsninger tilpasset borge-
re med seerlige behov.

2.3.3.6  Signering

Dette omrade blev drgftet i forbindelse med muligheden for at levere flere sikkerhedsniveauer eller
adskille autentifikation og signering. En adskillelse skal give brugeren mulighed for at anvende sit
elD uden signering og give flere leverandgrer mulighed for at levere en autentifikations- eller en
signeringslgsning.

En enkelt virksomhed beskrev en Igsning, hvori der indgik en online-signeringsplatform, der kan
erstatte eller supplere den eksisterende Igsning.

2.3.4 Proces og data

Grundlaget for foranalysen er den viden, der er indsamlet og opbygget i Fase 1 og Fase 2, jf. ne-
denstaende Figur 4.
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Desuden har den tekniske dialog med leverandgrerne ogsa tilvejebragt information til foranalyse-
arbejdet, ligesom eksterne eksperter Ilgbende har veeret involveret. RMC-ICG har undervejs i hele
processen haft teet dialog og sparring med Digitaliseringsstyrelsen og styrelsens eksperter.

Digitaliseringsstyrelsen har ligeledes inddraget eksterne eksperter, der har reviewet udkast til den-
ne foranalyse, og deres kommentarer er indarbejdet. De eksterne eksperter er fra Alexandra Insti-
tuttet, Danmarks Tekniske Universitet — Center for Cybersikkerhed samt Oslo Universitet.

Derudover har projektets falgegruppe, der er repraesenteret ved ATP, Styrelsen for IT og Laering
(tidligere Uni-C), Danske Regioner, SKAT, Kommunernes Landsforening (KL), Erhvervsstyrelsen,
Nationalt Sundheds-it og Region Midtjylland veeret involveret gennem flere workshops og mader.

Foranalysens datagrundlag illustreres af Figur 4.

Figur 4: Datagrundlaget for foranalysen
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2.3.5 Afgreensning

Falgegruppen

Foranalysen har som formal at danne beslutningsgrundlag for naeste generation NemID, og det
betyder, at der er lagt veegt pa at analysere forhold, der har den starste betydning for beslutnings-
tagere i denne fase.

Interessenterne har desuden bidraget med meget input, der i hgjere grad har betydning for ud-
formningen af udbudsmateriale (konkrete krav til Igsningens udformning) eller implementering og
drift af den kommende lgsning (fx krav til oppetid). Disse bidrag indgar i det samlede baggrunds-
materiale, som Digitaliseringsstyrelsen kan anvende i det videre arbejde.

En reekke forhold vil sdledes kreeve yderligere analyser i forbindelse med de kommende faser, nar
der er truffet beslutninger om den kommende Igsnings indhold.

2.3.6 Begrebsafklaring/ordforklaring
| dette afsnit beskrives de veesentligste begreber og termer, som anvendes i rapporten.

e Autentifikation og signering benyttes om de to anvendelser af NemID. Begreberne anvendes
som udtryk for "elektronisk identifikation” og "elektronisk signatur” fra EU’s elIDAS-forordning
(Electronic Identification and Signature).

o Identitet — elektronisk eller digital identitet — anvendes om den digitale repraesentation af en
person eller virksomhed. Dette svarer til elD.

e Autentifikation anvendes om den proces, hvor det gennem kontrol af personens login-faktorer
(akkreditiver) sikres, at personen/virksomheden er den, vedkommende udgiver sig for at veere.

e Signatur anvendes som udgangspunkt om en avanceret elektronisk signatur som defineret i
elDAS-forordningens artikel 3, styk 11.

e For de engelske begreber "Level of assurance” og "Assurance level” anvendes begrebet "au-
tentitetssikringsniveau” eller den korte form "sikringsniveau” svarende til den danske overseet-
telse fra eIDAS-forordningen. Ofte anvendes ordet "sikkerhedsniveau”.

12
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Tabel 1: Generelle begreber om nuvaerende og naeste generation NemID

Begreb Bruges til/hvorfor

NemID Bruges bade om den nuveerende og kommende/nzeste generation
NemiID, uanset navnet pa en kommende NemID-lgsning.

NemlID medarbejdersignatur Bruges bade om den nuveerende og kommende NemID medarbejder-

signatur, uanset om en kommende lgsning kun omfatter elD eller bade
autentifikation og signering.
NemID til erhverv Bruges om de lgsninger, der omfatter virksomheder bredt, dvs. MO-
CES, VOCES, FOCES osv.
MOCES= medarbejderOCES.
VOCES=virksomhedsOCES.
FOCES= funktionsOCES.
OCES= Offentlige certifikater til elektroniske services.
NemlD privat Bruges om de Igsninger, der retter sig specifikt til private borgere.

Tabel 2: Tekniske begreber om nuvaerende og neeste generation NemID

Begreb Bruges til/hvorfor
Akkreditiver Repreesentation af en identitet.
Login-faktorer Eksempel:

Et akkreditiv/en login-faktor kan veere et brugernavn, et brugernavn og
adgangskode, en PIN-kode, et SmartCard, et token, et fingeraftryk, et
pas osv.

Naglefil Angiver en af de specifikke Igsninger for NemID til erhverv, hvor certi-
fikat og tilhgrende private nggle gemmes i en fil beskyttet med bruge-
rens adgangskode. Ngglefiler kan anvendes til bdde MOCES, VOCES
og FOCES.

Signaturserver Anvendes som feellesbetegnelse for de specifikke lgsninger for NemID
til erhverv, hvor certifikat og tilhgrende private nggle er beskyttet pa en
kommerciel central Igsning valgt af kunden. En signaturserver kan
bade sta hos kunden selv (dvs. en lokal signaturserver) eller hos en
betroet tredjepart. Signaturcentralen fra firmaet Signaturgruppen er et
eksempel pa en signaturserver.

Nagle De tal, der star pa ngglekortet, og som skal indtastes i forbindelse
med anvendelse af ngglekort.

Certifikat Begrebet er synonym med et X.509v3-certifikat, medmindre andet
eksplicit fremgar.

Privat naggle Den private nggle er et centralt element i en public key-infrastruktur og
svarer til definitionen af signaturgenereringsdata i el DAS-forordningen.

Registreringsniveau Angiver kvaliteten/sikkerheden i registreringsprocessen, hvor 1 angi-

ver lav kvalitet, 4 hgj kvalitet.
Begreb i STORK2.
Autentifikationsniveau Angiver sikkerheden ved login (autentifikation), hvor 1 angiver lav
sikkerhed, 4 hgj sikkerhed (fx brug af flere login-faktorer).
Begreb i STORK2.
Sikringsniveau Teknisk betegnelse i eIDAS-forordningen for den samlede vurdering af
Autentitetssikringsniveau registrering, validering af identitet, udstedelse, udlevering, autentifika-
tion og handtering af sikkerhed i lgsningen. Ofte blot omtalt som sik-
kerhedsniveau.
1 angiver lav sikkerhed, 4 hgj sikkerhed.
Assurance Level anvendes i elDAS-forordningen og NemLog-in. |
STORK2 anvendes "Quality Authentication Assurance (QAA)".

Tabel 3: Begreber i mulige tekniske koncepter

Begreb Forklaring

Identitetsgarant Den organisation, der udsteder login-faktorer (akkreditiver) og pa
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Begreb Forklaring

anmodning (ved login) garanterer, med et givent sikringsniveau, at de
fremviste akkreditiver tilhgrer den entitet, de er udstedt til. Credential
Service Provider eller Certificate Authority kan varetage rollen som

identitetsgarant.
Login-tjeneste De tjenester, der indestar for brugeres identitet over for tjenesteudby-
Broker dere og herunder leverer identitetsrelaterede informationer.
Identitetsregister (= CPR) Den funktion/register, der registrerer entiteterne (borgere og medar-
bejdere).
Verifikation Den proces, med hvilken en identitetsgarant med tilstraekkelig informa-
tion sikrer, at en person er entydigt og korrekt identificeret.
Identitetsudbyder (Identity Service Et begreb, der bade kan deekke over identitetsgarant og login-tjeneste.

Provider)

Tabel 4: Begreber i forbindelse med relevante EU-tiltag

Begreb Bruges til/hvorfor

elDAS-forordning Europa-Parlamentets og Radets Forordning (EU) Nr. 910/2014 af 23.
juli 2014 om elektronisk identifikation og tillidstjenester til brug for
elektroniske transaktioner pa det indre marked og om ophzevelse af
direktiv 1999/93/EF.

Den kommende persondataforord- Der arbejdes pa en persondataforordning i EU. Indholdet er p.t. ikke
ning fastlagt endeligt.
STORK 2 Secure idenTity acrOss boRders linKed 2.0.

Et EU-projekt, der har til formal at skabe et feelles elektronisk identifi-
kations- og autentifikationsomrade.
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NemlID’s juridiske kontekst

Grundet den store udbredelse af NemID og den strategiske betydning af NemID-infrastrukturen er
det vaesentligt, at de juridiske rammer er klare og veldefinerede. | dette afsnit foretages en kort
gennemgang af de vaesentligste juridiske forhold, der har relevans for infrastrukturen, herunder
lovgivning, sikkerhedsmaessige forhold samt retsvirkninger.

Som bilag til rapporten er vedlagt en mere detaljeret redeggarelse, der ogsa rummer henvisninger til
relevante kilder (Bilag 5: NemID — Juridiske kontekst).

Der eksisterer ikke geeldende lovgivning, der regulerer NemID og den underliggende OCES-
standard?. Fx adresserer Lov om elektroniske signaturer en specifik type digital signatur (kvalifice-
rede signaturer) og ikke andre (ikke kvalificerede, men avancerede) digitale signaturer som fx
NemID. Den i 2014 vedtagne forordning om elektronisk identifikation og tillidstjenester til brug for
elektroniske transaktioner mv. indeholder derimod en vis regulering af sakaldte "ikke-kvalificerede”
tillidstjenester, der vil omfatte NemID (den offentlige digitale signatur). Som en markant nyskabelse
introducerer forordningen krav om anerkendelse af elD pa tveers af greenser. Det vurderes, at
naeste generation NemID skal kunne opfylde forordningens krav til anmeldelse som nationalt elD til
Europa-Kommissionen og séledes skal kunne anvendes pa tveers af Europas greenser.

NemID skal ogsa fremover deekke behovet for en lgsning til log-in (autentifikation) til internetbase-
rede tjenester, bade i den offentlige og private sektor. Den private sektor omfatter i hgj grad, men
ikke udelukkende, den finansielle sektor. NemID skal desuden i relevante tjenester lgse behovet
for digital signering. Fx udgar NemID i dag en forudsaetning for gennemfgarelse af digital tinglys-
ning.

Der er ingen direkte lovgivningsmeessige forpligtelser for borgere og virksomheder til at erhverve
NemID. Som fglge af lovgivningen om obligatorisk digital kommunikation med det offentlige, her-
under obligatorisk Digital Post og obligatorisk digital selvbetjening, er NemID dog i praksis obliga-
torisk at anvende for alle med bopael i Danmark, som kan f& NemID. Der er i lovgivningen fastlagt
visse muligheder for at undtage borgere fra forpligtelsen til at kommunikere digitalt med det offent-
lige. Den enkelte borger skal sgge om sadanne undtagelser. Digitaliseringsstyrelsen undersgger i
ajeblikket, om der er behov for yderligere lovgivning pa omradet.

Digital signatur-infrastrukturen er adresseret i en lang raekke love, hvilket betyder, at en aendring af
NemiID eller den underliggende OCES-standard kan forudseette aendringer heri. Det ma bero pa en
naermere vurdering af de enkelte lovbestemmelser, i hvilket omfang der alene eksisterer et behov
for at sikre autentifikation (der kan etableres uden digital signatur), og i hvilket omfang der ligele-
des er behov for en underskrift, der kan sikre integritet og uafviselighed (forudsaetter en digital
signatur).

Da NemlD giver borgerne adgang til fortrolige data om sig selv, er anvendelsen af og sikkerheden i
NemlID i hgj grad underlagt bestemmelserne i Persondataloven og Datatilsynets bekendtggarelser,
vejledninger og afggrelser, som stiller krav til niveauet af sikkerhed for adgang til og transport af
persondata via det dbne internet.

Dansk offentlig forvaltning er teet bundet op pa registreringer baseret pA CPR-nummeret. Udste-
delse af NemID baseres blandt andet p& indhentning af oplysninger fra CPR-registret, som bidra-
ger til validering af brugerens identitet. Selvom NemID rent teknisk ikke indeholder et CPR-
nummer (men kun navn, e-mail og et teknisk lgbenummer kaldet PID), etableres der i praksis ved
udstedelsen af NemID en teet sammenhaeng mellem CPR og NemlD. Tilsvarende er tilfseldet for

2 OCES = Offentlige Certifikater til Elektronisk Service.
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udstedelse af NemiID til virksomheder, som er baseret pd CVR-registeret, og hvor certifikatet inde-
holder virksomhedens CVR-nummer.

NemID kan anvendes bade i privat og erhvervsmaessig sammenhaeng. NemlID privat kan i dag
med fa undtagelser for enkeltmandsvirksomheder alene anvendes til private formal. Datatilsynet
har indtil nu forholdt sig skeptisk over for en generel anvendelse af NemID privat i erhvervsmaessi-
ge sammenheaenge, seerligt i forhold til adgang til virksomhedens fortrolige og fglsomme oplysnin-
ger, der ma forudseette tilstedeveerelsen af et virksomhedskontrolleret login.

| perioden 2000 til 2010 har der, i regi af Justitsministeriet, vaeret gennemfart et starre analysear-
bejde for at afklare de juridiske rammer for anvendelse af digitale signaturer. Pa baggrund af
Justitsministeriets delbetaenkning om e-signatur og formkrav i lovgivningen fra 2000 har der veeret
stort fokus pa at fierne formkrav i lovgivningen, der forhindrer anvendelse af digital kommunikation.
Beteenkningen resulterede i et krav om, at alle ministeromrader gennemgik lovgivningen under
eget ressort med henblik pa at fierne ungdige formkrav. Beteenkningen vurderes ligeledes at have
sikret et efterfglgende fokus p& omradet, sdledes at ny lovgivning ikke indeholder ungdige form-
krav.

Efterfglgende har Justitsministeriet i 2004 afgivet en betaenkning om e-signaturs retsvirkninger,
hvori det blev fastslaet, at retsvirkningerne af en digital signatur ikke adskiller sig fra retsvirknin-
gerne af en traditionel underskrift. Endelig afgav Justitsministeriet i 2010 en afsluttende beretning
om elektronisk aftaleindgaelse og handel, hvori det konkluderes, at geeldende aftaleretlige regler
giver domstolene et tilstreekkeligt grundlag for pa tilfredsstillende made at lgse de spgrgsmal, som
elektronisk aftaleindgéelse og handel giver anledning til.

Samlet betyder dette, at digital signatur bgr behandles som en traditionel papirbaseret underskrift,
og at anvendelsen af dansk rets almindelige formueretslige regler og principper farer til tilfredsstil-
lende resultater i relation til digitale signaturer, hvilket var baggrunden for Justitsministeriets kon-
klusioner i ovennaevnte beretning. Af det gennemfarte arbejde falger det sdledes, at NemID (i
praksis den indeholdte signaturfunktionalitet) kan erstatte fysisk underskrift og saledes kan anven-
des som grundlag for forpligtende aftaler.

Disse konklusioner er i overensstemmelse med bestemmelser i direktivet om elektroniske signatu-
rer samt forordningen om elektronisk identifikation og tillidstjenester, hvoraf det fglger, at en kvalifi-
ceret elektronisk signatur har samme retsvirkning som en handskreven underskrift. Tilsvarende
fastslar bade direktivet og forordningen, at elektroniske signaturer ikke ma afvises i en retssag
alene af den grund, at de er elektroniske.
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Mal og gevinster

Vision for fremtidens nationale infrastruktur for e-identitet og digital
signatur

Fremtidens nationale infrastruktur for e-identitet og digital signatur for borgere, myndigheder og
private virksomheder er forudseetningen for en fortsat effektiv, brugervenlig og sikker digital offent-
lig sektor. En feelles identitets- og signaturinfrastruktur med hgj anvendelse og stor udbredelse
bidrager til effektivisering og modernisering af den offentlige sektor samt gget veekst og produktivi-
tet i den private sektor. Med neeste generation NemID skal brugerne derfor kunne fa adgang til
offentlige og private digitale services pa en brugervenlig og sikker made, og de skal fortsat kunne
signere.

Neeste generation NemID skal ligeledes understgtte effektiv digital kommunikation med borgerne,
séledes at borgerne kan anvende forskellige platforme, herunder mobile platforme, til kommunika-
tion med det offentlige.

Den feellesoffentlige indsats betyder sammen med samarbejdet med bankerne, at mere end 4,4
millioner borgere har NemID, og mere end 1 millioner medarbejdere og personer med tilknytning til
virksomheder og myndigheder har en NemID medarbejdersignatur. Der foretages cirka 50 millio-
ner transaktioner om maneden. Den hgje udbredelse og anvendelse skal viderefares i en fremtidig
lgsning, séledes at gevinsterne ved at investere i en ny lgsning bliver sa hgje som muligt.

Figur 5 viser visionen for den kommende lgsning, selve forméalet med udbuddet og de enkelte
delmal for lgsningen. Hvor visionen er en overordnet samfundsvision, er selve formalet med pro-
jekt "Neeste generation NemID” at anskaffe en samlet Igsning til autentifikation (elD) og signering,
der kan tilvejebringe sikre identiteter for bade offentlig digital forvaltning og private tjenester.

Figur 5 Oversigt over forméal og mal for projekt Naeste generation NemID

Feelles identitets- og signaturinfrastruktur bidrager til
Strategisk ramme effektivisering og modernisering af den offentlige sektor
samt gget veekst og produktivitet i den private sektor

Anskaffe en samlet brugervenlig lgsning til autentifikation (elD)
Formal og signering, der kan tilvejebringe sikre identiteter for bade
offentlig digital forvaltning og private tjenester

Sikker Lo
. e Hgj sikkerhed, .
identifikation, driftsstabilitet Omkostnings-

autentifikation effektivitet
h og robusthed
og signatur

Fleksibel,
Hgj udbredelse moduleer og Gnidningslgs
og anvendelse fremtidssikret migrering
arkitektur

. Brugervenlig og
Mal tilgeengelig
lgsning

Det overordnede formal indebeerer, at den samlede Igsning skal deekke behov for sikker autentifi-
kation og signering for bade borgere, virksomheder, myndigheder og deres medarbejdere. De
sikre identiteter skal ikke alene kunne anvendes i forhold til det offentlige, men ogsa i forhold til
digitale tjenester, som tilbydes private.

Da NemlD er en del af grundlaget for it-sikkerheden i offentlige og private tjenester, er det en
grundleeggende forudseetning, at NemID fortsat har meget hgj sikkerhed bade i design og drift.
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Samtidig skal sikkerheden kunne styrkes i takt med ggede behov for fortrolighed og for at imgdega
fremtidige trusler mod sikkerheden.

Mal
Malene for lgsningens indhold er:

e  Brugervenlig og tilgeengelig lgsning (for mange brugere med forskellige forudsaetninger og
typer af brugerudstyr).

e  Sikker identifikation, autentifikation og signatur.

e Hgj sikkerhed, driftsstabilitet og robusthed.

e Hgj udbredelse og anvendelse.

e Fleksibel, moduleer og fremtidssikret arkitektur.

e  Gnidningslgs migrering.

e  Omkostningseffektivitet.

En brugervenlig og tilgeengelig lasning for mange brugere med forskellige forudseetninger og typer
af brugerudstyr indebeerer, at neeste generation NemID bedst muligt skal deekke behovene hos en
meget bred brugerskare med mange forskellige behov og forudsaetninger. Det geelder mere end
fire millioner borgere med meget forskellig it-parathed, meget forskellige anvendelsesmgnstre og
mange forskellige typer udstyr som Pc’er, tablets og smartphones. Det geelder mere end en million
medarbejdere i virksomheder deekkende bade administrative funktioner og funktioner i sundheds-
vaesenet. Det geelder desuden de medarbejdere, der skal administrere disse medarbejdere og
mere end en halv million virksomheder, myndigheder mv., som anvender NemID.

Sikker identifikation, autentifikation og sighatur indebaerer, at neeste generation NemlID skal leve
op til krav i EU’s forordninger (fx eIDAS) og dansk lovgivning samt deekke behovene i offentlige og
private digitale tjenester for sikker identifikation, autentifikation og signering.

Neeste generation NemlID skal fortsat have hgj sikkerhed, driftsstabilitet og robusthed for at kunne
deekke behovene hos tjenesteudbyderne. Digitale tjenester, der forudsaetter NemID, anvendes til
s& mange livsvigtige (fx i sundhedsvaesenet) og samfundskritiske formal (fx gkonomiske transakti-
oner), at der skal veere tilstraekkelig kapacitet og oppetid dggnet rundt, aret rundt.

Hgj udbredelse og anvendelse deekker over, at Igsningen skal anvendes af mange forskellige
brugergrupper og i mange forskellige sammenhaenge, bade offentlig og privat.

En fleksibel, modulaer og fremtidssikret arkitektur indebaerer, at Igsningen kan udvikles i takt med
nye funktionelle og sikkerhedsmaessige behov, at der kan anvendes tidssvarende og gkonomisk
attraktive komponenter, og at disse komponenter forholdsvis let kan udskiftes.

En gnidningslgs migrering indebaerer, at borgernes migrering til en ny lgsning tager hgjde for bor-
gernes kompetencer. Ligeledes indebaerer det, at virksomheders og myndigheders meget store
investeringer i it-udstyr og personalekompetencer i videst muligt omfang kan anvendes i forbindel-
se med naeste generation NemID. Endelig indebaerer det, at migreringen sker med fokus pa hgj
sikkerhed og driftsstabilitet.

Omkostningseffektivitet betyder, at neeste generation NemlID skal kunne anskaffes og drives med
feerrest mulige omkostninger bade for det offentlige og for de borgere og virksomheder, der skal
anvende NemiID.

| projektet vil der veere behov for Igbende at veelge bedst mulig balance mellem disse krav.

Gevinster
De gevinster, der gnskes opnaet med projektet, er:

e Hgjtillid til lgsningen.
e Lettere anvendelse for borgere.
e Lettere anvendelse for virksomheder.
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e Lettere administration for virksomheder.

e Flere offentlige tjenester anvender det nye NemID.

e  Flere private tjenester anvender det nye NemID.

e  Mere fleksible udviklingsmuligheder og fremtidssikring af lasningen

Set i sammenhaeng med statens business case-model har projektet i sig selv sdledes primeert
kvalitetslgftsgevinster og kun i begraenset omfang effektiviseringsgevinster. NemID muligger dog
effektiviseringsgevinster pa mange andre mader, da NemID understgatter digitalisering generelt.

Hgij tillid til lasningen betyder, at brugerne har tillid til, at NemID fungerer tilfredsstillende og med
hgj sikkerhed. NemID skal bidrage til at sikre, at fortrolige data om borgerne forbliver fortrolige.

Lettere anvendelse for borgere og for virksomheder betyder, at brugerne har lettere ved at autenti-
ficere sig og signere digitalt. Det betyder ogsa, at der er hjeelp at hente, nar der opstar problemer,
fx i form af support.

Lettere administration for virksomheder betyder, at virksomhederne skal administrere mindst mu-
ligt, og at administrationslgsningerne er tilpassede de forskellige virksomhedstypers behov.

At flere offentlige tjenester anvender det nye NemID, er primaert bestemt af aftaler om, at offentlige
tjenester med fglsomme personoplysninger skal anvende NemID og NemLog-in. Med en mulighed
for 1-faktor-login kan der dog muligvis tiltreekkes flere offentlige tjenester.

At flere offentlige private tjenester anvender det nye NemlID betyder, at det nuveerende antal tjene-
ster stiger fx som fglge af mulighed for 1-faktor-login.

Mere fleksible udviklingsmuligheder og fremtidssikring af lgsningen betyder, at den kommende
lgsning Igbende kan tilpasses interessenternes behov, og at nye tekniske og sikkerhedsmeessige
lgsninger lettere kan implementeres i lgbet af den kommende kontraktperiode.

I vurderingen indgar ikke en gevinst i form af et stigende antal brugere (borgere og medarbejdere),
da antal brugere dels bestemmes af lovgivning, regler og aftaler om obligatorisk digital selvbetje-
ning, dels indirekte falger af, at flere tjenester anvender NemID.

Scenarier og lgsningselementer vurderes i forhold til de ovenngevnte gevinster.

19



5.1

Nezeste generation NemID. Foranalyse: Oplaeg til beslutninger

Brugervenlighed og brugeroplevelse

Brugervenlighed daekker som begreb, at et produkt eller en given brugergraenseflade er nem at
betjene. | digital kontekst betegner brugervenlighed en egenskab ved et system med en graense-
flade, der er relevant, overskuelig og let at navigere i fra et brugerperspektiv. Et brugervenligt sy-
stem tager hgjde for malgruppens behov og adfeerd. Det forventningsafstemmer i forhold til den
opgave, der skal udfgres, giver meningsfuld feedback til brugeren og giver fornemmelsen af kon-
trol.

Brugeroplevelse daekker som begreb brugerens samlede Igbende oplevelse bade fgr, under og
efter interaktionen med et produkt.

For at opna et hgijt niveau af tilfredshed hos brugere skal udviklerne veere i stand til at supplere
forretningsmal med indsigt i malgruppens behov samt have den forngdne teknologi til radighed.

Rapporten vil overvejende behandle brugervenligheden i de beskrevne Igsningselementer, selvom
brugernes oplevelser ikke er begraenset til anvendelsen af NemID. @get brugervenlighed i NemID
brugergreensefladen vil dermed kun delvist pavirke en samlet brugeroplevelse.

Med naeste generation NemID er der mulighed for at gge brugervenligheden ved at designe og
udvikle lgsningselementerne med vaegt pa et brugercentreret perspektiv, og ikke udelukkende
fokusere pa de teknologiske muligheder. Naeste generation NemID kan dermed af brugerne opfat-
tes som forbedret. Dette sikres bl.a. ved at fokusere pa den veerdi, brugerne oplever, nar de an-
vender NemID. Hvis naeste generation NemlID bliver lettere at anvende, er der ogsa starre chance
for, at det anvendes korrekt og bliver mere sikkert.

Veerdi for slutbrugere er fx, nar slutbrugeren er i stand til at gennemfgre digitale selvbetjeningslas-
ninger uden at stade pa teknologiske eller designmaessige barrierer og samtidig betragter oplevel-
sen som overvejende positiv.

Brugervenlighed er ogsa at tilvejebringe Igsninger, der daekker brugerens forskellige behov i hver-
dagen. Et ngglekort er eksempelvis god til brug ved et bord i hjemmet, men ofte ikke en optimal
lgsning for den, der skal logge ind fra en smartphone i et S-tog.

Forudseetninger for gode brugeroplevelser

| Fase 1 var en af de tydeligste indsigter fra brugeranalysen, at slutbrugerne ikke forstar, hvad
NemlID er og ikke er. De forstar til gengeeld godt, hvad de skal bruge det til. En egentlig systemfor-
staelse for NemlID-gkosystemet er ikke udbredt blandt brugerne og er neeppe ngdvendig. Et ek-
sempel p& denne manglende forstaelse er bl.a., at den almindelige bruger ikke ved, hvad forskel-
len pa NemID og NemLog-in er.

Brugere behgver ikke kunne forsta, hvordan et system fungerer for at vaere i stand til at interagere
med det. De brugergraenseflader, hvori man anvender sit NemID, er mangeartede og ofte kompli-
cerede, digitale tjenester. Til trods for at de i mange brugeres gjne er del af en sammenhangende
brugeroplevelse, er der ikke sammenhaeng mellem brugergraensefladerne til tienester og NemID.
Af samme arsag kan naeste generation NemlID ikke i sig selv Igse alle de udfordringer, der vil fin-
des omkring brugeroplevelse i disse usammenhaengende systemer.

Det har afggrende betydning for helhedsopfattelsen, hvordan brugeren er kommet i gang med at
anvende en service. For nogle har anskaffelsen af NemID veaeret forbundet med besveerligheder,
der er sveere at abstrahere fra, og som efterfalgende preeger opfattelsen af NemID-lgsningen.

En anden og stor indflydelse pa brugeroplevelsen af NemID er brugernes helhedsopfattelse af
NemID, som hele tiden kan og bliver pavirket af bl.a. medier og brugernes umiddelbare omgangs-
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kreds. De historier, en slutbruger harer om eller lseser i pressen om andres oplevelser med Ne-
mID, ma forventes at veere overvejende negative og kan i stgrre eller mindre grad pavirke bruge-
rens egen oplevelse af interaktionen med en NemlID-brugergreenseflade.

Rapporten tager udgangspunkt i brugeroplevelser, der relaterer til Scenarie 2 og 3, og inkluderer
de indsigter, der er fundet p& baggrund af brugeranalysen i Fase 1.

Metodisk arbejde med brugercentreret design for NemID
Et fundamentalt princip er kontinuerligt fokus p& brugerens behov og opgaver.

Det kan ske gennem en metodisk tilgang, hvor der oparbejdes en kvalitativ forstaelse for slutbru-
geres anvendelse af et system, for deres adfaerd, frustrationer, behov og gnsker. Dette med hen-
blik pa at sikre hgj grad af brugervenlighed og brugertilfredshed. Tilgangen skal give udviklings-
teamet — informationsarkitekter, designere og udviklere — en grundig forstaelse for det, de udvikler
til.

Der skal veere lgbende maling af brugeradfeerd med analyser og tests af bade kvalitativ og kvanti-
tativ karakter.

Der skal veere iterative designprocesser, hvor der er Igbende forventningsafstemning med inddra-
gelse af interessenter og slutbrugerne.

Figur 6: Fokuspunkter i processen for brugercentreret design

Kontinuerligt fokus pa
brugernes behov og
opgaver

Maling af Iterative
brugeradfeserd designprocesser

En grundlaeggende mekanisme i et metodisk arbejde med brugervenlighed er at inkludere den
erfaring og viden, der er indhentet i tidligere faser af lgsningens liv og inddrage disse i den iterative
designproces.

Den viden, der indhentes gennem involvering af brugere i alle lgsningens faser, inddrages i de-
signarbejdet og er med til at forme en lgsning, der er let at anvende, og som opfylder brugernes
behov. En del af processen er at validere Igsningen gennem en evaluerende analyse, hvor bru-
gerne igen er centrale for at afdeekke, hvorvidt gnsker og krav til anvendelse og oplevelse er ind-
friet. Indsigterne inddrages i efterfalgende designarbejde, og pa den made gentages analyse og
design i en iterativ proces.

Det er i hgj grad relevant at se pa den samlede brugeroplevelse pa tveers af lgsninger, hvortil Ne-
mID anvendes og arbejde med processerne omkring brugercentreret design i samlede brugerfor-
lgb i offentlige digitale Igsninger. Det kunne eksempelvis veere at optimere hele brugeroplevelsen
omkring indberetning af sygdom i NemRefusion eller rettighedsstyring af medarbejdersignaturer.
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Figur 7: Model for metodisk arbejde med brugercentreret design

Lancering
Afklaring af
Indsigter brugernes Design
behov
Test af lgsning Implementering

Figurens processer kan illustreres ved, at der allerede nu er sket en afdeekning af brugernes behov
flere gange i foranalysen, bl.a. ved en offentlig haring og ved flere brugerworkshops. De offentlige
parter har desuden aktivt medvirket i analysefasen ved at udarbejde dele af analysegrundlaget.
Det kan beeres ind i designfasen af naeste generation NemID.

RMC-ICG anbefaler, at disse processer benyttes som konsekvent fremgangsmade i udviklingspro-
cessen for at opna brugbare, anvendelige brugergreenseflader og hgj brugertilfredshed.

Brugervenlighedsmalinger

| trdd med principperne bag iterative designprocesser er det muligt at male effektiviteten, den for-
retningsmaessige veerdi og brugervenligheden af NemID-lgsningen. For at opna det bedst mulige
vurderingsgrundlag bgr man sammenseette to eller flere testmetoder i en samlet undersggelse.
Denne metodetriangulering styrker validiteten af undersggelsen, idet de valgte metoder kompen-
serer hinandens styrker og svagheder.

Hver metode har seerlige styrker, som kan analysere de kriterier, der opstilles for undersggelsen.
Tre supplerende metoder kan eksempelvis veere:

e Kvantitativ undersggelse: Hvor hurtigt kan brugerne gennemfgre en defineret opgave, og
hvor falder de fra?

e Kvalitativ undersggelse: Hvilke udfordringer oplever brugeren og hvorfor?

o Ekspert-evaluering: Hvordan vurderer en ekspert i brugervenlighed en brugergraensefla-
de?

RMC-ICG anbefaler, at der metodisk gennemfares brugervenlighedsmalinger for at tilvejebringe
objektive begrundelser for andringer i brugergraensefladen.

Konklusion

Det er ikke muligt at beskrive rammerne for, hvordan den gode brugeroplevelse bgr se ud for
NemlID, da oplevelsen som helhed rummer langt flere faktorer end dem, det er muligt at pavirke
med naeste generation NemID.

RMC-ICG anbefaler, at der i arbejdet med naeste generation NemID er et kontinuerligt fokus pa
brugernes behov bade i forbindelse med kravspecifikation, udvikling af den ny lgsning og lgbende i
hele kontraktperioden.

RMC-ICG anbefaler, at der arbejdes med iterative designprocesser for at sikre, at brugervenlighe-
den for NemID bliver bedst mulig og udvikler sig i takt med fremtidige behov.
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6. @konomisk ramme

Som grundlag for at skanne udgifterne til neeste generation NemID beskrives i det fglgende gko-
nomien i den nuvaerende lgsning samt forhold, der har betydning for, hvor store udgifter der kan
forventes til den kommende Igsning.

6.1 Den nuveerende gkonomi

Den nuveerende NemID-lgsning er fastlagt i Aktstykke 205, godkendt af Finansudvalget den 18.
juni 2008, vedrgrende etablering af en feelles digital signatur med finanssektoren samt at sikre et
sikkerhedslgaft.

Ifglge aktstykket er de samlede udgifter til det nuveerende NemID 850 millioner kroner, hvoraf
bankerne forventes at betale 485 millioner kroner, og indtaegter fra virksomheder og offentlige
myndigheder udggr 160 millioner kroner for ydelser leveret af den nuveerende leverandgr.

De resterende 205 millioner kroner til udvikling og drift (herunder support) af NemID er finansieret
feellesoffentligt med en tredjedel fra henholdsvis staten, kommunerne og regionerne.

Dette kapitel afdeekker alene de feellesoffentlige udgifter.
6.1.1 Feellesoffentlige udgifter 2008-2015
Udvikling og videreudvikling

Af de 205 millioner kroner i Aktstykke 205 er 50 millioner kroner afsat til udvikling af den nuveeren-
de NemlID-lgsning.

| perioden frem til nu er der desuden anvendt yderligere 34 millioner kroner til videreudvikling af fx
JavaScript-klienten, handtering af DDoS-angreb og mobile lgsninger.

| alt har den nuvaerende Igsning kostet knap 90 millioner kroner at udvikle.
Drift og support

Af de 205 millioner kroner i Aktstykke 205 er 155 millioner kroner afsat til drift og support, i kontrak-
ten fordelt med halvdelen til drift, halvdelen til support.

Der er yderligere tilfart 14 millioner kroner til drift (i forbindelse med drift af JavaScript-klienten) og
20 millioner kroner til frikgb af support til virksomheder i forbindelse med obligatorisk Digital Post.

| alt har den nuvaerende lgsning kostet knap 200 millioner kroner i drift og support (inkl. skgnnede
udgifter pa 39 millioner kroner for 2015).

De samlede feellesoffentlige udgifter i perioden 2008-2015 er summen af ovenstaende og for-
ventes at veere knap 300 millioner kroner (inkl. skennede udgifter for 2015).

6.1.2 Andre offentlige udgifter

Stat, kommuner og regioner har afholdt yderligere udgifter i forbindelse med NemID. Det omfatter
udgifter til support i forbindelse med NemID, udgifter som tjenesteudbydere og udgifter som ar-
bejdsgivere (til NemID medarbejdersignaturer).

6.2 Fremskrivning af nuveerende gkonomi i udbudsperioden

Det har stor betydning for fremskrivningen af den fremtidige gkonomi, at NemID overgar fra en
periode med kraftig vaekst i antal identiteter til en periode med mere afdeempet veekst i dette antal.

Samtidig er der i perioden ogsa sket en kraftig veekst i antallet af transaktioner med NemID for
bade banker, offentlige tjenester og private tjenester, hvilket ogsa har stor indflydelse pa frem-
skrivningen.
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De foregaende ar har veeret praeget af en omfattende omlaegning til digitale lgsninger og deraf
falgende stigning i transaktioner bade i banker og det offentlige. Den generelle tendens forventes
at veere, at antallet af bade banktransaktioner og transaktioner pa offentlige tjenester fortsat vil
stige, omend mere afdeempet end hidtil. Derimod vil antallet af transaktioner hos gvrige private
tjenesteudbydere i hgj grad afhaenge af, hvordan den naeste generation NemID designes, og pa
hvilke betingelser den stilles til radighed for private tjenesteudbydere.

Tabel 5 Nem|ID transaktioner 2014°

Transaktioner Antal i millio-

ner
NemID-banktransaktioner 480
NemID OCES private 88
NemID OCES offentlige (NemLog-in) 42
Ngglefils-transaktioner (skan) _ 25

Nedenfor vises derfor en skgnnet udvikling i det samlede antal NemID (bade borgere og medar-
bejdere). Figur 8 viser, hvordan der fra 2005 og frem til 2015 er sket en kraftig stigning i antallet af
NemlID, og at der fremover kan forventes en langt svagere stigning, dels fordi 90 % af borgere over
15 &r nu har et NemID, dels fordi omkring 40 % af arbejdsstyrken har en NemID medarbejdersig-
natur.

Figur 8: Fremskrivning af den fremtidige udvikling af identiteter

Millioner identiteter

Millioner
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Denne aendring i udbredelsen af NemID markerer ogs& overgangen fra et papirbaret samfund til et
digitalt samfund, hvor fx brugernes kendskab til digitale veerktgjer kan forventes at medfare, at
behovet for support ligeledes har néet et plateau og maske vil blive reduceret i de kommende ar.

Det nuveerende niveau for udgifter til drift og support pa cirka 40 millioner kroner om aret forventes
derfor at stige i den ny kontraktperiode. Driftsudgifterne vil veere pavirket af de flere transaktioner,
mens det er vanskeligt at vurdere det fremtidige supportbehov.

Vurdering af pavirkninger i NemID-gkosystemet
Gennemfarelsen af scenarierne vil have forskellig pavirkning pa interessenterne i gkosystemet.

Bade for gevinster og udgifter gennemfares analysen opdelt pa de forskellige aktgrer i NemID-
gkosystemet, som bestar af falgende:

Registreringsopgaven: Denne udfares i dag af kommunerne, bankerne og borgerne pa selvbe-
tieningslgsninger. Desuden udfgres opgaven af virksomheder og myndigheder i forskellige lgsnin-
ger. Registreringsopgaven forventes at vaere ugendret i neeste generation NemID og analyseres
ikke.

3 Opgjort pr. ultimo september 2014. Der har ikke veeret adgang til tal for NemID medarbejdersignatur med ngglekort.

24



6.4

Naeste generation NemID. Foranalyse: Oplaeg til beslutninger

NemID: Denne del af opgaven omfatter udbud af neeste generation NemID og udgifterne til an-
skaffelse og drift af den nye lgsning i perioden 2018-2022. Udgifterne hertil afholdes af stat, kom-
muner og regioner, og beskrives som faellesoffentlige udgifter.

Brugere: NemID udsteder digitale identiteter til borgere, virksomheder, myndigheder og deres
medarbejdere. Analysen afdeekker pavirkningen pa borgerne og pa virksomheders og myndighe-
ders rolle som arbejdsgiver (brugerorganisation) samt pa disses medarbejdere.

Tjenester: Brugerne anvender NemID til at f& adgang til meget forskellige digitale tjenester. Tje-
nesternes forhold er meget varierende, afhaengigt af, om de er offentlige eller private. For sidst-
naevntes vedkommende er forholdende afthaengige af, om de anvender en login-tjeneste eller selv
har opbygget en lgsning til login-funktionen, eventuelt med brug af den tjenesteudbyderpakke, som
den nuveerende leverandar stiller til radighed. Analysen afdaekker pavirkningen pa private tjene-
steudbydere og login-tjenester og pa offentlige tjenesteudbydere og NemLog-in.

Figur 9: Overblik over interessenterne i NemID-gkosystemet
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Udgiftsdrivere i den kommende lgsning

Pa grundlag af udgiftsanalysen af den nuvaerende lgsning og tal for transaktioner og support kan
der identificeres nedenstédende veesentlige udgiftsdrivere.

Udviklings- og videreudviklingsudgifter

Udgiftsdrivende for udviklingsudgifter er krav til funktionalitet og brugervenlighed. Iseer kraever
brugervenlighed som vist i foregdende afsnit en stor indsats med inddragelse af brugere og sikring
af sammenhaeng i brugeroplevelsen, hvilket ogsa gger udgifterne. Hertil kommer hgje udgifter som
folge af, at der arbejdes med krypterede data og med hgje sikkerhedskrav. Det betyder blandt
andet store krav til tests af lgsningen.

Udviklingsomkostningerne kan reduceres, hvis det er muligt i hgj grad at anvende standardlgsnin-
ger. Seerlige nationale krav, der afviger fra internationale standardlgsninger, er saledes udgiftsdri-
vende.

Udgifter til tilgeengelighed ("24*7")

NemlID er en afggrende infrastrukturkomponent for anvendelsen af en reekke centrale tjenester
som offentlige selvbetjeningslgsninger.

Der er derfor store krav til tilgaengelighed i form af:

e Korte svartider for alle transaktioner — stiller krav til hgj kapacitet ogsé ved spidsbelastning.

e Tilgeengelig l@sning dggnet rundt, aret rundt (24*7) — stiller krav til dublerede installationer og
mandskabskreevende overvagning dggnet rundt.
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e  Tilgeengelig lgsning ogsa i beredskabs-/katastrofesituationer — som stiller krav til dublerede
installationer og eventuelt reserveudstyr.

Disse krav er alle udgiftsdrivende for driftsudgifterne.
Transaktioner

Det nuveerende NemID har haft 600 millioner transaktioner pr. ar (bade banktransaktioner og PO-
CES-transaktioner).

Den nuveerende ngglekortslgsning koster op til 20-40 gre pr. transaktion* i udgifter til trykning og
forsendelse af ngglekort, hvilket betyder meget i de samlede udgifter.

Support

Ifalge kontrakten med den nuvaerende leverandgr gar cirka halvdelen af den samlede betaling for
drift til support. Support udggr derfor en veesentlig del af de faellesoffentlige udgifter.

4 Den nuvaerende leverandgrs pris for et ngglekort er 76 kroner (http://www.nets.eu/dk-
da/Produkter/Sikkerhed/medarbejdersignatur/Pages/Priser-uden-Pro-pakken.aspx). Der er 148 nggler pa ngglekortet.
Det er en pris p& 51 gre pr. nggle. Anslas leverandgrens avance til 20 %, svarer det til 40 gre pr. ngglekort.
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7. Forretningsmodeller

| dette kapitel foretages en analyse af finansieringsmuligheder ved etablering og drift af neeste
generation NemID i Danmark. Fokus er i afsnittet pa at undersgge muligheder og konsekvenser af
en aendret egenbetaling af NemID-lgsninger for slutbrugere (borgere, virksomheder og myndighe-
der) samt de private og offentlige tjenesteudbydere.

Afsnittet behandler ikke fordelingen af finansieringen mellem stat, kommuner og regioner. Ligele-
des er fordelingen mellem det offentlige og eventuelle private partnere uden for afsnittets fokus.
Begge aspekter behandles seerskilt af Digitaliseringsstyrelsen.

7.1 Udstedelse og anvendelse af NemID
7.1.1 Borgere

Da NemlD til borgere de facto er en forudsaetning for digital kommunikation med det offentlige, er
det en forventning, at udstedelsen og anvendelsen af Igsningen fortsat er gratis.

Den eksisterende model, hvor NemID til borgere er gratis, har vist sig at have meget stor og positiv
effekt i forhold til udbredelsen af den nuvaerende version af NemlID. Set i lyset af erfaringer fra
andre lande kan det betragtes som en af hovedarsagerne til lasningens store succes. En alternativ
model, der bygger pa en hgjere grad af egenbetaling, vil veere vanskelig at indfgre og vil uden tvivl
blive negativt modtaget.

Modviljen mod egenbetaling for NemID privat tager udgangspunkt i en argumentation om, at det
offentlige (og bankerne), der hgster de direkte gkonomiske gevinster ved anvendelsen af NemID,
ogsa skal afholde omkostningerne for Igsningen. Denne argumentation gzelder basislgsningen
baseret pa naglekort og i mindre grad tilleegsprodukter, hvor der er stgrre accept af, at borgerne
selv betaler.

De samme forhold er i princippet ogsa geeldende for supportydelsen. Dog kan man forestille sig
nogle betalbare supportservices, fx med henblik pa at begraense antallet af telefonhenvendelser.

Pa lidt laengere sigt kan hgjere grad af egenbetaling fare til, at borgerne vil sgge at fravaelge Ne-
mID-lgsningen. Borgernes betalingsvillighed er afggrende afheengig af, hvilke tjenester en egenbe-
talt NemID vil give adgang til. Saledes vurderes det, at fx de studerende fortsat vil anvende NemID
for at f& SU, uanset om NemlID til borgere vil veere frikabt (skattefinansieret) eller ej. Hvis der er
mulighed for at anvende analoge kanaler, vil borgere sandsynligvis gge anvendelsen af disse.

7.1.2 Virksomheder

Den nuveerende betalings- og finansieringsmodel bygger pa et frikgb af de farste tre NemID med-
arbejdersignaturer. Modellen daekker pa nuveerende tidspunkt primaert behovet for medarbejder-
signaturer hos enkeltmandsvirksomheder og sma virksomheder, der ikke gnskes belastet med
ekstra udgifter. Ogsa mange sterre virksomheder anvender de gratis medarbejdersignaturer som
en tilstreekkelig lgsning for at kunne tilga de offentlige tjenester. Saledes er cirka 80 % af medar-
bejdersignaturerne udstedt til virksomheder med 1-3 medarbejdersignaturer.

Ligesom for borgere er NemID i praksis obligatorisk for virksomheder, der skal anvende en reekke
offentlige tjenester. Det er sdledes en udbredt forventning, at anskaffelse og anvendelse af Ne-
mID-lgsninger til erhvervsformal skal veere mulig uden at pafgre virksomhederne ekstra omkost-
ninger. Forventningen bygger pa rationalet om, at dem, der hgster gevinster, ogsa afholder om-
kostningerne.
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Det er vurderingen, at behovet for gratis medarbejdersignaturer for virksomheder er betydeligt
mindre i den kommende generation af NemlID, hvis man veaelger at udvide mulighederne for, at
NemlID privat ogsa skal kunne bruges til erhvervsformal.

Der vil séledes veere en mulighed for at fierne gratis anskaffelse af de farste medarbejdersignatu-
rer, og for at mange virksomheder 'migrerer’ til en gratis NemlID privat til erhvervsformal. Denne
aendring muligger ogsa differentieret prisniveau for en basislgsning (dvs. de ferste tre medarbej-
dersignaturer) og tilleegsprodukter (gvrige certifikater ud over de farste tre).

Overvejelserne vedrgrende finansiering af medarbejdersignaturer er i store treek ogsa geeldende
for support. Argumentationen er tilsvarende, at myndighedernes digitale tjenester er obligatoriske,
og supporten for at kunne anvende dem skal vaere gratis (eller i hvert fald med reducerede priser).

Et frikeb af erhvervssupport vurderes saledes at have en positiv indflydelse pa brugertilfredsheden
og indgar derfor som et element i Scenarie 3.

Myndigheder

Myndighedernes anskaffelse og brug af medarbejdersignaturer omfattes i den eksisterende Ne-
mID- lgsning af samme betalingsregler som de private virksomheder. Dvs. at myndighederne skal
betale for udstedelse af hvert certifikat ud over de fgrste tre.

En aendring af denne model til et frikgb af alle medarbejdersignaturer til det offentlige ville have
store konsekvenser for lgsningens forretningsmodel, primeert pa grund af regionernes store an-
vendelse af NemID.

Samtidig vil den kraeve, at leverandgren af medarbejdersignaturer nemt skal kunne sondre mellem
NemlID, der skal udstedes til de private virksomheder, og dem, der skal udstedes til myndigheder-
ne, fx med udgangspunkt i en komplet liste over myndigheder. Etablering af en sadan liste skal
daekke mere end 500.000 virksomheder og mange tusinde offentlige organisationer. Det vil vaere
en stor og kompleks opgave, som vil kreeve en stor lgbende indsats, da konstellationen af myndig-
heder aendrer sig.

P& den anden side kan der veere gkonomiske gevinster ved et samlet frikeb af medarbejdersigna-
turer til brug hos det offentlige, bade i form af lavere priser pr. NemID og i form af indirekte gevin-
ster pa grund af starre udbredelse af lgsningen pa tveers af myndigheder og dermed starre bru-
gervenlighed.

Private tjenesteudbydere

Den nuveerende leverandgr opkreever betaling hos private tjenesteudbydere, hvor der er to afreg-
ningsmodeller at veelge imellem:

e  Pris pr. session, dvs. for hver anvendelse, login og/eller signering pa en eller flere af tjieneste-
udbydernes applikationer. Modellen anbefales, hvis kunderne anvender tjenesten hos en pri-
vat udbyder en til tre gange om aret.

e Pris pr. unik bruger, dvs. at der afregnes pr. unik bruger (pr. kalenderar), som anvender lgs-
ningen hos den private tjenesteudbyder. Den unikke bruger kan anvende tjenesten ubegreen-
set. Modellen anbefales til private tienesteudbydere, hvor kunderne anvender deres tjenester
mere end tre gange om aret.

NemlID blev i 2014 anvendt til 88 millioner transaktioner hos private tjenesteudbydere. Med en pris
pr. session pa 1,01 kroner betyder det en omszetning pa 89 millioner kroner til den nuvaerende
leverandgr. Sandsynligvis betyder pris pr. unik bruger, som veelges af tjenesteudbydere med man-
ge transaktioner, at tallet er noget lavere.

De private tjenesteudbyderes brug af den kommende NemID-infrastruktur kan enten betales af det
offentlige, dvs. frikabes eller fortsat indga som en service, virksomhederne selv skal betale for.

En skattefinansieret model (et frikab af anvendelsen af NemID-infrastrukturen for de private tjene-
steudbydere) kan have positive effekter, herunder bl.a. en gget udbredelse og anvendelse af lgs-
ningen. Det medfarer gget brugervenlighed gennem samme og konsistente brugeroplevelser og
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en gget sikkerhed. P4 den negative side kan det fremhaeves, at et frikab af NemID i forhold til
private tjenesteudbydere vil bidrage til at fierne konkurrencen pa markedet for autentifikations- og
signeringslagsninger. En skattefinansieret model (eventuelt i et partnerskabssamarbejde) i forhold til
private tjenesteudbydere vil traekke endnu mere i retning af monopollignende tilstande i et la&engere
perspektiv.

Der er to grundleeggende varianter for private tjenesteudbyderes betalinger:

| den farste variant er det leverandgren af lgsningen, der fortsat star for salg af ydelser i forbindel-
se med private tjenesteudbyderes brug af NemID.

I den anden variant overtager det offentlige (eventuelt i en partnerskabskonstruktion) salg af ydel-
serne, og overtager som konsekvens ogséa direkte indteegterne. Dette vil svare til implementering
af en '"CPR-model’ og vil begreense usikkerheder og ngdvendige kontrolmekanismer vedrgrende
leverandgrens prisfastsaettelse, indtjeningsmargin m.m. Dog skal man vaere opmaerksom p4, at
implementering af CPR-modellen kan betyde krav om overtagelse af ejerskabet. Kravene omkring
abenhed om gkonomien ('&bne bgger’) vil stadig vaere geeldende mellem parterne i en eventuel
partnerskabskonstruktion.

Offentlige tjenesteudbydere

Anvendelse af NemID-lgsningen er pa nuvaerende tidspunkt frikebt for de offentlige tjenesteudby-
dere. De offentlige tjenesteudbydere skal derfor ikke betale for, at brugerne anvender NemID i
deres tjenester. Modellen har vist sig at have nogle positive effekter i form af besparelser ved et
samlet indkgb af retten til at kunne anvende NemID-infrastrukturen. Den har ogsa givet forret-
ningsmaessige og organisatoriske gevinster ved at fastholde de offentlige myndigheders fokus pa
effektivisering gennem digitalisering.

En aendring fx til at indfgre en betalingsmodel, der falger modellen for de private virksomheder,
kan bidrage til at fjerne disse effekter.

Anskaffelse og anvendelse af tilleegsprodukter og -ydelser

En fremtidig NemID-infrastruktur vil indeholde en raekke tilleegsprodukter og -ydelser, som kan
tilvejebringe et gget finansieringsgrundlag.

Bade pa virksomhedsomradet og pa borgeromradet er der allerede etableret tilleegsydelser, fx i
form af forskellige ekstra medarbejdersignaturer, supportydelser eller NemID-ngglevisere, USB
kryptotoken m.m.

| praksis har det dog vist sig, at efterspgrgslen efter disse produkter og ydelser er ret begreenset,
og som en konsekvens er der sandsynligvis ringe finansieringsmuligheder. Det forventes ikke at
gndre sig, selvom der skulle komme nye og smartere produkter, da brugerbetaling stadig vil ud-
fordre efterspgrgslen.

Konklusion

Mulighederne for at gge egenbetalingen af anvendelse af NemID synes at veere ret begreensede.
Bade borgere og de private virksomheder har en forventning om, at det offentlige gratis stiller de
lgsninger til radighed, der skal anvendes i forbindelse med den i praksis obligatoriske brug af digi-
tale tjenester.

En udvidelse af de ydelser, der er skattefinansierede, kan have utilsigtede konsekvenser, herunder
ikke mindst en darligere konkurrencesituation pa leengere sigt, idet det begreenser mulighederne
for andre leverandgrer i markedet.
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Leverandgrstrategi

| dette afsnit behandles leverandgrstrategi for nseste generation NemID. Det omfatter muligheder
for flere leverandgrer af Ilgsningen og konkurrencefremmende incitamenter og tiltag for at sikre, at
leverandgrer vil byde pa den kommende lgsning og dermed skabe den ngdvendige konkurrencesi-
tuation.

Flerleverandgrstrategi

En flerleverandgrstrategi i den kommende NemID kan i princippet implementeres i forhold til bade
back-end og front-end af den fremtidige infrastruktur.

| forhold til back-enden kan en flerleverandgrstrategi enten implementeres ved en reel dublering af
back-end Igsningen eller ved at opdele NemID back-enden, sa adskilte funktioner vil kunne leveres
af forskellige leverandgrer. Begge opdelinger forudseetter, at markedsaktarer finder det attraktivt,
ikke mindst gkonomisk, at byde pa en del af neeste generation NemID-lgsningen.

Som konkluderet i Fase 2 rapporten er det yderst tvivisomt, om det er realistisk at etablere parallel-
le back-end infrastrukturer, der retter sig mod at opfylde samme brugerbehov, idet det vil veere
meget dyrt at etablere parallelle lgsninger. Det understreges dog, at lgsninger, der rettes mod
specifikke behov, fuldt ud understgttes af rammerne for den foresldede arkitektur for den kom-
mende NemlD (se afsnit 9) og for det feellesoffentlige trust framework.

En flerleverandgrstrategi for back-end med udgangspunkt i funktionsopdeling (fx gennem adskillel-
se af leverance af elD og eSignering-funktionalitet) vil bestemt vaere mulig, ikke mindst som falge
af kravet til abenhed i den kommende lgsning. Opdelingen vurderes samtidig at bringe gget tek-
nisk kompleksitet i det samlede projekt med starre styringsmaessige krav for at sikre det ngdvendi-
ge samspil mellem de forskellige dele af lgsningen.

En eventuel flerleverandgrstrategi i forbindelse med front-end elementer forudsaetter ligeledes, at
de ngdvendige graenseflader er veldefinerede og tilgeengelige for andre leverandgrer (som fx for-
skellige login-faktorer).

Potentielle tilbudsgivere for den kommende NemID-lgsning

Den tekniske dialog med de potentielle danske og internationale leverandgrer, der blev gennem-
fort i efteraret 2014, giver sammen med resultaterne af den tidligere udfarte markedsanalyse, en
indikation af det fremtidige felt af mulige tilbudsgivere. Samtidig har dialogen veeret med til at af-
daekke leverandgrernes preeferencer og gnsker til den kommende udbudsproces.

Den vigtigste konklusion pa den gennemfgrte dialog er, at det vil vaere en forholdsvis stor udfor-
dring at fa leverandgrer til at byde, givet markedets stgrrelse og den eksisterende leverandgrs
meget dominerende position.

Samtidig kan det konstateres, at ingen af de undersggte leverandgrer og lgsninger udggr et sam-
let alternativ til den danske NemID-lgsning, hverken i deres nuvaerende form og indhold eller frem-
adrettet.

NemlID er et teknisk avanceret koncept, som omfatter bade elekronisk identifikation og digital sig-
nering, og der er meget fa leverandgrer, der har tilstraekkelige erfaringer (og/eller kompetencer) til
at kunne lgfte denne opgave. Denne vurdering geelder bade for de meget f& mulige danske og for
internationale leverandgrer.
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Det er derfor en afggrende preemis for udbudsforretningens succes at vaere opmaerksom pa kon-
kurrencefremmende tiltag, der kan veere med til at gge antallet af tilbudsgivere og dermed skabe
en reel konkurrencesituation.

8.3 Konkurrencefremmende tiltag

8.3.1 Rammer og praemisser for udbudsforretning

Den tekniske dialog med potentielle leverandgrer har vist, at det er centralt at sikre starst mulig
grad af gennemsigtighed i udbudsprocessen i forhold til kontraktforhandlingerne, forretningsmodel-
len og de juridiske regler.

Den internationale interesse for den kommende udbudsforretning kan fremmes gennem en raekke
forskellige generelle tiltag. Disse tiltag kan fx omfatte anvendelse af engelsk som sprog i udbuds-
forretningen, betaling for deltagelse i udbudsprocessen eller for at afgive endeligt tilbud efter delta-
gelse i en konkurrencepraeget dialog.

De mere specifikke vilkar og krav kan fx omfatte kontraktvilkar tilpasset internationale standarder
(herunder bodsbestemmelser og servicemal), afklarede vilkar og snitflader vedrgrende samarbejde
med den eksisterende leverandgr, realistisk tidsplan, begreenset antal af mindstekrav m.m.

Man ma dog forvente, at den eksisterende leverandgrs meget staerke position ogsa vil blive taget i
betragtning ved en beslutning om eventuel deltagelse i en ressourcekreevende udbudsforretning,
uagtet krav om ligebehandling, &benhed m.m.

8.3.2 Opdeling af udbudsforretning

Den tekniske dialog har ligeledes vist, at de veesentligste incitamenter for deltagelse i en udbuds-
forretning vil veere at etablere en reel markedsdynamik og konkurrence, som en flerhed af leveran-
darer har mulighed for at vinde. Dette kan fx styres ved en opdeling af ydelsen i mindre og derved
ogsa mere handterbare dele, der kan bydes pa individuelt. Det vil i praksis veaere implementering af
flerleverandgrstrategi for den kommende Igsning.

NemID forventes ogsa i fremtiden at besta af en raekke moduler og funktionelle elementer, hvor
der principielt er stor valgfrihed med hensyn til, om modulerne skal leveres af en eller af flere leve-
randgrer, og hvorvidt og hvordan disse elementer skal samles i eventuelle 'leverancepakker’.

Fordelene ved en flerleverandgrstrategi skal naturligvis opveje de negative konsekvenser, hvis
lgsningen leveres af flere leverandgrer. Det er ulemper som lavere brugertilfredshed, gget teknisk
kompleksitet i den samlede lgsning, starre styringsbehov for at sikre en sammenhaengende og
stabil drift samt starre udgifter til integrationer, m.m.

En opdeling af udbudsforretningen kan bygge pa at malrette 'leverancepakkerne’ i forhold til mal-
grupperne fx gennem adskillelse af borger- og virksomhedsrettede Igsninger. Lgsningen til virk-
somheder kan yderligere opdeles. En leverancepakke kan deekke medarbejdere ansat i private
virksomheder, der primaert anvender medarbejdersignaturer til kommunikation med det offentlige.
En anden leverancepakke kan deekke medarbejdere i de store offentlige virksomheder, som fx
regionerne, der primeert anvender medarbejdersignaturer til autentifikation over for sektorens fag-
specifikke systemer.

Denne opsplitning kan kombineres med en funktionel adskillelse, hvor elD og eSignering udbydes
separat. Denne tilgang vil laegge op til, at markedets aktarer vil kunne foresla den mest velegnede
teknologi til autentifikation, der opfylder de stillede krav til lasningen, og som derfor ikke ngdven-
digvis skal veere PKl-baseret.

8.4 Konklusion

Det er RMC-ICG'’s vurdering, at leverandgrfeltet i den kommende udbudsforretning kan vise sig at
veere meget begreenset, givet markedets stgrrelse samt den eksisterende leverandgrs meget do-
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minerende position. Det er derfor afggrende, at der aktivt arbejdes bade med rammerne og even-
tuelt opdeling af de efterspurgte leverancer for derved at skabe tilstreekkelig kommerciel interesse,
ikke mindst blandt de internationale leverandgrer.
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Arkitekturgrundlag

Indledning

| dette afsnit beskrives det arkitekturgrundlag, som pa en hensigtsmaessig made kan understatte
de gevinster og mal, som er beskrevet i afsnit 4. Arkitekturgrundlaget bygger p& analyser og mo-
deller fra Fase 2.

Arkitekturgrundlaget ligger til grund for Scenarie 2 og 3, mens Scenarie 1 ikke umiddelbart efterle-
ver grundlaget.

Den nuveerende arkitekturmodel

I den eksisterende model er arkitekturen designet med udgangspunkt i, at tienesteudbyder indgar
aftale direkte med identitetsgaranten (leverandgren af NemID).

Denne arkitekturmodel er egnet i en situation med kun en identitetsgarant, fordi den er enkel og
ikke kreever styring i starre omfang.

Modellen er blevet suppleret med login-tjenester, som en funktion mellem identitetsgarant og tje-
neste. Bl.a. har det offentlige etableret en feelles login-tjeneste, NemLog-in.

Forslag til en ny arkitekturmodel

| dette afsnit analyseres en arkitektur med en lgsere kobling mellem tjenesteudbyder og identitets-
garant ved at introducere en broker (login-tjeneste, svarende til NemLog-in), som illustreret i Figur
10.

Figur 10: Broker-baseret arkitekturmodel

Identitets- Broker/Login-
<> :
garant tjeneste
Tjeneste-
Bruger = <--------
2 < > R S

Modellen er behandlet som et muligt arkitekturmaessigt koncept som led i den forudgéende tekni-
ske analyse® og i den sammenhaeng vurderet som den mest fleksible i forhold til fremtidig under-
stgttelse af nye forretningsbehov og teknologier og kommercielt mest &bne i forhold til eventuelle
nye markedsaktgrer.

En broker — login-tjeneste — er en enhed, der indseetter et ekstra abstraktionslag og sikrer en Igse-
re kobling mellem identitetsgarant og tjenesteudbyder.

Denne model svarer til modellen for betalingskort-infrastrukturen som vist p& Figur 11, hvor kort-
holderen (svarende til brugeren) forbindes til betalingsmodtager (svarende til tienesteudbyder)

5 Naeste generation af NemID. Fase 2 — Teknisk analyse. November 2014. Indgdr som Bilag 4: Fase 2-rapport med
bilag.
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gennem kortudsteder (svarerende til identitetsgarant) og kortindlgser (svarende til broker). Model-
len har vist sig meget skalerbar i praksis, bade i forhold til antallet af aktgrer og transaktioner.

Kortudsteder <——> Kortindlgser

Betalings-

Kortholder < -------- >
modtager

Figur 11: Arkitektur til betalingskort-infrastruktur

Som neevnt anvender langt hovedparten af offentlige tjenesteudbydere allerede denne model, med
NemLog-in som broker. Ligeledes fungerer sundhedsomradets SOSI STS’ere som brokere.

Det er vaesentligt for den samlede sikkerhed, at bade identitetsgaranter og brokere har et hgijt
sikkerhedsniveau. Dette kan sikres gennem en raekke mekanismer. Certifikat-politikker kan som nu
stille krav til certifikatudstedere (identitetsgaranter). Derudover vil der veere behov for at gennemfg-
re supplerende regulering af bade identitetsgaranter og brokere eventuelt gennem et trust
framework for de dele af infrastrukturer, der ikke er deekket af traditionel PKI. Sikkerhedskrav kan
fastleegges gennem lovmaessig regulering eller via akkrediteringsordninger. Krav bgr i videst mulig
omfang veere funderet pa &bne og anerkendte internationale standarder. RMC-ICG vurderer, at en
offentlig Igsning som NemID nyder s stor tillid, at man med fordel kan etablere en attraktiv akkre-
ditering, der over for brugerne signalerer, at en given identitetsgarant eller broker er "NemID-
godkendt”.

Ved understgttelse af bade identitetsgarant og broker i en akkrediteringsordning vil det vaere muligt
at tilknytte tiltag, der bidrager til den samlede sikkerhed. Séledes kan man stille krav om anvendel-
se af de sakaldte EV-certifikater i forbindelse med browserbaserede login hos brokeren, og man
kan introducere et samlet domaene, som brugere kan genkende, hvorunder akkrediterede brokere
leegger deres login- og signeringstjenester. Eksempelvis kan Digitaliseringsstyrelsen registrere
domeenet "nemidgodkendt.dk”, og i forbindelse med en akkreditering kan broker X fa brugsretten
til "brokerX.nemidgodkendt.dk” eller lignende.

9.3.1 Fordele

Der er en reekke fordele med denne arkitekturmodel, seerligt nar udviklingen gar i retning af, at der
er flere identitetsgaranter. Det sker bl.a. som fglge af eIDAS-forordningens krav om, at borgere fra
andre EU-lande skal kunne anvende deres lokale elD i Danmark. Derfor skal danske offentlige
tienesteudbydere kunne modtage udenlandske elD. | stedet for at hver enkelt tjienesteudbyder
implementerer dette, er der planer om at etablere nationale elD-gateways (PEPS™). Sadanne
gateways kan umiddelbart implementeres ved at indarbejde funktionalitet hos en broker til at mod-
tage elD fra andre EU-medlemsstater. Der er i Digitaliseringsstyrelsen igangsat en raekke analyser
af juridiske og tekniske forhold i relation til elIDAS-forordningen, som skal afdeekke dette mere
konkret.

Arkitekturmodellen abner for — som for betalingskort — at brugerne kan anvende flere forskellige
elD fra flere identitetsgaranter. For tjenesterne betyder det, at de kun skal have forbindelse til én

¢ Der bgr veelges et simpelt domaenenavn, der let genkendes af brugerne, og som ikke oplagt kan misbruges ved
typosquatting og lignende.
[ pPEPS = Pan European Proxy System.
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broker, som s& handterer forbindelsen til forskellige identitetsgaranter. Tjenesteudbyder behgver
séledes ikke have kendskab til de enkelte identitetsgaranter, men skal blot definere en politik for et
gnsket veldefineret sikkerhedsniveau.

Anvendelse af en broker-baseret arkitektur &bner desuden mulighed for, at tjenesteudbydere kan
fa mere relevante og branchespecifikke identitetsdata for den konkrete kontekst, uden at identi-
tetsgaranten skal akkumulere en lang raekke informationer om brugerne. Dette kendes allerede i
dag fra sundhedssektoren, hvor SOSI STS’erne fungerer som brokere og tilfgrer information om
brugerne fra eksempelvis Sundhedsstyrelses autorisationsregister.

| forhold til en infrastruktur med flere identitetsgaranter vil anvendelse af brokere skjule kompleksi-
teten for den enkelte tjenesteudbyder. Anvendelse af en broker vil séledes minimere pavirkning af
tienesteudbyder ved aendringer i den bagvedliggende infrastruktur mellem identitetsgaranter og
broker. Dette kan veere aendringer i form af teknologiskift hos de eksisterende identitetsgaranter og
etablering af nye identitetsgaranter.

Samtidig vil en tjenesteudbyder have mulighed for at indga aftale med flere brokere med henblik
pa at sikre stagrst mulig oppetid.

Det skal bemaerkes, at en identitetsgarant kan operere som broker, ligesom en stgrre tjenesteud-
byder kan etablere egen broker-funktion.

Figur 12: Arkitektur med flere identitetsgaranter og brokere

Broker/Login-

tjeneste X
Tjeneste-
udbyder A
Broker/Login-
tjeneste Y
Tjeneste-
udbyder B
Broker/Login-

tjeneste Z

Som tidligere neevnt vil en af de vaesentligste fordele ved anvendelse af brokere veaere en lgsere
kobling mellem tjenesteudbydere og identitetsgaranter. RMC-ICG vurderer, at dette kan understgat-
te en flerleverandgrstrategi, da adgang til markedet vil vaere vaesentligt lettere for identitetsgaran-
ter og brokere, saledes at det bliver lettere at skifte dele af lgsningen pa sigt. For de enkelte parter
vil der veere veesentligt faerre integrationspunkter, og en del kompleksitet bliver skjult.

Desuden kan den lgsere kobling mellem tjenesteudbyder og identitetsgarant betyde starre agilitet i
NemID-gkosystemet, idet eendringer hos identitetsgaranten i mindre grad pavirker tjenesteudby-
derne direkte. Skiftet i den eksisterende lgsning fra Java-klient til JavaScript-klient illustrerer dette.
En raekke private tjenesteudbydere har veeret ngdt til at foretage sendringer i deres lgsning for at
understgtte JavaScript-klienten. Offentlige tjenester, der benytter NemLog-in som broker, har der-
imod kunnet fortseette uden aendringer, da opdateringen udelukkende pavirkede NemLog-in.

Der er mulighed for, at brugerne kan vaelge Igsninger fra forskellige identitetsgaranter og dermed
opna starre redundans. Ligeledes kan tjienesteudbydere veelge at integrere til flere brokere. Hvis
der bliver etableret flere identitetsgaranter og flere brokere, kan modellen dermed sikre en mere

robust infrastruktur med feerre 'single-points-of-failure’.

RMC-ICG vurderer, at anvendelse af akkrediterede brokere vil gge den samlede sikkerhed i infra-
strukturen. Brugeren vil i hgjere grad anvende deres akkreditiver (login-faktorer) hos fa brokere
med stor fokus pa it-sikkerhed frem for mange forskellige stgrre og mindre tjenesteudbydere med
fokus pa kerneforretning, og som ikke ngdvendigvis har et hgit it-sikkerhedsniveau. Dette bliver
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yderligere udtalt ved introduktion af flere sikkerhedsniveauer, da det ma forventes at @ge udbre-
delsen til endnu flere tjenesteudbydere. Hvis angriberen far kontrol over en tjenesteudbyders
hjemmeside, har angriberen mulighed for at erstatte NemID-klienten med en klient, der ligner
NemID-klienten, men som i stedet sender brugerens indtastede data til angriberen. RMC-ICG
vurderer, at introduktion af brokere saledes kan mitigere risikoen for ‘'man-in-the-middle-angreb’.

En broker-baseret arkitektur kan indfgres fleksibelt og gradvist, hvor tjenesteudbydere kan veelge
at understgtte login og signering som en integreret del af egen hjiemmeside eller at benytte en
broker.

Introduktionen af brokere kan baseres pa frivillighed og med tiltag, der fremmer overgang til brug
af brokere, herunder markedsfaring af akkrediterings-/maerkningsordning af brokere. Alternativt
kan der stilles krav om, at der benyttes en godkendt broker.

9.3.2 Ulemper

Modellen kan gge den samlede kompleksitet og dermed omkostninger for den samlede infrastruk-
tur. RMC-ICG vurdere dog, at modellen er mere aben for konkurrence, og at de samlede fzellesof-
fentlige udgifter ikke vil overstige en model uden brokere.

| forhold til en model, hvor tjenesteudbydere er koblet direkte til identitetsgaranter, er der med
introduktion af brokeren endnu en part, der kan pavirke den samlede oppetid for tienesteudbyde-
ren i negativ retning. Den enkelte tjenesteudbyder kan mitigere risikoen ved at indga aftale med
flere brokere som illustreret for tienesteudbyder B i Figur 12.

9.3.3 Udfordringer
Der er en reekke udfordringer, som skal handteres i forbindelse med anvendelse af brokere.

Der skal etableres en forretningsmodel, der understatter anvendelse af broker-funktion. Forret-
ningsmodellen skal gerne gare det fordelagtigt for identitetsgaranter og brokere at indga aftaler og
minimere risikoen for udnyttelse af en dominerende stilling pa markedet for henholdsvis identitets-
garant og broker. Det bgr overvejes, om der skal introduceres regler, eventuelt som led i en akkre-
diteringsordning, som kan regulere markedet. Det vil have negativ indflydelse pa brugeroplevelsen,
hvis ikke alle brokere understgtter alle identitetsgaranter. | den eksisterende lgsning oplever bru-
gere af "NemID pa hardware” et tilsvarende problem, hvor det ikke er alle tienesteudbydere, der
understgtter denne variant af NemID. Dermed far brugerne ikke den fulde udnyttelse af lasningen.

Det skal sikres, at der som minimum er en identitetsgarant og en broker for bade offentlige og
private tjenesteudbydere. Det bemaerkes i den sammenhaeng, at der allerede i dag findes kom-
mercielle brokere pa det danske marked:

¢ DSI-Next (SikkerAdgang).
* KMD (NemAdgang).

* Nets (E-ldent).

¢ Signicat (Signicat elD).

Der er en reekke problemstillinger i forhold til sikring af brugernes privatliv, der skal handteres.
Eksempelvis bgr det vurderes, om der skal udvikles et interface, der sikrer, at brokere ikke har
adgang til signeringsdata i forbindelse med, at de fungerer som signeringstjenester. Ved introduk-
tion af tjenesteudbyderspecifikke pseudonymer bgr det vurderes, om pseudonymerne skal veere
ens pa tveers af brokere for at understgtte tjenesteudbyderes anvendelse af flere brokere. Visse
brugere vil finde dette naturligt og brugervenligt, mens andre vil finde denne funktionalitet kom-
promitterende for deres beskyttelse af privatlivet i forhold til kobling pa tveers af systemer. Tjene-
steudbydere vil foretreekke samme tjenesteudbyderspecifikke pseudonym pa tvaers af brokere. |
visse sammenheaenge Vil dette vaere et krav, eksempelvis ved udelukkelse af brugere fra en tjene-
ste efter brud pa regler for anvendelse af tienesten.

For at sikre en sikker og omkostningseffektiv integration for tjenesteudbydere og for at statte kon-
kurrence pa markedet skal broker som minimum udstille en eller flere veldefinerede abne og stan-
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dardiserede interfaces til tienesteudbydere. Dette kan typisk veere et SAML 2.0, som det kendes
fra NemLog-in og OpenlD Connect, som anvendes af Google+ Sign-in. Tilsvarende bgr der stilles
veldefinerede interfaces til radighed for digital signering.

9.3.4 Migrering

Den broker-baserede model anvendes som naevnt allerede hos alle offentlige tjenesteudbydere,
der er koblet til NemLog-in. Desuden anvender en reekke private tjenesteudbydere ligeledes broke-
re gennem kommercielle login-lgsninger. | denne situation vil migreringen primaert handle om at
sikre, at brokere, herunder NemLog-in, lever op til besluttede krav i trustmodellen for at opna en
akkreditering.

De tjenesteudbydere, der i dag har integreret NemID direkte pa& egen side, og som dermed ikke
anvender en broker, bgr sendre Igsningen til at kunne tilgas af en broker.

9.4 Konklusion

RMC-ICG anbefaler, at en kommende NemID-infrastruktur baseres pa anvendelse af en arkitektur
med broker-funktionalitet.

RMC-ICG anbefaler, at brokere med tilhgrende funktionelle og sikkerhedsmaessige krav beskrives
som en national standard med tilknytning til et trust framework, og at der etableres en akkredite-
ringsordning, der markedsfgres som en del af de offentlige standarder over for brugere og tjene-
steudbydere.
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10. Migreringsproces

| dette afsnit behandles de risici, som vurderes relevante i forhold til at sikre, at der kan migreres til
naeste generation NemID som beskrevet i scenarierne uden afbrydelser i borgeres, virksomheders
og myndigheders anvendelse af NemID. NemID'’s rolle som grundlag for digital forvaltning og an-
dre digitale Igsninger betyder, at kravene til kontinuerlig drift og til at undgé problemer ved over-
gangen til nye lgsninger og eventuel ny leverandgr er meget hgje.

Analysen behandler risici i forbindelse med migreringsproces samt behandler, hvordan risici kan
minimeres.

10.1 Migreringsalternativer og risikoanalyse
Der er flere migreringsmuligheder, afhaengigt af hvilken leverandar der veelges.
Migreringsforlgb 1:

| dette forlgb vinder den nuveerende leverandgr det kommende udbud og kan derfor fortsaette med
drift af den nuveerende Igsning, indtil nye Igsninger kan supplere eller tage over.

Dette migreringsforlgb har lav risiko for manglende tilgeengelighed, idet den nuveerende installation
kan driftes videre, indtil nye lgsninger supplerer og erstatter den.

Migreringsforlgb 2:

| dette forlgb udvikler en ny leverandar (her og i det falgende: eller nye leverandgrer) nye lgsnin-
ger. Brugerne og tienesteudbyderne migreres til den nye lgsning pa én gang eller over en meget
kort periode (fx en méaned).

Dette forlgb indebeerer risiko for, at den nzeste leverandgr ikke kan na at have en velfungerende
lgsning klar til det aftalte tidspunkt. Det kan afhjeelpes ved at have mulighed for, at den nuveerende
leverandar kan drive den nuveerende lgsning, indtil den nye lgsning er klar.

Selve migreringen af mere end 4,5 millioner NemID-ngglekortsbrugere, mere end 500.000 nggle-
filsbrugere og tilslutningen af mere end 275 tjenesteudbydere og login-tjenester vil vaere ressour-
cekreevende. Udsendelsen af lgsning til engangskode (fx ngglekort eller nggleviser) vil kraeve tid,
da der skal udsendes mere end 4 millioner breve, hvis der veelges en Igsning, der kreever udsen-
delse med postvaesenet i forbindelse med migreringen. Supportbehovene i forbindelse med et skift
vil veere store, hvilket taler for at sprede skiftet over sa lang tid, at supportfunktionen kan deekke
behovene med en rimelig ressourceindsats.

Sandsynligheden for manglende teknisk tilgeengelighed eller funktionel tilgeengelighed (brugerne
kan ikke fa en ny lgsning til at fungere) vil vaere stor med en kort periode til et skifte.

Migreringsforlgb 3:

| dette forlgb indgas der aftale med den nuveaerende leverandgr om betingelserne for at viderefare
nuvaerende installation, indtil den kan udfases. Det giver en ny leverandgr tid til parallelt at udvikle
og idriftsaette nye lgsninger og dermed mulighed for en glidende overgang til nye Igsninger.

Dette forlgb betyder lav risiko for manglende tilgeengelighed, og migreringsforlgbet er robust over
for leengere leveringstid hos ny leverandgr. Forlgbet kan indebeere, at den nuvaerende leverandgr
skal drive den nuveerende lgsning i flere ar med deraf falgende omkostninger for det offentlige.

Migreringsforlgb 4:
| dette forlgb bygger en ny leverandgr en ny bagudkompatibel installation, hvortil den nuveerende

lgsning migreres fra den nuvaerende leverandgr og drives i en laengere periode.
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En ny leverandgr udvikler parallelt nye lgsninger og idriftseetter disse.

Da en ny leverandar skal opbygge en ny lgsning pa grundlag af dokumentation af den nuveerende
lgsning, er sandsynligheden for driftsproblemer ved skiftet eller i perioden derefter stor.

Tabel 6: Samlet risikovurdering vedrgrende migrering

Fremtidig leverandar Samlet risikovurdering —
manglende tilgeengelig-
hed

1: Lav

Den nuveerende leverandgar,

som fortsat driver nuvaerende installation, indtil den udfases og paral-

lelt udvikler og idriftseetter nye lgsninger.

2: Hgj
Ny leverandgr udvikler ny lgsning, som over en kort periode eller p&

én gang erstatter den nuveerende lgsning.

3: Lav
Den nuveerende leverandgr

3A: Driver fortsat nuveerende installation, indtil den udfases.

Ny leverandgr

3B: Udvikler og idriftsaetter nye lgsninger parallelt.

4: Hgj
Ny leverandgr

4A: Bygger ny, bagudkompatibel installation, hvor nuvaerende migre-

res fra den nuveerende leverandgr.

4B: Udvikler og idriftseetter nye lgsninger parallelt.

Set ud fra malsaetningen om kontinuerlig hgj driftssikkerhed er det RMC-ICG’s anbefaling, at der
arbejdes med en migreringslgsning som ovennaevnte migreringsforlgb 3. | kombination med den
anbefalede arkitekturmodel (se afsnit 9), som afkobler tjenester fra identitetsgaranter, vil denne
migreringslgsning give lav risiko for afbrydelser i NemID og give robusthed i forhold til eventuelle
forsinkelser.

Der vil i alle migreringsforlgb veere feellesoffentlige udgifter til migreringen, dels til fortsat at drive
den eksisterende lgsning i en periode, dels til bl.a. support i forbindelse med skiftet.

Hertil kommer, at borgere, virksomheder og myndigheder vil have udgifter i forbindelse med migre-
ringen (virksomheder og myndigheder bade som arbejdsgivere og som tjenesteudbydere).

10.2 Konklusion

Migrering fra nuveerende til ny lgsning indebaerer risici for manglende tilgaengelighed ved migrerin-
gen og i en periode herefter.

Det kan helt eller delvist handteres ved at indga aftaler med den nuveerende leverandgr om betin-
gelserne for fortsat drift af den nuveerende Igsning i en periode efter kontraktens udlgb.

Det skal desuden handteres ved at gennemteste lgsningen fer idriftseettelse og ved at planlaegge
en trinvis indfarelse af den ny lgsning.
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11. Indholdet af naeste generation NemID

11.1 Overblik over scenarierne

De overordnede forretningsmaessige behov er afdeekket i Fase 1 og prioriteret af styregruppen
med henblik p& at udarbejde beslutningsgrundlag for naeste generation NemID. Behovene er en
meget sikker NemID-lgsning, der deekker de nuvaerende anvendelsesomrader samt sikrer konti-
nuitet og bagudkompatibilitet for interessenterne.

Alle scenarierne har daekningen af disse overordnede behov som grundlag.

Scenarierne er opbygget efter draftelse mellem Digitaliseringsstyrelsen og RMC-ICG, séledes at
de lgsningselementer, der er drgftet i styregruppen, er fordelt pa tre scenarier og et seerskilt lgs-
ningselement.

Scenarie 1 viser en lgsning baseret pa samme arkitektur og ny teknologi, med minimale sendringer
i forhold til nu.

Scenarie 2 har fokus pa forbedringer for borgere (1-faktor-login) og for erhvervsomradet (brug af
NemlD privat i erhvervssammenheaeng) samt bedre administrative lgsninger. Scenariet indeholder
samme funktioner som nu, men med en ny arkitektur samt mulighed for at anvende udbredte tek-
nologiske Igsninger. Dette muligger flere sikkerhedsniveauer samt adskillelse af autentifikation og
signering — dog uden at brugerne ma opleve denne opdeling. Desuden dzekkes de falgende for-
retningsmaessige behov, primeert med fokus pa at imgdekomme virksomheders og myndigheders
behov som arbejdsgivere:

e Brede anvendelsesmuligheder for NemID privat til erhvervsformal.

* Bedre Igsninger til udstedelse og administration af NemID medarbejdersignatur.

Scenarie 2 er grundlag for Scenarie 3, som yderligere indeholder deekning af falgende forret-
ningsmaessige behov:

* Brugernes behov for gget privacy og tjenesteudbydernes behov for kontekstafhaengig
information.

¢  Mulighed for flere login-faktorer for at deekke brugernes behov for flere valgmuligheder og
mere brugervenlige og situationsrelevante login-faktorer.

e Bedre og billigere support primeert for erhverv, men ogsa for borgere.

Lasningselementet NemiID til bgrn under 15 er beskrevet under afsnit 0 og indgar ikke som en del
af scenarierne, da analysen har vist, at dette er for dyrt i forhold til de opnéede gevinster.

Opdelingen i scenarier og scenarieelementer er sket for at kunne fremstille og analysere de mange
lzsningsmuligheder og kombinationer af lgsningsmuligheder p& en overskuelig made. Hvert enkelt
element rummer i sig selv en reekke teknologiske valg og muligheder. Der er generelt ikke steerke
teknologiske bindinger mellem Igsningselementerne i sin helhed, der afggrende begraenser ud-
faldsrummet for beslutninger vedrgrende naeste generation NemlID. | gennemgangen af scenarier
og scenarieelementer beskrives eventuelle bindinger.

Dette betyder, at det er muligt at flytte p& lgsningselementerne mellem scenarierne, idet det fx er
muligt at give bedre og billigere support i bade Scenarie 1 og 2. Det betyder ogsa, at der i arbejdet
frem mod implementering af neeste generation NemlID skal treeffes beslutninger om den konkrete
udmgntning af indholdet i de valgte lgsningselementer.
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Figur 13: Oversigt over scenarierne og lgsningselementerne
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11.2 Grundleeggende principper og forudsaetninger

Det er et feelles grundlag for alle tre scenarier, at handtering af autentificering sker med udgangs-
punkt i en central registrering af identitet og login-faktorer, sdledes at hovedparten af brugerne ikke
skal installere naglefiler, klientsoftware eller lignende pa eget udstyr. Ligeledes bygger scenarierne
pa central lagring af privatnggler til signering hos leverandgaren.

Det sker pa grundlag af erfaringerne i Danmark med digital signatur fra 2003 (OCES1), som viste
store praktiske og sikkerhedsmeessige udfordringer for brugerne i handteringen af ngglefiler. Dette
betgd store supportudgifter, og at anvendelsen blev heemmet. Til gengaeld har erfaringerne med
NemID (OCES2) med central lagring af privatnggler veeret en stor succes, og det har veeret muligt
at udbrede Igsningen til 90 % af den voksne befolkning.

Andre lande, der enten baserer sig pa ngglefiler pa brugerens udstyr eller pA SmartCards, har
ogsa erfaringer med ringe udbredelse og lav anvendelseshyppighed. Bade Tyskland og Belgien
baserer sig pd SmartCards, som har ringe udbredelse og anvendes meget lidt.

Det er ligeledes et feelles grundlag, at der fortsat skal veere mulighed for en ngglefilslgsning til
virksomheder og myndigheder, som har udtrykt et meget stort behov for, at denne lgsning fortsaet-
ter.

Scenarier og lgsningselementer baserer sig alle pa det grundleeggende princip, at NemID handte-
rer autentificering (login) og signering, mens forhold vedragrende fuldmagter og rettigheder handte-
res andre steder i infrastrukturen, fx i NemLog-in.

Der indgar felgende i lasningen:

En central lagring af privatnggler hos leverandgren samt 2-faktor-login med kodeord og
engangskode (fx ngglekort) til NemID privat og NemID medarbejdersignatur

En central lagring af privatnggler fortseetter som nu, omfattende bade autentifikation og signering.
Teknisk set indebaerer det autentifikation og signering som en service og med engangskodeord
(OTP) i form af ngglekort eller tilsvarende lgsninger. Der skal ogsa veere mulighed for andre login-
faktorer som hardware tokens og ngglefiler.

41



Naeste generation NemID. Foranalyse: Oplaeg til beslutninger

Borgere og virksomheder vil fortsat have mulighed for at anvende forskellige lasninger som almin-
deligt ngglekort, ngglekort med stor skrift og telefonservice til blinde (eller tilsvarende Igsninger).

Central lagring og anvendelse af privatnggler hos leverandgren er i overensstemmelse med el-
DAS- forordningen. | forordningens bilag Il stk. 3 og stk. 4 behandles eksplicit krav til lgsninger,
hvor generering og forvaltning af private nggler (benaevnt "elektroniske signaturgenereringsdata”)
udfgres af en tillidstjenesteudbyder.

Ngglefil (virksomheder og myndigheder)

Ngaglefilslgsningen fortseetter som nu. Virksomheder og myndigheder vil fortsat have mulighed for
at anvende forskellige lgsninger som i dag, herunder ngglefil som nu.

Andet

Virksomhederne vil fortsat have mulighed for at anvende virksomheds- og funktionscertifikater.
Desuden skal Igsningen kunne etableres i samarbejde med en privat partner.

11.3 Arkitektur og teknologi
De tre scenarier bygger pa to forskellige arkitekturer og teknologiske platforme.

Det er primeert to scenarieelementer — "flere sikringsniveauer” og "privacy” — der har den stgrste
betydning for arkitekturen og den konkrete teknologiske implementering af den kommende NemID-
infrastruktur.

Understattelse af flere sikringsniveauer bygger pa en adskillelse af elD og eSignatur — som konse-
kvens af at have flere autentifikationsniveauer, men kun ét signeringsniveau.

Dette betyder, at "flere sikringsniveauer” og "adskillelse af elD og eSignering” betragtes som ét
samlet scenarieelement.

Med en adskillelse af elD og eSignering fglger, at elD-funktionalitet i lasningen — og dermed Sce-
narie 2 og Scenarie 3 — skal baseres pa andre autentifikations-teknologier og interfaces end PKI,
fx SAML 2.0 eller forskellige PKI-lgsninger. Det betyder, at arkitekturen vil bygge pa en kombinati-
on af identity-management-systemer og PKI.

Scenarie 1 laegger derimod op til en arkitektur, hvor PKI fortsat vil anvendes som den grundleeg-
gende teknologi og som samme greenseflade — bade for autentificering og signering.

Understgttelse af scenarieelementet om gget privacy og kontekstaftheengig information om brugere
— i Scenarie 3 — vil kunne bygge pa forskellige ikke-PKIl-baserede teknologier. SAML 2.0 og Ope-
nID Connect er her de mest modne kandidater.

Begge scenarieelementer vil sdledes kunne bygge pd samme teknologiske platform. Ligeledes er
det geeldende for dem begge, at de pa en teknologisk 'elegant’ made anvender den grundleeggen-
de arkitekturmodel og rollefordeling, som preesenteret i afsnit 9.

Andre elementer preesenteret i Scenarie 2 og Scenarie 3 er ikke bestemmende for de fremtidige
teknologivalg i lgsningen, selvom de ikke er fuldsteendig teknologisk uafhaengige. Saledes pavirker
fx scenarieelementerne "support” og "flere login-faktorer” hverken den kommende teknologi eller
den overordnede arkitekturmodel for Igsningen.

11.4 Basisfunktionalitet

| dette afsnit preesenteres de feelles funktioner, som den nuvaerende NemID-lgsning indeholder, og
som ogsa skal indga i fremtidige I@sninger.
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Figur 14: Funktioner i NemID
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Figuren og gennemgangen herunder beskriver funktionerne i NemID. De svarer til de nuveerende
funktioner med enkelte undtagelser.

Administration omfatter bestilling af NemID og efterfglgende administration (for virksomheder og
myndigheder). Til administration er der fglgende funktioner:

RA-modul: Et system til registrering af nye NemID-brugere for registreringsenheder, fx i
kommuner.

Web-modul: Et system, hvor borgere kan bestille NemID og udfgre administrative opgaver
(https://service.nemid.nu/dk-da/bestil_nemid/index.html?execution=e1s1)

NemID-administratormodul: Et system, hvor virksomheder og myndigheder kan tilslutte sig
og bestille NemID samt udfgre administrative opgaver (medarbejdersignatur.dk). Mange op-
gaver kan desuden udfares i en systemsnitflade (API).

Anvendelse omfatter brugen af NemID i forhold til borgere og medarbejdere, og deekker falgende
funktioner:

Login-faktorer omfatter faktorer som kodeord og engangskoder (fx ngglekort). Login-faktorer
skal enten kunne bruges af personer med saerlige behov, eller der skal veere Igsninger, der
daekker deres behov (svarende til de nuveerende Igsninger med ngglekort med stor skrift og
telefonservice til blinde).

NemID-klienter: Lgsningen skal indeholde en eller flere klienter, der understgatter login-
faktorer. Den nuvaerende lgsning (december 2014) har en Java-klient (under udfasning), en
JavaScript-klient (til login) og en Opensign-JavaScript-klient (til signeringsformal).

Support omfatter support til borgere, virksomheder og myndigheder bade som arbejdsgivere
og tjenesteudbydere og til medarbejdere. Den nuveerende lgsning er gratis i brug for borgere,
og delvist for virksomheder, myndigheder og medarbejdere.

Back-end omfatter opgaver omkring handtering af identiteter og data samt produktion og distribu-
tion af login-faktorer, fordelt pa fglgende funktioner:

Identitetsregister omfatter det system, der handterer data om identiteter, personer og med-
arbejdere samt deres login-faktorer.

HSM sikrer, at en person (og kun personen selv) kan fa adgang til egne private nggler til au-
tentifikation og signering.
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e Distribution af login-faktorer omfatter systemer til produktion og distribution af login-faktorer.
Ngglekort skal trykkes og kobles meget sikkert til den rigtige bruger og sendes sikkert. Nggle-
visere skal produceres (eventuelt anskaffes fra underleverandar) og kobles meget sikkert til
den rigtige bruger og sendes sikkert. Brev med midlertidig adgangskode skal distribueres via
tilstraekkelig sikker kanal.

Tjenester er de udbudte funktioner relateret til private tjenesteudbydere, offentlige tjenesteudbyde-
re og NemLog-in:

e Tjenesteudbyderpakker (TU-pakke) er en kodesamling, der letter tjenesteudbyderes arbejde
med at etablere tjenester, der anvender NemID.

e Speerrelister giver tjenester adgang til en liste over spaerrede certifikater (OCSP) med ad-
gang via LDAP eller http, eller mere direkte via OCSP.

¢ PID/RID->CPR er en tieneste ejet af Digitaliseringsstyrelsen, hvor tjenesteudbydere kan fa
oplyst eller verificeret CPR-nummeret p& en person med et givet PID- eller RID-nummer’.

Ovennaevnte funktioner er mere detaljeret beskrevet i bilag 1: "Afdeekning af relevant funktionalitet
i den eksisterende NemID for naeste generation NemID” og omfatter alle de funktioner, der er mar-
keret obligatorisk.

Yderligere funktioner, som ikke er afbilledet i Figur 14, er:
Virksomheds- og funktionscertifikater til sikker kommunikation mellem it-systemer.

Testfaciliteter er de funktioner, der skal imgdekomme krav om gget testbarhed. Det skal omfatte
vaesentligt forbedrede muligheder for test af tilslutninger af tienesteudbyderes Igsninger samt over-
forsel af brugerdata i forbindelse med administration af NemlID. | processen med udarbejdelse af
foranalysen er der naevnt behov for, at testlgsningen giver mulighed for at teste NemID i sammen-
haeng med CPR og NemLog-in og muligvis andre tjenester.

Stgttesystemer er de systemer, der understgtter driften af lgsningen i form af sikkerhedslgsnin-
ger, overvagning, dokumentation, deployment, rapportering om anvendelse, snitflader til support-
tienester m.m.

7 PID = CPR-tjeneste til validering af NemID privat.
RID = CPR-tjeneste til validering af NemID medarbejdersignaturer.
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Scenarie 1

12.1 Preesentation af scenariet
Scenarie 1 skal daekke de samme behov som nu, men med mindre forbedringer inden for den
nuveerende ramme.
Figur 15: Scenarie 1
Privacy og
kontekstafhaengig
information
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Lasningen indeholder basisfunktionaliteten, herunder:
e En central lagring af privatnggler hos leverandgren og 2-faktor-login med kodeord og en-
gangskode (fx ngglekort) til NemID privat og NemID medarbejdersignatur.
e  Ngglefil til NemID til erhverv (herunder mulighed for decentralt at anvende signaturserverlgs-
ninger).
| forbindelse med udbuddet vil det veere muligt at kraeve visse forbedringer i brugergraensefladen
bade for borgere og virksomheder for at opna gget brugervenlighed (fx kan gnskerne i Fase 1 om
mere forstaeligt sprog imadekommes).
Lasningen bygger pd samme PKl-baserede arkitektur som den nuvaerende NemID.
12.2 Funktioner i Scenarie 1
Scenarie 1 indeholder basisfunktionalitet, jf. afsnit 11 neeste generation NemID.
12.2.1 Brugervenlighed i Scenarie 1

Safremt Igsningen fortsat skal leveres af den nuveerende leverandgr, kan der forventes stor over-
ensstemmelse med de nuveerende brugergraenseflader.
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Safremt lgsningen leveres af en anden leverander, er det vanskeligt at forudsige praecist, hvilke
brugergraenseflader der vil blive leveret.

| begge tilfeelde vil dette blandt andet afheenge af kravene i udbudsmaterialet.

12.3 Gevinster

Dette afsnit har til formal at preesentere de gevinster, lgsningselementet kan give. Gevinsterne
differentieres i forhold til de forskellige relevante brugergrupper.

12.3.1 Borgere

Borgerne forventes at fa samme lgsning som nu, dvs. en ngglekortslgsning eller lignende og mu-
lighed for naglefil pa hardware, eventuelt med aendringer i brugergraensefladerne til bestilling og
anvendelse (NemID-klienten).

For de borgere, der er tilfredse med den nuveerende lgsning, og for de borgere, der lsegger veegt
pa kontinuitet, vil scenariet opfylde deres forventninger.

For de grupper af borgere, der har efterlyst forbedringer, vil lasningen ikke imgdekomme gnsker
og behov for fx 1-faktor-login, valg mellem et stgrre udvalg af login-faktorer og valg mellem flere
udbydere af autentifikation og signering.

12.3.2 Virksomheder — herunder private virksomheders medarbejdere

| den nuveerende Igsning er der cirka 1 million NemID medarbejdersignaturer.

Tabel 7: Antallet af NemID medarbejdersignaturer

NemID medarbejdersignatu- Antal identiteter (afrun-
rer det til hele 1.000)
MOCES ngglekort 377.000
MOCES ngglefil 663.000
MOCES andre 11.000
VOCES 25.000
FOCES 11.000

Alle i tabellen naevnte Igsninger vil fortsat blive stillet til radighed for virksomhederne.

Der vil veere samme (begraensede) gevinster for virksomheder og deres medarbejdere som for
borgere.

Der har veeret en omfattende kritik af lgsninger til virksomheder, og i dette scenarie indgar der kun
mindre forbedringer i brugergraensefladerne for virksomhedernes administration af medarbejdere,
inden for rammerne af den nuvaerende lgsning, fx i form af mere forstaelige skaermbilleder.

Disse lgsninger vil derfor kun imgdekomme en del af gnskerne til forbedringer fra virksomhederne.
12.3.3 Myndigheder — herunder myndighedernes medarbejdere
Der er indsamlet tal for antal NemID medarbejdersignaturer udstedt til myndigheder, hvilket frem-

gar af nedenstaende tabel.

Tabel 8: Antal NemID medarbejdersignaturer udstedt til myndigheder

NemID medarbejdersignatu- Antal identiteter
rer i myndigheder (afrundet til hele 10.000)
Regionerne 80.000
Kommunerne 80.000
Regioner og kommuner i alt 160.000
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*Note til tabel: Tal for kommuner er beregnet pa grundlag af tal fra Favrskov og Odense Kommuner og omreg-
net til alle kommuner pa grundlag af befolkningstal.

Alle Igsninger for virksomheder stilles ogsa til radighed for myndigheder.

Der vil veere samme (begraensede) gevinster for myndigheder og deres medarbejde som for bor-
gere.

12.3.4 Private tjenesteudbydere

For private tjenesteudbydere vil scenariet betyde hgj grad af bagudkompatibilitet, mens behov for
aendringer, fx i form af kontekstafheengig information og 1-faktor autentifikation ikke imgdekom-
mes.

12.3.5 Offentlige tjenesteudbydere

Offentlige tjenesteudbydere vil fortsat anvende NemLog-in og skal ikke implementere aendringer i
scenariet.

| scenariet skal der ikke implementeres aendringer NemLog-in.

12.4 Vurdering

Dette afsnit har til formal at analysere og vurdere lgsningselementet i forhold til relevante paramet-
re, der er udvalgt i dialog med Digitaliseringsstyrelsen.

12.4.1 Arkitektur
Der anvendes samme PKl-baserede arkitektur som i den eksisterende lgsning.
12.4.2 Sikkerhed og privacy

Arlige brugerundersggelser af den eksisterende lgsning viser en hgj grad af tillid til NemID. Det er
veesentligt for infrastrukturen, at denne tillid fastholdes. God handtering af sikkerhed og privacy
udggr afggrende elementer i brugernes tillid.

| takt med udbredelse og starrelse af de veerdier, der er beskyttet af lasningen, ma der forventes
forsgg pa angreb. Derfor er det vaesentligt, at der fortsat sikres en proces, hvor sikkerheden |g-
bende handteres og opgraderes, nar det vurderes ngdvendigt.

Scenarie 1 adskiller sig ikke fra den nuveerende lgsning i forhold til sikkerhed og privacy, som bade
nu og fremover kraever en lgbende indsats.

12.4.3 Migrering
Migreringen vil afheenge af, hvilken migreringsmodel der veelges, jf. afsnit 10.

Der vil veere begraensede aendringer ved leverandgrskifte, men det kan alligevel betyde veesentlige
risici for, at NemID bliver utilgeengelig i migreringsperioden.

12.4.4 Relation i forhold til private partnere

Scenariet vil ikke eendre pa forudseetningerne for at indg& samarbejde med private partnere i for-
hold til den nuveerende situation.

12.4.5 OCES-certifikatpolitikker

RMC-ICG vurderer, at der kun er behov for mindre, almindelige tilretninger af OCES-
certifikatpolitikken i dette scenarie.

RMC-ICG anbefaler dog, at man ved revision af OCES-certifikatpolitikkerne vurderer, om man med
fordel kan samle certifikatpolitik for OCES-virksomhedscertifikater og OCES-funktionscertifikater
med henblik p& at minimere kompleksiteten.
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12.4.6 @konomi

Som forudseetning for de fglgende udgiftsskan indgar, at Scenarie 1 grundleeggende vil koste det
samme som den nuveerende lgsning, bade hvad angéar udvikling, drift og support. Herved arbejdes
der ud fra den forudseetning, at lgsningen bygges fra ny. | en situation, hvor den eksisterende
leverandgr veelger at byde ind med den nuvaerende Igsning, ville omkostninger til udvikling sand-
synligvis vaere mindre.

| det fglgende gennemgas gkonomien mere detaljeret.
12.4.6.1 Feellesoffentlige udgifter

De feellesoffentlige udgifter vil athaenge meget af, hvilken lgsning de kommende leverandgrer
byder ind med. Her er forudseetningen, at der bydes ind med en Igsning svarende til den nuvee-
rende lgsning, med de mindre forbedringer, der er beskrevet ovenfor. Det indgar i beregningerne,
at der skiftes til en ny lgsning.

Udvikling

De samlede udgifter til anskaffelse (udvikling, etablering og videreudvikling) af den nuvaerende
lgsning har veeret cirka 90 millioner kroner. Heri indgar bade de oprindelige udviklingsudgifter og
videreudvikling.

Krav til gget sikkerhed og forventninger til mindst samme brugervenlighed som nu pavirker udgif-
terne i opadgéende retning.

Muligheden for at anvende standardkomponenter, eventuelt open source, og mere effektive udvik-
lingsmetoder pavirker udgifterne i nedadgéende retning.

Samlet set vurderes udgifterne til udvikling af en ny lgsning at vaere pa niveau med de nuveerende
udgifter, dvs. 70-110 millioner kroner

Videreudvikling
Der regnes med 10 % til arlig videreudvikling, svarende til niveauet for det nuveerende NemiD.
Drift og support

De samlede arlige udgifter til drift (drift og forvaltning af lasningen) og support skennes at veere pa
40-60 millioner kroner. Det skal ses i forhold til udgiftsniveauet i 2014 p& 40 millioner kroner.

Support
Det skgnnes, at overgang til en ny Igsning vil betyde forggede supportudgifter i det, eller de, farste
ar.

12.4.6.2 Virksomheder og myndigheder som arbejdsgivere

Der forventes ikke ggede udgifter for virksomheder og myndigheder i forhold til den nuveerende
lgsning, idet lgsningen svarer til den nuveerende.

12.4.6.3 Private tjenesteudbydere

Private tjenesteudbydere vil f& mindre udgifter til skift til en kommende lgsning, svarende til de
lgbende udgifter til udskiftning af certifikater og tilpasning af snitflader.

12.4.6.4 Offentlige tjenesteudbydere

Offentlige tjienesteudbydere forventes ikke at fa udgifter til denne lgsning, idet NemLog-in vil sgrge
for eventuelt @endrede snitflader.

12.4.7 Finansieringsmodeller

Finansieringsmodeller vedrgrer bade den feellesoffentlige del og de dele, der finansieres i samar-
bejde med private partnere.
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12.4.7.1 Borgere

Da NemlID de facto er obligatorisk, vil det opfattes som naturligt, at det fortsat er gratis for bruger-
ne. Mange af gevinsterne ved NemID ligger hos det offentlige og bankerne, hvilket taler for, at det
er gratis for borgerne. Erfaringerne fra udlandet, hvor det fx koster penge at anskaffe SmartCard-
leesere, viser, at selv sma belgb haeemmer anvendelsen kraftigt.

Af samme arsag skal ogsa support af NemID veere gratis for borgerne. Ulempen er de udgifter, der
i sa fald skal finansieres feellesoffentligt.

12.4.7.2 Virksomheder

| dag er de farste tre NemID medarbejdersignaturer gratis for brugerne. Virksomheder, der har
brug for flere medarbejdersignaturer, skal betale herfor.

Der kan veelges mellem en model som den nuveerende eller en model, hvor det offentlige frikaber
NemlID medarbejdersignatur for virksomheder og myndigheder.

For en fortseettelse af den nuvaerende betalingsmodel taler, at virksomheder har meget forskellig-
artede behov, og det er derfor rimeligt, at virksomhederne betaler for de valg, de traeffer.

For en model, hvor det offentlige frikaber NemID medarbejdersignatur taler, at NemID de facto er
obligatorisk, og mange af gevinsterne ved NemlD ligger hos det offentlige og bankerne. Ulempen
er de udgifter, det palaegger det offentlige.

Samme overvejelser geelder for betaling eller helt eller delvist frikgb af support.

12.4.7.3 Myndigheder

Der er samme betalingsregler for myndigheder i forhold til anskaffelse af NemID medarbejdersig-
naturer og support som for private virksomheder.

12.4.7.4 Private tjenesteudbydere

Den nuveerende leverandgr opkraever betaling hos private tjenesteudbydere, som kan veelge beta-
ling pr. session (1,01 kroner) eller betaling pr. unik bruger pr. ar (3,14 kroner).

NemID blev i 2014 anvendt til 88 millioner transaktioner hos private tjenesteudbydere. Med en pris
pr. session pa 1,01 kroner betyder det en indtjening pa 89 millioner kroner til Nets. Sandsynligvis
betyder pris pr. unik bruger, som vaelges af tjenesteudbydere med mange transaktioner, at tallet er
noget lavere.

Et frikab af private tjenesteudbyderes anvendelse af NemID vil skansmeessigt koste 20-60 millio-
ner kroner arligt. Det vil derfor kraftigt pavirke det offentliges udgifter, samtidig med at private tje-
nesteudbyderes transaktioner vil veere udgiftsdrivende (ngglekort estimeres at koste 40 gre pr.
transaktion®).

12.4.7.5 Offentlige tjenesteudbydere

Lasningen er frikgbt for offentlige myndigheder. De skal derfor ikke betale for, at brugerne anven-
der NemID pa deres tjenester.

12.4.8 Leverandgrstrategi

Der kan veelges samme leverandgrstrategi som nu, dvs. at der er én leverandgr til den samlede
lgsning.

Der kan ogsa veelges opdeling af Igsningen, s& den centrale lagring af privatnggler hos leverandg-
ren og 2-faktor-login med kodeord og engangskode (fx ngglekort) til NemID privat og NemID med-

® Den nuvaerende leverandgrs pris for et ngglekort er 76 kroner (http://www.nets.eu/dk-
da/Produkter/Sikkerhed/medarbejdersignatur/Pages/Priser-uden-Pro-pakken.aspx). Der er 148 nggler pa ngglekortet,
hvilket giver en pris pa 51 gre pr. nggle. Anslas leverandgrens avance til 20 %, svarer det til 40 gre pr. ngglekort.
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arbejdersignatur leveres af én leverandgr og ngglefiler af en anden. Der er tale om to forskellige
seet af teknologier, sa en opdeling er teknisk mulig. Den vil dog have ulemper i forhold til anven-
dervirksomheder, som andrer teknologivalg eller gnsker begge Igsninger, idet de s skal interage-
re med flere leverandgrer, der ikke ngdvendigvis kan handteres af brokeren.

En opdeling pa separate leverandgrer for borgere og erhverv kan betyde forskellige Igsninger i
brugergreensefladen — medmindre der stilles krav om samme brugergreenseflade og samme ud-
seende af ngglekort. Forskelle i brugergreensefladen vil veere til ulempe for de brugere, der nu har
fordel ved at anvende samme ngglekortslasning til bade privat- og erhvervsformal.

12.4.9 Risici

En veesentlig risiko ved en Igsning som nu er, at der ikke opnas tilbud fra det gnskede antal leve-
randgrer, idet mulige leverandgrer vil se et udbud af en lgsning svarende til den nuvaerende som
en favorisering af den nuveerende leverandgr.

Desuden betyder den nuveerende forholdsvist 'lukkede’ arkitektur, at de langsigtede udviklingsmu-
ligheder svaekkes.

12.4.10Juridiske problemstillinger
Der vurderes ikke at vaere seaerlige juridiske problemstillinger i dette scenarie.
12.4.11 Styringsmeessige problemstillinger

Der vurderes ikke at veaere seerlige styringsmaessige problemstillinger i dette scenarie.

12.5 Samlet konklusion for Scenarie 1

Herunder opsummeres fgrst vurderingen ovenfor, hvor den kommende Igsning vurderes i forhold
til den nuveerende lgsning.

Da den nuveaerende lgsning og lgsningen i Scenarie 1 er meget overensstemmende, er der pa
mange punkter ingen aendring i forhold til den nuveerende lgsning.

Tabel 9: Oversigt over vurdering af Scenarie 1

Vurderingsparametre RMC-ICG’s vurdering

Arkitektur Ingen aendring i forhold til den nuveerende Igsning.
Sikkerhed og privacy Ingen aendring i forhold til den nuveerende Igsning.
Migrering Vurdering af migrering afhaenger af, om den nuveerende

leverandgr eller en anden far kontrakten.

Hvis den nuveerende leverandgr far kontrakten, vil migre-
ring give begreensede udfordringer.

Ved skift til ny leverandgr vil det kreeve en malrettet ind-

sats.
Relation i forhold til private partnere Ingen eendring i forhold til den nuveerende lgsning.
OCES-certifikatpolitikker Ingen eendring i forhold til den nuveerende lgsning.
@dkonomi Udgifter vil afheenge af leverandgrernes bud, herunder
hvordan den nuvaerende leverandgr vil byde ind.
Finansieringsmodeller Ingen aendring i forhold til den nuveerende Igsning.
Leverandgrstrategi Udbud af en lgsning svarende til den nuvaerende vil give
risiko for, at kun f& andre vil byde.
Risici Fa tiloudsgivere.

Risiko for, at de langsigtede udviklingsmuligheder er
begreensede, og at brugerne derved bliver mindre tilfred-
se med lgsningen over tid.
Juridiske problemstillinger Ingen eendring i forhold til den nuveerende lgsning.
Styringsmaessige problemstillinger Ingen eendring i forhold til den nuveerende lgsning.
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12.5.1 Gevinster

RMC-ICG har desuden vurderet gevinsterne ved scenariet ud fra de overordnede gevinster, be-
skrevet i afsnit 4, der gnskes opnaet i den nye NemID-lgsning.

Tabel 10: Oversigt over RMC-ICG’s gevinstvurdering for Scenarie 1

Gevinst RMC-ICG’s vurdering

Hgij tillid til lgsningen. Ingen aendring.

Lettere anvendelse for borgere. Ingen aendring.

Lettere anvendelse for virksomheder. Ingen aendring.

Lettere administration for virksomheder og Minimale forbedringer inden for rammerne af
myndigheder. den nuveerende lgsning og dens gkonomi.
Flere offentlige tjenester anvender det nye Ingen pavirkning.

NemiID.

Flere private tjenester anvender det nye NemID  Ingen pavirkning.

Mere fleksible udviklingsmuligheder. Ingen aendring.

Et scenarie med fortseettelse af den nuveerende lgsning med kun fa sendringer vil betyde en hgj
grad af kontinuitet og bagudkompatibilitet. Til gengaeld er der stor risiko for, at scenariet ikke vil
imgdekomme gnsker om fremtidssikring af teknologien.

Scenariet vil ikke imgdekomme de mange krav og behov for forbedringer, der er indkommet i hg-
ringsfasen og i Digitaliseringsstyrelsens arbejde med NemiID.

12.5.2 Leverandgrforhold

Der er enrisiko for, at leverandgrerne i markedet vil opfatte et udbud af 'samme lgsning’ som et
signal om, at den nuveerende leverandgr foretraekkes, hvilket kan medfare, at feerre vil byde. Det
er ikke muligt at vurdere, hvordan det vil pavirke prisen i et eventuelt tilbud fra den nuveerende
leverandar.
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13. Scenarie 2

| dette kapitel preesenteres og vurderes Scenarie 2. Kapitlet angiver farst en kort overordnet intro-
duktion til scenariet, hvorefter de enkelte Igsningselementer vil blive analyseret og vurderet mere
dybdegaende. Kapitlet afsluttes med en opsamlende konklusion.

13.1 Praesentation af scenariet

Scenarie 2 skal deekke de samme funktionelle behov som Scenarie 1 suppleret med mulighed for
1-faktor-login. | sammenhaeng hermed adskilles autentifikation og signering. Dermed er der ikke
krav om, at lgsningen baseres pa PKI for elD-delen. Scenarie 2 indeholder tre lgsningselementer,
der alle bidrager med nye funktionaliteter.

Figur 16: Lgsningselementer i Scenarie 2
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Scenariet indeholder fglgende:

e Bade 1-f

Scenarie 3

gvrigt lgsningselement

e aktor-login og 2-faktor-login, sidstneevnte med kodeord og engangskode (fx ngglekort) til Ne-
mID privat og NemID medarbejdersignatur.

e En central lagring af privatnggler hos leverandgren til signeringsdelen. Det er et krav, at bru-
geren oplever sammenhaeng mellem login-lgsning og signeringslgsning.

e  Ngglefil til NemID til erhverv (herunder mulighed for decentralt at anvende signaturserverlgs-

ninger).

Lagsningens arkitektur adskiller sig fra den nuveerende lgsning og Scenarie 1. Det er beskrevet i
Lgsningselement A: Flere sikringsniveauer og adskillelse af autentifikation og signering. Arkitektu-
ren bygger pa& anvendelse af elD-teknologier til autentifikation og pa en PKl-baseret arkitektur til
signering. Sékaldte elD-teknologier (identity management-systemer) giver starre fleksibilitet i for-
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hold til brugergraenseflader og tilpasning til forskelligt brugerudstyr. Desuden forventes de i kraft af
starre markedsudbredelse at veere billigere i anskaffelse og drift.

Desuden indeholder Scenarie 2 elementer pa virksomhedsomradet i form af udbredelse af NemID
privat til erhvervsformal og bedre administrative lgsninger til virksomheder.

| det folgende preesenteres og vurderes de tre lgsningselementer, og kapitlet afsluttes med en
samlet konklusion og vurdering af Scenarie 2.

13.2 Funktioner i Scenarie 2

Figur 17: Funktioner i Scenarie 2

Anvendelse

Borgere og medarbejdere

1
\
\
;
\
\
\
H
i
:
E RA-modul
:
:
:
:
:
:
:
:

Administration (_eﬁ
Kommuner (til kommuners Identitetsregister Tjenester
bestilling af NemID)
Private
Web-modul tjenesteudbydere
Borgere ! (til borgeres online HSM til certifikater
: 9 selvbetjening) ) Offentlige
1 NemID- - ] tjenesteudbydere
Virksomheder ! Ly e —] Dlstrlbutl_on af Io_guj—fa_ktorer ;
I o (produktion og distribution af NemLog-in
Myndigheder | (@ it ngglekort) N_emoon
! bestilling af NemID) '
E Back-end i

Scenarie 2 indeholder basisfunktionalitet, jf. afsnit 11.4, samt fglgende funktionaliteter:

Lagsningselement A: Flere sikringsniveauer og adskillelse af autentifikation samt signering vedrg-
rer NemID back-end.

Lgsningselement B: Bredere mulighed for anvendelse af borger-ID pé erhvervsomradet vedrarer
primeert brokere/login-tjenester og tjenesteudbydere.

Lgsningselement C: Bedre administrative Igsninger til virksomheder vedrgrer primaert NemID-
administratormodulet.

Lagsningselementerne B og C har ikke teknisk og funktionel sammenhaeng med Igsningselement A,
og de kan implementeres i forbindelse med Scenarie 1.

De to lgsningselementer B og C retter sig begge mod virksomheder og myndigheder, men er funk-
tionelt og teknisk sa forskellige, at de kan implementeres hver for sig.

13.3 Lgsningselement A: Flere sikringsniveauer og adskillelse af
autentifikation og signering

| dette afsnit preesenteres lgsningselementet flere sikringsniveauer og adskillelse af autentifikation
og signering. Herefter analyseres de overordnede potentielle forretningsmaessige gevinster som
RMC-ICG vurderer, at lgsningselementet kan give. Derngest foretages en vurdering af Igsnings-
elementet, og afsnittet afsluttes med en konklusion, der opsummerer gevinsterne og RMC-ICG’s
vurderinger af Igsningselementet.

53



Naeste generation NemID. Foranalyse: Oplaeg til beslutninger

13.3.1 Preesentation af lgasningselementet

| dette Igsningselement indgér forskellige dele, som daekker behovet for differentierede sikker-
hedskrav i forhold til adgang til tjenester.

Det grundleeggende i elementet er at deekke yderligere forretningsmaessige behov for borgere,
virksomheder, offentlige myndigheder og tjenesteudbydere for lettere adgang til tienester med
lavere sikkerhedskrav.

For at give lettere adgang til tienester med lavere sikkerhedskrav skal NemID udvides med 1-
faktor-login med den tekniske benavnelse "flere sikringsniveauer”.

RMC-ICG har som forudseetning for dette scenarie valgt at beskrive en Igsning, hvor login- og
signeringsfunktionalitet adskilles pa teknisk niveau, sé autentifikation ikke benytter den private
nggle, som anvendes til signering. Dette kan implementeres, uden at brugeren oplever gendringer i
brugergreensefladen i forhold til 2-faktor-login og signering.

I den nuveerende Igsning anvender brugeren ét certifikat og tilharende privat nggle til bade autenti-
fikation og signering og er dermed bundet til konsekvent at anvende to login-faktorer (eller tilsva-
rende sikkerhed).

Implementering af 1-faktor-login vil derfor kreeve en adskillelse af autentifikation og signering i den
naeste generation NemiD.

I lzsningselementet beskrives flere sikringsniveauer med fokus pa 1-faktor-login, men lgsningsarki-
tekturen skal fastleegges, sa& det ogsa er muligt at udvide med en tredje login-faktor, hvis eendring i
trusselbilledet kraever dette.

Ngglekortsdelen (borgere og mindre virksomheder)

Ngglekortdelen vil omfatte bade login- og signeringsfunktionalitet uden synlig forskel for brugeren.
De to vil blive adskilt rent teknisk, sa der fortsat er et OCES-certifikat med tilhgrende privat nggle til
signering, mens autentifikation kan lgses med andre mekanismer.

Ngglefilsdelen (stgrre virksomheder og myndigheder)
Baseres pa signeringscertifikatet, der er identisk med det nuveerende.
13.3.1.1 Sammenhaeng mellem 1-faktor-autentifikation og opdeling af autentifikation og signering

Den nuveerende lgsning anvender en samlet PKI-baseret back-end-infrastruktur bade til signering
og login, hvor der ikke sondres mellem de to funktioner. Samme private nggle og tilhgrende certifi-
kat anvendes saledes ved bade signering og login. Derfor kreeves altid to faktorer ved anvendelse
af den private nggle for at opretholde den samlede sikkerhed, som er kreevet i OCES-
certifikatpolitikken.

Bankernes kontokig er baseret pa autentifikation med 1-faktor (adgangskode) og bygger ikke pa
OCES back-end.

En 1-faktor-login-lasning vil kreeve sendring af OCES-certifikatpolitikker, s& der ogsa er adgang til
certifikatet med 1-faktor. Dette vil vaere problematisk, da tjenesteudbyderne sa skal skelne mellem
forskelligt indhold i XMLDSig.

Alternativt kan der dannes en afledt identitet hos identitetsgaranten.
Konsekvenserne vil veere forskellige for tjienesteudbyderne i forhold til:

e Anvendere af TU-pakken kan forvente at fa en ny TU-pakke, der lgser en del af opgaven.
e Anvendere af private login-tjenester far nyt indhold i de billetter, som login-tjenesten sender.
e Anvendere af NemLog-in far nyt indhold i SAML-billetten.

Alle tienesteudbydere skal selv handtere at skille sine data, sa der kan gives differentieret adgang,
samt tilrette sin adgangskontrol, s& dette kan styres.

54



Naeste generation NemID. Foranalyse: Oplaeg til beslutninger

13.3.1.2 Signering

Safremt dette scenarie veelges, kan signeringen (af fx dokumenter) implementeres med langtids-
certifikater som nu eller korttids-certifikater, som bankerne anvender.

Korttidscertifikater bliver typisk genereret og anvendt i software og vil dermed (uanset det reelle
sikkerhedsniveau) ikke kunne bliver ratet som kvalificeret elektronisk signatur i forhold til eksiste-
rende elektronisk signaturdirektiv eller elDAS-forordning (se bilag Il til forordningen: "Krav til kvali-
ficerede elektroniske signaturgenereringssystemer").

Brug af korttidscertifikater kan eventuelt give udfordringer i forhold til standardiserede lgsninger,
hvori der forventes laengere tids gyldighed, eller i asynkrone processer. Tjenesteudbyderes lgsnin-
ger bar dog kunne handtere korttidscertifikater, da udlgb og risiko for spaerring under alle omstaen-
digheder ogsa bgr handteres for traditionelle certifikater med lang gyldighed. Inden der veelges en
lgsning med Korttidscertifikater, bgr der gennemfgres en mere gennemgribende analyse af de
faktiske konsekvenser hos tjenesteudbydere i forhold til geengse standarder, anvendelse i interna-
tional sammenhaeng og generelt.

En lgsningsmodel, hvor leverandgren signerer pa vegne af slutbruger, undersgges ikke naermere,
da eksisterende systemer og lovgivning baserer sig p4, at slutbrugeren tilfgjer egen elektronisk
signatur. Det geelder blandt andet tinglysningsloven og det tilhgrende tinglysningssystem samt
retsplejelov (tvangsfuldbyrdelse) og de tilknyttede kommercielle lgsninger for elektroniske I&nedo-
kumenter.

13.3.1.3 Brugervenlighed

For mange brugere vil adskillelse af autentifikation og signering ikke betyde aendringer i brugerven-
ligheden, da brugerne i mange tilfeelde anvender NemID som adgang til systemer med hgijt sikker-
hedsniveau og dermed altid vil benytte to faktorer.

Kravet om samme brugeroplevelse ved autentifikation og signering i en fremtidig lgsning skal sam-
tidigt tydeligt fremgéa af den kommende kravspecifikation.

For brugere med NemlID privat vil 1-faktor-login betyde flere muligheder for at anvende NemID
som adgang til digitale tjenester. | Fase 1 udtrykte denne brugergruppe et gnske om at kunne
anvende NemID uden samtidig at skulle bruge eksempelvis ngglekort. Begrundelsen for dette
ligger i, at anvendelsen i denne malgruppe har ndet en hgjudbredelse, og NemID er dermed noget,
de allerede har og gnsker at kunne anvende i flere sammenhgenge end i dag.

NemID med 1-faktor-login vil samtidig betyde, at brugen af NemID udbredes til flere digitale tjene-
ster. Indsigter fra Fase 1 peger pa, at slutbrugerne gerne ser, at NemID fungerer som en generel
adgangsgivende Igsning, der gar det nemmere at agere pa internettet.

Nedenstaende brugerrejse i Figur 18 illustrerer brugerens forskellige bergringspunkter og overve-
jelser ved anvendelse af NemID med 1-faktor-login. Den repreesenterer dermed blot én ud af ad-
skillige brugerrejser i lgsningselementet. Den grgnne ramme indikerer den fremtidige Igsning, og
den rgde ramme er trin i brugerrejsen, der vil udga.
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Figur 18: Brugerrejse for oprettelse af login med Nem|D til flere tjenester

Bruger opretter Profil bekreeftes Bruger logger
profil_ og aktiveres ind med profil
|( Y= = L=
Bruger besgger Bruger Bruger I
I digital service uden anvender benytter sig afI
( krav om to faktorer NemlID til login digital service
— e o e e e /
INITIERING ANSKAFFELSE ANVENDELSE
/Her kan jeg logge ind med /Vil jeg oprette en profil? /Lettere adgang til gnsket service,
NemID /Hvad betyder det, hvis jeg med noget jeg allerede har.
/Skal jeg bruge ngglekortet? bruger mit NemID?
Fordele

Brugerne vil fa mulighed for at ngjes med én faktor i nye sammenhaenge.
Udfordringer

Et tilbagevendende emne igennem brugeranalysen var brugernes opfattelse af sikkerhed. Det er
meget vigtigt for brugere i alle tre malgrupper (borgere, virksomheder og myndigheder), at de op-
lever de digitale tjenester, hvortil de anvender NemID, som sikre. | den sammenheeng blev faren
ved phishing-angreb ligeledes udtrykt. Frygten for identitetstyveri er til stede, iseer hos borgere.

En anden udfordring er, at dette lgsningselement vil pavirke brugernes forstaelse af NemID-
anvendelsen. Nogle brugere udtrykte i Fase 1 en konservativ holdning til NemID som en Igsning,
der har sin plads som adgang til offentlige lgsninger.

P& den made rummer adskillelsen af autentifikation og signering et paradoks, da slutbrugene pa
samme tid bade gnsker at anvende NemID som adgang til flere digitale tjenester og omvendt ogsa
har en naturlig skepsis over for udbredelse og de sikkerhedsrisici, som 1-faktor-login indebaerer.
Hvis en fremtidig lgsning indeholder mange sikkerhedsniveauer, kan dette ogsa skabe uoverskue-
lighed for brugeren. Desuden er der en risiko for, at tienesteudbyderne ikke gnsker at anvende de
forskellige sikkerhedsniveauer. | sa fald vil de potentielle gevinster p& dette omrade ikke blive
indfriet.

13.3.2 Gevinster

Dette afsnit har til formal at preesentere de gevinster, lgsningselementet kan give. Gevinsterne
differentieres i forhold til de forskellige relevante brugergrupper, som NemID opererer inden for.

13.3.2.1 Borgere
Borgerne vil fa mulighed for 1-faktor-login.

For de borgere, der er tilfredse med den nuveerende lgsning, og for borgere, der laegger vaegt pa
kontinuitet, vil scenariet veere tilfredsstillende. For alle de borgere, der har efterlyst lettere adgang
til tjenester, vil 1-faktor-login blive opfattet som en stor gevinst.

Det er en forudseetning, at brugerne ikke oplever, at elD-delen og signeringsdelen er forskellige.
Borgerne vil saledes ikke opleve, at der eventuelt er tekniske forskelle i lgsningerne.

13.3.2.2 Virksomheder, herunder private virksomheders medarbejdere

For virksomheder, hvis medarbejdere anvender ngglekort, vil lasningen opfylde samme behov
som for borgere.

For virksomheder, der anvender ngglefil, vil Igsningen opfylde samme behov som nu.
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13.3.2.3 Myndigheder, herunder myndighedernes medarbejdere

For myndigheder, hvis medarbejdere anvender ngglekort, vil lgsningen opfylde samme behov som
for borgere.

For myndigheder, der anvender ngglefil, vil lasningen opfylde samme behov som nu.

13.3.2.4 Private tjenesteudbydere
For private tjenesteudbydere vil scenariet betyde flere gevinstmuligheder.

Det forudseettes, at lgsningen implementeres med hgj grad af bagudkompatibilitet for de tjeneste-
udbydere, som ikke gnsker nye funktioner. Safremt det er muligt, vil denne gruppe af tjenesteud-
bydere ikke opleve forskelle.

For de tjenesteudbydere, der gnsker mulighed for 1-faktor-login, skal der ske aendringer i snitfla-
derne til NemlID, og tjenesterne skal indrettes, sa de kan tage hgjde for adgang til data med for-
skellige sikkerhedskrav.

Det er forventningen, at TU-pakken vil kunne lgse de fleste sendringer i snitfladerne, men ikke alle.

13.3.2.5 Offentlige tjenesteudbydere
Offentlige tjenesteudbydere vil fortsat anvende NemLog-in.

Med 1-faktor-login vil muligheden i den nuveerende SAML 2.0-standard for flere sikringsniveauer
blive udnyttet. De offentlige tienesteudbydere skal sledes ikke lave tekniske sendringer i snitfla-
derne, men andre de tjenester, hvor der er behov for at implementere 1-faktor-login. | denne for-
bindelse skal tienesteudbydere vurdere data i forhold til, hvilket sikkerhedsniveau de kan udstilles
pa.

13.3.3 Vurdering

Dette afsnit har til forméal at analysere og vurdere Igsningselementet i forhold til relevante paramet-
re.

13.3.3.1 Arkitektur

Ved teknisk adskillelse af autentifikation og signering skal identitetsudbyderen implementere og
tilbyde et eller flere specifikke login-interfaces til ienesteudbyderne. SAML 2.0 og/eller OpenlD
Connect vil veere gode kandidater til disse interfaces for autentifikation pa grund af &benhed og
markedsaccept.

Tjenesteudbyders pakke (TU-pakken) skal tilpasses til at understgtte de nye interfaces. Af hensyn
til bagudkompatibilitet kan det besluttes, at der fortsat skal veere en TU-pakke med den eksiste-
rende tekniske greenseflade, der dog sa ikke vil tilbyde den nye funktionalitet.

13.3.3.2 Sikkerhed og privacy

| takt med at flere tjenesteudbydere vil give adgang til tienester ved brug af NemID med lavere
sikkerhedsniveau, ma det antages, at man i gget omfang vil forsgge at skaffe sig adgang til bruge-
rens akkreditiver til det lavere niveau.

Den eksisterende lgsning bliver i vid udstraekning anvendt af tienesteudbydere, der behandler
almindelige og falsomme personoplysninger. Det kan antages, at en fremtidig lgsning med under-
stottelse af differentierede sikringsniveauer vil betyde udbredelse til tjenesteudbydere med mindre
fokus pa sikkerhed i web-applikationen. Dermed gges risikoen for, at en ondsindet angriber kan
tiltvinge sig adgang til en hjemmeside hos en tjenesteudbyder og erstatte NemID-klienten med en
alternativ klient under angriberens kontrol.

Anvendelse af differentierede sikringsniveauer kraever, at tienesteudbyder klassificerer data i for-
hold til de definerede niveauer, sa data kun kan tilgds med et passende sikringsniveau.
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13.3.3.3 Migrering

Den tekniske adskillelse af autentifikation og signering bar ikke umiddelbar fa indflydelse pa bruge-
rens oplevelse eller krav til brugerens udstyr. Brugeren vil blot opleve mulighed for 1-faktor-
funktionalitet i takt med, at tjenester implementerer dette.

Offentlige tjenesteudbydere anvender NemLog-in som login-tjeneste i forbindelse med autentifika-
tion af brugere i den eksisterende lgsning. Ved signering kan den offentlige tjenesteudbyder veelge
at implementere signeringsfunktionalitet direkte i egen lgsning eller anvende NemLog-in Signering.
Lasningen bgr implementeres, sa offentlige tjienesteudbydere ikke vil opleve aendret funktionalitet
eller kompleksitet, medmindre de gnsker at gare brug af ny funktionalitet i form af understgttelse af
lavere sikringsniveau. NemLog-in skal implementere understgattelse for et nyt interface og abne for
understgttelse af flere sikringsniveauer mod de offentlige tjenesteudbydere.

| den nuveerende Igsning kan private tjenesteudbydere veaelge at integrere NemID-klienten direkte i
egen applikation eller benytte en af flere kommercielle login-tjenester pa markedet. Private tjene-
steudbydere, der anvender login-tjenester, vil have samme fa tilpasningskrav som offentlige tjene-
steudbydere, hvor login-tienesten skjuler kompleksiteten. Private tjenesteudbydere med egen
implementering vil skulle lave tilpasninger, hvis der ikke tilbydes et interface svarende til det eksi-
sterende. TU-pakken bgr udvides med henblik pa at gare tilpasningen sa simpel som mulig.

13.3.3.4 Relation i forhold til private partnere

Lesningen vil give bedre muligheder for at indgd samarbejde med private partnere i forhold til den
nuvaerende situation, idet det forventes, at de fremtidige partnere vil foretraekke samme lgsning
som i dag, dog med bade 1-faktor-login og 2-faktor-login samt adskillelse af autentifikation og
signering.

13.3.3.5 OCES-certifikatpolitikker

En veesentlig del af den eksisterende lgsning er funderet pa en X.509 PKI med tilhgrende certifi-
katpolitik. Ved en teknisk adskillelse af autentifikation og signering bgr der veere en raekke krav til
handtering af elD, der ikke umiddelbart er relatereret til en Public Key-infrastruktur og derfor ikke
naturligt bar beskrives i en certifikat-politik. RMC-ICG anbefaler, at der fortsat skal veere sammen-
haengende nationale standarder, der fastleegger certifikatpolitikker og sikringsniveauer for elD i
Danmark, og som er koordineret med de kommende definitioner for sikringsniveauer fra elDAS-
forordningen.

13.3.3.6  @konomi
Feellesoffentlige udgifter

De feellesoffentlige udgifter vil afheenge meget af, hvilke lgsninger de kommende leverandgrer
byder ind med, og i hvilken udstreekning de kan tilbyde standardlgsninger.

Da lgsninger alene med elD til login er mere udbredte i markedet end PKI-baserede Igsninger, vil
det som udgangspunkt betyde en lavere udgift at udbyde en Igsning uden den nuvaerende steerke
binding til signaturen, idet signering kun bruges i 1 % af NemID-OCES-transaktionerne.

P& den anden side vil der veere udgifter dels til signeringslgsningen og sammenhaengen mellem
autentifikation og signering, dels til bagudkompatibilitet. Det er i estimatet af den fremtidige lgsning
indregnet, at de nuvaerende snitflader til tienester kan fortsaette uden aendringer. Den tekniske
baggrund herfor er, at signering kreever fortseettelse af den nuveerende snitflade (XMLDSig).

Samlet set vurderes det derfor, at en adskillelse af autentifikation og signering og i sammenhaeng
hermed mulighed for bade 1-faktor-login og 2-faktor-login vil kunne anskaffes til samme pris som
kernelgsningen.

Der regnes derfor ikke med hgjere feellesoffentlige udgifter i dette element.
Virksomheder og myndigheder
Der forventes ikke ggede udgifter for virksomhederne og myndighederne.
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Private tjenesteudbydere
Private tjenesteudbydere, der ikke gnsker at implementere 1-faktor-login, vil ikke f& ggede udgifter.

Private tjenesteudbydere, der gnsker at implementere 1-faktor-login, vil f& @gede udgifter til at
sikkerhedskategorisere data og funktioner. Da den enkelte tjenesteudbyder kun forventes at im-
plementere, hvis det er muligt at f& en god business case, fx i form af flere brugere eller sterre
brugertilfredshed, indgar disse udgifter ikke i skennene over omkostninger.

Offentlige tjenesteudbydere
Der gaelder samme forhold som for private tjenesteudbydere.

13.3.3.7 Finansieringsmodeller

Der vil veere behov for at afklare, hvilke betalingsbetingelser private tjenester vil fa i forhold til 1-
faktor-login. Prisen herfor skal vaere betydeligt lavere end den nuvaerende listepris pa 1,01 kroner
pr. transaktion for NemlID for at kunne konkurrere med en kodeordslgsning, som tjenesteudbydere
selv etablerer.

13.3.3.8 Leverandgrstrategi
Dette element skal leveres som del af den samlede Igsning.
13.3.3.9 Risici

Da Igsningen indebeerer et skift i arkitektur i forhold til den nuvaerende Igsning, vil der veere ggede
risici for manglende tilgeengelighed i forbindelse med migreringen.

Hvis den nye lgsning er baseret pa en standardlgsning, vil der veere risici i forbindelse med tilpas-
ningen af standardlgsningen til behovene i forhold til NemlID. Hvis lgsningen skal nyudvikles, er
der risici for forsinkelser i forbindelse med udviklingsprocessen.

13.3.3.10 Juridiske problemstillinger

Den geeldende lovgivning forhindrer ikke en opdeling i lgsninger til autentifikation og signering®.
Det er dog vaesentligt at veere opmaerksom p4, at en reekke love/bekendtgerelser forudsaetter
tilstedeveerelse af en digital signatur med henblik pa gennemfgrelse af en digital transaktion. Ek-
sempler pa et sadant krav falger af tinglysningsloven og af bekendtggarelse om online-veeddemal.

Der skal desuden tages stilling til, hvordan forskellige lovgivningsmaessige krav om brug af digital
signatur/OCES, fx et sikkerhedsniveau svarende til OCES-standarden eller hgjere, pavirkes.

Konsekvenserne ved en eventuel opdeling bar derfor analyseres naermere.

Der kan veere behov for at inddrage Datatilsynet i forhold til, hvilke personoplysninger der bar
kunne tilgds med henholdsvis en og to faktorer.

13.3.3.11 Styringsmaessige problemstillinger
Der vurderes ikke at veere styringsmaessige problemstillinger.
13.3.4 Samlet vurdering for lgsningselementet

Der er som beskrevet en reekke gevinster ved at indfgre en opdeling af autentifikation og signering
og i sammenhegeng med dette muliggare 1-faktor-login, primeert i forhold til stgrre brugertilfredshed
og bedre understgttelse af brugerne set fra tienesteudbydernes side.

Lasningen skannes som naevnt ikke at medfgre ekstra feellesoffentlige udgifter.

° Den i 2014 vedtagne forordning om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner
mv. indeholder en vis regulering af sédkaldte ”1kke-kvalificerede” tillidstjenester, der vil omfatte NemID. Denne regule-
ring har dog ingen betydning for en eventuel opdeling i Igsninger til autentifikation og signering.
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Tabel 11: Opsummering af RMC-ICG'’s vurdering af lgsningselement A: Flere sikringsniveauer og adskillelse af autentifikation

og signering

Vurderingsparametre

RMC-ICG’s vurdering

Arkitektur

Mere &ben arkitektur &bner for flere snitflader
mod tjenester.

Sikkerhed og privacy

Migrering

Flere sikringsniveauer kraever, at tjenesteudby-
dere klassificerer data.

TU-pakke og NemLog-in kan ggre, at tjenester
ikke skal gennemfare stgrre eendringer i migre-
ringen.

Relation i forhold til private partnere

OCES-certifikatpolitikker

Vil give bedre mulighed for teknisk samarbejde
med partnere.

RMC-ICG anbefaler, at der laves nationale stan-
darder/politikker for bade autentifikation og sig-
nering.

@konomi

Finansieringsmodeller

Lgsningselementet forventes ikke at veere fordy-
rende i forhold til Scenarie 1.
Prisen for 1-faktor-login til private skal afklares.

Leverandgrstrategi Elementet skal leveres som del af hovedleve-
rancen.
Risici Risiko for manglende tilgeengelighed i forhold til

migrering samt risici i forbindelse med imple-
mentering af ny lgsning.

Ikke specifik lovgivning, der forhindrer en opde-
ling i lgsninger til autentifikation og signering.
Styringsmaessige problemstillinger Ingen.

Juridiske problemstillinger

13.4 Lgsningselement B: Bredere mulighed for anvendelse af borger-1D
pa erhvervsomradet

| dette afsnit preesenteres Igsningselementet: Bredere mulighed for anvendelse af borger-ID pa
erhvervsomradet. Herefter analyseres de overordnede potentielle forretningsmaessige gevinster,
som RMC-ICG vurderer, at lgsningselementet kan give. Dernaest foretages en vurdering af lgs-
ningselementet, og afsnittet afsluttes med en konklusion, der opsummerer gevinsterne og RMC-
ICG’s vurderinger af lgsningselementet.

Muligheden for, at virksomheder kan anvende NemID privat med en CVR-tilknytning, analyseres
naermere af Digitaliseringsstyrelsen og Erhvervsstyrelsen i andet regi. Konklusioner fra dette ana-
lysearbejde kan spille ind i det videre arbejde med genudbud af NemID i en senere fase.

13.4.1 Om muligheden for udelukkende at anvende NemID privat til erhverv

Det er i dag muligt at anvende NemlID privat i erhvervssammenhaeng i nogle sammenhaenge, men
det er silopraeget og ukoordineret. Det er fx muligt at anvende NemID privat for personligt ejede
virksomheder til SKAT, ATP og Fadevareministeriets Tast-selv service, mens det ikke er muligt til
Digital Post. Dette afspejler, at myndighederne pa forskellig vis forsgger at imgdekomme virksom-
hedernes meget forskellige behov i forbindelse med anvendelse af NemID, bl.a. afheengigt af virk-
somhedernes stgrrelse, virksomhedsformen, forretningsomradet m.m.

For disse og andre virksomheder kan det veere en fordel, hvis de i stgrre omfang kan anvende
NemlD privat med en CVR-tilknytning. | andre virksomheder understgtter NemID komplekse orga-
nisationer og en specialiseret anvendelse af NemID. Fx har regionerne i deres analyse analyseret
anvendelsen af NemlID. | regionerne anvendes cirka 80.000 NemID medarbejdersignaturer i form
af ngglefiler, og der er investeret i en reekke lgsninger (fx signaturservere), der understgtter dette.
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Regionerne gnsker derfor fortsat at kunne bruge NemID med ngglefil. Noget tilsvarende forventes
at geelde for kommunerne og evt. store private virksomheder.

Som det fremgar af tabellen herunder, er der i alt udstedt knap 700.000 NemID med ngglefil (bade
ngglefil, VOCES og FOCES).

Tabel 12: Udstedte identiteter til naglefil

Antal identiteter (Af-
rundet til hele 1.000)

MOCES ngglekort 377.000
MOCES ngglefil 663.000
Heraf regioner og kommuner (skan) 160.000
MOCES andre 11.000
VOCES 25.000
FOCES _ 11.000

*Note til tabel: Tal for regionerne er oplyst af disse. Tal for kommunerne er skennet ud fra tal fra Favrskov og
Odense Kommuner.

Der er ligeledes en omfattende anvendelse af ngglefiler.

Tabel 13: Antal transaktioner med forskellige typer NemID

Antal i
millioner
Ngglefilstransaktioner SOSI STS (sundhedsomra- 12
det)
Naglefils-transaktioner (inkl. digital signatur) 10
NemLog-in
Ngglefils-transaktioner (kommuner) 2
Ngglekorts-transaktioner POCES 132
Heraf NemLog-in (offentlige) _ 42

*Note til tabel: Der er tal for de seneste 12 maneder pr. oktober 2014. Der er, af tekniske grunde, ikke samlede
tal for naglefils-transaktioner. De faktiske tal er derfor starre. Tal for kommuner er skannet for alle kommuner
pa grundlag af statistik fra Odense Kommune i 14 dage. Nogle af de kommunale transaktioner kan ogsa indga i
tallet for SOSI STS.

Datatilsynet har behandlet medarbejderes anvendelse af NemlID privat i kommunal sammenhaeng
og har fremfart, at persondatasikkerheden ikke er tilfredsstillende, hvis medarbejdere tilgar kom-
munale data alene med deres personlige NemID.

En lgsning, der indebaerer afskaffelse af NemID medarbejdersignatur, herunder ngglefilslgsninger,
skal derfor tage hensyn til regionernes og andre virksomheders investeringer i den eksisterende
lgsning samt de bindinger, dette medfarer. Dette vurderes som en meget kompleks opgave.

En lgsning, hvor borgeren skal anvende sit NemID i erhvervssammenhaeng kan desuden betyde,
at virksomheder ikke kan veelge de tekniske og sikkerhedsmaessige Igsninger, der passer til virk-
somhedens/myndighedens behov, men derimod ma falge brugerens valg. Desuden vil virksomhe-
den kunne blive pavirket af medarbejderens personlige forhold, fx undladelse af fornyelse.

13.4.2 Preesentation af lgsningselementet

| dette afsnit analyseres en udvidelse og optimering af de nuveerende muligheder for at anvende
NemlD privat i erhvervsmaessig sammenhaeng sidelgbende med NemID medarbejdersignatur. Det
kan indebaere en koordineret og bredere anvendelse af NemID privat, fx s enkeltmandsvirksom-
heder altid kan anvende NemID privat, ligesom det kan udvides til, at andre virksomheder kan
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veelge det. Denne mulighed analyseres, da den kan forventes at lgse en reekke vigtige udfordrin-
ger uden at skabe for stor kompleksitet eller veere omkostningsdrivende.

Lasningen skal deekke de forretningsmaessige behov hos en meget stor del af borgere og virk-
somheder for lettere og mere brugervenlig login samt lette administrationen af erhvervslgsninger,
som det er beskrevet ovenfor. Der er dermed et vist overlap mellem dette element og element C.

Grundtanken i denne lgsning er at give flere muligheder for at anvende NemID privat i virksom-
hedssammenhaeng.

Denne lgsning vedrgrer alene medarbejdersignaturer og indebaerer ikke sendring i muligheden for
ngglefilslgsninger til erhverv.

Lgsningselementets nye funktionaliteter

| den nuveerende Igsning kan ejere af personligt ejede virksomheder anvende NemID privat i for-
bindelse med tjenester fra SKAT, ATP mv. Bade SKAT og ATP har etableret egne lgsninger til at
knytte ejere til deres virksomheder.

I lzsningselementet kan indga flere muligheder for at anvende NemlID privat i viksomhedssam-
menhaeng, herunder:

e | personligt ejede virksomheder kan ejer juridisk set umiddelbart anvende NemID privat i for-
bindelse med virksomheden. For gjeblikket kan flere offentlige tjenester dog ikke teknisk img-
dekomme dette.

e | forbindelse med foreninger og lignende, hvor 'almindelige borgere’ udfgrer opgaver for en
organisation uden at veere medarbejdere. Her skal der findes en lgsning pa, hvordan en bor-
ger knyttes til en forening som alternativ til at udstede NemID medarbejdersignaturer til disse.

e Mulighed for at anvende NemlD privat i forhold til flere typer virksomheder.

Der vil veere behov for at afklare, hvem der afggr, om en medarbejder kan eller skal anvende sit
NemlD privat i erhvervssammenhaeng. Bestemmer medarbejderen eller virksomheden selv, eller
skal parterne veere enige?

13.4.2.1 Mulighed for anvendelse eller styret udbredelse af NemID privat til erhverv

Et veesentligt spgrgsmal er, om der alene etableres mulighed for bredere anvendelse af NemID
privat i erhvervssammenhaeng, eller om det er et mal at sikre en sammenhaengende og koordine-
ret anvendelse af NemlID privat i erhvervssammenhgeng. Med andre ord om offentlige tjenesteud-
bydere selv veelger, eller om det ggres obligatorisk at give virksomhederne denne mulighed.

For virksomhederne betyder det forskellen pa, om de som nu skal have to NemID eller i fremtiden
kan ngjes med en.

En sammenhaengende og koordineret udbredelse indebaerer dels en styringsmodel for udbredelse,
dels en forpligtelse for myndigheder til at sikre, at NemID privat kan anvendes.

Det er RMC-ICG'’s anbefaling, at der stiles efter en styret udbredelse af NemID privat til erhverv,

idet det er afggrende for brugerne, at de kan veelge at anvende NemID privat i alle sammenheen-
ge. Hvis blot en enkelt udbredt Igsning stiller krav om NemID medarbejdersignatur, skal virksom-
hedsejeren have bade NemlID privat og NemID medarbejdersignatur.

13.4.2.2 Administrative lgsninger, der knytter NemID privat til virksomheder

Anvendelse af NemID privat i forbindelse med virksomheder kraever administrative Igsninger til at
knytte borgeren til virksomheden og registre, der understgtter dette.

| forhold til tilslutning af personligt ejede virksomheder har Erhvervsstyrelsen registreret ejeren og
kan oplyse om sammenhzngen mellem borger og virksomhed. Disse oplysninger stilles til radig-
hed i en tjeneste, der angiver, at en person (et CPR-nummer og/eller et PID-nummer) personligt
ejer en virksomhed (et CVR-nummer).
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For en reekke selskaber og foreninger kan det veere relevant at lade medarbejdere og fx bestyrel-
sesmedlemmer udfgre opgaver med NemID privat i stedet for at udstede NemID medarbejdersig-
naturer.

| forhold til selskaber og foreninger er der brug for sikre data af hgj kvalitet, for at en borger kan
tegne selskabet/foreningen med sit NemID privat. For en reekke af selskaber og foreninger har
Erhvervsstyrelsen registreringer, som kan anvendes (tegningsregel og ejer) i forbindelse med den
tegningsberettigedes tilslutning af virksomheden, og som betyder, at NemID privat kan anvendes
af den tegningsberettigede.

NemID-administrator har behov for en administrationslgsning, hvor han giver en borger med
NemlID privat rettighed i forhold til foreningen/virksomheden.

Rettigheden kan udformes som en generel medarbejderrolle (svarende til det funktionelle indhold i
NemID medarbejdersignatur).

Det skal neermere analyseres, hvordan der kan etableres Igsninger, der kan understgtte admini-
stration af medarbejderes tilknytning til selskabet/foreningen. Som udgangspunkt anbefaler RMC-
ICG, at dette sker i forbindelse med NemLog-in, i overensstemmelse med princippet om, at NemID
alene lgser opgaven med identifikation, mens handtering af rettigheder ligger i NemLog-in. Her-
med skabes der tillige mulighed for inden for ét og samme system at skabe enklere brugerrejser
for tilknytning af medarbejdere og tildeling af rettigheder til denne.

Der vil yderligere veere behov for analyser af, om data om en borgers tilknytning til en virksomhed
skal veere til radighed for private tjenester (der er cirka 100 tjenester, der betjener virksomheder),
og i givet fald hvordan.

13.4.2.3 Brugervenlighed

Overordnet set kan man betragte brugervenligheden for lgsningselementet som mere forenklet,
idet et eller flere led kan fjernes fra brugerrejsen og opgaveudfgrelsen. | tilfaelde af, at NemiID til
private erstatter en medarbejdersignatur, vil brugerne opleve, at de har mulighed for at logge ind
med et NemID, de i forvejen har, i stedet for at skulle anskaffe et nyt NemID.

Indsigter i forbindelse med brugeranalysen peger pa, at slutbrugerne foretreekker en enklere an-
vendelse af NemID som for eksempel at kunne benytte ét NemID til flere forskellige roller. Pa et
konceptuelt niveau blev det vel modtaget i alle tre malgrupper (borgere, virksomheder og myndig-
heder) at betragte brugeren som én person, der kunne have flere og forskelligartede roller tilknyttet
én adgang.

Nedenstaende brugerrejse illustrerer brugerens forskellige bergringspunkter og overvejelser ved
oprettelse af personligt ejet firma, jf. Iasningselement B. Den repraesenterer dermed blot en ud af
flere brugerrejser i lgsningselementet. Den grgnne ramme indikerer den fremtidige l@sning, og den
rede ramme er trin i brugerrejsen, der vil udga.

Anskaffelsesproceduren forventes at blive forbedret, idet en godkendelse via brev og underskrift

erstattes af en digital godkendelse, hvilket fijerner barrieren ved at modtage, underskrive og retur-
nere et fysisk dokument. Anvendelsen af NemID er ligeledes forbedret ved, at brugeren har udvi-
det mulighed for at reducere antallet af certifikater og tage udgangspunkt i én adgang.
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Figur 19: Brugerrejse for oprettelse af nyt firma

AY
[ - - |
I Bruger vil Bruger opretter Bruger anvender I
| starte firma virksomhed pa eget NemID til
virk.dk. Bruger koble login og signering |
I eget NemlID til nyt )
N CVR-nummer —
e ™ =
Radgiver eller Bruger modtager Bruger laver erhvervs-
ERST www bekreeftelse og aftale manuelt
supplerer med far CVR-nummer :
relevant
information o Qq. L) &,a:_ () g () g
Bruger undersgger, Bruger modtager Bruger anvender
hvad der i gvrigt —— medarbejder- medarbejdersignatur
behgves signatur til login og signering
INITIERING ANSKAFFELSE ANVENDELSE
/Hvilken virksomhedsform skal jeg veelge? /Valgfrihed omkring type af NemID. /Behgver ikke flere
/Hvilke forpligtelser er der forbundet, med /Selskabsform dikterer muligheder. NemID
den form jeg veelger? /Indga aftale med mit eksisterende
/Hvad skal jeg i gvrigt tage stilling til? NemID.
/Hvad er tidsperspektivet i oprettelsen af /Hvordan far adgang med mit
firmaet? NemID?
/Hvordan kan jeg bruge det til at
logge ind?

/Hvilke muligheder har jeg?
Brugere, der forventes at vaelge NemlD privat i gvrige sammenhaenge, kendetegnes bl.a. ved:

¢ Sjeelden brug af medarbejdersignatur.

* Begraenset behov og kendskab til NemID-gkosystemet.

* Begraenset behov for og kendskab til rettighedstildeling og -styring.
¢ Forskelligarterede opgaver i forbindelse med deres rolle(r).

¢ Behov for support, nar noget gar galt.

* Behov for at kunne agere pa vegne af flere CVR-numre.
Fordele

| Fase 1 er indhgstet indsigter om, at fokus pa formidling, bredere anvendelse af NemID, papirlgs
tilmeldingsproces og gratis adgang til support vil give hgj veerdi for brugere i malgruppen.

Konceptet omkring NemID-profilen, hvor ét NemlID giver adgang til en reekke funktioner, blev i
Fase 1 prioriteret hgjest blandt alle tre malgrupper. Samtidig vil lasningselementet give mulighed
for at formidle en simplificeret udgave af NemID-anvendelsen.

Udfordringer

Ofte vil brugergreensefladers kompleksitet stige i takt med, at man introducerer valgmuligheder ved
udvalgte funktioner. Den bruger, der gnsker at ga den simpleste vej fra A til B, vil muligvis opleve
flere valgmuligheder undervejs som en forhindring.

Omvendt kan valgmuligheder sikre et bedre match mellem tilgeengelige funktioner og forskellige
slutbrugeres behov, hvilket vil resultere i gget veerdi og god brugeroplevelse. Fglges principperne i
brugercentreret design, sikres samtidig, at formidlingen og placering af valgmuligheder bliver mest
hensigtsmaessig for de forskellige typer af brugere. Dette forventes iseer at vaere relevant for tjene-
steudbyderne og kun i mindre omfang for NemiID.

13.4.3 Gevinster
Dette afsnit har til formal at preesentere de gevinster, lgsningselementet kan give. Gevinsterne

differentieres i forhold til de forskellige relevante brugergrupper.
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13.4.3.1 Virksomheder, herunder private virksomheders medarbejdere

De virksomheder, som gnsker fortsat at anvende NemID medarbejdersignatur, vil ikke opleve
a&ndringer med denne lgsning.

De virksomheder, der gnsker at anvende NemID privat i erhvervssammenhaeng, vil kunne opna
enklere arbejdsgange og mere forstaelige begreber i oprettelsessituationen. De medarbejdere,
som kan ngjes med at have et NemID, vil desuden have fordele i anvendelsen.

Hvis der satses pa en styret og koordineret udbredelse af NemID privat, hvorved virksomheder,
som gnsker at anvende NemID privat, ikke bliver mgdt med krav om anvendelse af NemID medar-
bejdersignatur, vil det saerligt gavne de mange mindre virksomheder, herunder de 270.000 enkelt-
mandsvirksomheder, som teenkes at veere den primaere malgruppe.

Da der kun i meget begraenset omfang anvendes NemID medarbejdersignatur til private tjenester,

vil gevinsterne for virksomhederne i forhold til private tjenester vaere begreensede. Hvis der sker en
stgrre udbredelse af anvendelsen af NemID medarbejdersignatur til private tjienester, bgr det ogsa
undersgges, om og hvordan NemlD privat kan anvendes af disse.

13.4.3.2 Myndigheder, herunder myndighedernes medarbejdere

De myndigheder, som gnsker fortsat at anvende NemID medarbejdersignatur, vil ikke opleve aen-
dringer med denne Igsning.

Der kan opnas gevinster for de myndigheder, der med Igsningen far udvidet mulighed for, at deres
medarbejdere kan anvende NemlID privat i arbejdssammenhaeng.

13.4.3.3 Private tjenesteudbydere

For private tjenesteudbydere vil Igsningen give forskellige gevinster, afhaengigt af den valgte lgs-
ning:
Der vil ikke veere nogen aendring, hvis der ikke dbnes mulighed for private tjenesteudbydere til at

fa adgang til de data om CVR-tilknytning og tilhgrende rettigheder, som ligger i login-tjenesten, jf.
at NemLog-in ikke stilles til radighed for private.

Der vil vaere bedre muligheder, hvis der stilles en tjeneste til radighed for private tjenesteudbydere,
der har brug for data om CVR-tilknytning og tilhgrende rettigheder som en separat rettighedsinfor-
mationstjeneste eller som del af en login-tjeneste.

13.4.3.4 Offentlige tjenesteudbydere

Mange offentlige tienesteudbydere er fokuseret pa enten borgere eller viksomheder, mens andre
offentlige tienesteudbydere servicerer begge malgrupper. Disse forskelle i malgrupper har konse-
kvenser for de tekniske lgsninger, der skal etableres.

Offentlige tjenesteudbydere vil fortsat anvende NemLog-in og vil kun opleve mindre aendringer i
lgsningen. Dette undersgges neermere nedenfor.

13.4.4 Vurdering
Dette afsnit har til formal at analysere og vurdere Igsningselementet i forhold til relevante paramet-
re.

13.4.4.1 Arkitektur
For den del af Igsningen, der indebaerer, at NemID privat kan anvendes i erhvervssammenhaeng,

foreslas der etableret fglgende funktionalitet i en eller flere rettighedsinformationstjenester:

e En funktion, der knytter en person med et NemID privat som tegningsberettiget med en eller
flere CVR-registrerede virksomheder, blandt andet med brug af Erhvervsstyrelsens registre-
ringer.

e En funktion, der alene beskriver personens generelle tilknytning til et CVR-nummer svarende
til tilknytningen med en NemID medarbejdersignatur (dvs. er tilknyttet virksomheden). Det
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kraever, at virksomheder har knyttet brugeren (identificeret ved det personlige NemID) til virk-
somheden.

Der er store krav til kvaliteten af sddanne tjenester, fx i forbindelse med konkurser. Her skal tiene-
sten kunne sikre, at ejer (eller anden funktion) ikke laengere har de ovennaevnte rettigheder. | dag
sker det ved, at NemID medarbejdersignaturer speerres ved virksomhedens ophgr eller konkurs.

Informationstjenesterne kan etableres som en del af NemLog-in eller som seerskilte tjenester i
Erhvervsstyrelsen eller Digitaliseringsstyrelsen.

Der vil vaere behov for at tilpasse NemLog-in Brugeradministration, sa det ogsa er muligt at admi-
nistrere rettigheder for medarbejdere med NemID privat.

For offentlige tjenesteudbydere vil informationer vedrgrende CVR-tilknytning og rettigheder kunne
leveres af NemLog-in, som far data fra de ovennaevnte informationstjenester. Informationer kan
indgd i SAML-responses, og det er muligt i den nuvaerende SAML 2.0 standard.

Tjenesterne skal gennemfgre sendringer i brugerdialogen, sa der tages hgjde for brugere med
NemlID privat.

13.4.4.2 Sikkerhed og privacy
For borgeren som medarbejder er der er behov for at vurdere, hvilke hensyn der skal tages til, om
borgeren overtales eller tvinges til at anvende NemlD privat i forbindelse med sin anseettelse.

De ovenneevnte informationstjenester vil indeholde information vedrgrende borgeres tilknytnings-
forhold til virksomheder og organisationer. Disse oplysninger vurderes dog ikke at veere imod hen-
synet til privacy.

Det skal dog afklares, om borgeren kan naegte, at oplysningerne videregives, og i sa fald om det

pavirker muligheden for, at NemID privat kan anvendes i virksomhedssammenhzeng.

For borgeren som virksomhedsejer vurderes det ikke, at der er privacy-hensyn, blandt andet fordi

virksomhedsejeren selv kan bestemme, om han vil bruge NemID privat eller medarbejdersignatur.
13.4.4.3 Migrering

Migrering behandles i forhold til forskellige parter i gkosystemet:

NemID

Ingen aendringer, idet NemlID fortsat skal have samme funktioner som nu.

Regler i forbindelse med NemID (fx certifikatpolitikker) og vejledninger skal sendres.

Brugergraensefladerne i NemID skal tilpasses, s& brugerne oplever en sammenhaengende proces
fra tilslutning til NemID og tilknytning af personlig NemID.

Rettighedsinformationstjenester

Der skal etableres rettighedsinformationstjenester enten som selvstaendige tjenester eller som del
af NemLog-in.

| det omfang der skal etableres tjenester i forbindelse med NemLog-in, skal det undersgges, om
det kan ske i indevaerende kontraktperiode, eller om det farst kan etableres efter ny kontrakt. | sa
fald ma der forventes leengere tid til implementering.

NemLog-in

NemLog-in skal implementere snitflade til rettighedsinformationstjenesterne med rettigheder "ejer
af virksomhed” og "generel medarbejder”.

Hvis opgaverne placeres i NemLog-in, skal der desuden gennemfgres aendringer i brugerret-
tighedsadministrationen, sledes at falgende funktioner implementeres:
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* For personligt ejede virksomheder skal der automatisk tildeles fulde rettigheder til ejer.
o0 Omfanget af "fulde rettigheder” skal afklares.

o Det skal veere muligt for ejeren at se dette ud fra et princip om gennemsigtighed
(privacy).
* Der skal oprettes rettigheden "generel medarbejder”.

* For gvrige virksomheder skal de nuveerende administrative lgsninger fortseette. De
ngdvendige forbedringer her behandles i afsnit 13.5 Lgsningselement C: Bedre administrative
lgsninger til virksomheder.

Hvis ogsa private tjenesteudbydere skal understgtte anvendelse af NemID privat til erhvervsfor-
mal, skal de ogsé have adgang til de naevnte informationstjenester. Og hvis rettighedstjenesten er
en del af NemLog-in, skal NemLog-in stille denne tjeneste til radighed.

Det skal overvejes i forhold til NemLog-in’s tidsplaner, hvilke dele det er muligt og gkonomisk for-
svarligt at implementere under nuveerende kontrakt, og hvilke der fgrst indgar efter nyt udbud.

Tjenester

For tjenesterne er det afggrende, om det veelges alene at stille muligheden for at anvende NemID
privat til erhvervsformal til radighed, eller om det skal ske i en styret og koordineret proces.

| sidstnaevnte tilfeelde skal tjenesterne implementere de aendringer, der er beskrevet ovenfor.

Da eendringerne gennemfgres for at gavne virksomhederne, og da gevinsterne for virksomhederne
er afheengig af, at alle tjenester understgtter anvendelse af NemlID privat, er der behov for en
sammenhaengende plan for, hvornar tjenesterne har gennemfart implementeringen.

13.4.4.4 Relation i forhold til private partnere

Det nuveerende samarbejde med bankerne omfatter kun NemID privat, idet NemID medarbejder-
signatur udelukkende er finansieret af det offentlige og af virksomhederne selv og ikke bruges af
bankerne.

Bankerne har implementeret egne lgsninger, ligesom mindre virksomheder i nogle banker kan
anvende NemlID privat til deres erhvervsnetbank, mens andre banker har en parallel NemiD til
medarbejdere, der udelukkende kan anvendes til autentifikation og signering af transaktioner i den
konkrete bank. Den hedder NemID til erhverv til bank:

Saledes kan en medarbejder i en virksomhed have et personligt ngglekort, et ngglekort til anven-
delse over for offentlige sites som medarbejder og et ngglekort til anvendelse over for bank som
medarbejder. En frivillig for en forening vil ofte ligeledes have to ngglekort eller et ngglekort og en
NemID medarbejdersignatur for at kunne agere pa vegne af foreningen over for det offentlige og
banken.

Det betyder, at erhvervsbrugere i gvrigt skal anvende forskellige akkreditiver, herunder forskellige
brugernavne og kodeord. Det er ikke undersagt, om det pavirker brugeroplevelsen. En mulighed
kan veere, at det er forskellige personer i virksomhederne, der anvender forskellige tjenester og
dermed forskellige login-lgsninger. Der er behov for yderligere undersggelser af dette.

Der kan veere sikkerhedsmaessige og administrative fordele ved, at den tunge anvendelse hos en
privat partner og anvendelse i offentlig sammenhaeng haenger bedre sammen. Det kan sikre, at
virksomhederne kan administrere alle medarbejdere pa samme made og eventuelt med samme
snitflade. Det kan desuden sikre effektiv lukning af brugeres adgang ved stillingseendringer og
stillingsophar.

13.4.4.5 OCES-certifikatpolitikker
Anvendelse af personlig NemlID i erhvervssammenhaeng kreever hverken gendringer i certifikatpoli-

tikken for OCES-personcertifikater eller OCES-medarbejdersignaturer.
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13.4.4.6 @konomi
Lgsningselementet: @konomiske konsekvenser i hele NemID-gkosystemet.

I NemID er der ingen aendringer i teknik, alene eendringer i vejledninger og retningslinjer. De skan-
nede udgifter er f& hundrede tusinde kroner.

Den feellesoffentlige indsats vil kreeve ressourcer til fglgende:

* Eninformationstjeneste, der knytter en person (PID) med en eller flere virksomheder (CVR),
har skennede udgifter til etablering af tienesten pa et par millioner kroner, og tilsvarende til
drift af tienesten i fem ar. Udgifterne bygger pa, at data kan hentes fra Det Centrale
Virksomhedsregister (CVR), séledes at der skal opbygges integrationer hertil samt bygges
komponenter til at udstille disse data. Samlet set en forholdsvis begraenset lgsning.

* Eninformationstjeneste, der beskriver personens generelle tilknytning til et CVR-nummer
svarende til den tilknytning, en NemID medarbejdersignatur indebeerer. Det kraever, at
virksomheden har knyttet brugeren (identificeret ved det personlige NemID) til virksomheden.
Udagifter til udvikling skennes til et par millioner kroner, og tilsvarende til drift af tienesten i fem
ar. Udgifterne bygger pa, at data kan hentes fra CVR-registret og fra et brugerinterface, hvor
virksomhedens administrator knytter personen til virksomheden. Der skal opbygges
integrationer til CVR-registret og et brugerinterface samt database. Der skal bygges
komponenter til at udstille disse data. Samlet set en forholdsvis begraenset Igsning.

* Eninformationstjeneste, der beskriver, hvilke mere specifikke rettigheder personen har i
forhold til et CVR-nummer (fx tegningsberettiget, NemID-administrator, sekretaer mv.). Det
kraever, at virksomheden har administreret brugerens rettigheder. Skannede udagifter til
udvikling og drift af tienesten i fem ar pa 5-10 millioner kroner. Udgifterne bygger pa, at der
skal opbygges et brugerinterface, hvor virksomhedens administrator knytter personen til
virksomheden og administrerer forskellige typer rettigheder. Der skal opbygges en database.
Der skal bygges komponenter til at udstille disse data. Samlet set en lidt starre Igsning.
Lasningen kan ogsa bygges som en del af NemLog-in. Her forventes der mere funktionalitet
for samme udgift.

Samlet set skannes de feellesoffentlige merudgifter til dette lgsningselement at vaere omkring 10-
20 millioner kroner til udvikling og drift i kontraktperioden.

De enkelte tjenester vil have udgifter til tilpasninger af brugergreenseflader. Det skgnnes, at der
skal bruges mellem 200.000 og 1 million kroner pr. tjeneste. Belgbet skal deekke tilpasning af tek-
niske snitflader til at hente data i ovennaevnte informationstjenester og eventuelt til at opbygge
brugergraenseflader til, at personer med flere tilknyttede CVR-enheder kan veelge mellem disse.
Ved at leegge flere af disse opgaver i en feelles lgsning som NemLog-in kan udgifterne for de en-
kelte tjenesteudbydere nedbringes. Det skgnnes at bergre 10 tjenester.

13.4.4.7 Finansieringsmodeller

Lesningselementet vurderes kun at kunne finansieres af de offentlige tjenesteudbydere, der far
omkostninger ved aendringer samt af de myndigheder, der far ansvaret for de ngdvendige informa-
tionstjenester. Hverken Digitaliseringsstyrelsen eller Erhvervsstyrelsen forventes at kunne hente
betaling fra brugerne for disse tjenester, bl.a. fordi der arbejdes p& at ggre denne type grunddata
gratis for brugerne.

13.4.4.8 Leverandgrstrategi

En tjeneste med oplysning om personligt ejerskab kan etableres af Erhvervsstyrelsen med deres
leverandgrer.

En tjeneste med oplysning om generel medarbejderrolle kan lgses af Digitaliseringsstyrelsen eller
af Erhvervsstyrelsen.

Rettighedstjeneste kan leveres af Digitaliseringsstyrelsen i forbindelse med NemLog-in med de af
Digitaliseringsstyrelsen valgte leverandgrer.
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13.4.4.9 Risici

Opgaven kan gennemfares trinvist. Som det farste skridt skal der etableres to centrale CVR-
tienester, og herefter kan tjenesterne implementere understgttelse af NemID privat i forbindelse
med forskellige virksomhedstyper.

Der er stor risiko for, at ikke alle tjenester vil implementere dette, saledes at virksomheder alligevel
skal have bade en personlig NemID og en NemID medarbejdersignatur.

13.4.4.10 Juridiske problemstillinger

Der vurderes at veere behov for en neermere afklaring af eventuelle juridiske forhold blandt andet
vedrgrende sikkerhed som fglge af en mere udbredt anvendelse af privat NemID pa erhvervsom-
radet.

13.4.4.11 Styringsmaessige problemstillinger

En bedre understgttelse af NemID privat til virksomheder stiller krav til indsats i flere dele af Ne-
mID-gkosystemet, og det vil veere ngdvendigt at sikre en styring af aktgrernes indsats, hvis virk-
somhederne skal opna en enklere brug.

e Lovmaessig ramme:
o Der kan etableres lovgrundlag, der utvetydigt muligggr anvendelse af NemID privat i
de gnskede sammenhaenge.
o Der kan etableres lovgrundlag for, at tienesteudbydere SKAL understgtte NemID pri-
vat i forbindelse med angivne virksomhedstyper og tjenester.
o Alternativt kan dette ske pa bekendtgarelses- eller cirkulaereniveau i den udstraek-
ning, der er hjiemmel hertil.
e  Strategisk ramme:
o Detkan indgd i den kommende digitaliseringsstrategi med initiativer og de styrings-
maessige redskaber, der etableres i forbindelse hermed.
o Dedikeret governance-organisation
o Der kan etableres en governance-organisation, der far bemyndigelse til at fastlaegge
tidsplaner for offentlige tjenesters understgttelse af NemID privat for udvalgte virk-
somhedstyper.
Der skal treeffes beslutninger om, i hvilket omfang andre end personligt ejede virksomheder kan

anvende NemlD privat, ligesom der skal fastleegges regler og procedurer, fx vedrgrende medar-
bejdernes valgmuligheder.

13.4.5 Samlet vurdering for lgsningselementet

En bredere anvendelse af NemID privat i erhvervssammenhaeng vil kunne gennemfgres uden
andringer i NemlID. Der vil veere behov for juridiske afklaringer, og for en faellesoffentlig indsats for
lgsninger, der knytter borger og virksomhed sammen. Derudover vil der ikke mindst veere behov
for, at tienesteudbyderne implementerer anvendelsen i praksis.

Tabel 14: Opsummering af RMC-ICG'’s vurdering af lgsningselement B

Vurderingsparametre RMC-ICG’s vurdering

Arkitektur Ingen aendring i NemID med nye elementer i
gkosystemet.

Sikkerhed og privacy Ingen problemer.

Migrering Der skal etableres informationstjenester, og
tienester skal tilpasses.

Relation i forhold til private partnere Der bgr veere dialog med private partnere om, at

de ogsé understgtter anvendelse af NemID
privat til erhverv.
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Vurderingsparametre RMC-ICG'’s vurdering

OCES-certifikatpolitikker Ingen aendringer.

@konomi Der vil veere meget begreensede feellesoffentlige
merudgifter i NemID, men udgifter andre steder i
gkosystemet.

Finansieringsmodeller Vurderes kun at kunne finansieres af det offent-
lige.

Leverandgrstrategi Informationstjenester kan leveres af andre end
NemID-leverandgren.

Risici Opgaven kan gennemfgres trinvist og med lav

projektrisiko.
Der er stor risiko for, at ikke alle tjenester vil
implementere dette, séledes at virksomheder
alligevel skal have bade en personlig NemID og
en NemID medarbejdersignatur.

Juridiske problemstillinger Ingen i NemID.
Der kan veere juridiske forhold i tjenesters brug
af NemlD privat til erhverv.

Styringsmaessige problemstillinger En bedre understgttelse af NemID privat til virk-
somheder stiller krav til indsats i flere dele af
NemlID-gkosystemet, og det vil veere ngdvendigt
at sikre en styring af aktgrernes indsats, hvis
virksomhederne skal opna en enklere brug. Der
skal treeffes valg om, hvilke virksomhedstyper

_ der kan anvende lgsningen.

13.5 Lgsningselement C: Bedre administrative lgsninger til virksomheder

| dette afsnit praesenteres lgsningselementet bedre administrative lgsninger til virksomheder. Her-
efter analyseres de overordnede potentielle forretningsmaessige gevinster. Derngest foretages en
vurdering af lgsningselementet, og afsnittet afsluttes med en konklusion.

13.5.1 Preesentation af lgsningselementet
Lgsningselementet vedrgrer alene NemID medarbejdersignatur.
Elementer i Igsningen

Der indgar en raekke forskellige elementer i en bedre erhvervslgsning. Disse elementer er udar-
bejdet pa grundlag af dele af Erhvervsstyrelsens Virksomhedsanalyse.

Desuden indgér input fra regionernes analyse, med fokus pa regionernes szerlige behov som me-
get store virksomheder i forhold til NemID. De fem regioner har saledes i alt 80.000 NemID. Det er
RMC-ICG’s vurdering, at regionernes behov deles af mange andre storbrugere af NemID medar-
bejdersignaturer, fx kommuner og mellemstore og store virksomheder.

Elementerne omfatter dels mere brugervenlige og virksomhedsrettede tilslutningsforlgb, dels mere
brugervenlige lgsninger til lsbende administration af medarbejdersignaturer.

Brugerrettede tilslutningsprocesser for forskellige virksomhedstyper

Der er behov for at tilpasse brugergraensefladerne til de meget forskellige brugergrupper, der skal
tilslutte en virksomhed, forening eller lignende til NemID. Brugerne adskiller sig bade i digitale
kompetencer og i forhold til de typer juridiske enheder, de skal tilslutte.

Begrebet 'NemID medarbejdersignatur’ skaber i sig selv stor forvirring blandt mange virksomheds-
brugere. Er man fx ejer af en enkeltmandsvirksomhed, opfatter man sig selv som selvstaendig og
lige netop ikke som medarbejder. Tilsvarende ser frivillige foreninger generelt ikke sig selv som
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virksomheder eller medarbejdere. En mere brugerrettet sprogbrug kan lette tilslutningen og samti-
dig mindske supportopkald.

Et andet aspekt er, at haeftelses- og tegningsregler er forskellige afhaengig af virksomhedsform,
hvorfor tilslutningen til NemlID varierer for virksomheder med forskellige virksomhedsformer. Derfor
foreslas tilslutningsprocesserne tilpasset forskellige virksomhedsformer og med videst muligt brug
af allerede indtastede data i fx Det Centrale Virksomhedsregister CVR.

Et tredje aspekt er at gge mulighederne for digital signering af aftaler om tilslutning til NemID. Det
vil effektivisere processen i bade virksomheden og hos leverandgren af NemID, hvis flere kan
signere digitalt med deres personlige NemID privat.

P& den made vil det vaere muligt fx at kommunikere malrettet til frivillige foreninger, der almindelig-
vis ikke ser sig selv som virksomheder. Det vil vaere muligt at forenkle processen for de mange
ejere af personligt ejede virksomheder, der ubegreenset kan repraesentere deres virksomhed.

Dette vil kreeve:

e Udvikling af mere brugerorienteret sprog — eventuelt i sammenhaeng med andre offentlige
tienester — og implementering heraf.

e Tilpasning af tilslutningssystemet med brugergraenseflader til 5-10 forskellige virksomheds-
former. Det skal ske pa grundlag af en analyse af forskellige virksomhedsformer og brugernes
behov.

e Understgttelse af digital signering ved, at Erhvervsstyrelsen stiller data med tilstraekkelig kvali-
tet til rddighed om koblingen mellem tegningsberettigedes identitet og virksomhedens CVR-
nummer.

e Snitflade til opslag i CVR-registret.

Dette vil bidrage til mere brugervenlige og effektive administrative processer for de 60-65.000
virksomheder mv., der oprettes hvert ar.

Forenklet administration af NemID medarbejdersignatur til virksomheder med 1-3 NemID
medarbejdersignaturer

Der er i dag udstedt cirka 405.000 medarbejdersignaturer i virksomheder, der blot har 1-3 medar-
bejdersignaturer. Der er dermed et forholdsvist stort antal virksomheder, der kun har behov for at
anvende fa medarbejdersignaturer.

Der bgr udvikles mere brugervenlige administrationslgsninger malrettet virksomheder med fa
medarbejdersignaturer, fx ved at denne gruppe undgar at mgde NemID-administratorrollerne.
Dette kan implementeres ved, at de enten bliver tildelt NemID-administratorrollerne, uden at de
skal forholde sig aktivt hertil, eller ved at de kan oprette og administrere deres simple behov uden
at blive administratorer. | den forbindelse er det vaesentligt at holde sig for gje, at ogsa disse virk-
somheder kan have behov for at kunne tildele fuldmagt til tredjepart.

Dette vil kreeve en tilpasning af brugergreenseflader i forbindelse med oprettelse af medarbejder-
signaturer, sa de sprogligt og funktionsmaessigt er malrettet juridiske enheder med behov for et
begraenset antal medarbejdersignaturer.

Funktioner for myndigheder og virksomheder med mange NemID medarbejdersignaturer

Regionerne gnsker, at de regionale brugeradministrationssystemer skal veere det primaere veerktgj
til handtering af brugere, saledes at der, nar en bruger oprettes i det regionale brugeradministrati-
onssystem, samtidig bestilles en medarbejdersignatur hos NemID-operatagren. For hovedparten af
regionerne sker dette allerede i dag gennem anvendelse af tekniske snitflader hos NemID-
operatgren. Regionerne gnsker, at der ogsa i neeste generation NemID er sddanne snitflader til at
oprette og foretage aendringer vedrgrende brugere af NemID.

Regionerne gnsker desuden en udvikling af den nuveerende NemlD-administratorrolle, sa forskel-
lige administratorgrupper i regionen kan fa forskellige privilegier i forhold til administrationen. @n-
sket er at kunne tilbyde decentralisering af dele af arbejdet med indrulning og mere selvbetjening
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til medarbejderne i forhold til administration af digital identitet. Den nuveerende lgsning kreever
mellemkomst af en NemID-administrator, hvilket ikke opleves som veerdiskabende eller som en
aget sikkerhedsfaktor, men alene opleves som en administrativ byrde uden formal.

Regionerne gnsker en feelles, personuafhaengig administration, s& der ikke fortsat er en teet bin-
ding mellem en given NemID-administrator og grupper af NemID medarbejdersignaturer.

Det er som naevnt RMC-ICG'’s vurdering, at mange andre brugere med et stort antal NemID med-
arbejdersignaturer vil have tilsvarende behov for effektiv sammenhaeng mellem interne brugersty-
ringsprocesser og administration af NemID.

Dette vil kraeve:

e En udvikling af de nuvaerende tekniske snitflader i NemID med gget funktionalitet (som naer-
mere skal afdaekkes).

e En udvikling af den nuveerende NemID-administratorrolle med mere finmaskede rettigheder
og starre fleksibilitet i forhold til tilknyttede medarbejdersignaturer.

Det forventes, at disse aendringer kan medfgre besparelser i regioners, kommuners og starre
virksomheders oprettelse og administration af medarbejdersignaturer. De cirka 12.000 virksomhe-
der med mere end 10 medarbejdersignaturer administrerer skansmaessigt 300-400.000 medarbej-
deres signaturer.

Samlet set betyder forslagene om bedre administrative Igsninger til virksomheder fglgende aktivi-
teter:

e Mere detaljeret analyse af, hvordan de forretningsmaessige behov kan deekkes blandt andet i
dialog med interessenter. Heri indgar ogsa analyser af juridiske forhold.

e  Udvikling af mere malrettede brugergraenseflader til tilslutningsforlgbet.

e  Udvikling af mere malrettede brugergraenseflader til bestilling af medarbejdersignaturer.

13.5.1.1 Brugervenlighed

For brugere, der anvender NemID i erhvervsmaessige sammenhaeng, vil brugergreensefladerne
blive lettere at anvende pa flere vigtige omrader. Med udgangspunkt i brugeranalysen og de kon-
cepter, der blev udformet og valideret i malgruppen i Fase 1, beskriver lgsningselementet en raek-
ke forbedringer i forhold til:

i Smidigere brugerrejser i oprettelses- og aktiveringsflows pa grund af optimerede processer i
det bagvedliggende system.

. Brugen af begreber og sprog, som malgruppen kan forsta og relatere til deres
virksomhedsdrift.

. Tydelig praesentation af veerdifulde funktioner.
Fordele

| Fase 1 udtrykte brugere fra iszer malgrupperne for virksomheder og myndigheder, at de oplever
mange uhensigtsmeessigheder i forbindelse med deres digitale administrative arbejdegange. Disse
uhensigtmeessigheder spaendte fra store forhindringer i brugergraensefladen til sma
irritationsmomenter.

Implementering af lgsningselement C og en kontinuerlig afdaekning af brugernes behov, fx efter
implementering, ved anvendelse af disse administrative brugergraenseflader har stort potentiale for
den samlede brugeroplevelse i malgruppen.

Udfordringer

For brugere med gentagne opgaver i de samme brugergreenseflader er eendringer sjeeldent
velkomne, alene ud fra den betragtning, at det er sveert at aendre vaner. Fx kan der ske andringer
i anvendelsen af NemlID i de forskellige brugerrejser, som Erhvervsstyrelsens
selvbetjeningsunivers indeholder. Genvinsterne ved lgsningselementet ma dog forventes at kunne
fungere som motivation for at gare tingene pa en anden og lettere made.
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Derudover kan det veere en udfordring at tilpasse NemID til de mange forskellige brugerrejser.

Figur 20: Muligt grafisk design for optimeret oprettelses-flow
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13.5.2 Gevinster

Dette afsnit har til formal at preesentere de gevinster, lgsningselementet kan give. Gevinsterne i
dette Igsningselement tilfalder virksomheder, myndigheder og foreninger (juridiske enheder i CVR-
registret).

Fokus er pa at opna gevinster i relation til de administrative processer, der er i forbindelse med
tilslutning til NemID og oprettelse samt Igbende administration af medarbejdersignaturer.

Efter implementeringen af obligatorisk Digital Post er der sket en omfattende oprettelse af NemID
til nu 570.000 virksomheder og andre juridiske enheder. Fremover vil tilslutningsopgaven bergre
de cirka 60.000-65.000 virksomheder og andre juridiske enheder, der oprettes hvert ar, samt de
virksomheder, hvor der skal administreres aendringer.

| forhold til den Igbende administration af cirka 1 million medarbejdersignaturer forventes der dels
en arlig stigning i det samlede antal p& 500.000 som fglge af gget digitalisering, dels handtering af
aendringer for forventet 20 % af de udstedte medarbejdersignaturer, dvs. 200.000 sendringer arligt.
Det betyder oprettelser, aendringer og nedlaeggelser af skgnnet 250.000 medarbejdersignaturer
arligt (det skannede antal bygger pa erfaringstal for personaleomsaetning pa cirka 20 % pr. ar).

Mere brugervenlige tilslutningsprocesser for forskellige virksomhedstyper vil gavne stgrstedelen af
de cirka 65.000 juridiske enheder, der hvert ar oprettes i CVR-registret og efterfalgende tilsluttes
NemID.

Forenklet administration af NemID medarbejdersignatur i virksomheder med 1-3 NemID medarbej-
dersignaturer vil veere til gavn for skannet mere end 300.000 virksomheder, som hvert &ar admini-
strerer eendringer i forhold til cirka 400.000 medarbejdersignaturer i virksomheder, der blot har 1-3
medarbejdersignaturer.

Funktioner for myndigheder og virksomheder med mange NemID medarbejdersignaturer vil gavne
forholdsvis fa virksomheder og myndigheder (skannet nogle fa tusinde) med administration af
skannet 400.000 medarbejdersignaturer arligt.

Det forventes at gget fokus pa brugervenlighed kan reducere virksomhedernes behov for support.

Mere end 10 % af alle supportkald er relateret til administration, og bedre brugergreenseflader
forventes at kunne reducere disse supportkald.
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13.5.3 Vurdering
Dette afsnit har til forméal at analysere og vurdere Igsningselementet i forhold til relevante paramet-
re.

13.5.3.1 Arkitektur

Som naevnt vedrgrer forslagene administrative veerktgjer i NemlID, og forslagene vurderes ikke at
have konsekvenser for andre dele af det samlede NemID-gkosystem.

Inden for rammerne af NemlID betyder forslagene en reekke aendringer i brugergreensefladerne,
hvor nuveerende brugergraenseflader skal opdeles i mere differentierede brugergraenseflader pa en
made, sa brugerne mere eller mindre automatisk far preesenteret relevante udsnit.

De tekniske snitflader udvikles tilsvarende til at handtere de mellemstore og store organisationers
behov.

13.5.3.2 Sikkerhed og privacy

Lgsningerne indebeerer, at leverandgren af NemID skal have adgang til langt flere data om den
enkelte virksomhed. Dog vurderes disse data at have lav fortrolighed, idet de i forvejen er offentligt
tilgeengelige.

Sikre processer i forbindelse med oprettelse af virksomheder har fx betydning for, at fx finansielle
institutioner kan yde kredit, og for at risici for svindel og unddragelse af skat og moms kan minime-
res.

Det bgr derfor sikres, at overgangen til rent digitale lasninger kan ske pa en made og med redska-
ber, der ikke giver starre risici for kriminalitet p& erhvervsomradet.

En lgsning, hvor flere funktioner lgses med digital overfarsel af data til NemID, stiller starre krav til
sikre processer i myndigheder og virksomheder. Kontroller heraf er en betingelse for, at sikkerhe-
den svarer til den nuveerende, hvor en NemID-administrator skal godkende manuelt.

13.5.3.3 Migrering

Lgsningerne kan etableres trinvist. De kan etableres helt eller delvist i den nuveerende kontraktpe-
riode.

Flere af lasningerne kraever, at Erhvervsstyrelsen kan stille tienester til radighed med data i til-
straekkelig hgj kvalitet.

13.5.3.4 Relation i forhold til private partnere

Det nuveerende samarbejde med bankerne omfatter kun NemID privat, idet NemID medarbejder-
signatur udelukkende er finansieret af det offentlige og af virksomhederne selv og ikke bruges af
bankerne.

Forslagenes relation til private partnere afhaenger derfor af, om medarbejdersignaturer bliver om-
fattet af en aftale.

13.5.3.5 OCES-certifikatpolitikker

Der indgar eendringer i tilslutningsforholdene og krav om tilpasning af sprog. Det kan have konse-
kvenser for OCES-certifikatpolitikkerne.

Ligeledes kan regionernes gnske om at begraense behovet for NemID-administrators mellemkomst
i administrationsprocessen betyde aendringer i OCES-certifikatpolitikker.

13.5.3.6 @konomi

| dette lgsningselement er der primeert tale om feellesoffentlige udgifter til NemID. Mellemstore og
store myndigheders og virksomheders etablering af snitflader til digital overfgrsel af brugerdata til
NemiID forudseettes kun at ske, hvor der er en positiv business case lokalt, og disse udgifter indgar
derfor ikke.
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Samlet set betyder forslagene fglgende aktiviteter:

Der skal gennemfgres en detaljeret analyse af, hvordan de forretningsmaessige behov kan daekkes
blandt andet i dialog med interessenter samt analyser af juridiske forhold. Det sk@nnes, at der skal
afseettes 300-500 timer til yderligere analyser svarende til 500.000 kroner.

Der skal udvikles mere malrettede brugergreenseflader til tilslutningsforlgbet i NemID med udvik-
ling af eksempelvis brugergraenseflader til forskellige virksomhedstyper samt udvikling af snitflader
til CVR.

Der skal udvikles mere malrettede brugergreenseflader til bestilling og administration af medarbej-
dersignaturer til forskellige virksomhedstyper.

Det anslas, at bedre administrative lgsninger med bedre brugergreenseflader kan reducere sup-
portkald med 5 %, svarende til 500.000 kroner pr. ar.

Der skal udvikles funktioner for myndigheder og virksomheder med mange NemID medarbejder-
signaturer. Det indebeerer udvikling af de nuveerende tekniske snitflader i NemID med gget funkti-
onalitet (som naermere skal afdaekkes) samt udvikling af den nuvaerende NemID-administratorrolle
med mere finmaskede rettigheder og starre fleksibilitet i forhold til tilknyttede medarbejdersignatu-
rer.

De samlede udgifter til udvikling og drift i kontraktperioden skgnnes at veere 10-20 millioner kroner.

13.5.3.7 Finansieringsmodeller

Lagsningerne i dette element er alle forbedringer og udbygninger af NemID-administratormodulet,
som er en del af NemID-lgsningen. Lasningen skal derfor anskaffes som en del af den samlede
lgsning, som finansieres faellesoffentligt. Det vil veere muligt at @ge prisen for NemlID til erhverv for
helt eller delvist at finansiere udgifterne. Finansieringsmulighederne skal derfor ses i sammen-
haeng med beslutninger om betalingsmodeller.

Samlet vurderer RMC-ICG, at Igsningselementet skal finansieres af det offentlige.
13.5.3.8 Leverandgrstrategi
Erhvervsstyrelsens tjenester skal leveres af Erhvervsstyrelsens leverandgr.

De gvrige tekniske lgsninger skal leveres af leverandgren af NemlID til erhverv eller af andre leve-
randgrer med specialviden om forskellige virksomhedsgrupper.

13.5.3.9 Risici

Der vil veere risici i forbindelse med anskaffelse, udvikling, implementering og migrering.
13.5.3.10 Juridiske problemstillinger

Der vurderes ikke at veere juridiske problemstillinger i dette element.
13.5.3.11 Styringsmaessige problemstillinger

Der vurderes ikke at veere styringsmaessige problemstillinger i dette element.

Dog vil gnsker fra brugerne om bedre sammenheeng i brugergreensefladerne i forskellige offentlige
tjenester stille krav til styring af brugergreenseflader pa tveers af myndigheder.

13.5.4 Samlet vurdering for lgsningselementet

Udvikling af de administrative lgsninger i NemID for virksomheder og myndigheder kreever alene

andringer i NemID-administrationsmodulet. Der vil veere feellesoffentlige udgifter hertil, men ind-

satsen vil betyde store gevinster i form af administrative lettelser i virksomheder og for myndighe-
der.

Tabel 15: Opsummering af RMC-ICG'’s vurdering af l@sningselement C

Vurderingsparametre RMC-ICG'’s vurdering
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Vurderingsparametre

RMC-ICG'’s vurdering

Arkitektur

Sikkerhed og privacy

Migrering

Ingen arkitekturmaessige konsekvenser, da der alene skal
ske forbedringer i NemID-administrationsmodul mv.

Der skal veere mekanismer til at sikre mod misbrug af identi-
tet.

AEndringer alene i NemID.

Relation i forhold til private partnere

OCES-certifikatpolitikker

@konomi

Afheenger af, om medarbejdersignaturer omfattes af aftale
med partner.

Andringer i administrative lgsninger kan have konsekvenser
for OCES-certifikatpolitikker.

Begraensede feellesoffentlige udgifter (cirka 20-30 millioner
kroner).

Finansieringsmodeller

Vurderes at skulle finansieres af det offentlige.

Leverandgrstrategi
Risici
Juridiske problemstillinger

Leveres som del af grundlgsningen.

Ingen seerlige risici.

Der vurderes ikke at veere juridiske problemstillinger i dette
element.

Styringsmaessige problemstillinger

Der vurderes ikke at veere styringsmaessige problemstillinger
i dette element.

Dog vil gnsker fra brugerne om bedre sammenheeng i bru-
gergraensefladerne i forskellige offentlige tjenester stille krav
til styring af brugergreenseflader pa tveers af myndigheder.

13.6

13.6.1

Samlet konklusion for Scenarie 2

Samlede gevinster

RMC-ICG har vurderet gevinsterne ved scenariet ud fra de overordnede gevinster, der er beskre-

vet i afsnit 4.

Tabel 16: Oversigt over RMC-ICG'’s gevinstvurdering for Scenarie 2

Gevinst

RMC-ICG’s vurdering

Hagij tillid til lasningen

Ingen aendring.

Lettere anvendelse for borgere

Lettere anvendelse for virksomheder

Forbedring i kraft af mulighed for 1-faktor-login
(Element A).

Forbedring i kraft af de mange enkeltmands-
virksomheders mulighed for at benytte NemID
privat (Element B).

Lettere administration for virksomheder og

myndigheder

Flere offentlige tjenester anvender det nye

NemID

Flere private tjenester anvender det nye NemID

Store forbedringer som fglge af indsatsen i
Element B og C.

Stigning som fglge af muligheden for at anven-
de 1-faktor-login (Element A).

Stor stigning som falge af muligheden for at
anvende 1-faktor-login (Element A).

Mere fleksible udviklingsmuligheder

Store forbedringer som falge af muligheden for
at adskille autentifikation og signering (Element
_A).

Scenariet betyder en fortsat hgij tillid til lasningen og lettere anvendelse for borgere i kraft af 1-

faktor-login.

Virksomheder, der gnsker at anvende NemID privat i erhvervssammenhaeng, vil fa lettere anven-
delse og dermed tidsbesparelser som fglge af muligheden for at anvende NemID privat i erhvervs-

sammenhaeng.
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Virksomheder og myndigheder vil fa betydeligt bedre administrationsmuligheder end i den nuvee-
rende lgsning.

Tjenesteudbydere (bade private og offentlige) vil kunne drage fordel af muligheden for 1-faktor-
login, hvilket kan betyde, at der vil blive flere, der anvender NemID, hvilket vil gavne brugerople-
velsen.

Scenariet forudseetter, at der skal stilles krav om, at leverandgren understgtter de nuvaerende
tekniske snitflader, sa der ogsa i dette scenarie opnds en hgj grad af kontinuitet og bagudkompati-
bilitet.

Scenariet vil imgdekomme flere af de mange krav og behov for forbedringer, der er indkommet i
haringsfasen og i de feellesoffentlige parters arbejde med NemID, seerligt fra virksomhedsomrédet.

Samlet set betyder Scenarie 2 mere brugervenlige lgsninger for borgere og erhvervsliv, bade i
form af mulighed for 1-faktor-login, bredere muligheder for at anvende NemlD privat i erhvervs-
sammenhaeng og bedre og mere differentierede lgsninger til administration af NemID i forbindelse
med virksomheder og myndigheder og deres medarbejdere.

13.6.2 Samlet gkonomi

Teknisk set kan et scenarie, der giver mulighed for 1-faktor-login og adskillelse af autentifikation og
signering, bygge pa en bredere vifte af tilgeengelige Igsninger i markedet. Det vil ogsa veere attrak-
tivt for flere leverandgrer at byde. Samlet set kan det efter RMC-ICG'’s vurdering betyde, at der kan
opnas starre kvalitet, uden at det betyder ggede udgifter.

Hvor Scenarie 1 kun indebar feellesoffentlige udgifter til NemlID, betyder Scenarie 2 i forskelligt
omfang udgifter flere steder i det samlede NemID-gkosystem.

Der vil veere feellesoffentlige udgifter til lasningselement A til NemID-infrastruktur og drift med flere
sikringsniveauer samt adskillelse af autentifikation og signering p& niveau med Scenarie 1.

Hertil kommer udgifterne i lgsningselement C til bedre administrative lgsninger til virksomheder pa
samlet 10-20 millioner kroner, som desuden forventes at betyde en besparelse i udgifterne til sup-
port.

Udgifterne i lgsningselement B til bredere muligheder for at anvende NemID privat ligger ikke i
NemID, men i de tjenester, der skal etableres i Digitaliseringsstyrelsen, eventuelt i forbindelse med
NemLog-in og/eller i Erhvervsstyrelsen. Udgifterne skgnnes samlet at veere 10-20 millioner kroner i
kontraktperioden til udvikling og drift.

Desuden indebeerer lgsningselement B udgifter for en reekke tjenester, der skal gennemfgre sen-
dringer, for at NemID privat kan anvendes.

Den starste usikkerhed knytter sig til de priser, som leverandgrerne vil byde ind med, og aftaler om
udgiftsfordeling med eventuelle partnere.

En anden usikkerhed knytter sig til antallet af tienesteudbydere, der skal gennemfgre sendringer
for at give mulighed for bredere anvendelse af NemID privat til erhvervsformal.

Udgifterne til informationstjenester er en betingelse for at understgtte videre brug af NemID privat.

Derimod afhaenger de samlede udgifter hos tjenesteudbydere af, om der fastlaegges feelles krav til
at understgtte NemID privat (det kan betyde starre udgifter end neevnt), hvor mange udgifter tjene-
sterne reelt far, og hvor mange tjenester der vaelger at understgtte dette.

13.6.3 Leverandgrforhold

Et udbud af en lgsning, der afviger fra den nuveerende, vil ggre det mere attraktivt for andre leve-
randgrer end den nuveerende leverandar, og et sadant udbud kan medfare, at flere leverandgrer
vil finde det attraktivt at byde. Det har dermed betydning for konkurrencesituationen og i sidste
ende for den samlede pris pa Igsningen. | skannene ovenfor indgar det, at @get konkurrence og
bedre mulighed for standardlgsninger betyder, at der kan anskaffes mere funktionalitet i dette
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scenarie til samme pris som Scenarie 1.
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14. Scenarie 3

14.1 Preesentation af scenariet

Scenarie 3 er en udvidelse af Scenarie 2 med tre Igsningselementer, jf. Figur 21.

e Privacy og kontekstafhsengig information.

e  Mulighed for flere login-faktorer.

e Bedre og billigere support.

Figur 21: Lgsningselementer i Scenarie 3
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De gvrige elementer i Scenarie 3 indeholder fortsat fglgende:

@gvrigt lgsningselement

e Bade 1-faktor-login og 2-faktor-login, sidstneevnte med kodeord og engangskode (fx nggle-
kort) til NemID privat og NemID medarbejdersignatur.

e | sammenhaeng hermed adskilles elD og eSignering, og dermed er der ikke krav om, at |@s-
ningen baseres pa PKI for elD-delen.

e En central lagring af privatnggler hos leverandgren til signeringsdelen. Det er et krav, at bru-
geren oplever sammenhaeng mellem login-lgsning og signeringslgsning.

e  Ngglefil til NemID til erhverv — herunder mulighed for decentralt at anvende signaturserverlgs-

ninger.

e Bedre erhvervslgsninger i form af udbredelse af NemID privat til erhvervsformal og bedre
administrative lgsninger til virksomheder.

Lasningens arkitektur bygger som Scenarie 2 pa anvendelse af elD-teknologier til autentifikation
og pa en PKl-baseret arkitektur til signering.

| de fglgende afsnit preesenteres, analyseres og vurderes de tre lgsningselementer.
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14.2 Funktioner i Scenarie 3

Figur 22: Funktioner i Scenarie 3
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Scenarie 3 indeholder basisfunktionalitet, jf. afsnit 11 nseste generation NemID. Derudover, som
det fremstar af Figur 22, indeholder Scenarie 3 lgsningselement A, B og C fra Scenarie 2. Desu-
den indeholder Scenarie 3 yderligere tre lgsningselementer: D, E og F.

De tre lgsningselementer i Scenarie 3 vedrarer fglgende af ovenstaende funktioner:
Lasningselement D: Privacy og kontekstafheengig information vedrgrer NemID back-end.
Lagsningselement E: Flere login-faktorer.

Lgsningselement F: Bedre og billigere support.

Lagsningselementerne D, E og F har ikke tekniske og funktionelle sammenhaenge og kan imple-
menteres uafhaengigt af hinanden.

Lagsningselementerne D og F kan implementeres i forbindelse med Scenarie 1.

Lagsningselementer D og E vil veere langt lettere og billigere at implementere med den arkitektur,
der indgdr i scenarierne 2 og 3, mens det med den nuvaerende arkitektur vil betyde meget store
omkostninger.

14.3 Lgsningselement D: Privacy og kontekstafhaengig information

| dette afsnit preesenteres lgsningselementet privacy og kontekstafheaengig information. Herefter
analyseres de overordnede potentielle forretningsmaessige gevinster. Derngest foretages en vurde-
ring af lgsningselementet, og afsnittet afsluttes med en konklusion.

14.3.1 Preesentation

I den eksisterende lgsning er borgere identificeret ved et sdkaldt PID-nummer efter autentifikation.
Dette PID-nummer er indkodet i brugerens certifikat. Offentlige myndigheder kan foretage et op-
slag via den sakaldte PID-tjeneste og herved finde borgerens CPR-nummer. Private tjenesteudby-
dere kan ikke foretage dette direkte opslag, men kan anmode brugeren om at angive CPR-
nummer og via PID-tjenesten verificere sammenhangen mellem PID- og CPR-nummer.

Der findes en tilsvarende RID-tjeneste for medarbejdere, der har CPR tilknyttet deres medarbej-
dersignatur. Denne tjeneste er udelukkende tilgaengelig for offentlige tjenesteudbydere.
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Ud over PID/RID kan certifikatet indeholde brugerens navn og e-mail-adresse. For medarbejder-
signaturer vil der desuden altid veere angivet CVR-nummeret og virksomhedens navn.

| alle praktiske sammenhaenge er den entydige identifikation af brugeren séledes reelt begreenset
til PID/RID eller CPR. Bade PID/RID og CPR er globale identifikatorer, der kan sammenkaedes pa
tveers af tjenesteudbydere.

| sig selv kan NemID derfor siges at have et hgjt niveau af privacy.

Til gengeaeld medfarer arkitekturen i det samlede NemID-gkosystem bindinger pa, hvor hgj grad af
privacy der kan understgttes, idet langt hovedparten af de offentlige digitale lgsninger og en raekke
private tjenester (forsikring, a-kasse, pension og kreditl&ngivere) benytter CPR som entydig identi-
fikator af borgerne og treekker pa data fra CPR.

En reekke gvrige private tjenesteudbyder har samtidig behov for helt andre data om brugerne.
Saledes kan brugere i netbutikker veere identificeret ved navn og adresse, mens man hos en ud-
byder af online-spil kan ngjes med at identificere brugeren som en person over 18 ar, der ikke er
registreret i "Register Over Frivilligt Udelukkede Spillere” (ROFUS). Tilsvarende findes der ogsa
digitale lgsninger i offentligt regi, hvor man udelukkende har behov for at vide, om en given bruger
er borger i en given kommune.

Der findes en reekke private tjenester, hvor der kun er behov for at genkende en tilbagevendende
bruger og eventuelt sikre sig, at brugeren ikke i forhold til tjenesten kan skifte identifikator (ved
behov for udelukkelse). Endelig vil visse tjenester have behov for, at efterforskningsmyndigheder
kan finde den fysiske bruger i tilfelde af svig. Den Bla Avis med NemlID-validering er et eksempel
pa en sadan tjeneste.

Ved adskillelse af autentifikation og signering er det muligt at udvide infrastrukturen med denne
type funktionalitet samtidig med, at man overholder brugernes krav til privacy.

Lesningen kan implementeres saledes, at brugeren som udgangspunkt skal give informeret sam-
tykke inden videregivelse af identificerende data og med mulighed for gget grad af pseudonymise-
ring af brugeren. Lasningen kan ogsa understatte muligheden for, at en bruger kan forblive ano-
nym over for tjenesteudbyderen, medmindre der opstar mistanke om kriminelle handlinger. Derud-
over kan infrastrukturen have indbygget mulighed for tjenesteudbyderspecifikke pseudonymer, sa
to tjenesteudbydere ikke kan sammenkaede identiteter pa tveers af tjenester.

Identifikation med kontekstafhaengig information kan veere et veesentligt element i understgttelse af
ggede krav (herunder EU-krav) om indteenkning af privatlivsbeskyttelse i digitale lgsninger (priva-
cy-by-design). Lagsningselementet adresserer desuden gnsker til privatlivsbeskyttelse fra Forbru-
gerradet og Radet for Digital Sikkerhed.

Identifikation med kontekstafhaengig information sammen med anvendelse af differentierede sik-
kerhedsniveauer kan gge veerdien af infrastrukturen vaesentligt for en reekke private tjenesteudby-
dere, der ikke anvender den eksisterende NemID-infrastruktur. | Fase 1 har blandt andet Dansk
Industri, DANSK IT og FDIH givet udtryk for gnsker, der kan opfyldes med kontekstafhaengig in-
formation. Saledes kan den ggede funktionalitet veere med til at udvide anvendelsen af infrastruk-
turen til nye parter, der kan bidrage til finansieringen.

Det skal bemaerkes, at lgsningen ikke adresserer et eventuelt privacy-behov i forhold til, at broker
kan afgare, hvilken tjenesteudbyder en given bruger forsgger at tilga.

Der er ikke fundet samme behov for identifikation med kontekstafhaengig information i erhvervs-
segmentet.

14.3.1.1 Brugervenlighed

Brugervenligheden vil eendres p& den made, at brugerne i visse tilfeelde skal tage aktivt stilling til,
om relevante personlige data ma deles med den tjenesteudbyder, de er ved at logge ind hos.

Brugernes behov og forventninger ved disse data-transaktioner skal afdeekkes, da kontekst og
relevans har stor betydning for, om brugeren oplever en gget veerdi eller det modsatte.
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Nedenstaende brugerrejse illustrerer brugerens forskellige bergringspunkter og overvejelser ved
videregivelse af personlige oplysninger til tienesteudbyder. Den grgnne ramme indikerer den frem-
tidige lgsning, nér brugeren accepterer at videregive data, og den rgde ramme er trin i brugerre;j-
sen, der vil udga, eller som brugeren vil mgde, hvis de ikke accepterer at give tjenesteudbyder
adgang til data.

Figur 23: Brugerrejse for videregivelse af relevante personlige data
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Bruger vil Bruger besgger Tjenesteudbyder Bruger giver Bruger benytter
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| takt med udbredelsen af NemID vil brugerne have gget mulighed for at vaelge tjenesteudbydere,
der imgdekommer den enkelte brugers behov. Lgsningselementet giver mulighed for, at disse
tjenesteudbydere i hgjere grad kan tilpasse lgsningerne til deres malgruppes specifikke behov og
dermed opna starre brugertilfredshed i den samlede brugeroplevelse.

Udfordringer

Brugergraensefladen skal designes, sa brugeren forstar og reelt kan tage stilling til datatransaktio-
nen, herunder hvilke konsekvenser det har for brugeren, hvis de ikke videregiver data. Fase 1
viste, at borgere bekymrer sig om sikkerheden, nar det vedrgrer egne personlige data og mulig
spredning af disse. Denne bekymring skal imgdekommes ved at lave lgsninger, hvor brugeren let
kan afkode, hvilke data der bliver anmodet om, og hvilken relevans data har i forhold til formalet.

Figur 24: Muligt grafisk design for videregivelse af personlige data

OPRET PROFIL PA PFA.DK MED NEMID

MNavn

CPR-nummer
Adresse
Agteskabelig status
Bern

Sidste ars indtaegt

oo “

82



Naeste generation NemID. Foranalyse: Oplaeg til beslutninger

14.3.2 Gevinster

Dette afsnit har til formal at praesentere de gevinster, Igsningselementet kan give. Gevinsterne
differentieres i forhold til de forskellige relevante brugergrupper, som NemID opererer inden for.

14.3.2.1 Borgere

En lgsning med identifikation ved brug af kontekstafhaengig information vil understgtte en hgjere
grad af fx rollebaseret adgangskontrol, hvor brugeren udelukkende er identificeret med rettigheds-
relevant information, der er ngdvendig i en given kontekst. Lgsningen vil derfor understgatte behov
hos brugergrupper, der efterspgrger mere privacy. Desuden kan lgsninger implementeres med
fokus pa at seette brugeren i centrum ved at lade brugeren acceptere eller afsla, at den relevante
information videregives til en tjenesteudbyder.

Desuden understgtter teknologien anvendelse af tjenesteudbyderspecifikke pseudonymer, der ikke
kan linkes mellem forskellige tjenesteudbydere.

14.3.2.2 Tjenesteudbydere — offentlige og private

Tjenesteudbydere far mulighed for at identificere brugere med information, der er mere relevant. |
modsaetning til den eksisterende lgsning vil det eksempelvis betyde, at tienesteudbyderen kan fa
adgang til en verificeret adresse uden at skulle kende brugerens CPR-nummer.

Det er primeert private tjenesteudbydere, der har efterspurgt denne type funktionalitet, men der er

desuden en reekke offentlige tjenester, der med fordel kan anvende kontekstafhaengig identifikati-

on. Der vil givetvis veere en raekke kommunale lgsninger, hvor det kun er ngdvendigt at vide, at en
bruger er bosiddende i kommunen. Leverandgrer af digitale lgsninger inden for renovationsomra-

det har givet udtryk for, at verificerede adresseoplysninger er tilstraekkelig information for at kunne
servicere borgerne.

14.3.3 Vurdering

Dette afsnit har til formal at analysere og vurdere Igsningselementet i forhold til relevante paramet-
re.

14.3.3.1 Arkitektur

Identifikation ved anvendelse af kontekstafhaengig information understgttes af en arkitektur med en
identitetsgarant og en broker.

Der findes en raekke dbne standarder til autentifikation, hvor brugeren identificeres med kontekst-
afhaengig information. Af disse tegner SAML 2.0 og OpenlD Connect sig til at blive markedsleden-
de i de kommende ar. Sidstnaevnte er designet til "at gare simple ting simple og komplekse ting
mulige”. Der findes allerede Open Source moduler til en raekke platforme (herunder Apache og
Drupal), der kan hjeelpe tjenesteudbydere med at reducere etablerings- og vedligeholdelsesudgif-
terne.

Identitetsudbyderen (identitetsgaranten eller brokeren) skal udstille en eller flere greenseflader over
for tienesteudbyderne. Dette sker allerede i NemLog-in, der udstiller et SAML 2.0 interface.

Tjenesteudbyderen skal ligeledes implementere handtering af identifikation med kontekstafhaengig
information. Det mé& forventes, at private tjienesteudbydere fremadrettet vil foretraekke OpenliD
Connect som interface i takt med, at dette interface far stgrre understgttelse.

14.3.3.2 Sikkerhed og privacy

Anvendelse af kontekstafhaengig information kan gge den samlede sikkerhed for NemID-
gkosystemet i forhold til at sammenkaede en digital identitet til et CPR-nummer. En forggelse af
sikkerheden forudseetter, at tienesteudbyderne gennemfgrer tiltag for at gge sikkerhed og privacy.

Hvis tjenesteudbydere ikke har data, der kan koble brugere pa tveers af systemer, vil den samlede
sikkerhed for brugeren veere stgrre. Dette gar sig naturligvis kun geeldende i systemer, hvor man
ikke har behov for at databehandle pa baggrund af CPR-nummer.
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| forhold til privatlivsbeskyttelse har kontekstafheengig information primeert relevans i borgerseg-
mentet. Dog er der i forhold til erhvervssegmentet saerlige privacy-problemstillinger i forbindelse
med CPR-tilknytning til medarbejdersignatur og ved en gget anvendelse af private identiteter til
erhvervslgsninger.

14.3.3.3 Migrering

Hovedparten af de eksisterende tjenesteudbydere, der har taget NemID i brug (bade offentlige og
private), har behov for at behandle data med brug af CPR. Disse vil kunne fortseette med de eksi-
sterende interfaces. Men visse private tjenesteudbydere kan med fordel veelge at skifte til anven-
delse af kontekstafhaengig information, da brugeren saledes ikke skal indtaste CPR-nummer med
henblik pa PID/CPR-verifikation, men udelukkende acceptere videregivelse af CPR-nummer eller
anden relevant information fra identitetsudbyderen til tjenesteudbyderen.

14.3.3.4 Relation i forhold til private partnere

Der er ingen seerlige problemstillinger i forhold til private partnere. Disse kan dog som tjenesteud-
bydere ogsa drage nytte af den ggede funktionalitet.

14.3.3.5 OCES-certifikatpolitikker

Kontekstafhaengig information bar ikke implementeres i form af certifikatteknologi. Dermed vil
OCES-certifikatpolitikkerne ikke veere pavirket af den @gede funktionalitet. Det kan blive relevant at
lave politikker for anvendelse af kontekstafhaengig information.

14.3.3.6 @konomi

Understgttelse af kontekstafhaengig information og @get privacy vil ikke fagre til ggede feellesoffent-
lige udgifter i NemID, men derimod i andre dele af gkosystemet.

| det folgende antages det, at Ilgsningen er opdelt med en identitetsgarant og en broker (login-
tieneste). Desuden antages det, at brokeren udstiller et standardiseret interface mod tjenesteud-
bydere. En oplagt kandidat for et interface vil veere OpenID Connect.

Derudover bgr NemLog-in viderefgre understgttelse af SAML 2.0, der i store traek anvendes til at
give samme funktionalitet og allerede anvendes bredt blandt offentlige tjenesteudbydere.

Da det antages, at det inden for en kort tidshorisont vil blive veesentligt billigere at implementere
OpenlD Connect, eksempelvis gennem standardmoduler, vil de samlede udgifter for de private
tienesteudbydere kunne minimeres. Udgifterne ved implementering vil variere for tienesteudbyder-
ne, afheengig af deres starrelse og karakter, men det skannes, at etableringsudgifterne vil ligge
mellem 50.000 kroner og 500.000 kroner med et tilsvarende belgb for vedligehold og drift over en
5-arig periode.

Udgifterne skal ses i forhold til de besparelser, tjenesterne opnar ved at anvende NemiID i stedet
for egen brugerstyringslgsning. Da hver enkelt tjeneste vil implementere Igsningen efter en vurde-
ring af gevinsterne i forhold til udgifterne, indregnes tjenesteudbydernes udgifter til etablering og
deres gevinster ved ikke at skulle etablere egen brugerstyringslgsning ikke.

Da det er broker, der udstiller interface for kontekstafhaengig identifikation, vil der ikke veere feel-
lesoffentlige udgifter for NemID ved etablering og drift.

Det forventes, at udgifter til etablering af et interface for kontekstafheengig identifikation for en
broker vil omfatte etablering af interfaces til ienester med relevant information (CPR, ROFUS)
samt et interface til tjienesteudbyderne. De samlede udgifter vil afhaenge af antallet af interfaces og
prisen pa de enkelte interfaces. Hertil kan komme udgifter til informationsleverandgren, som dog
ikke indgar i nedenstaende udgifter, da offentlige grunddata generelt stilles gratis til radighed. Med
en gennemsnitlig pris pa 200.000 kroner pr. interface og gennemsnitligt fem interfaces vil den
samlede etableringspris veere 1 millioner kroner pr. broker.

Der vil veere yderligere udgifter til brokerens system og til tilpasning af interfaces mod tjenester.
Disse skgnnes at veere pa 1-3 millioner kroner pr. broker.
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De samlede etableringsudgifter vil sdledes veere 2-4 millioner kroner pr. broker og et tilsvarende
belgb for drift og vedligehold over fem ar.

Hvis en 1-faktorbaseret autentifikation med kontekstafhaengig identifikation har en vaerdi pa 5 gre
pr. transaktion, vil en ekstra pulje pa 200-400 millioner transaktioner over en femarig periode fi-
nansiere udgiften til broker-delen. Dette er i gennemsnit 40-80 millioner arlige transaktioner, hvilket
ikke vurderes urealistisk. JUST EAT oplyser pa deres hjemmeside, at de har over 10 millioner
arlige bestillinger, og ifglge FDIM har BilletNet og Billetlugen samlet i starrelsesordenen 5 millioner
unikke pc-brugere om aret.

14.3.3.7 Finansieringsmodeller

RMC-ICG vurderer, at denne funktionalitet vil have s& meget veerdi for private tjenesteudbydere, at
der vil veere villighed til, at tienesten kan finansieres pa markedsvilkar.

Som det fremgar af gkonomiafsnittet, kan denne funktionalitet sammen med understgttelse af flere
sikkerhedsniveauer betyde et samlet stgrre finansieringsgrundlag og dermed nedbringe det offent-
liges andel af udgifterne.

14.3.3.8 Leverandgrstrategi

Et udbud af en lgsning, der afviger fra den nuveerende, vil ggre det mere attraktivt for andre leve-
randgrer end den nuveerende leverandgr, og et sddant udbud kan medfare, at flere leverandgrer
vil finde det attraktivt at byde. Det har dermed betydning for konkurrencesituationen og i sidste
ende for den samlede pris pa lgsningen.

14.3.3.9 Risici

Der er en gkonomisk risiko for, at veerdien af funktionaliteten ikke overstiger de udgifter, der pa-
leegges tjenesteudbyderne.

| forhold til anvendelsen er der risiko for, at visse tjenesteudbydere misbruger Igsningen og anmo-
der om langt flere personlige informationer om brugeren, end der er behov for i den givne kontekst.

Samtidig er der risiko for, at brugerne ikke forstar brugergreensefladen og blot laver 'click-through’
uden at vurdere, hvilke data der videregives.

14.3.3.10 Juridiske problemstillinger
Ingen seerlige juridiske problemstillinger.
14.3.3.11 Styringsmaessige problemstillinger
Ingen seerlige styringsmaessige problemstillinger.
14.3.4 Samlet vurdering for lgsningselementet
Udvidelse af lgsningen til at understgtte identifikation med kontekstafthaengig information vil:

e  @ge mulighed for at udvikle privacy-venlige Igsninger.
e  Stille efterspurgt funktionalitet til radighed.

e Potentielt bidrage til starre finansiereringsgrundlag for NemID-gkosystemet og dermed mind-
ske det offentliges andel af udgifterne.
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RMC/ICG

Tabel 17: Opsummering af RMC-ICG'’s vurdering af l@sningselement D

Vurderingsparametre
Arkitektur

Sikkerhed og privacy

Migrering

RMC-ICG’s vurdering

Understgtter en arkitektur med identitetsgarant og
broker.

Der findes abne, standardiserede markedsstan-
darder for interfaces mellem broker og tjenesteud-
byder.

Teknologi &bner mulighed for god privacy-
handtering hos tjenesteudbyder. Dette geelder
seerligt for tienesteudbydere, der ikke identificerer
brugere ved CPR, og dermed seerligt private tje-
nesteudbydere.

Eksisterende tjenesteudbydere kan fortseette med
anvendelse af eksisterende interfaces eller veelge
at skifte til nye interfaces til autentifikation. Nye
tienesteudbydere kan med fordel anvende nye
interfaces.

Relation i forhold til private partnere
OCES-certifikatpolitikker
@dkonomi

Ingen seerlige problemstillinger.

Ingen saerlig pavirkning.

Kontekstafhaengig information kan bidrage positivt
til finansieringen af broker-delen af infrastrukturen.

Finansieringsmodeller

Kan finansiereres af tienesteudbydere.

Leverandgrstrategi Understgtter flere leverandgrer.

Risici Udgifter for tienesteudbyder overstiger veerdien for
tjienesteudbyder.
Manglende fokus pa privacy fra tjenesteudbyder
og brugere.

Kan give déarligere brugeroplevelse og udfordrin-
ger for nogle brugergrupper.

Ingen juridiske problemstillinger.

Ingen styringsmaessige problemstillinger.

Juridiske problemstillinger
Styringsmaessige problemstillinger

Lasningselement E: Flere login-faktorer

| dette afsnit preesenteres lgsningselementet flere login-faktorer. Herefter analyseres de overord-
nede potentielle forretningsmaessige gevinster, som RMC-ICG vurderer, at lgsningselementet kan
give. Dernaest foretages en vurdering af lgsningselementet, og afsnittet afsluttes med en konklusi-
on.

Preaesentation

Den grundleeggende Igsning skal som i den eksisterende Igsning have en reekke generelle egen-
skaber:

e Lgsningen skal have stgrst mulig uafhaengighed af teknologi. Eksempelvis bgr der ikke stilles
krav om USB/Bluetooth/fingeraftryksleeser/kamera eller lignende.

e Lgsningen skal i starst mulig omfang kunne anvendes pa flere klienter, uden at brugeren skal
eksportere og importere data.

e Lgsningen skal have varianter, der understgtter svagtseende, blinde og gvrige med nedsat
funktionsevne.

Understgttelse af disse egenskaber vil naturligt begreense mulighederne for at udvikle lgsninger,
der er tilpasset og udnytter seerlige teknologier, der i seerlige brugssituationer vil give merveerdi for
brugeren. Som et eksempel blandt mange kunne dette vaere en PC-baseret autentifikationslgs-
ning, hvor ngglekortet er erstattet af et USB-baseret hardware-token, hvor indtastning af tal fra
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naglekort er erstattet af et tryk pa en knap pa token’et. Ligeledes kan man forestille sig Igsninger,
der er direkte tilrettet anvendelse pa mobile platforme og maske endda eksklusivt for bestemte
operativsystemer.

RMC-ICG anbefaler, at Igsningen designes, sa der tilbydes en grundlaeggende funktionalitet med
varianter, sa alle borgere og medarbejdere i virksomheder og myndigheder har mulighed for at
anvende NemlD. Dette svarer til NemID-ngglekortslgsningen og NemID-ngglefilslgsningen supple-
ret med ngglekort til blinde (voice response) og ngglekort med stor skrift.

RMC-ICG anbefaler desuden, at lgsningen designes, sa leverandgren eller andre pa markedet kan
suppleres med alternative login-faktorer, tilpasset seerlige brugerbehov. Dette kan enten ske ved
integration i leverandgrens back-end eller ved etablering af en alternativ NemID-identitetsgarant.
Det skal tilstreebes, at der ikke skabes ungdvendige forretningsmaessige eller tekniske barrierer for
introduktion af alternative login-faktorer, der kan give veerdi for selv mindre brugergrupper. Lgsnin-
gen bar eksempelvis abne mulighed for, at en bruger kan anvende eksisterende NemID i forbin-
delse med elektronisk registrering til en alternativ lgsning.

RMC-ICG vurderer, at kun meget fa borgere vil veere villige til at betale for supplerende login-
faktorer, men det kan sendres over tid — seerligt hvis der udvikles en sikker lgsning, baseret pa
smartphone-teknologi. Det ma forventes, at der p& erhvervsomradet fortsat vil vaere stort behov for
kustomiserede lgsninger, der er tilpasset den enkelte organisations behov. Dette geelder seerligt for
stgrre organisationer.

14.4.1.1 Brugervenlighed

Brugervenligheden vil eendres i den forstand, at valgfriheden omkring valg af login-faktor udvides
med flere lgsninger. Ved anskaffelsen af NemlID eller udskiftning af en eksisterende login-faktor
(eksempelvis ngglekort) vil brugeren skulle tage stilling til forskellige lgsninger, forsta hvad de
indebaerer og vurdere, hvilken lgsning der passer til personens individuelle behov.

| Fase 1 blev borgere praesenteret for konceptet omkring en mobil kodegenerator. Af sikkerheds-
maessige arsager vil en smartphone og app-software som login-faktor ikke veere det foretrukne bud
pa en Igsning, men afprgvningen af konceptet viste, at brugerne tog positivt imod at kunne veelge
alternative mader at skaffe engangskoder pa.

Fordele

Flere login-faktorer vil kunne daekke flere brugeres behov og @nsker og pa den made give oplevel-
sen af, at NemlID er let at anvende. Den enkelte bruger bliver i hgjere grad medbestemmende i en
lgsning, der for mange opfattes som obligatorisk. Ngglekortet har af nogle interessenter veeret
udskeeldt, hvor Fase 1 fx viste, at der er borgere, som betragter kortet som et ngdvendigt onde.
Andre interessenter har rost ngglekortet som forholdsvist enkelt og let at forsta. Alternative login-
faktorer vil derfor give den enkelte bruger mulighed for at forme deres brug af NemID pa den ma-
de, der giver mest veerdi.

Udfordringer

Man ma forvente, at brugergreensefladen i forbindelse med valg af login-faktor vil have gget kom-
pleksitet, idet der preesenteres flere valgmuligheder end i eksisterende lgsning. Valgmulighederne
har hver isaer styrker og svagheder, som brugeren skal vurdere i forhold til deres egne individuelle
behov. Anvendes principperne i brugercentreret design, vil brugervenligheden sikres i forhold til
formidlingen og placeringen af valgmulighederne.
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Figur 25: Muligt grafisk design til en kodegenerator-app til smartphones

il VIRGIN 3G 4:20 PM

NEM ID

Hans Jensen

Ny kode

14.4.2 Gevinster

Bade borgere og virksomheder vil have mulighed for at tilveelge en eller flere lgsninger, der passer
ind i konkrete anvendelsesscenarier. Det betyder mulighed for udvikling af en mere dynamisk
infrastruktur og @get brugertilfredshed.

14.4.3 Vurdering

Dette afsnit har til formal at analysere og vurdere lgsningselementet i forhold til relevante paramet-
re.

14.4.3.1 Arkitektur

Med et gget antal tjenesteudbydere vil omkostningerne ved introduktionen af nye login-faktorer
gges tilsvarende, hvis der skal foretages integration hos hver enkelt tienesteudbyder. Tjenesteud-
bydere ma formodes at foretage en forretningsmaessig vurdering, der betyder, at login-faktorer, der
udelukkende bliver benyttet af en lille brugergruppe, ikke vil blive understgttet. Som eksempel er
det stort set kun NemLog-in, som understgtter den sakaldte NemID pa hardware-delen i den eksi-
sterende Igsning.

Ved anvendelse af brokere vil introduktion af nye login-faktorer have en langt hgjere grad af trans-
parens i forhold til de enkelte tjenesteudbydere, der derfor ikke har direkte omkostninger til integra-
tion.

14.4.3.2 Sikkerhed og privacy

Det er veesentligt for den samlede sikkerhed og dermed tilliden til infrastrukturen, at alle tilbudte
lgsninger pa markedet har et ensartet og hgijt sikkerhedsniveau. RMC-ICG anbefaler, at der formu-
leres en raekke objektive krav til login-faktorer gennem et samlet trust framework, og at der even-
tuelt etableres en akkrediteringsordning, hvor elD-lgsninger bliver "NemID-godkendt”. Det er op-
lagt, at lgsninger, der i andre EU-medlemsstater godkendes som kvalificerede elektroniske signa-
turgenereringssystemer, automatisk godkendes i et dansk trust framework.

14.4.3.3 Migrering

Hvis der introduceres krav om anvendelse af brokere, vil en reekke private tjenesteudbydere skulle
tilpasse deres Igsninger. Udgifterne vil kunne begraenses ved at tilpasse TU-pakken.

Offentlige tjenester, der anvender NemLog-in, vil ikke veere pavirket.
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14.4.3.4 Relation i forhold til private partnere

Private partnere skal acceptere et feelles trust framework og de tilhgrende objektive kriterier for
godkendelse i stedet for en vurdering af hver enkelt teknologisk implementering af login-faktorer.

14.4.3.5 OCES-certifikatpolitikker

Beskrivelse af sikkerhedsniveau, inklusive krav til login-faktorer, bgr fastleegges i et trust
framework. Det ma antages, at en lang raekke krav til registrering og anvendelse allerede findes i
de eksisterende OCES-certifikationspolitikker. RMC-ICG vurderer, at disse informationer med
fordel kan flyttes fra OCES-certifikationspolitikker til politikker for elD i et trust framework, hvorefter
OCES-certifikationspolitikkerne fremadrettet henviser til trust frameworket i forhold til anvendelse
af login-faktorer i forbindelse med signering.

14.4.3.6 @konomi

Udgifter i back-end til flere login-faktorer vil veere feellesoffentlige, safremt det veelges at lade Ne-
mID-leverandgren sta for opgaven. Alternativt kan opgaven lgses af andre i gkosystemet, fx ved at
de tilbyder login-faktorer mod betaling.

Udgifter til supplerende lgsninger til login-faktorer afheenger meget af den valgte lgsning. Introduk-
tion af en saerlig hardware-token vil eksempelvis typisk vaere dyrere i anskaffelse og distribution
end en lgsning, der anvender elementer, som brugeren allerede er i besiddelse af (fx mobiltele-
fon).

Udgifter til back-end-implementering hos identitetsgaranten skannes til at vaere 10-20 millioner
kroner og inkluderer udgifter til at opna akkreditering. Udgifter til vedligehold og drift skennes til-
svarende at veere 10-20 millioner kroner over fem ar.

Der kan opsta behov for support i forbindelse med flere login-faktorer, afhaengigt af den konkrete
lgsning.

Hvis en supplerende leverandgr som identitetsgarant gnsker at tilbyde markedet en alternativ
lgsning, hvor brugeren registreres elektronisk ved brug af NemID fra den grundlaeggende infra-
struktur, vil registrering af brugere hgijst belgbe sig til 1,01 kroner (med de nuvaerende priser) pr.
bruger, svarende til en login- eller signeringstransaktion. Hvis brugeren allerede er digitalt registe-
ret hos identitetsgaranten med eksisterende login-faktor, bortfalder denne udgift.

De enkelte brokere/login-tienester skennes hver at have udgifter til implementering pa 500.000
kroner og et tilsvarende belgb for drift og vedligehold over fem ar.

Der vil ikke veere udgifter hos tjenesteudbydere, da funktionaliteten er afskeermet gennem broke-
re/login-tjenesterne.

Det vil farst vaere muligt at lave en beregning af udgifterne, nar der er valgt login-faktor.
14.4.3.7 Finansieringsmodeller

Flere login-faktorer kan finansieres af det offentlige og eventuelt via sponsorer, der gnsker at stille
en lgsning til radighed for egne kunder eller ved brugerbetaling.

Udgifter til eventuel hardware og forsendelse kan paleegges brugerne.
14.4.3.8 Leverandgrstrategi

Kan leveres af NemID-leverandgren eller af andre, jf. mulighed for afledte identiteter.
14.4.3.9 Risici

Der vil veere risiko for, at der ikke opstar et marked.
14.4.3.10 Juridiske problemstillinger

Der er ingen seerlige juridiske problemstillinger ved understgttelse af flere login-faktorer.
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Hvis der er flere leverandgrer, skal der veere styring af standarder og eventuelt godkendelser via et
fastlagt trust framework.

14.4.3.11 Styringsmaessige problemstillinger

14.4.4 Samlet vurdering for lgsningselementet

Login-faktorer i form af fx n@glekort er meget vaesentlig for brugernes oplevelse af NemlID, og en
bredere vifte af tilbud vil tilfredsstille mange brugere og kunne daekke deres meget forskellige be-
hov.

P& den anden siden kan valgmuligheder betyde ulemper for nogle brugergrupper.

Indfarelse af flere login-faktorer betyder udgifter til udvikling og anskaffelse af faktoren og eventuel
tilpasning af brugergreenseflader bade i NemID og i tienester. Disse udgifter skal finansieres, og
erfaringerne med brugerbetaling viser, at efterspgrgslen efter login-faktorer, der kreever betaling, er
begraenset.

Tabel 18: Opsummering af RMC-ICG'’s vurdering af lgsningselement E

Vurderingsparametre
Arkitektur

RMC-ICG’s vurdering

Implementeres nemmest og billigst med en adskil-
lelse af identitetsgarant og broker (login-tjeneste).
Akkrediteringsordning og automatisk accept af
sikre signaturgenereringssystemer godkendt i
andre EU-medlemsstater som en del af et trust
framework.

Understgttelse af nye login-faktorer kraever inte-
gration, der nemmest implementeres ved anven-
delse af en broker-funktion.

Generel accept af et trust framework og akkredite-
ringskriterier.

Krav til login-faktorer bar flyttes til et trust
framework.

Afheenger af de konkrete implementeringer. An-
vendelse af broker afskeermer for direkte udgifter
for tienesteudbydere.

Sikkerhed og privacy

Migrering

Relation i forhold til private partnere

OCES-certifikatpolitikker

@konomi

Finansieringsmodeller

Kan veere offentligt finansieret, finansieret af priva-
te sponsorer eller brugerfinansieret.

Leverandgrstrategi Kan leveres af forskellige leverandgrer pa mar-
kedsvilkar.
Risici Det danske marked er for lille.

Juridiske problemstillinger
Styringsmaessige problemstillinger

Ingen juridiske problemstillinger.
Opbygning af en akkrediteringsordning.

14.5

Lasningselement F: Bedre og billigere support

God support er veesentligt for at opretholde eller etablere en positiv opfattelse af en Igsning. Beho-
vet for support opstar, nar brugeren er forhindret i at gennemfgre en opgave i en brugergreensefla-
de. Den gode support kan fierne forhindringen samt @ge brugerens tilfredshed. Er det omvendte
tilfeeldet, kan darlig support gare situationen veerre.

| Fase 1 var det tydeligt, at brugerne, iseer gruppen af erhvervsbrugere og offentligt ansatte, var
meget utilfredse med den tilgeengelige support pa erhvervsomradet.

| dette afsnit preesenteres lgsningselementet. Herefter analyseres de overordnede potentielle for-
retningsmaessige gevinster, som RMC-ICG vurderer, at lgsningselementet kan tilvejebringe. Der-
naest foretages en vurdering af lgsningselementet, og afsnittet afsluttes med en konklusion.
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14.5.1 Preesentation

Nar NemID bliver mere kompleks med adskillelse af autentifikation og signering, flere sikkerheds-
niveauer, flere login-faktorer og flere leverandgrer vil brugerne stille starre krav til support. Det vil
betyde en stigning i supporthenvendelser.

Brugernes krav til den kommende NemlID-lgsning er, at supporten bliver bedre. For de feellesof-
fentlige parter er det vigtigt, at behovet for support kan mindskes og dermed bliver billigere. Det
skal ske samtidig med, at der skal opnas starre brugertilfredshed.

Dette geelder bade support for borgere og i endnu hgjere grad support for NemID til erhverv.

Lasningselementet "Bedre og billigere support” indeholder séledes forslag til optimering af sup-
portydelsen. Det omfatter bade dens kvalitet og udgiftsniveau, og det skal opnés gennem en raek-
ke tiltag, der blandt andet omfatter bedre betalingsvilkar og reducerede priser for erhvervssupport.
Der skal veere mere sammenhgengende support fra serviceudbydere, bedre online-
supportmuligheder og udnyttelse af elektroniske kanaler. Der skal stilles krav om gget brugerven-
lighed seerligt i forhold til NemID til erhverv, og der skal veere starre kontraktmaessige incitamenter.

14.5.1.1 Bedre kvalitet af erhvervssupport

Erhvervskunder har ikke kun store forventninger til Ilasningens funktionalitet, store brugervenlighed
og fejlfrie drift, men ogsa til kvaliteten af den ydede support samt handteringen af fejl og support-
henvendelser.

Der efterspgrges i den forbindelse en hgjere kvalitet af erhvervssupporten, ogsa i forhold til hen-
vendelser til andet og tredje support-level. Specifikt gnsker regionerne en direkte adgang til tredje
level support i forhold til NemID til erhverv.

Kvalitetslgft skal omfatte bade supportmedarbejdernes kompetencer og de implementerede sup-
portprocesser som fx indberetning og registrering. Der skal veere muligheder for prioritering og
eskalering, opfaglgningsmuligheder og tilbagerapportering, som forventes at bygge pa best practice
i branchen.

14.5.1.2 Bedre betalingsvilkar for erhvervssupport

Bedre support for NemID skal omfatte bedre betalingsvilkar for virksomheder. NemID til erhverv
kritiseres specifikt for prisen pr. henvendelse pa 250 kroner. Denne pris forlanges, uanset om det
drejer sig om en henvendelse via telefon, mail eller chat. Alternativt kan virksomhederne tegne en
supportaftale.

Denne flat rate-model er baseret pa gennemsnitligt tidsforbrug, dvs. uden differentiering i forhold til
ressourceanvendelse. Modellen er derfor meget leverandgrvenlig og bidrager ikke til starre til-
fredshed hos brugerne. Samtidig kan det argumenteres, at denne faste pris er sat relativt hgjt. Det
foreslas i denne sammenhaeng, at support for medarbejdersignaturer opdeles i veldefinerede pak-
ker, hvor det er klart specificeret, hvad virksomheder betaler for. Samtidig anbefales det, at der
etableres en differentiering af priser, fx i relation til, hvilket overordnet problem henvendelsen dre-
jer sig om, typen af henvendelsen, antallet af medarbejdersignaturer, som virksomheden har, osv.

14.5.1.3 Reducerede priser for erhvervssupport

Prisen pr. henvendelse til erhvervssupport i den nuvaerende version af NemID er pa 250 kroner for
de virksomheder, der ikke har tegnet en supportaftale med NemiID.

Gratis henvendelse til erhvervssupport omfatter alene fglgende situationer:

1. Hvis man ikke har modtaget velkomst-e-mail, et brev med adgangskode eller ngglekort inden
for den oplyste tid.
Hvis man har glemt sit bruger-id.

3. Hvis man som administrator har mistet sin ngglefil, glemt adgangskode eller ikke har faet
fornyet sin medarbejdersignatur.

91



Nezeste generation NemID. Foranalyse: Oplaeg til beslutninger

4. Henvendelsen skyldes en fejl i de underliggende systemer hos Nets.

De forholdsvis hgje supportudgifter bidrager veesentligt til utilfredshed med lgsningen til NemID til
erhverv, hvor betaling for support opfattes som en tvungen udgift, der pafares virksomheden af det
offentlige. Argumentationen er, at myndighedernes digitale tjenester er obligatoriske, og ndr man
skal betale for at kunne anvende dem (blot fordi tjenesterne eller en del af dem, som det offentlige
har et ansvar for, ikke er brugervenlige nok), er der tale om ekstraudgifter, som ikke kan fraveelges
af virksomheden.

Det er derfor vurderingen, at en kraftig prisreduktion (eller eventuelt et frikab) af erhvervssupport
vil have en positiv indflydelse pa brugertilfredsheden, bade med selve NemID til erhverv og med
de offentlige (og private) tjenester, der benytter erhvervssupport.

14.5.1.4 Mere sammenhaengende vejledning og support

Reaktionerne fra brugerne peger pa behov for, at man fierner den meget skarpe adskillelse mellem
vejledning og support til NemID (og til NemLog-in) og support til tjenester, som anvender Ne-
mID/NemLog-in-infrastruktur. Denne fragmentering af vejlednings- og supportopgaven, bidrager til
den negative opfattelse af NemID som et ngdvendigt onde hos brugere. Samtidig mindsker den
skarpe adskillelse mellem support til NemID og support til tjenester tjenesteudbydernes opmaerk-
somhed og fokus fra den samlede lgsning, som den opleves af brugerne. Det foreslaede arkitek-
turgrundlag med indfgrelsen af broker-funktionen kan fare til yderligere fragmenteringen af sup-
portopgaven.

Virksomhederne (og borgerne) har behov for en sammenhaengende og kontekstneer vejledning og
support. NemID skal sdledes i hgjere grad betragtes som del af de udbudte tjenester, bl.a. med
integrerede bestillingsmuligheder og dertilhgrende ansvar for vejledning og support af brugere i de
offentlige tjenester. Denne tankegang forudseetter naturligvis, at supportleverandgren stiller en
relevant 'vejlednings-/supportpakke’ til radighed for tjenesteudbydere.

Tilsvarende anbefales det, at offentlige tjenester som Virk.dk, SKAT samt domaenespecifikke tje-
nester vil veere med til at lafte vejlednings- og supportopgaven for medarbejdersignaturer.

Bedre borger- og virksomhedssupport kan omfatte feelles vejledning og support for flere offentlige
digitale lgsninger som fx NemID, NemLog-in, Digital Post og andre tjenester, dvs. udbredelse af en
mere effektiv supportmodel, som kommunerne p.t. leverer i borgerservice.

14.5.1.5 Bedre online-supportmuligheder

De eksisterende supportstatistikker viser tydelige forskelle i henvendelsesmgnstret for medarbej-
dere og borgere. Omkring 85 % af alle realiserede henvendelser vedrgrende medarbejdersignatu-
rer foregér via telefon. De resterende henvendelser er fordelt mellem 11 % for mail og 4 % for
chat. For henvendelser fra borgerne er tilsvarende tal: 65 % af henvendelserne sker telefonisk, 20
% via mail og 15 % via chat.

En stgrre andel af telefoniske henvendelser inden for virksomhedsomradet skyldes muligvis for-
skellige behov og forskelligt adfeerdsmenster i forhold til borgere. Spgrgsmal og problemer vedrg-
rende medarbejdersignaturer og deres administration skal helst besvares og lgses med det sam-
me. Desveerre mister man cirka 60 % af alle telefonopkald (cirka 70 % for borgere). Dette svarer til
omkring 1.800 mistede telefonopkald pr. dag=.

Disse tal understreger behovet for at undersgge potentialer ved at handtere brugerne pa en anden
made end nu. Dette betyder ogs4, at der i hgjere grad skal skelnes mellem forskellige brugergrup-
per.

% Det er dog her ikke muligt at sondre mellem situationer, hvor brugeren ikke kunne komme igennem eller blot har
lagt p&, og hvor han/hun faktisk har faet besvaret sin henvendelse gennem Integrated Voice Response-funktion (IVR).
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RMC-ICG anbefaler, at supportfunktionen for den kommende NemID-lgsning i hgjere grad bygger
pa online-support som primaer kommunikationskanal. Det kan fx ske ved at opprioritere chatfunkti-
onen for pa den made at minimere ubesvarede henvendelser. Det kan ske ved at forbedre online-
vejledninger, der i hgjere grad skal tage udgangspunkt i brugssituationen og ved at stille online-
diagnoseveerktgijer til radighed for brugerne. Endelig kan der igangsaettes en malrettet kommunika-
tionsindsats for at flytte brugerne til at anvende online-supportmuligheder.

RMC-ICG anbefaler endvidere, at den fremtidige kontrakt og kravspecifikation definerer preecise
malseaetninger i forbindelse med supportydelsen (sdsom svartidsgarantier, antal af besvarede hen-
vendelser, max. antal af ‘'droppede’ telefonhenvendelser m.m.). Udbudsmaterialet bgr ogsa stille
meget konkrete krav om udformning af supportveerktajer i form af fx e-laeringsmateriale, online-
vejledninger m.m., der skal kunne anvendes bade af brugerne og i supportgjemed. Disse produk-
ter skal veere en del af den samlede leverance (i form af en supportpakke) og skal kunne anven-
des af andre end hoved- eller supportleverandgren, fx af tienesteudbyderne. Endelig kan der i
kontrakten indbygges incitamenter, der understatter den gnskede udvikling i supportydelserne.

14.5.1.6 Kontraktmaessige incitamenter

RMC-ICG anbefaler, at der skabes nogle direkte kontraktmaessige incitamenter, der skal bidrage til
minimering af supportbehovene og udgifterne. De feellesoffentlige udgifter for perioden 2018-2022
estimeres, med udgangspunkt i de nuveerende supportbehoy, til at udggre cirka 125 millioner kro-
ner.

Incitamenterne kan blandt andet omfatte falgende kontraktmaessige krav (ud over de gaengse
supportservicemal):

¢ Krav om inddragelse af brugere i udviklingsfaserne.
¢ Krav om gennemfgrelse af brugervenlighedstest m.m.
* Krav om uafhaengig vurdering af lgsningernes brugervenlighed i kontraktperioden.

¢ Krav om inddragelse af brugerne og om kontinuerlig forbedring af brugervenlighed efter idrift-
saettelsen.

* Krav om detaljeret afrapportering af henvendelses- og anvendelsesmgnstre.

* Krav om reducering af supporthenvendelser i kontraktperioden.
14.5.1.7 @get brugervenlighed

Supportbehov kan forenklet betragtes som omvendt proportionel til Iasningens brugervenlighed.
Dette synes at vaere bekraeftet for NemID til erhverv, der far kritik pd grund af dens utilstraekkelige
brugervenlighed. NemID til erhverv har en hgj supportfrekvens, forstaet som antallet af henvendel-
ser i forhold til antallet af certifikater. Det er fire gange sa stort som for NemID privat.

NemiD til erhverv deekker pa nuveerende tidspunkt en meget bred brugerskare og anvendes inden
for forskellige domeaener af forskellige brugertyper og -segmenter, bade med steerke og svage it-
kompetencer samt forskellige brugsmganstre.

Flere af de konceptuelle lgsningsmuligheder, der blev preesenteret i Fase 1, omhandlede gget
brugervenlighed for erhvervsbrugere, bade rent kommunikativt og med hensyn til funktioner. En
vigtig indsigt var, at én Igsning ikke deekker de forskellige erhvervsaktarers behov. Der er brug for
differentiering, og brugernes forskellige behov heenger ofte sammen med virksomhedens starrelse.
@ges brugervenligheden i de administrative brugergraenseflader, vil behovet for support falde og
den overordnede brugertilfredshed stige.

Det er primeert de tunge administrative arbejdsgange, der er forbundet med indgéelse af den juri-
diske aftale, identificering af, hvem der er underskrifts- og tegningsberettiget for virksomheden, og
processerne forbundet med etableringen af NemID-administratormodulet, der skaber frustrationer.
Disse forstaerkes yderligere af brugen af administrativt tungt sprog og uforstaelige tekniske begre-
ber. Det er tydeligt, at supportbehovet vil kunne mindskes betydeligt ved at @ge brugervenlighe-
den. Dette kunne fx veere i forhold til bestillingsproceduren, ved at anvende et naturligt og forstae-
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ligt sprog samt ved bedre at kommunikere og forklare arbejdsgangene, dvs. det samlede forlgb og
formal med de forskellige trin i procesflowet. Samtidig skal brugervenligheden gges ved aktivt at
styre en mindre fragmenteret og mere tvaergaende tilgang til arbejdsgange pa tveers af forskellige
systemer, tjenester eller offentlige myndigheder, og ikke kun inden for NemID. Dette kan omfatte
synkronisering og harmonisering af reglerne, anvendte begreber, brugergraenseflader, vejlednin-
ger, guides m.m. Denne opgave vil kun i mindre omfang direkte relatere sig til NemID.

Denne forbedring af brugeroplevelsen for NemiID til erhverv i forhold til de administrative processer
har et stort gkonomisk potentiale. Hvis supportfrekvensen for medarbejdersignaturer, konservativt
sat, kan reduceres med 20 %, hvilket stadig vil vaere over tre gange sa hgijt som supportfrekven-
sen for NemlID privat, vil udgifterne til erhvervs-support kunne reduceres kraftigt.**

14.5.2 Gevinster

Dette afsnit har til formal at preesentere de gevinster, lgsningselementet potentielt tilvejebringer i
forhold til relevante brugergrupper.

14.5.2.1 Borgere og medarbejdere

Lgsningselementet og elementets enkelte tiltag rummer et stort gevinstpotentiale i forhold til starre
samlet tilfredshed hos brugerne.

Det er i seerdeleshed virksomhederne og virksomhedernes medarbejdere, der har udtrykt deres
manglende tilfredshed med NemID’s brugervenlighed i relation til administrationsopgaven, i kom-
bination med den tilbudte support. Lasningselementet forholder sig saledes til begge aspekter og
indeholder tiltag, der adresserer bade gget brugervenlighed og @get kvalitet af den ydede support.
Tillige vil der kunne opnas starre tilfredshed hos denne mélgruppe med en prisreduktion eller et
frikgb af brugersupport for medarbejdersignaturer.

14.5.2.2 Tjenesteudbydere

En bedre og billigere support vil bidrage positivt bade til den generelle tilfredshed med NemiID og til
brugerenes oplevelse af de offentlige og private tjenester. Brugerne opfatter NemID som en del af
de udbudte tjenester, og utilfredshed med NemID har en afsmittende og negativ indflydelse pa,
hvordan borgere og virksomheder opfatter selve tjenesterne. Specifikt kan de offentlige tjeneste-
udbydere forvente starre tilfredshed med deres tjenester, bade fra borgerne og ikke mindst fra
virksomhederne.

Samtidig vil tienesteudbydere veere i stand at tilbyde en mere sammenhaengende og dermed mere
effektiv support gennem anvendelse af supportpakker.

14.5.3 Vurdering

Dette afsnit har til formal at analysere og vurdere lgsningselementet i forhold til relevante paramet-
re.

14.5.3.1 Arkitektur

Udformningen af supportydelsen har begreenset indflydelse pa udformningen af den samlede in-
frastruktur og arkitektur af den kommende NemID-lgsning.

Supportens omfang er i hgj grad afthaengig af lasningens tekniske kompleksitet.

14.5.3.2 Sikkerhed og privacy

Optimering af supporten vurderes ikke at have indflydelse pa sikkerhed og privacy i den kommen-
de NemlID-lgsning. Dog kan en udvidelse af supportfunktionen med nye medarbejdergrupper fra

! Beregningerne er foretaget med udgangspunkt i den nuveerende leverandgrs estimeringer af egne udgifter pr. hen-

vendelse.
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andre organisationer og virksomheder, der ikke ngdvendigvis ser support, men derimod egen
tienesteydelse, som det centrale, fare til en gget risiko.

Det er derfor afggrende, at tienesteudbydere, der vil tilbyde vejledning og support, skal overholde
samme relevante sikkerhedsforskrifter og -krav som hovedsupportleverandgren.

14.5.3.3 Migrering

En optimeret support skannes ikke at have betydning for migrering til den kommende NemID-
lgsning.

14.5.3.4 Relation i forhold til private partnere

Supportopgaven i forhold til NemiID til erhverv forventes ikke at indga som et element i et eventuelt
samarbejde med private partnere.

14.5.3.5 OCES-certifikatpolitikker

Der er ikke behov for at eendre OCES-certifikatpolitikker i forbindelse med de beskrevne tiltag
vedrgrende optimering af supporten.

14.5.3.6 @konomi

Der vil veere feellesoffentlige merudgifter til frikgb af erhvervslgsningerne samt til etablering og drift
af lgsninger i forbindelse med sammenhaengende support og bedre online-supportmuligheder.

Seerligt udgifter i forhold til erhvervssupport til bedre betalingsvilkar og reducerede priser og even-
tuelt frikgb af support vejer tungt og estimeres til at udggre et mindre trecifret millionbelgb over en
periode pa 5 ar. Etableringsudgifter og driftsudgifter (over en femarig periode) til mere sammen-
haengende support og bedre online-supportmuligheder vurderes til at belgbe sig til et encifret milli-
onbelgb.

Disse udgifter skal ses i relation til mulige besparelser som fglge af tiltag, der vil veere med til at
reducere den hgje supportfrekvens for NemID til erhverv, og som samtidig vil bidrage til yderligere
reduktion af supportbehov for borgere. Disse besparelser estimeres til at veere pa mellem 10 og 30
millioner kroner, svarende til reduktion af feellesoffentlige udgifter til support pa mellem cirka 10 %
0og 25 %.

Det er primeert tiltag vedrgrende gget brugervenlighed, bedre online-supportmuligheder samt kon-
traktmaessige incitamenter, der rummer de starste besparelsespotentialer. Disse besparelser kan
veere ret store, hvis man tager udgangspunkt i leverandgrens egne estimater af de reelt afholdte
udgifter, under forudseetning af, at de fremover i hgjere grad skal deekkes af det offentlige.

Det antages samtidig, at reduktion af supportpriser eller frikgb af erhvervssupport kun i begraenset
omfang vil medfare en forggelse i antallet af supporthenvendelser.

14.5.3.7 Finansieringsmodeller

Supportydelser til erhverv har i dele af den nuveerende kontraktperiode veeret betalt af virksomhe-
der og myndigheder, som naevnt med udbredt gnske om at ggre support gratis, da det er obligato-
risk at anvende NemlD til fx Digital Post.

I en fremtidig lgsning kan der overvejes en mere differentieret support til forskellige brugergrupper,
herunder erhvervs- og borgergrupper. Der kan endvidere overvejes en differentieret grad af bru-
gerbetaling for forskellige brugergrupper afhaengigt af deres supportbehov.

Supportydelser til borgere vurderes kun i begraenset omfang at kunne finansieres af andre end det
offentlige.

14.5.3.8 Leverandgrstrategi

Det vurderes, at opgaven med at levere den konkrete supportydelse med fordel kan forsgges
adskilt fra de gvrige NemID-leverancer for at sikre starre specialisering i opgavevaretagelsen og
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preecis ansvarsplacering af leverancen. En seerskilt udbudsforretning vil kunne afprgve markeds-
aktarernes villighed til at Igfte denne opgave.

14.5.3.9 Risici

Optimering af supportydelsen tilfarer ikke i sig selv nogle vaesentlige risikoelementer. Tveertimod
bidrager den til risikominimering, bade under migrering og drift af den nye lgsning.

14.5.3.10 Juridiske problemstillinger

1454

Der er ingen seerlige juridiske problemstillinger ved bedre og billigere support.
Samlet vurdering for lgsningselementet
RMC-ICG vurderer, at forbedret support ikke kun vil gge brugertilfredsheden, men ogsa bidrage

vaesentligt til reduktion af de gkonomiske rammer for den kommende NemID-lgsning.

Tabel 19: Opsummering af RMC-ICG'’s vurdering af lgsningselement F

Vurderingsparametre RMC-ICG'’s vurdering

Arkitektur Lille eller ingen indflydelse pa den samlede
infrastruktur og arkitektur.

Sikkerhed og privacy Ingen indflydelse pa sikkerhed og privacy.

Migrering Ingen betydning for migrering.

Relation i forhold til private partnere Det er p.t. uafklaret, om supporten er et element
i et eventuelt samarbejde med private partnere.

OCES-certifikatpolitikker Ingen aendring.

@dkonomi Positivt bidrag til den samlede gkonomi.

Finansieringsmodeller Meget begraensede finansieringsmuligheder fra
andre end det offentlige.

Leverandgrstrategi Kan bidrage til flerleverandgrstrategi via eventu-
el adskillelse af support fra de gvrige NemID-
leverancer.

Risici Positivt bidrag til det samlede risikobillede.

14.6

14.6.1

Samlet konklusion for Scenarie 3
Samlede gevinster

RMC-ICG har vurderet gevinsterne ved scenariet ud fra de overordnede gevinster, der er beskre-
vet i afsnit 4.
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Tabel 20: Oversigt over RMC-ICG’s gevinstvurdering for Scenarie 3

Gevinst RMC-ICG’s vurdering

Hgij tillid til lgsningen Hagjere tillid som fglge af mere fokus pa privacy
(Element D).

Lettere anvendelse for borgere Forbedring i kraft af mulighed for login med 1-

faktor (Element A), flere login-faktorer (Element
E) og bedre support (Element F).

Lettere anvendelse for virksomheder Forbedring i kraft af de mange enkeltmands-
virksomheders mulighed for at benytte NemID
privat (Element B).
Forbedring i kraft af mulighed for flere login-
faktorer (Element E) og bedre support (Element

F).
Lettere administration for virksomheder og Store forbedringer som fglge af indsatsen i
myndigheder Element B og C og mulighed for bedre support
(Element F).
Flere offentlige tjenester anvender det nye Stigning som fglge af muligheden for at anven-
NemID de 1-faktor-login (Element A) og mulighed for at

fa kontekstafhaengig information (Element D).
Flere private tjenester anvender det nye NemID  Stor stigning som faglge af muligheden for at
anvende 1-faktor-login (Element A).

Mere fleksible udviklingsmuligheder Store forbedringer som falge af muligheden for
at adskille autentifikation og signering (Element
_A).

Scenarie 3 deekker de samme behov som Scenarie 2 og giver desuden mulighed for gevinster pa
yderligere tre omrader.

Scenariet kan betyde en styrkelse af borgernes hgije tillid til lasningen i kraft af styrkelsen af priva-
cy. For tjenesteudbyderne betyder scenariet mulighed for mere malrettet (kontekstafhaengig) in-
formation om brugerne.

Desuden kan Igsningen give lettere anvendelse for borgere i kraft af mulighed for flere login-
faktorer. Hvilke login-faktorer, der kan komme pa tale og pa hvilke betingelser, vil dog ferst blive
afklaret i forbindelse med det videre arbejde i projektet.

Endelig indebeerer scenariet mulighed for bedre supportlgsninger for borgere i sammenhaeng med
tiltag for @get brugervenlighed. For erhvervslivet vil der dels vaere bedre support, dels mulighed for
adgang til billigere eller helt gratis support.

Hvor Scenarie 2 gav mulighed for gevinster i form af tidsbesparelser for borgere, virksomheder og
myndigheder, betyder de yderligere elementer i Scenarie 3 gevinster i form af gget brugertilfreds-
hed og gget tillid til Iasningen.

Samlet gkonomi

Udgifterne for Scenarie 3 bygger pa den samlede gkonomi for Scenarie 2 med tilfgjelse af udgif-
terne til elementerne fra Scenarie 3.

Ogsa i Scenarie 3 er der dels feellesoffentlige udgifter, dels udgifter i det gvrige gkosystem.

Som negevnt er det ikke muligt at beregne udgifterne til login-faktorer uden at have valgt en konkret
faktor. De samlede feellesoffentlige udgifter til Scenarie 3 er omkring 40-60 millioner kroner hgjere
end for Scenarie 2. Det skyldes ggede nettoudgifter til bedre og billigere support. Isaer udgifter til
delvist frikgb af support for erhvervslivet. Der knytter sig dog en vis usikkerhed til starrelsen af
dette pa sigt, idet supportudgifterne muligvis vil falde som fglge af, at der nu er bedre kendskab til
lgsningerne blandt brugerne. Da de samlede supportudgifter udger en stor del af udgifterne til
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NemID, anbefaler RMC-ICG, at der seettes fokus pa, hvordan supporten kan optimeres og effekti-
viseres.

Ogsa i dette scenarie knytter den starste usikkerhed sig til de priser, som leverandgrerne vil byde
ind med og aftaler om udgiftsfordeling med eventuelle partnere.

En anden usikkerhed knytter sig til antallet af tienesteudbydere, der skal gennemfgre sendringer i
forbindelse med bredere anvendelse af NemID privat til erhverv.

Derimod er de samlede udgifter hos tjenesteudbydere afhaengigt af, om der fastleegges feelles krav
til at understagtte NemID privat (det kan betyde stgrre udgifter end naevnt), hvor mange udgifter
tjenesterne reelt far, og hvor mange tjenester der veelger at understgtte dette.

Udgifter i forbindelse med kontekstafhaengig information og gget privacy forventes at balancere for
broker-leverandgrer.

14.6.3 Leverandgrforhold

Et udbud af en lgsning, der som Scenarie 2 afviger fra den nuveerende, vil ggre det mere attraktivt
for andre leverandgrer end den nuveerende leverandgr, og et sddant udbud kan medfgre, at flere
leverandgarer vil finde det attraktivt at byde. Det har dermed betydning for konkurrencesituationen
og i sidste ende for den samlede pris pa Igsningen.
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@vrigt lasningselement

Dette kapitel preesenterer lgsningselementet NemID for bgrn under 15 ar, der skal opfattes som en
separat byggeklods til de tre scenarier, jf. Figur 26.

Figur 26: @vrigt Igsningselement
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15.11

| dette afsnit praesenteres lgsningselementet. Herefter analyseres de overordnede potentielle for-
retningsmaessige gevinster, som RMC-ICG vurderer, at lgsningselementet kan tilvejebringe. Der-
naest foretages en vurdering af lgsningselementet, og afsnittet afsluttes med en konklusion.

Preesentation

NemlID til bgrn under 15 ar omfatter udvidelse af login-funktionaliteten til at deekke behovene hos
flere tienesteudbydere i forhold til at understgtte denne malgruppe. Det geelder fx i forhold til skole-
og institutionsformal og barns behov for let og sikker login i relation til fglgende omrader:

*  Skoler.

e  SKAT, e-Boks, Feriekonto.

*  Biblioteker.

*  Fritidsinstitutioner.

* Pengeinstitutter (kontokig i egne konti).

Udvidelsen af NemID-login funktionaliteten til bgrn under 15 ar kan omfatte forskellige aldersgrup-
per og -segmenter. Det vurderes, at kravene i forbindelse med registrering og administration af
NemiID til bgrn i alderen 6-12 ar vil medfare behov for specielle tilpasninger i forhold til basislas-

ningen og dermed ogsa et starre udgiftsniveau. Disse specielle tilpasninger vil blandt andet omfat-
te specielle registreringsprocedurer, hvor fx skolerne eller foraeldre skal kunne sta for registrering
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samt specialtilpasset og malrettet support. Ligeledes vil der veere et krav om, at leereren eller en
anden ressourceperson pa skolen skal kunne nulstille en glemt adgangskode inden for fa minutter.

Dette kan tale for, at lgsningen for bgrn skal indskraenkes til alene at omfatte bgrn i alderen 13-14
ar, der formodes at have tilstreekkelige feerdigheder og modenhed til selv at kunne administrere og
anvende lgsningen. Det skal dog i den sammenhaeng pointeres, at en eventuel afgraensning af
NemlID til de 13-14-arige i farste omgang ikke udelukker, at NemID pa sigt ogsa kan blive tilbudt til
bgrn under 13 ar.

15.1.1.1 Brugervenlighed

Indfarelse af NemlID til barn under 15 &r vil forudseette udvikling af seerlige, meget brugervenlige
Izsninger til denne malgruppe. Lasningerne skal bade tage hensyn til bgrns kompetencer og for-
staelse og meget specifikke krav til administration af lgsningen, herunder ikke mindst pa skoleom-
radet.

Disse overordnede krav kan bidrage til fragmentering af NemID-lgsningen og begraense mulighe-
der for udbredelse af Igsningen pé tveers af de offentlige og private tienesteudbydere. Begge fakto-
rer kan have en utilsigtet og negativ virkning for den samlede brugeroplevelse.

15.1.2 Gevinster
15.1.2.1 Bgrn

Bgrn under 15 ar har meget forskellige behov i forhold til NemID afhaengig af bade de specifikke
brugssituationer, bgrns kompetencer og ikke mindst i relation til forstaelsen af lgsningen og betin-
gelserne for at anvende den. Dog vurderes det, at de fleste login-behov pa et lavere sikkerhedsni-
veau for denne malgruppe allerede er daekket af UNIsLogin pa skoleomradet. UNIsLogin er den
mest anvendte (og oftest den eneste) lgsning, som bgrn i denne aldersgruppe har brug for.

De fa situationer, hvor man kraever en login-funktion pa et hgjere sikkerhedsniveau, daekkes lige-
ledes i hgj grad allerede af UNIsLogin — suppleret med relevante retningslinjer og processer i for-
hold til specifikke situationer som fx eksaminer. For anvendelse af SKAT'’s lgsning er det procedu-
rerne for udstedelse af et TastSelv-nummer, der er med til at gge sikkerhedsniveauet (i forhold til
registrering).

For andre omrader inden for det offentlige (biblioteker, fritid) daekkes login-behovene for bgrn un-
der 15 ar af forskellige Igsninger med PIN-kode.

Samlet vurderes gevinsterne for bgrn under 15 ar isoleret set som ret begreensede.
15.1.2.2 Foreeldre

Foreeldre til bgrn under 15 ar er kun en indirekte malgruppe for NemiID til bgrn under 15 ar. Deres
behov knytter sig mere til en nem mulighed (dvs. helst med 1-faktor-login) for at anvende deres
eget NemlID til at have adgang til tienester med informationer om deres bgrn (fx gennem attribut-
ter, der knytter barnet til forseldrenes NemID).

Foreeldrenes adgang til tienester med informationer om deres bgrn under 15 ar er gaeldende for de
fleste situationer, undtagen bestemmelser i sundhedslovgivningen, jf. 8§ 37 i Sundhedsloven:
"...foreeldremyndighedsindehaverens interesse i at blive gjort bekendt med oplysningerne findes at
burde vige for afggrende hensyn til den mindreérige”.

P& skoleomradet anvender foreeldrene i dag et foreeldreintra-system med login, som vil blive er-
stattet af UNIeLogin til forzeldre. Dette vil pa sigt kunne give foraeldrene mulighed for at logge pa
UNIsLogin via NemID gennem den etablerede centrale envejs-kobling mellem NemID og UNI-
ID/UNIeLogin.

15.1.2.3 Tjenesteudbydere

Gevinsterne for tjenesteudbydere vil veere en funktion af, hvorvidt NemID udstedes til bgrn under
13 ar.
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Skoleomradet

Malgruppen pa skoleomradet er alle elever. Der er cirka 400.000 elever i alderen 5-12 &r og cirka
135.000 elever i alderen 13-14 ar.

Styrelsen for IT og Laering har overvejet en model, hvor NemID skal kunne udstedes til alle bgrn,
da ogsé barn under 13 ar skal kunne anvende skolesystemer og -lgsninger. At give kun de 13-14-
arige mulighed for at benytte NemlID, vil fx ikke gere den store forskel i den daglige anvendelse pa
skolerne. Sa leenge det ikke er alle elever, der kan fa et NemID, vil det kun veere et supplement til
— og ikke en erstatning for — UNIsLogin brugernavn/adgangskode. Med 1-faktor-login vil NemID
kunne benyttes til autentifikation i elevernes dagligdag, og med 2-faktor-login vil den kunne benyt-
tes til autentifikation ved seerlige lejligheder, der kraever en ekstra sikkerhed.

De samme overvejelser vedrgrende afgreensning af lasningen til 13-14-arige gor sig ogsa geel-
dende pa SKAT og andre omrader.

SKAT

SKAT har udtrykt gnske om, at NemID skal udstedes til bgrn under 15 ar for at reducere anven-
delsen af TastSelv-lgsningen for denne malgruppe. SKAT har saledes — i forbindelse med for-
skudsregistrering for 2015 — registreret cirka 81.000 brugere i alderen 13-14 ar, cirka 22.500 bru-
gere i alderen 6-12 ar og cirka 3.000 brugere i alderen 0-5 ar.

For SKAT skal alle bgrn beskattes som selvsteendige skattepligtige personer pa helt samme made
som voksne, dvs. principielt fra fadsel. Derfor er der ikke en nedre graense for, hvornar man er
skattepligtig, og malgruppen er saledes principielt de 0-15-arige. Bgrn i alderen 0-6 ar formodes
dog at blive handteret ved at knytte dem til foreeldrenes/veergernes identiteter.

Andre omrader

NemlID til bgrn under 15 ar vil kunne anvendes af andre tjenester, hvor der ikke kreeves et hgit
sikkerhedsniveau — fx biblioteker, sportsklubber, fritidsinstitutioner osv. Eksisterende login-
mekanismer (PIN-kode, sundhedskortbaserede lgsninger m.m.), der daekker behov pa disse om-
rader, vil sdledes pa leengere sigt kunne erstattes eller suppleres med 1-faktor-NemID. Der skal
dog sondres mellem behov for adgang for foreeldre/veerge, der fx skal reservere plads til deres
barn m.m., og barnets eget behov for adgang til institutionernes systemer.

NemlID til bgrn under 15 ar kan ligeledes anvendes i forbindelse med brugerportalsinitiativet som
alternativ til eller som en eventuel erstatning for UNIsLogin.

Specifikt om UNIsLogin

NemiID til bgrn under 15 &r skal ikke mindst vurderes i forhold til den eksisterende UNIsLogin-
infrastruktur og lgsning pa skoleomradet. UNIsLogin bestar af bade UNI-ID funktionalitet> og en
login-tieneste. UNI-ID er et unikt identifikationsnummer for hver identitet for bade elever og leerere,
hvor der tilknyttes brugernavn og adgangskode, som opbevares i en brugerdatabase. UNIsLogin er
pa nuveerende tidspunkt den eneste offentlige tjeneste, som udbyder en generel autentifikation af
personer under 15 &r — neesten alle bgrn over 5-6 ar er registreret i UNIsLogin.

UNIsLogin agerer saledes bade som identitetsgarant, dvs. det star for elevens identitet og udste-
delse af akkreditiver (brugernavn og adgangskode), og som en login-tjeneste og f@deration (single
sign-on) mellem skoler, forskellige tienester og lgsninger. Der er pa nuveerende tidspunkt mere
end en million elever, leerere og ansatte i UNIsLogins brugerdatabase.

Log-in-tjenesten styrer desuden brugerrettigheder og -roller (dvs. elevtyper, medarbejdertyper
m.m.) og deres tilknytning til uddannelsesinstitutionen, sa de registrerede brugere kan logge pa
institutionens tjenester og abonnementer. Brugerne og deres attributter handteres gennem et bru-

2 UNI-ID-begrebet anvendes her for at sondre mellem identitetsgarant-funktionalitet og login-tjeneste i UNI=Login.
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ger-administrationsmodul af UNIeLogins brugeradministrator, der er udpeget af skolen. Brugerad-
ministratoren kan manuelt oprette og fijerne brugere, editere stamoplysninger, nulstille adgangsko-
de samt give den enkelte laerer en saerlig rettighed til at nulstille elevers adgangskoder.

Ud over den manuelle brugeradministration foregar der, via en standard-greenseflade, en automa-
tisk (og delvist tovejs) synkronisering af informationer om brugerne mellem uddannelsesinstitutio-
nernes administrative systemer og den centrale brugerdatabase i UNIsLogin blandt andet med
mulighed for masseoprettelse af brugerne i UNIeLogin.

15.1.3 Vurdering

Dette afsnit har til forméal at analysere og vurdere Igsningselementet i forhold til relevante paramet-
re.

15.1.3.1 Arkitektur

En Igsning til barn og unge under 15 ar forudsaetter, at der ikke indgar signering — da bgrn og unge
under 15 ar ikke er personligt myndige. Samtidig skal lgsningen kunne anvendes med 1-faktor-
login, fx i relation til de mange tjenester pa skoleomradet. Det vil sikre en smidig adgang til digitale
leeremidler, nationale test, digitale afgangspraver, elevplaner, skolens intranet osv. En lgsning med
2-faktor-login kan fx anvendes i forbindelse med afgangsprgver og andre digitale eksaminer.

Disse funktionsmeessige krav for NemiID til bagrn under 15 ar forudseetter, at man skal adskille elD
og eSignering primaert som fglge af, at der skal veere mulighed for at understgtte flere sikkerheds-
niveauer. Scenarie 2 og Scenarie 3, som begge indeholder den naevnte adskillelse af elD og eSig-
nering samt flere sikkerhedsniveauer, ma derfor betragtes som en forudsaetning for indfgrelsen af
NemiD til bgrn under 15 ar.

15.1.3.2 Sikkerhed og privacy

Implementering af NemID til barn under 15 &r kan have bade nogle sikkerhedsmaessige implikati-
oner og konsekvenser i forhold til privacy. Bgrn under 15 ar har forskellige forudsaetninger og
kompetencer for at anvende lgsningen, herunder for selv at kunne handtere og beskytte deres
adgangskode (eller andre login-faktorer). Dette kan udggre sikkerhedsrisici, som dog ogséa eksiste-
rer i dag i forhold til de nuveerende login-mekanismer.

Disse sikkerhedsrisici kan blive starre som fglge af kravet om administration og nulstilling af ad-
gangskode af leererne i undervisningssituationer.

15.1.3.3 Migrering

Etablering af muligheden for at anvende NemiD til barn under 15 ar vil krseve, at tjenester, der
hidtil har anvendt andre login-mekanismer, gradvist skal &bne op for en NemID-adgang for denne
gruppe af brugere.

Konkret vil det fordre, at NemID skal kunne anvendes i stedet for SKAT’s TastSelv p4 samme
made som for andre brugergrupper (dvs. med 2-faktor-login). Denne migrering af andre tjenester,
der i forvejen har en NemID-baseret adgang, vurderes ikke at kreeve ekstra ressourcer og udgifter i
forhold til den generelle migrering til nseste generation NemID.

Tjenester, der derimod ikke baseres pa NemiID (eller NemLog-in) p& nuveerende tidspunkt, som
det fx er tilfaeldet for mange bibliotekslgsninger og faelles bibliotekstjenester, vil naturligvis kraeve
en tilpasning af deres login-mekanismer (fx PIN-login) og etableringen af koblingen til den kom-
mende NemlD-infrastruktur gennem TU-pakken.

For UNILogin-infrastrukturen vurderes omfanget af migreringsopgaven ikke som seerlig stor, da
UNIsLogin allerede har oprettet en central envejs-kobling mellem NemID og UNI-ID/UNIsLogin,
som i veerste fald vil kreeve en mindre tilpasning til den kommende NemlID-lgsning. En afskaffelse
af UNIeLogin (og UNI-ID dvs. identitetsgarantsdelen) vil pa sigt naturligvis kun veere mulig, hvis
NemlID udstedes for alle elever. Dette vil dog kreeve, at eksisterende integrationer via dataover-
farsler mellem UNIeLogins brugerdatabase og decentrale studieadministrative systemer pa uddan-
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nelsesinstitutionerne vil blive migreret til tilsvarende lgsninger med NemID. Det er tvivisomt, om en
s&dan migrering vil vaere teknisk mulig eller gkonomisk rentabel.

15.1.3.4 Relation i forhold til private partnere

NemiID til barn under 15 ar forventes kun at have en begraenset interesse fra eventuelle private
partnere, specifikt fra dem, der pa nuveerende tidspunkt er ngdt til at tilbyde skreeddersyede lgs-
ninger for denne malgruppe. De eventuelle private partnere vil have meget forskellige krav til sik-
kerhedsniveauer, administrative rettigheder m.m. i forhold til fx i uddannelsessektoren.

Saledes forventes fx bankerne ikke at ville kunne acceptere et elD, hvor skolepersonale har ad-
gang til at genudstede adgangskoder, da det kan medfare risiko for misbrug af adgang til banklgs-
ninger.

15.1.3.5 OCES-certifikatpolitikker

| den nuveerende NemID-lgsning er det allerede muligt at f& NemID ned til 15 &r. NemID til unge
under 18 ar kan ikke anvendes til at indga aftaler med samme retslige virkning som NemiID til per-
soner over 18 ar. Derfor er NemID med offentlig digital signatur meerket, sa det fremgar af certifika-
tet, at der er tale om en signatur til unge mellem 15 og 18 ar.

Den enkelte tienesteudbyder skal séledes tjekke certifikatets oplysninger om, at en given bruger er
under 18 ar, og sikre, at de muligheder, som brugeren har, er tilpasset herefter.

OCES-certifikatpolitikker og registreringsprocedurer understatter teknisk set allerede i dag mulig-
hed for NemID til bgrn under 15 ar. Men den nuveerende certifikatpolitik for OCES-
personcertifikater stiller krav om, at brugeren af NemID skal kunne indga forpligtende aftaler, og
barn under 15 ar kan ikke indga forpligtende aftaler.

15.1.3.6 @konomi

De gkonomiske estimater for indfarelsen af NemID til bgrn under 15 ar omfatter udgifter til udvik-
ling af specielle administrative lgsninger, merudgifter som folge af flere NemID samt migreringsud-
gifter for de vigtigste tjenesteudbyder.

Udgifter i forbindelse med udvikling af specialtilpassede administrative lgsninger

En udvidelse af NemID til ogsa at omfatte bgrn under 15 &r vil kraeve udvikling af tilpassede |gs-
ninger i forhold til basislgsningen. Disse lgsninger vil omfatte specielle registreringsprocedurer
samt lgsninger, der ggr det muligt for en leerer at nulstille en adgangskode i en undervisningssitua-
tion, hvor en elev métte have glemt sin adgangskode.

Engangsudgifter i forbindelse med udvikling af disse lgsninger estimeres til et mindre encifret milli-
onbelgb.

Merudgifter i forbindelse med udstedelse, fornyelse, drift og support af flere NemID

Hvis alle bgrn i alderen 6-15 ar, dvs. over 500.000 personer, gnsker at anskaffe NemID, vil dette
svare til ekstra udgifter til udstedelse og etablering pa mellem 20 og 50 millioner kroner — med en
listepris for naglekort pa 75 kroner. Dette vil sdledes udgare merudgifterne, hvis man veelger at
understgtte 2-faktor-login for alle skolebgrn.

Fornyelse eller udskiftning af ngglekort skannes at medfgre mindre arlige udgifter, hvis der i gen-
nemsnit udstedes et nyt ngglekort til cirka 5 % af alle bgrn hvert ar. Stigningen i driftsudgifter esti-
meres til at udgare et stgrre millionbelgb over en periode pa 5 ar.

Dertil skal fajes ekstra supportudgifter, hvor der regnes med mindre supportbehov bade pa grund
af 1-faktor-login og som fglge af, at en stor del af supporten vil kunne leveres af skolerne. Det
antages derfor, at merudgiften for support ligeledes vil veere pa et encifret millionbelgb over en
periode pa 5 ar.
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NemID til bgrn under 15 ar som erstatning for UNI-Login

Udstedelsen af et NemlID til barn under 15 &r — og unge under 18 ar — til brug inden for skoleomra-
det skal alene ses som en mulighed for at erstatte en del af UNIsLogin-infrastrukturen. Dvs. den
del, der star for registrering og udstedelse af identiteter (UNI-ID). Udstedelsen vedrgrer derfor ikke
login- og rettighedsstyring i UNIsLogin-infrastrukturen.

Afskaffelse af identitetsgarantsdelen af UNIeLogin-infrastrukturen vil kun vaere mulig, hvis eksiste-
rende integrationer via dataoverfarsler mellem UNIsLogin-brugerdatabasen og decentrale studie-
administrative systemer pa uddannelsesinstitutionerne erstattes med tilsvarende lgsninger med
NemID.

Samtidig er de gkonomiske konsekvenser af indfarelse af NemID til bgrn under 15 ar ligeledes
afhaengige af, om NemlID vil blive indfart for alle barn eller kun for de 13-14-arige.

Sammenlagt vurderes det, at udbredelsen af NemID til barn under 15 ar (enten for bgrn ned til 6 ar
eller for de 13-14-arige) alene vil veere en udgift i relation til skoleomradet. UNIsLogin-
infrastrukturen — eller en del af den — vil skulle bibeholdes, hvilket vil betyde opbygning af en paral-
lel infrastruktur pa skoleomradet med meget usikre gevinster og besparelsespotentiale.

NemID til bgrn under 15 som erstatning for TastSelv-kode hos SKAT

En erstatning af TastSelv-koden for bgrn med NemID (uagtet om det omfatter alle barn eller kun
de 13-14-arige) vil bidrage til reduceret brug af SKAT’s TastSelv-kode. P& nuvaerende tidspunkt vil
det dog ikke veere ensbetydende med, at hele TastSelv-lgsningen vil kunne udfases, og den bag-
vedliggende infrastruktur afvikles.

Lasningen vil séledes ikke fare til veesentlige besparelser. Lgsningen ma derfor betragtes som
gkonomisk neutral, da udgifter til migrering vurderes at veere af begraenset omfang.

15.1.3.7 Finansieringsmodeller

RMC-ICG vurderer, at finansieringen af NemID til barn under 15 ar ikke vil veere forskellig fra fi-
nansieringen af andre borgercertifikater. Dog vil man kunne forvente en vis medfinansieringsvilje
fra nogle private tjenesteudbydere.

Det skgnnes, at de arlige transaktionsudgifter, der kan pafares tjenesteudbyderne, vil udggre et
mindre encifret millionbelgb.

15.1.3.8 Leverandgrstrategi

NemlID til bgrn under 15 ar ma betragtes som en specifik lgsning, der blandt andet skal omfatte
specielle registreringsprocedurer, mulighed for nulstilling/udstedelse af adgangskode samt special-
tilpasset og malrettet support. Omfanget af disse behov taler for, at lgsningen, hvis besluttet, etab-
leres som en seerskilt leverance (og eventuelt udbudsforretning) adskilt fra basislgsningen.

15.1.3.9 Risici

De stgrste risikoelementer i forbindelse med NemID for bagrn under 15 ar knytter sig til migrerings-
processen pa skoleomradet. Dette geelder migrering af brugere fra den eksisterende UNIsLogin —
den del, der star for registrering og udstedelse af identiteter (UNI-ID). Det gzelder desuden migre-
ring af uddannelsesinstitutionernes studieadministrative systemers integrationer fra UNIsLogin-
brugerdatabasen (UNI-ID) til tilsvarende NemID-lgsninger.

15.1.3.10 Juridiske problemstillinger

En reekke seerlige juridiske problemstillinger knytter sig til etableringen af NemlID for bgrn under 15
ar, herunder undtagelser i forhold til foraeldrenes adgang til sundhedsinformationer, der kreever en
seerskilt handtering fra tienesteudbydere.

15.1.3.11 Styringsmeessige problemstillinger.

Det er vurderingen, at NemlID for bagrn under 15 alt andet lige bringer gget kompleksitet i den sam-
lede Igsning, med gget behov for styring og styringsressourcer som falge.
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Sammenfattende anbefaler RMC-ICG p& nuvaerende tidspunkt, at NemID ikke udvides til ogsa at
omfatte barn under 15 ar, da business-casen for det offentlige for denne udvidelse ikke er positiv.

15.1.4 Samlet konklusion

Det understreges, at denne anbefaling forholder sig til estimering af nuveerende behov, gevinster
og omkostninger, og at anbefalingen om ikke at implementere NemID til bgrn under 15 ar kan
revurderes ved afggrende aendringer af de forudsaetninger, der ligger til grund for den gennemfarte
analyse.

Udgifter i forbindelse med udvikling af specialtilpassede Igsninger for NemID til bgrn under 15 ar,
udstedelse, drift og support med medregnet medfinansiering estimeres til at vaere et stagrre million-
belgb. Det skal betragtes som merudgifter, da de eksisterende UNIsLogin- og TastSelv-
infrastrukturer ikke vil kunne fiernes. Denne merudgiftsbetragtning geelder i hgj grad ogsa andre
tienester, hvor det er en forventning, at eksisterende login-mekanismer i lang tid vil fungere ved
siden af NemID til bgrn under 15 ar — herunder gevinster og merudgifter, der falger af at udvide
NemLog-in.

Samtidig anbefales det, at det i samarbejde med Styrelsen for IT og Leering undersgges, hvorvidt
det er muligt at udvide med en alternativ tilgang til autentifikationslgsninger til bgrn under 15 ar.

En alternativ tilgang kunne fx tage udgangspunkt i et trust framework, hvor UNI-ID/UNIsLogin-
infrastrukturen indgar som identitetsgarant og broker i den foresldede arkitekturmodel. UNI-
ID/UNIsLogin vil kunne udbredes og anvendes pa andre domeener, hvor der i lighed med p& skole-
omradet kraeves et lavere sikkerhedsniveau — fx i biblioteker, sportsklubber, fritidsinstitutioner osv.

Login-mekanismer, der er etableret pa disse omrader, vil sdledes enten kunne anvende UNIsLogin
eller 1-faktor-NemID, forudsat at der er tillid til sikkerhedsniveauer bade i forhold til registrering og
autentifikation. Der bemzerkes i denne sammenhaeng, at UNIsLogin allerede indgar i et tillidsfuldt
samarbejde med andre tjenester under WAYF (Where Are You From).

Disse digitaliseringsstrategiske afklaringer i forhold til Iasningen til bgrn under 15 ar foretages af
Digitaliseringsstyrelsen uden for denne analyses rammer.
Tabel 21: Opsummering af RMC-ICG'’s vurdering af lgsningselement G

Gevinst RMC-ICG’s vurdering

Hgij tillid til lasningen

Lettere anvendelse for borgere

Lettere anvendelse for virksomheder
Lettere administration for virksomheder og

Ingen aendring
Lille forbedring
Lille forbedring
Ingen aendring

myndigheder

Flere offentlige tjenester anvender det nye Lille stigning
NemlID

Flere private tjenester anvender det nye NemID Lille stigning

Mere fleksible udviklingsmuligheder

Flere udviklingsmuligheder
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16. Overordnede konklusioner

Formalet med analysen er at bista de feellesoffentlige parter med at forberede et beslutningsgrund-
lag forud for anskaffelsen af naeste generation af den nationale infrastruktur for e-identitet og digital
signatur (naeste generation NemiID).

Da NemlID er en grundsten for digitale lgsninger bade i den offentlige og private sektor, har der
veeret meget stor interesse for, hvordan neeste generation udformes samt betingelserne for anven-
delse af den.

De mange forskellige interessentgrupper har medvirket ved at tilkendegive behov og gnsker, og de
indgar som en del af grundlaget for foranalysen. Desuden er der gennemfgrt en teknisk analyse af
tekniske udfordringer og lgsningsmodeller for naeste generation NemID. Det er suppleret med
markedsanalyser og teknisk dialog med interesserede leverandgrer bade i Danmark og fra udlan-
det.

16.1 Behov, lovgivning, skonomi og arkitektur

En raekke forhold saetter rammen for naeste generation NemID, enten i form af udefrakommende
krav og begreensninger, eller beslutninger af overordnet karakter i projektet.

EU’s forordning om elektronisk identifikation og tillidstjenester betyder en begrebsmaessig opdeling
i elD og digital signering, som kan fa indflydelse pa neeste generation NemiID.

Udformning af naeste generation NemiID vil vaere bestemt af prioriteringen af mal og gevinster,
herunder afvejninger mellem brugervenlighed, gkonomi, finansieringsforhold og hensyn til sikker
migrering til den ny lgsning.

Til den nuveerende NemlID-lgsning blev der i 2008 afsat 850 millioner kroner samlet for det offentli-
ge og bankerne. Den kommende Igsning forventes at koste mere, primeert som fglge af en langt
stgrre udbredelse og anvendelse af NemID end forventet ved indgaelsen af den nuveerende kon-
trakt i 2008. Hvor store udgifterne til den fremtidige lgsning bliver, er dog meget usikkert.

Brugervenligheden i naeste generation NemID kreever et kontinuerligt fokus pa brugernes behov
bade i forbindelse med kravspecifikation, udvikling af den ny lgsning og lgbende i hele kontraktpe-
rioden. RMC-ICG anbefaler, at der arbejdes med iterative designprocesser for at sikre, at bruger-
venligheden for NemlID bliver bedst mulig og udvikler sig i takt med fremtidige behov.

Analysen af fremtidige forretningsmodeller viser, at brugerne forventer, at NemID fortsat er gratis,
og at de nuvaerende betalinger reduceres eller fiernes helt. Det kan dog betyde, at andre mar-
kedsaktgrer vil f& sveert ved at komme ind p& markedet for autentifikation og digital signering med
lgsninger, der supplerer eller erstatter NemID. Dermed haenger beslutning om forretningsmodel
sammen med valg af leverandgrstrategi for den kommende Igsning. Heri indgar om og hvordan
der skal veere mulighed for flere supplerende leverandgrer ud over en eller flere hovedleverandg-
rer.

Indhold og gkonomi i naeste generation NemID vil veere afthaengig af, om der kan skabes en til-
straekkelig konkurrence i den kommende udbudsforretning. Her kan der vaere risiko for et begraen-
set antal tilbudsgivere, givet markedets starrelse samt den eksisterende leverandgrs dominerende
position. Det er derfor afggrende, at der aktivt arbejdes bade med rammerne og eventuelt opdeling
af de efterspurgte leverancer, for derved at skabe tilstraeekkelig kommerciel interesse, ikke mindst
blandt de internationale leverandgrer.

Den valgte arkitekturmodel har veesentlig indflydelse pa fleksibiliteten og den samlede sikkerhed i
infrastrukturen. Med en lgsere kobling mellem identitetsgarant og tjenesteudbyder vil man kunne
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opna en reekke fordele. Det betyder efter RMC-ICG’s vurdering, at der er behov for grundlaeggen-
de arkitektureendringer. Derfor anbefales det, at en kommende NemiID-infrastruktur baseres pa
anvendelse af en arkitektur med broker-funktionalitet.

NemlD er kritisk for en lang reekke offentlige tjenester, for private tjenester og for bankerne, hvilket
stiller seerdeles hgje krav til tilgeengeligheden dggnet rundt, aret rundt. Det betyder store krav til
bade de nuveerende og kommende leverandgrer om lgsninger og et fokus pa tilgeengeligheden i
den kommende migreringsproces.

Valg af scenarier

Analyserne peger pa to grundleeggende veje for naeste generation NemID: en fortszettelse af den
nuveerende lgsningsmodel eller fornyelse.

En fortseettelse af den nuvaerende lgsningsmodel bygger pa Scenarie 1.
En fornyelse bygger p& Scenarie 2 eller 3 eller en kombination af disse to.

Valget mellem fortseettelse og fornyelse forudseetter en raekke beslutninger om de tekniske lgs-
ningsmodeller, men ogs& om gnsket funktionalitet, leverandgrstrategi, migrering osv.

Det har afggrende betydning, hvilke leverandgrer og hvor mange det lykkes at fa til at deltage i det
kommende udbud. Der er sdledes risiko for, at der kun vil veere én leverandgr pa banen, som det
ogsa var tilfeeldet ved sidste udbud, og det vil treekke i retning af en fortseettelse af den nuveerende
lgsningsmodel. Det har ligeledes stor betydning, om der etableres mulighed, for at andre leveran-
dgrer far reel mulighed for at bidrage til den samlede Igsningsportefalje.

Det spiller ind i valget, at der foregér et standardiseringsarbejde i EU, som kan have betydning for
NemlID. Ved at veelge en lgsning, der er i overensstemmelse med det internationale marked for
lgsninger til autentificering, kan der opnas bedre og billigere Igsninger.

Foranalysen viser endvidere, at beslutningerne om ngeste generation NemID har konsekvenser —
ikke kun for Igsningen selv, men ogsa andre steder i NemID-gkosystemet og dermed digitaliserin-
gen af Danmark.

Scenarie 1 er karakteriseret ved at veere som den nuvaerende Igsning og indebaerer derfor kun

aendringer — s& f& som muligt — i selve NemID-infrastrukturen.

Figur 27: Konsekvenser af Scenarie 1 for NemID-gkosystemet

Udstedelse NemID-infrastrukturen Anvendelser
s N N ([

- AN J
| J

]
Scenarie 1

Scenarie 2 indebaerer eendringer i NemID-gkosystemet, som har konsekvenser for login- og signe-
ringslaget, idet der her skal ske tilfgjelse af rettighedsinformationstjenester og eventuelt sendringer
i NemLog-in.

Desuden betyder indfarelse af 1-faktor-login, at de tjenesteudbydere, der gnsker at implementere
dette, skal gennemfgre sendringer i egne tjenester.

Det samme geelder i forbindelse med udbredelse af NemID privat til erhvervsformal.
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Figur 28: Konsekvenser af Scenarie 2 og 3 for NemID-gkosystemet

Udstedelse NemID-infrastrukturen Anvendelser
s N N

Scenarie 2 og 3

Ogsa Scenarie 3 har konsekvenser i hele NemID-gkosystemet.

Interessenternes behov og gnsker har ikke kun vedrgrt selve NemID, men ogsa anvendelsen i
tienester og forbedringer i andre dele af NemID-gkosystemet. Nogle af disse behov er behandlet i
denne foranalyse, mens andre, fx vedrgrende fuldmagter og rettigheder, er videreformidlet til an-
dre parter.

Det forhold, at der indgar mange elementer og parter i det samlede NemID-gkosystem, betyder, at
gevinster som fx brugervenlighed er afhaengig af, at flere parter gennemfarer eendringer. Derfor
skal det vurderes, om der er behov for styringsmeessige tiltag for at opné de gnskede gevinster, fx
i forbindelse med udarbejdelse af ny digitaliseringsstrategi.

En samlet vurdering af udgifter og gevinster i scenarierne viser, at Scenarie 1 vil have de mindste
pavirkninger pa bade gevinst- og udgiftssiden i det samlede gkosystem. De feellesoffentlige udgif-
ter til lasningen forventes at veere hgjere end til den nuveerende Igsning, da der er flere identiteter
og transaktioner end forudsat i den nuvaerende kontrakt.

Scenarie 2 vil betyde et mindre tocifret millionbelgb i feellesoffentlig merudgift, mens der vil vaere
gevinster i form af sparet tid for erhvervslivet og borgerne.

Scenarie 3 vil betyde feellesoffentlige merudagifter til iszer frikab af erhvervssupport. Gevinsterne vil
primaert veere stgrre brugertilfredshed og tillid til lasningen.
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