Notat

Workshop om neeste generation NemID

Digitaliseringsstyrelsen har inviteret en bred gruppe af interessenter til workshops
om nzste generation NemlID den 22. og 26. januar 2015.

Deltagerne er:

Den 22. januar 2015. Den 26. januar 2015.

Asseco, Dansk Byggeri, Aldre Sagen, IT-Branchen, Dansk Industri, Version

Ridet for Socialt Udsatte, 2, Forbrugerriadet Tenk, Radet for
Computerworld, IT-Politisk Forening, | Digital Sikkerhed, Center for

Dansk Erhverv, Danske Cybersikkerhed, KU, DTU, KL,
Handicaporganisationer, NSI, Erhvervsstyrelsen, Finans og Leasing,

Landbrug og Fodevarer og BitBureauet | Finansradet, Danske Regioner, SKAT,
Forsikring og Pension og ATP

Formal med workshop

Digitaliseringsstyrelsen pabegyndte foranalyserne vedr. naste generation NemlID i
sommeren 2014, hvor der bl.a. blev atholdt en bred, offentlig horing. Herefter er
der blevet gennemfort en raekke analyser for at belyse blandt andet brugerbehov,
tekniske og sikkerhedsmaessige problemstillinger samt afdakninger af markedet og
andre sammenlignelige lande.

Pa baggrund af analyserne er der opstillet en rekke losningselementer, der kan
indga 1 naste generation NemID.

Formalet med workshoppen er at fa interessenternes input til de elementer, som
kan indga 1 naste generation NemID. Det er vigtigt at understrege, at der endnu
ikke er truffet beslutning om, hvilke elementer der indgar i det videre arbejde med
NemlID. Derudover kan nye elementer blive tilfojet.

Principper for naeste generation NemID
Elementerne i en kommende losning er opstillet med afsat i tre underliggende
principper:

* NemlD vedrorer alene autentifikation og signering. Projektet skal derfor ikke finde
losninger pa udfordringer, der fx vedrorer brugerrettichedsstyring eller
handtering af fuldmagter. Disse udfordringer hindteres i anden sammenhang,
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men behovene og den forventede udvikling pa de pageldende omrader skal
naturligvis teenkes ind 1 det kommende udbud at NemID-lgsningen.

* NemlID-infrastrukturen skal sa vidt muligt vaere standardbaseret og daben. Malet er,
at der i videst muligt omfang anvendes standardiserede produkter og
standardiserede, abne protokoller, der kan gore losningen mere fremtidssikret og
potentielt billigere.

* NemlID-lgsningen skal sd vidt muligt vaere moduler. Med modular forstas en
losning, der er opdelt i elementer, som forholdsvist enkelt kan udskiftes. En
modular opbygning skal vaere med til at fremtidssikre losningen ved at skabe
storre fleksibilitet og robusthed ved bedre at kunne understotte nye teknologier.

Lgsningens basis

De forelobige analyser tegner et billede af, at naeste generation NemID som
minimum skal opfylde de samme forretningsmassige krav som den eksisterende
losning. Det betyder, at en fremtidig losning fortsat skal tilbyde neglekort, eller
lignende brugervenlige losninger, til borgere og virksomheder og noglefil til
virksomheder. Losningen skal ogsa fortsat kunne anvendes til sikker login og
signering, og den skal i videst muligt omfang kunne anvendes af bade det
offentlige og private. Malet er at sikre en hoj anvendelse og udbredelse af
losningen.

Nye elementer

Der er blevet identificeret og analyseret en rakke nye elementer, som kan bidrage
til at skabe en bedre brugeroplevelse, en storre udbredelse eller en mere
omkostningseffektiv losning. Der er ikke truffet beslutning om, hvilke elementer
en fremtidig losning skal indeholde.

Der er tale om folgende nye elementer:

* Flere sikringsniveauer og adskillelse af eID og eSignatur. Formalet med
elementet er at give lettere adgang til tjenester med behov for lavere
sikringsniveau, svarende til kontokig-losningen 1 banker (dvs. 1-faktor login).
Det skal sikre en lettere adgang for brugeren ved login 1 de tjenester, der ikke
har behov for at det hoje sikkerhedsniveau, som NemlD tilbyder i1 dag.
Derudover giver adskillelse af eID og signatur en storre fleksibilitet i
losninger, der fx kan gore det lettere at udstede eID til born under 15 ar.

* Bredere mulighed for anvendelse af NemlID til borgere pa
erhvervsomradet. I dag er NemlID til medarbejdere og NemlD til borgere to
adskilte losninger. Der er dog enkelte omrader, hvor tjenester i praksis har
implementeret anvendelsen af NemlID til borgere for at gore det lettere for fx
for meget sma virksomheder med ingen eller meget fa medarbejdere.
Elementet om en bredere mulighed for at anvende NemlID til borgere pa
erhvervsomradet vil kunne reducere behovet for at anvende flere noglekort.

* Bedre administrative losninger til virksomheder. Formalet er at levere
administrationslesninger til virksomheder og myndigheder, der i hojere grad



understotter deres forskellige behov. Der er vasentlig forskel pa behovene for
sma og store virksomheder og myndigheder, og formalet er derfor at forbedre
de administrative lgsninger til udstedelse og handering NemlID-
medarbejdersignatur. Der kan fx tenkes i forskellige udstedelses- og
administrationsprocesser for personejede virksomheder, foreninger og storre
virksomheder.

Privacy og kontekstafhangig information. Losningen indeholder allerede i
dag elementer, der sikrer privacy for brugeren som fx udstedelsen af et
PID/RID-nr. Disse numre anvendes i NemID-infrastrukturen i stedet for
CPR/CVR, som er personligt. Det er ogsa muligt at anvende et pseudonym i
stedet for navn 1 det certifikat, der er knyttet til NemID. De nye overvejelser
er bl.a., at brugeren 1 hojere grad skal have mulighed for at give informeret
samtykke inden videregivelse af data og eget grad af pseudonymisering og
anonymisering. Der kan ogsa vare mulighed for mere kontekstathangig
information, sa en tjenesteudbyder kun far adgang til den nedvendige data (fx
om borgeren er over 18).

Flere login-faktorer. Udover de eksisterende login-faktorer kan der tenkes 1
losninger til mobil, biometri mm. Der kan ogsa tenkes 1 nye losninger, der kan
understotte borgere med sxtlige behov. Eventuelle nye login-faktorer kan
indga, hvis deres modenhed vurderes tilstraekkelig. Derudover overvejes
muligheder, der kan gore losningen fremtidssikret pa dette omrade, si nye og
endnu ukendte login-faktorer lettere kan integreres. Losningen kan fx
opbygges modulart, og der kan abnes for, at markedet lettere kan levere nye
login-faktorer, hvis dette eftersporges.

Support. Formalet med dette element er at forbedre den support, som
brugerne oplever. I dag er der telefonisk support, support over internettet ved
chat eller vejledninger og ved personlig henvendelse (borgerservice og
biblioteker). Der kan bade overvejes kvalitative forbedringer, hvor supporten
bibeholdes i samme form, men supportmedarbejderne specialiseres eller
videreuddannes, eller nye supportmuligheder. Der indgir ogsa overvejelser om
at udarbejde veldefinerede supportpakker pa virksomhedsomridet. Endelig
peger reaktioner fra brugerne pa, at den skarpe adskillelse mellem vejledning
og support til NemID, NemlLog-in og tjenester, der anvender NemID, bor
reduceres. Dette skal bidrage til en mere sammenhangende og kontekstnaer
support.

NemlD for bern under 15 ar. Dette element skal give mulighed for at unge
under 15 ar kan logge ind i offentlige tjenester. Born under 15 ér skal
fremadrettet ikke kunne foretage en digital signering, da de ikke er personligt
myndige. Der er derfor tenkt pa, at born fremadrettet kunne fa en digital
identitet (eID) og ikke en signatur. Formalet er, at born kan have en log-in
mulighed uden at behove hindtere og administrere en digital signatur. Pa den
made kan born fx se egne sundheds- eller uddannelsesoplysninger, uden at



foraldrene er orienteret. Herudover kan der vare den fordel, at flere unge
bliver fortrolige med at bruge NemID.

Neeste skridt

Efter begge workshops vil Digitaliseringsstyrelsen samle op pa alle input, sa de
kan indga 1 arbejdet med at sikre et solidt beslutningsgrundlag for, hvordan naste
generation NemID skal se ud. Interessenter vil fortsat blive inddraget i den videre

proces.



