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Introduktion

Formal

Denne delrapport har til formal at analysere relevante it-teknologiske lasningsmuligheder for den
kommende generation af NemID, bade grundlaeggende Igsningsmodeller i form af tekniske
koncepter og lgsningsmuligheder for flere af den samlede Igsnings delkomponenter. Rapportens
analyser vil indga i det efterfglgende arbejde i Fase 3 vedrarende lgsningsscenarier og business
case.

Da rapporten er en teknisk analyse, er den skrevet til malgrupper som digitaliseringseksperter,
tekniske projektledere og it-arkitekter. Ledelsesresuméet er derimod henvendt til personer med
forretningsmeessigt ansvar for de omrader, der skal anvende NemID.

Metodisk tilgang

Farste skridt i processen har veeret at analysere, hvilke forretningsmaessige krav og teknologiske
og markedsmeessige forhold der er grundlaget for neeste generation af NemID. Denne del af
processen er gennemfgrt i Fase 1 af foranalysen.

Derefter har RMC-ICG analyseret en raekke centrale, funktionelle elementer, der kan have
betydning for neeste generation af NemID, hvor nogle elementer er en funktion af nye gnsker og
behov i forhold til den naeste generation af NemID, hvorimod andre er elementer i den
eksisterende lgsning, der fortsat skal indga i den neeste generation af NemiID.

Outputtet fra disse to processer udger grundlaget for Fase 2, og de beskrives overordnet i afsnit
1.3 og gennemgas detaljeret i kapitel 3.

Herefter skifter fokus fra hvad, dvs. fra indholdet i den naeste generation af NemID, til hvordan,
dvs. de konkrete tekniske koncepter for implementeringen af disse elementer i den neeste
generation af NemID. Her analyseres det, hvordan elementerne fra kapitel 3 it-teknisk kan
implementeres. Output fra denne analyse er forskellige Igsningskoncepter, der preesenteres og
vurderes i kapitel 4.

Slutteligt analyseres en raekke temaer, der praesenteres i kapitel 5-9, og som omhandler krav til et
kommende NemlD fra forskellige synsvinkler, herunder i relation til andre systemer som NemLog-
in og CPR og andre forhold (handtering af udleendinge, migrering etc.), der kan have betydning for
en kommende Igsning.

Samlet set har alle analyserne fokus péa at beskrive udfordringer og Igsningsmuligheder, samt
hvilke afheengigheder der er til andre dele.

Analyserne i Fase 2-rapporten udger grundlaget for arbejdet i Fase 3 med opstilling og beskrivelse
af scenarier for en fremtidig l@asning og en efterfalgende analyse af behovsdaskning, gkonomi,
business case, risici og implementeringsmuligheder for disse scenarier.

Grundlag for Fase 2

Centralt i Fase 2 har veeret at analysere en bred vifte af lasningsmuligheder, bade med
udgangspunkt i den eksisterende lgsning og de erfaringer, der er hgstet i forbindelse med brugen
af denne, samt de tilkendegivelser, der har veeret fra borgere, medarbejdere og andre
interessenter siden ibrugtagningen af NemID. Disse tilkendegivelser er bl.a. blevet belyst i denne
foranalyses Fase 1. Fokus har vaeret pa at abne op for nye potentielle tekniske elementer i den
naeste generation af NemID snarere end at indsneaevre lgsningsfeltet i forhold til det videre arbejde i
Fase 3. Pa baggrund af dette er der identificeret en raekke centrale elementer, der belyses og
analyseres naermere i kapitel 3. De centrale elementer, der er medtaget i naervaerende rapport er
felgende:

Brugervenlighed. NemID skal anvendes af flere millioner forskellige brugere, herunder ikke it-
kyndige brugere, bade som fglge af kravene til obligatorisk digitalisering og eventuelt ogsa som
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folge af anvendelse i forhold til banker. Det er derfor ogsa en afggrende forudsaetning i analysen,
at der i den naeste generation af NemID generelt skal veere fokus pa brugervenlighed bade i
relation til borgere, virksomheder og offentlige myndigheder. Centralt for brugervenlighed i forhold
til borgere er, at der skal sikres en stgrre grad af tilgeengelighed for de grupper af borgere, hvor
saerlige hensyn er en ngdvendighed i forhold til at sikre, at disse har en reel mulighed for at agere
digitalt. For virksomheder og erhvervsorganisationer blev det i Fase 1 fremheevet, at der ber ske
en forenkling af oprettelses- og anvendelsesprocessen af NemlID i den naeste generation af
NemiD.

Kontinuitet. Det er vigtigt, at der sikres stgrst mulig kontinuitet og bagudkompatibilitet fra den
eksisterende Igsning til den nzeste generation af NemID for at sikre en hgj grad af brugervenlighed
og omkostningsminimering i forhold til migrering til den naeste generation af NemID — bade for
brugerne og tjenesteudbydere.

Differentierede Igsninger til virksomheder og myndigheder. Centralt for neeste generation af
NemlD er at sikre mere differentierede Igsninger til virksomheder og myndigheder. Det skyldes, at
disse malgrupper i hgj grad har differentierede behov i forhold til deres anvendelse af NemiD til
erhverv; bade i forhold til medarbejdernes anvendelse af NemlID, de administrative processer og
virksomheders og myndigheders rolle som tjenesteudbydere.

It-arkitektur med abne standarder. Der peges fra mange sider pa, at fremtidens NemID bar
basere sig pa abne standarder, og infrastrukturen bar veere mere fleksibel og abnes op i flere
delelementer, der kan integreres med andre systemer.

Digital autentifikation og signering. En adskillelse af elD og eSignatur vil potentielt bidrage til en
mere fleksibel og brugervenlig login-funktionalitet med flere sikringsniveauer, @gget privacy samt
styrkelse af den juridisk forpligtende elektroniske signering. Samtidig vil denne adskillelse gge
konkurrencen bredt i markedet, da flere leverandgrer vil kunne byde pa dele af den samlede
NemlID-lgsning. | hgringsprocessen tilkendegav flere interessenter dog en bekymring om, at en
adskillelse vil skabe en sa stor kompleksitet, at der er en risiko for, at it-svage vil blive koblet af.

Rettighedshandtering. Flere interessenter fremhaevede et gnske om en bedre handtering af
rettigheder og fuldmagt for den naeste generation af NemlID. Dette gaelder bade for NemID til
borgere og NemlID til erhverv.

Faelles indgang til NemID. Der blev blandt nogle af interessenterne udtrykt gnske om en feelles
indgang til NemID, fx i form af en profillasning. Flere af disse fremhaevede dog ogsa en
betaenkelighed ved at lade den private identitet og medarbejderidentiteten smelte sammen i en
enkelt profil.

Fleksibilitet. Det er centralt, at den naeste generation af NemID er meget fleksibel og over en
arreekke kan tilpasses som faglge af nye funktionelle, teknologiske og sikkerhedsmaessige krav —
som en funktion af fx nye klienter, nye login-faktorer, nye protokoller eller zendret trusselsbillede.

Disse elementer gennemgas i kapitel 3 og inkorporeres pa forskellig vis i de tekniske koncepter i
kapitel 4.

1.4 Proces

Udgangspunktet for analysen har veeret at kvalificere de elementer, der kan indga i neeste
generation af NemID (bade eksisterende, der kan viderefgres, og nye, der understatter
interessenternes behov), de udviklede tekniske koncepter og de supplerende analyser.

1.4.1 Information og erfaringer

Faellesnaevneren for analyserne i Fase 2-rapporten har veeret at opna indsigt i, hvad naeste
generation af NemID skal kunne, hvorfor dette er tilfeeldet samt hvordan det ud fra et it-teknisk
synspunkt kan Igses. Derfor baserer Fase 2-rapporten sig bl.a. pa relevante parters og
interessenters informationer og erfaringer med NemID — bade i forhold til den eksisterende
Izsning, men ogsa i forhold til den nzeste generation af NemID.
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Der er saledes for de mest kritiske dele blevet gennemfart workshops med eksterne eksperter
samt eksperter fra hgjere laereanstalter.

Der er blevet afholdt flere workshops og mader for projektets falgegruppe, der er repraesenteret
ved ATP, Uni-C, Danske Regioner, SKAT, KL, Erhvervsstyrelsen og Region Midtjylland (som
formand for regionernes egen styregruppe for NemiD).

Derudover er der foretaget litteraturstudier og review af internationale konsulentvirksomheders
analyser af elektronisk identitetshandtering. Der har endvidere veeret en gennemgaende teet dialog
med Digitaliseringsstyrelsens egne eksperter, lige sa vel som konsulentteamets
forretningsmeaessige-, tekniske-, juridiske- og sikkerhedsmaessige kendskab til elD og digital
signatur naturligvis har veeret i spil gennem hele processen.

Derudover er ovenstédende data blevet yderligere kvalificeret i form af dybdegéende interviews,
herunder eksperter og specialister inden for privacy fokuserede ABC (Activity Based Credentials)
teknologier og NemLog-in arkitekturer. Dette er med henblik pa at afdeekke aspekter, som
ovenstdende undersggelser ikke har kunnet afdeekke. Ligesom der fortsat er Isbende dialog med
nogle af de interessenter, der deltog i fokusgruppeinterviews i Fase 1.

1.4.2 Afgraensning

Udgangspunktet for analysen har veeret at undersgge de omrader, der er blevet vurderet som
centrale for designet af den nye Igsning. Derfor er forhold vedragrende den konkrete
implementering og den operationelle drift af Igsningen ikke medtaget i analysen. Det betyder
derfor, at forhold som fx den konkrete udformning af Igsningens front-end ikke er inden for denne
analyses scope, ligesom de endelige beslutninger vedrgrende login-faktorer og udformningen af
preecise servicemal er en del af kravspecificeringen og den kommende dialog med tilbudsgivere.

NemlD til erhverv omfatter NemID medarbejdersignatur samt certifikater (VOCES og FOCES),
som anvendes ved system-til system integration. Analysen fokuserer pa medarbejderens
anvendelse, mens system-til system anvendelsen behandles i anden sammenhaeng.

1.4.3 Generelle antagelser om lgsningsmodellerne

Den nuvaerende NemlID-lgsning bestar af mange dele, hvor hovedparten leveres af Nets DanlID,
men hvor andre leverandgrer leverer Igsninger til signaturserverfunktionalitet eller andre
supplerende Igsninger.

| sammenheeng med NemID er der etableret en login-lgsning for det offentlige, NemLog-in, som
desuden handterer bl.a. brugeradministration og fuldmagt til borgere og rettigheder til erhverv i
relation til offentlige tjenester.

| den nuveerende lgsning udgeres basisl@sningen for borgere af NemID med ngglekort, herunder
ngglekort i stort format og en telefonisk voice response Igsning. Der er supplerende Igsninger i
form af nagleviser, og NemID pa hardware, hvor certifikat og tilh@rende privat nagle ligger
beskyttet pa USB krypto token lokalt hos borgeren. For virksomhederne er der to basislgsninger af
NemlID. Den farste lgsning er NemID med naglefil (installeret pa computeren) og den anden
Izsning er NemID med ngglekort (som borgerlgsningen). Herudover findes tillige supplerende
Izsninger som NemID p& hardware og NemID signaturserver (afarter af NemID med ngaglefil).

| beskrivelsen af fremtidige lgsninger for den naeste generation af NemID vil der blive arbejdet med
en samlet Igsning, der bestar af en eller flere basislgsninger og supplerende Igsninger.
Basislgsningen (eller basislgsningerne) skal kunne daekke basis behov hos alle brugergrupper,
mens de supplerende Igsninger skal have stgrre variation og deekke seerlige behov.

1.5 Rapportens opbygning
Rapporten har fglgende opbygning:

Kapitel 1: Ledelsesresumeé



1.6

Fase 2 — Teknisk analyse

Kapitel 2: Kort introduktion til analysens metodik, herunder datagrundlag og databehandling,
forudsaetningerne for analysen og lgsningsmulighederne samt analysens afgraensninger

Kapitel 3: Praesentation og analyse af mulige elementer i naeste generation af NemID
Kapitel 4: Analyse og vurdering af mulige tekniske koncepter

Kapitel 5: Analyse af NemID til erhverv

Kapitel 6: Analyse af forholdet mellem NemLog-in og NemID

Kapitel 7: Analyse af NemID og CPR

Kapitel 8: Analyse af, hvordan udenlandsk elD handteres

Kapitel 9: Analyse af migreringsmaessige forhold

Kapitel 10: Samlet konklusion, perspektiver til Fase 3 og gennemgang af leverancerne i Fase 2.

Ordforklaring
| dette afsnit beskrives de veesentligste begreber og termer, som anvendes i rapporten.

e elD og eSignatur anvendes om de to anvendelser af NemID. Begreberne er fra EU’s eIDAS-
forordning. "Digital signatur” anvendes synonymt med eSignatur

o (Elektronisk, Digital) identitet anvendes om den digitale repreesentation af en entitet (fx person
eller virksomhed). Dette svarer til elD

e Autentifikation anvendes om den proces, hvor det sikres, at entiteten er den, vedkommende
udgiver sig for at veere

e Attributter anvendes om den information, der beskriver den entitet, der har en digital identitet

e Signatur anvendes som udgangspunkt om en avanceret elektronisk signatur som defineret i
elDAS-forordningen (Electronic Identification and Signature) artikel 3 litra 11. Dog anvendes
begrebet "digital signatur” som betegnelse for fgrste generation af OCES-infrastrukturen

e For de engelske begreber "Level of assurance” og "Assurance level” anvendes begrebet
”"Autentitetssikringsniveau” svarende til den danske oversaettelse fra elDAS-forordningen.

Tabel 1: Generelle begreber om nuvaerende og naeste generation af NemID

Begreb Bruges til/hvorfor

NemID Bruges bade som den nuvaerende og kommende/naeste generation
NemlID, uanset navnet pa en kommende Nem|D-lgsning.

NemID-medarbejdersignatur Bruges bade som den nuvaerende og kommende NemID-
medarbejdersignatur, uanset om en kommende Igsning kun omfatter
elD eller bade elD og eSignatur.

NemlD til erhverv Bruges til de Iasninger, der omfatter virksomheder bredt, dvs. MOCES,
VOCES, FOCES etc.
MOCES= medarbejder-OCES
VOCES=virksomhedsOCES
FOCES= funktionsOCES
OCES= Offentlige certifikater til elektroniske services.

NemlID erhverv Bruges til bankernes Igsning.
NemlD til borgere Bruges til de Igsninger, der retter sig specifikt til private borgere.
NemlD Privat

Tabel 2: Tekniske begreber om nuveerende og naeste generation af NemID

Begreb Bruges til/hvorfor

Akkreditiver Repreaesentation af en identitet.
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Begreb

Bruges til/hvorfor

Login-faktorer

EKSEMPEL:

Et akkreditiv/en login-faktor kan veere et brugernavn, et brugernavn og
password, en PIN-kode, et SmartCard, et token, et fingeraftryk, et pas
osV.

Naglefil

Angiver en af de specifikke lasninger for Nem|D til erhverv, hvor
certifikat og tilhgrende private nggle gemmes i en fil beskyttet med
brugerens adgangskode. Ngglefiler kan anvendes til bade MOCES,
VOCES og FOCES.

Signaturserver

Anvendes som feellesbetegnelse for de specifikke Igsninger for NemID
til erhverv, hvor certifikat og tilhgrende private nagle er beskyttet pa en
af kunden valgt kommerciel central Igsning. En signaturserver kan
bade sta hos kunden selv (dvs. en lokal signaturserver) eller hos en
betroet tredjepart. Signaturcentralen fra firmaet Signaturgruppen er et
eksempel pa en signaturserver.

Nagle De tal, der star pa ngglekortet, og som skal indtastes i forbindelse
med anvendelse af ngglekort.

Certifikat Begrebet er i alle sammenhaenge synonym med et X.509v3-certifikat,
medmindre andet eksplicit fremgar.

Privat nagle Den private nggle er et centralt element i en public key-infrastruktur og

svarer til definitionen af signaturgenereringsdata i el DAS-forordningen.

Registreringsniveau

Angiver kvaliteten/sikkerheden i registreringsprocessen, hvor 1
angiver lav kvalitet, 4 hgj kvalitet.
Begreb i STORK2.

Autentifikationsniveau

Angiver sikkerheden ved login (autentifikation). 1 angiver lav
sikkerhed, 4 hgj sikkerhed (dvs. brug af flere login-faktorer)
Begreb i STORK2.

Sikringsniveau
Autentitetssikringsniveau

Den samlede vurdering af registreringsniveau og
autentifikationsniveau.

1 angiver lav sikkerhed, 4 hgj sikkerhed.

Assurance Level anvendes i NemLog-in. | STORK2 anvendes "Quality
Authentication Assurance (QAA)".

Tabel 3: Begreber i mulige tekniske koncepter

Begreb

Forklaring

Identitetsgarant (Registration
Authority) + Credential Service
Provider eller Certificate Authority

Den organisation, der udsteder akkreditiver og pa anmodning (ved
login) garanterer, at de fremviste akkreditiver tilhgrer den entitet, de er
udstedt til.

Login-tjeneste

De tjenester, der indestar for brugeres identitet over for
tienesteudbydere og herunder leverer identitetsrelaterede attributter
(primaere attributter).

Attributtjeneste

De tjenester, der leverer attributter til login-tjenester og
tienesteudbydere.

Identitetsregister (=CPR)

Den funktion/register, der registrerer entiteterne (borgere og
medarbejdere).

Verifikation

Den proces, med hvilken en identitetsgarant med tilstraekkelig
information sikrer, at en person er entydigt og korrekt identificeret.

Identitetsudbyder (Identity Service
Provider)

Et begreb, der bade kan daekke over identitetsgarant og login-tjeneste.
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Tabel 4: Begreber i forbindelse med relevante EU-tiltag

Begreb Bruger til/hvorfor

elDAS EU-forordningen om elektronisk identifikation og tillidstjenester til brug
for elektroniske transaktioner.

Den kommende Der arbejdes pa en persondataforordning i EU. Indholdet er ikke
persondataforordning fastlagt i efteraret 2014.
STORK 2 Secure idenTity acrOss boRders linKed 2.0.

Et EU-projekt, der har til formal at skabe et feelles elektronisk
identifikations- og autentifikationsomrade.
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Ledelsesresumeé

Baggrund

Denne delrapport indgar i en samlet analyse til forberedelse af et beslutningsgrundlag for naeste
generation af NemID. Den nuveerende kontrakt om NemlID udlgber i november 2017, og dermed
skal den samlede lgsning genudbydes, sa den kan vaere implementeret, inden kontraktens udlgb.

Farste delrapport beskriver interessenternes behov, resultatet af en offentlig hgring og en
brugeranalyse.

Denne delrapport deekker anden fase af analysen til forberedelse af et beslutningsgrundlag forud
for naeste generation af NemID. Analysen fokuserer pa de teknologiske muligheder for en e-
identitetsinfrastruktur i den offentlige og private sektor og skal behandle relevante
l@sningsmodeller.

| tredje fase opstilles og analyseres en raekke scenarier pa grundlag af de to ferste delrapporter.

| anden fase er der gennemfgrt tekniske analyser pa baggrund af erfaringerne med den
eksisterende NemID-lgsning og de bidrag fra interessenterne, der blev indsamlet i fgrste fase.
Analysen er udfgrt af RMC-ICG’s konsulenter med indgéende viden om omréderne med bistand
fra Digitaliseringsstyrelsens eksperter. Sidelgbende er der gennemfart dialog med eksterne
tekniske eksperter fra bl.a. de hgjere laereanstalter og dreftelser med falgegruppen for de
offentlige interessenter for NemlID.

Centralt i Fase 2 har veeret at analysere en bred vifte af tekniske lgsningsmuligheder med fokus pa
at abne op for nye Igsninger snarere end at indsnaevre Igsningsfeltet i forhold til det videre arbejde
i Fase 3.

Arbejdet i Fase 2 har haft som forudsaetning, at den naeste generation af NemID bade skal
handtere elD og eSignering. En anden forudsaetning er, at lasningen skal tilbyde de nuvaerende
basislgsninger for borgere og virksomheder, der dakker behovet hos den starste del af brugerne
samt supplerende Igsninger, der deekker saerlige behov.

Elementer i naeste generation NemID

Erfaringerne med den nuvaerende Igsning og bidrag fra interessenter har fart til opstilling af en
reekke elementer i naste generation af NemlID forstaet som potentielle nye anvendelser i den
naeste generation af NemID, sasom adskillelse af elD og signering, flere sikringsniveauer (dvs.
bade 1- og 2-faktor-login), mere differentieret information til tienesteudbyderne bl.a. af hensyn til
privacy, nye login-faktorer samt eventuelt en NemlID-profil for borgere og medarbejdere.

Adskillelse af elD og eSignatur er fgrst og fremmest vigtig for at skabe grundlag for at dakke
behovet for nye funktionaliteter, fx mere brugervenlig login-funktionalitet med fx 1-faktor login, @get
privacy samt styrkelse af den juridisk forpligtende elektroniske signering. Denne adskillelse kan
tilvejebringes som en funktionel adskillelse i elD og eSignering inden for samme tekniske lgsning
eller ved en opbygning af separate teknologiske Igsninger.

Béade brugere og tjenesteudbydere gnsker lettere login til tjenester med 1-faktor login, og enkelte
hgringssvar efterlyser muligheden for 3-faktor login (flere sikringsniveauer) i forbindelse med
autentifikation i naeste generation af NemlID. Det vil teknisk set vaere forholdsvist let at
implementere i den kommende NemID-lgsning. 1-faktor login skal dog vurderes i forhold til den
lavere sikkerhed, det indebeerer. Flere sikringsniveauer vil i gvrigt kraeve klassifikation af data hos
den enkelte tjenesteudbyder for at give det fulde udbytte (det er et spargsmal om, hvilke data der
stadig kraever 2-faktor sikkerhed, og hvilke der kan ngjes med 1-faktor). Det kan betyde ekstra
omkostninger hos de tjenesteudbydere, der har behov for at understgtte forskellige
sikringsniveauer. Det vil dog veere muligt at indrette I@sningen, sa tjenesteudbyderne selv kan
veelge, om de vil implementere et lavere sikringsniveau.
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Der blev endvidere i Fase 1 tilkendegivet behov for at tilvejebringe mere differentierede login-
faktorer (medier som fx naglekort, USB krypto-token, biometri) til autentifikation, bade af hensyn til
brugernes valgmuligheder og for pa sigt at kunne age sikkerheden. Ved valg af model for
leverance af login-faktorer til autentifikation skal der foretages en vurdering og afvejning af, hvor
mange lgsninger det offentlige skal levere, og dermed ogsa hvor stort et spillerum andre
leverandgrer har i forhold til at levere supplerende Igsninger.

Der er generelt i den offentlige debat og i hgringssvarene blevet udtrykt gnske om at tage @get
hensyn til beskyttelsen af borgernes privatliv — dvs. privacy. Det kan bl.a. ggres ved, at en ny
NemlID-lgsning understatter malrettet overfarsel af data til tjenesteudbydere i login-processen
gennem kontekstafhangig information. Det giver mulighed for stgrre brugerkontrol og indblik i,
hvilke attributter der videregives til tjenesteudbyderen. Anvendelsen af kontekstafhaengige
attributter vil sikre en stgrre grad af privacy for borgere og en starre fleksibilitet for iseer private
tienesteudbyderne i forhold til, hvilke attributter de modtager. Pa den anden side vil det dog ogsa
kreeve, at brugerne involveres mere, da de aktivt skal tage stilling til, hvilke informationer der skal
videregives til de specifikke tjenesteudbydere. Dog er der ikke behov for aktivt accept fra brugerne
i forhold til de offentlige tjenesteudbydere, da de har adgang til de ngdvendige informationer om
borgere, jf. CPR-loven. Privacy-handtering vurderes derfor ogsa som et ngdvendigt element i den
naeste generation af NemlD for at sikre, at brugerne har tillid til systemet, hvilket kan sikres
gennem en hgj grad af transparens og privacy. @get privacy kan imgdekommes med forskellige
tekniske Igsninger.

En NemlID-profil skal forstas som en digital afspejling af den enkelte brugers forskellige identiteter
og fuldmagter og kan dermed potentielt opfylde gnsket om indblik og kontrol over anvendelsen af
ens NemlID. Det kan implementeres med en front-end baseret Igsning, der kan etableres
forholdsvist uafhaengigt af de underliggende arkitekturer, hvor kompleksiteten primaert vil vaere
afhaengig af integrationer til eksterne systemer. Alternativer i form af fx en profil med et NemID pr.
person (dvs. én identitet) forudsaetter, at der anvendes samme tekniske koncept til borger og
erhverv — hvor medarbejdercertifikat erstattes af et NemlID for borgere (POCES), der bade
anvendes i forhold til personens rolle som borger og i forhold til rollen som medarbejder.
Implementeringen af dette alternativ vurderes til at vaere en omfattende og teknisk kompliceret
opgave — seerligt for tienesteudbyderne, som i dag bruger NemlD til erhverv (MOCES) og i
forbindelse med opbygningen af attributhandtering af virksomhedstilknytning og roller.

Virksomhederne, der p.t. skal administrere medarbejdere i flere forskellige lgsninger (badde NemID
og NemLog-in), og borgere, der gnsker digitale fuldmagtslgsninger svarende til den almindelige
anvendelse af fuldmagt, har rejst anske om en teettere sammenhaeng mellem NemlD og fuldmagt
og rettigheder. Der er etableret en lgsning til at handtere fuldmagter for borgere, men som
hgringssvarene viser, er denne Igsning endnu ikke udbredt i tilstraekkelig grad til at dackke
behovene.

Fuldmagter og rettigheder for erhverv og borgere handteres to forskellige steder i to forskellige
systemer. Nar en borgerfuldmagt er uddelegeret til en virksomhed, kan den findes i NemLog-in
Brugeradministration og ogsa i nogle af tienesterne selv, hvilket gar administrationen besveerlig for
virksomhederne. | forslagene til tekniske koncepter er der ogsa forslag til lasninger pa dette i en
kommende e-identitetsinfrastruktur. Da handtering af fuldmagter og rettigheder primeert ligger i
NemLog-in, og ikke mindst i de enkelte tjenester, er det en selvsteendig og starre opgave at
afdeekke behov og lgsninger, og derfor anbefaler RMC-ICG, at dette Izses som et selvstaendigt
projekt — der favner fuldmagter og rettigheder i den samlede offentlige identitetsinfrastruktur.

Tekniske koncepter

Med de i afsnit 2.2 definerede elementer som udgangspunkt, har RMC-ICG analyseret det
tekniske koncept i den nuvaerende Igsning samt markedet for e-identitets og e-
signeringslasninger. Der er identificeret to hovedtyper til at handtere e-identitet: Lasninger baseret
pa Public Key Infrastructure (PKI) - som den nuveerende NemID-lgsning - og andre Igsninger
baseret pa Identity Management Systems (IMS), baseret pa dedikerede identifikationsteknologier.
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Til eSignering er det alene PKl-baserede Igsninger, der er relevante, da anvendelse af PKI-
teknologi sikrer uafviselighed dvs. at en afsender ikke senere kan pasta, at en signeret
meddelelse, ikke stammer fra ham. Der er opstillet fem tekniske koncepter, der pa forskellig made
daekker de behov, der er beskrevet ovenfor, og i forskelligt omfang er bagud kompatible.
Koncepterne kan bruges som grundlag for leverandgrstrategi og i dialogen med en eventuel privat
samarbejdspartner. To af koncepterne (3 og 5) har en funktionel opdeling i identitetsgarant og
login-tjeneste, der pavirker NemLog-in’s rolle (jf. afsnit 4.3.3 og 4.3.5).

Alle fem koncepter har et praktisk potentiale i forhold til den konkrete udformning af infrastrukturen
for den fremtidige generation af NemID.

Koncepterne kan anvendes til bade NemlID til borgere og NemID til erhverv. Som udgangspunkt
antages det, at samme koncept anvendes bade til NemID til borgere og NemlID til erhverv, men en
tilgang baseret pa forskellige teknologiske koncepter eller kombinationer af disse for NemID til
borgere og NemID til erhverv kan ogsa veere en mulighed.

| alle koncepterne kan lokale certifikater og tilhgrende private nggler understottes og dermed give
bagudkompatibilitet, hvilket primaert deekker NemID til erhverv. De tekniske forhold og den
samlede kompleksitet i den forbindelse kraever naermere analyse, ligesom anskaffelsesforholdene
skal besluttes.

Andre analysetemaer

Et hovedfokus for naeste generation af NemlD til erhverv er at udvikle bedre Igsninger til
virksomheder og myndigheder. Det er RMC-ICG’s forelgbige vurdering, at der er behov for en vifte
af lgsninger til erhvervsomradet, og at virksomheder og myndigheder har brug for at kunne
anvende Igsninger tilpasset enkelte segmenter i hgjere grad, end der tilbydes p.t.

Mange virksomheder kan anvende samme lgsninger som borgere (der er 274.000
enkeltmandsvirksomheder), hvis tjenesteudbydere pa anden vis, fx via attributter, kan fa
information om, at der er tale om virksomhed. Andre - specielt store virksomheder og myndigheder
- har behov for lokale signaturlgsninger, eventuelt med brug af signaturservere (jf. Fase 1-
rapporten).

For alle virksomhedstyper skal administrationslgsningerne forbedres og differentieres for at skabe
bedre forhold for virksomhederne. RMC-ICG vurderer, at dette kan ggres inden for rammerne af
den nuveerende arkitektur.

For virksomhederne, der administrerer deres medarbejdere bade i NemID og NemLog-in, er der
behov for at forbedre samspillet mellem NemID og NemLog-in. Det er uafhaengigt af, hvilket
teknisk koncept der vaelges som grundlag for neeste generation af NemID. Der er en raekke
facetter i forholdet mellem NemID og NemLog-in, der kraever beslutninger i de kommende faser i
arbejdet med neeste generation af NemlID. Det knytter sig fx til rollefordelingen i forhold til
autentifikation over for forskellige tjenesteudbydere og i forhold til handtering af kontekstafhaengige
informationer samt det tekniske sammenspil mellem de to systemer. Disse udfordringer bar
analyseres neaermere i en selvstaendig analyse, der omfatter alle elementer af den nationale e-
identitetsinfrastruktur.

Der er flere sammenhaenge mellem NemID og henholdsvis CPR og CVR. CPR anvendes som
udgangspunkt for registrering i forbindelse med udstedelsen, brugerne kan anvende CPR-
nummeret som bruger-id, og offentlige tjenester kan fa oplyst borgeres og udvalgte medarbejderes
CPR-numre gennem Digitaliseringsstyrelsens PID/RID-tjeneste. CVR anvendes i forbindelse med
den initielle registrering af Nem|D til erhverv. Det er RMC-ICG’s anbefaling, at naeste generation af
NemlD skal designes, sa den er robust over for en udvikling med supplering eller erstatning af
CPR- og CVR-nummeret. Det kan eksempelvis ske for POCES ved, at CPR-nummer og fremtidige
personidentifikatorer, som nu, ikke indlejres i NemID. Ligesom der fortsat bgr anvendes et unikt ID
nummer tilknyttet NemID og en PID/RID-tjeneste, som kan udvides til at omfatte nye
identifikatorer.

11



2.5

Fase 2 — Teknisk analyse

En igangveerende bredere analyse af viksomhedsomradet, der gennemfgres i et samarbejde
mellem Digitaliseringsstyrelsen og Erhvervsstyrelsen, afdaekker og udbygger forholdet mellem
NemID og CVR samt behovene pa erhvervsomradet generelt.

Der er fra flere sider rejst gnske om bedre handtering af udenlandsk elD i den nzeste generation
af NemID, og med EU's eIDAS-forordning stilles der krav om gensidig anerkendelse af anmeldte
nationale elD fra andre EU-lande. Det betyder, at elD fra andre EU-lande skal kunne anvendes i
den danske e-identitetsinfrastruktur gennem en gateway, der skal handtere autentifikation og
validering af udenlandske elD.

Det er RMC-ICG’s forelgbige vurdering, at der med den naevnte gateway er fundet en lgsning, sa
Danmark lever op til eIDAS-forordningens krav. Dermed forventes en del af behovet for
udleendinges login i danske tjenester at kunne Igses.

Der gennemfgres parallelt med denne foranalyse en analyse af udenlandske borgers og
virksomheders behov i forbindelse med adgang til danske tjenester. Nar den er gennemfart, skal
disse forelgbige konklusioner genvurderes.

Samlet konklusion og perspektivering

Det er RMC-ICG’s konklusion, at der for de enkelte dele af neeste generation af NemID er en
raeekke Igsningsmuligheder, som er mere eller mindre attraktive. Der er en raekke tekniske
afhaengigheder mellem de enkelte dele og tekniske bindinger for naeste generation af NemID.

De mest afggrende afheengigheder og bindinger udspringer af kravene om kontinuitet,
bagudkompatibilitet og migrering, hvor hensynet til brugerne og tienesteudbyderne (bade offentlige
og private) treekker i retning af en kommende Igsning med mange faellestraek med den nuvaerende
lgsning. Det er helt centralt, at den kommende Igsning ger det muligt at tage hgjde for nye typer af
brugerudstyr og nye funktionelle krav samtidig med, at nye trusler mod sikkerheden skal kunne
adresseres Igbende herunder ogsa i relation til privacy omradet.

Fase 1-analysen viste, at der for mange brugere og interessenter er behov for sammenhaeng i
Izsningerne. For disse brugere er det vigtigt, at brugergraensefladerne usynligger den
underliggende modularitet, som den tekniske analyse viser mulighed for - de juridiske aspekter
(herunder ansvarsfordeling) skal dog afklares i denne forbindelse. Seerligt erhvervsomradet
eftersparger mere differentierede lgsninger, som den tekniske analyse peger pa lgsninger for.

De teknologiske koncepter og andre Igsningselementer er dog kun noget af det, der skal indga i
udformningen af Iasningsscenarier i Fase 3. Der vil ogsa skulle treeffes beslutninger om fx dybden i
forhold til opfyldelse af de funktionelle krav og behov (basis vs. supplerende Igsninger), bredden i
forhold til deekning af brugere (faelles vs. domaenespecifikke Igsninger) og politiske gnsker i forhold
til en potentiel flerleverandgrstrategi.

| Fase 3 skal der udveelges de veesentlige mal og funktioner, der skal indga i de scenarier, der skal
opstilles og analyseres i fasen. Hvilke borgerbehov skal deekkes, og hvordan skal virksomheder og
myndighedernes behov i forhold til medarbejdernes anvendelse, administration af NemID og som
tienesteudbydere handteres. Nar disse forretningsmaessige rammer er fastlagt, skal de tekniske
komponenter, der kan bidrage til at lase de forretningsmaessige behov, analyseres i forhold til
deres sikkerhedsmaessige, migreringsmaessige og gkonomiske konsekvenser.
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3. Elementer i naeste generation af NemID

| dette kapitel preesenteres de tiltag, der vurderes som mulige elementer i naeste generation af
NemlD. Elementerne har til formal at understgtte potentielle, nye anvendelser af den fremtidige
generation af NemID. De fungerer derfor som grundlag for udarbejdelsen af de tekniske koncepter.

Det nuveerende NemID'’s livscyklus har veeret udgangspunktet for at indhente viden om potentielle
nye anvendelser og centrale krav der er til naeste generation af NemlID. Elementerne er séledes
udvalgt pa baggrund af input fra behovsafklaringen i Fase 1, konsulentteamets tekniske viden,
dialog med Digitaliseringsstyrelsen og relevante ekspertgrupper samt de internationale erfaringer,
der er relevante for den danske NemlID-lgsning.

Falgende elementer vurderes som mulige nye anvendelser i den nseste generation af NemID og
danner udgangspunkt for de tekniske koncepter (jf. kapitel 4):

Adskillelse af elD og eSignatur
Flere sikringsniveauer
Kontekstafhaengig information
Fokus pa gget privacy

En NemID-profil

mmoow>»

Fuldmagt og rettigheder.

3.1 Adskillelse af elD og eSignatur

Da arbejdet med implementeringen af en national identitetsinfrastruktur for alvor blev igangsat med
overvejelser i sidste halvdel af 1990’erne, var en PKI-baseret lgsning det oplagte valg pa grund af
teknologiens modenhed. OCES blev derfor naturligt baseret pa PKI og X.509v3-standarden, og i
anvendelse blev det valgt ikke at foretage en skarp skelnen mellem elD og eSignatur.

Den teette binding mellem elD og eSignatur betyder, at begge skal have samme hgje sikkerhed.
Da autentifikation har langt hgjere anvendelseshyppighed og anvendes til login i de fleste
tienester, er der behov for mere fleksibilitet for elD, mens eSignatur fortsat skal have ensartet hgj
sikkerhed. Det gor det relevant at analysere vaerdien i at lave en stgrre adskillelse af de to
begreber og funktionaliteter med henblik pa at kunne tilbyde ny og mere fleksibel funktionalitet
(som beskrevet i senere afsnit). Hgringssvarene i Fase 1 bakker op om dette, hvor der i den
forbindelse blev tilkendegivet et steerkt snske om adskillelse af elD og eSignatur af bl.a.
41concepts, Banedanmark, Dansk Erhverv, Dansk IT, DI ITEK, IT Branchen m fl.

RMC-ICG vurderer endvidere, at en eventuel adskillelse af autentifikations- og
signeringsfunktionaliteten kan veere ngdvendig for at tilgodese brugernes snsker om en mere
brugervenlig login-funktionalitet med flere sikringsniveauer, gget privacy samt styrkelse af den
juridisk forpligtende elektroniske signering. | det fglgende vurderes dette element i forhold til den
eksisterende Igsning, nye potentielle perspektiver og nye mulige lgsningsmodeller.
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Den eksisterende lgsning

De nuveaerende login- og signeringsl@sninger er implementeret p&4 den samme platform, hvor der
ikke skelnes mellem privatnggle-operationer for elD og eSignatur.

Denne afhaengighed betyder, at den samlede Igsning er relativt ufleksibel i forhold til muligheder
for implementering af ny funktionalitet, som beskrevet i dette kapitel.

Nye perspektiver

De senere ar er der i omverden en klar tendens til at adskille autentifikation og signering. Senest er
der foretaget en eksplicit skelnen i eIDAS-forordningent.

Samtidig er standarder og kommercielle Igsninger, som retter sig specifikt mod elD, modnet til et
niveau, som matcher rene PKl-baserede lgsninger.

Bade en funktionel adskillelse af login- og signeringsdelen (dvs. hvor begge dele er baseret pa
PKI-teknologi) og en teknologisk adskillelse (dvs. hvor identifikationsdelen ikke er PKl-baseret) vil
kunne bidrage til en stgrre fleksibilitet af den samlede Igsning og vil give mulighed for at kunne
tilbyde flere autentifikationslgsninger (login-faktorer) til brugere. Samtidig vil denne adskillelse
muliggere en nemmere implementering og understgttelse af kontekstafhaengig information om
brugere, flere sikringsniveauer og vil derfor kunne bidrage til stgrre sikkerhed og privacy.

Endeligt vil der vaere en simpel model for tildeling af elD-funktionalitet uden eSignatur-funktionalitet
for visse brugergrupper, hvis dette gnskes. Det kan eksempelvis veere relevant for bgrn og unge
under 15 ar.

Potentielle lasninger
Adskillelse af elD og eSignatur kan implementeres mere eller mindre transparent for brugerne.

| den ene ende af skalaen vil brugeren opleve totalt adskilte systemer (infrastrukturer) for elD og
eSignatur. De vil skulle anvende forskellige akkreditiver (fx brugerlD, adgangskode og ngglekort),
som maske endda leveres af forskellige leverandarer med forskellige brugervilkar og forskellige
registreringsprocedurer. Dette vil potentielt kunne give en stor fleksibilitet, men vil sandsynligvis
samtidig have meget stor negativ pavirkning pa den samlede brugeroplevelse. RMC-ICG vurderer,
at omkostningerne langt vil overgé fordelene ved denne Igsning.

| den anden ende af skalaen vil adskillelsen af elD og eSignatur veere fuldsteendig transparent for
brugerne — og styret af teknologien bag brugergraensefladen. Brugerne vil ikke opleve nogen
aendring i forhold til den eksisterende lgsning ud over, at de far mulighed for ny funktionalitet (som
fx flere autentitetssikringsniveauer, gget privacy etc.). Og de vil kunne anvende samme
akkreditiver til bade elD og eSignatur.

Hvis elD- og eSignatur-funktionaliteten bliver leveret af forskellige leverandgrer, men der anvendes
samme adgangskode og ngglekort (eller eventuelt andre akkreditiver), er der et saerligt forhold
omkring sikring af brugerens egenkontrol over de private nggler til signering, som skal iagttages i
det konkrete design af den endelige Igsning.

Den teknologiske adskillelse, hvor der ikke ngdvendigvis anvendes PKI til autentifikation, vil (pa
sigt) potentielt kunne abne endnu flere nye muligheder, som beskrives senere i dette kapitel (jf.

14


http://certifiedsignature.eu/2014/03/01/eidas-electronic-identification-and-signature-electronic-trust-services-final-draft/

Fase 2 — Teknisk analyse

afsnit 3.4), kapitel 4 (jf. koncept 4 og 5) og specifikt i bilag 3 om autentifikationsteknologier og

protokoller.

En sadan adskillelse af elD og eSignatur vil naturligt pavirke de tjenesteudbydere, deri den
eksisterende Igsning har direkte interface til NemID-leverandgren. Omkostningerne ved en
omleegning til en starre adskillelse af elD og eSignatur vil kunne begraenses (eller afkobles)
gennem udvidelse af TU-pakken i den eksisterende Igsning. Det skyldes, at det er muligt for en ny
leverander at videreudvikle TU-pakken, da den eksisterende pakke er baseret pa Open Source

licenser.

Offentlige tjenesteudbydere, som anvender NemLog-in, vil ikke umiddelbart blive pavirket af den
teknologiske adskillelse af elD og eSignatur, da autentifikationen ikke sker direkte mod NemID-
leverandgren, men derimod mod login-tjenesten.

Det skal derimod ud fra et teknisk synspunkt pointeres, at det skal vaere muligt i en vilkarlig lang
overgangsperiode at tilbyde autentifikation med bade ny (ikke PKl-baseret) elD-teknologi — hvis
denne besluttes - og den eksisterende PKl-baserede Igsning.

Tabel 5: Fordele og ulemper ved adskillelse af elD og eSignatur

Vurderingsparametre

Fordele

Ulemper

Brugervenlighed

Kan implementeres transparent for
brugerne med anvendelse af samme
akkreditiver.

Funktionalitet

Giver mulighed for at tilfaje ny
funktionalitet (fx forskellige
sikringsniveauer).

Sikkerhed

Det vil veere muligt at indfere ekstra
sikkerhedsparametre for eSignatur
alene, uden at det pavirker elD (som
har en hgjere anvendelsesfrekvens).
Det kunne som eksempel veaere en art
CVC-kode, som det kendes fra
kreditkort, hvis det vurderes at have
veerdi.

Introduktion af @get kompleksitet, hvis
brugere skal sikres egenkontrol over
private nggler til signering og samtidig
anvende samme akkreditiver i to
teknisk adskilte Igsninger for hhv. elD
og eSignatur.

Migrering

Tjenesteudbydere, der ikke anvender
login-lgsninger som NemLog-in, skal
eventuelt tilrette den tekniske lasning
til handtering af nye elD-interfaces.

Marked

Falger i hgjere grad
markedstendenser og elDAS-
forordningen.

Arkitektur

Mulighed for stgrre modularitet og
segmentering.

Lgsningen bliver mere kompleks.

@konomi

Tjenesteudbydere med direkte
interface til NemID-leverandgr kan
blive palagt omkostninger til tilretning.

Konklusion

Analysen viser, at den teette binding mellem elD og eSignatur giver tekniske begraensninger, og at
en adskillelse af elD og eSignatur i neeste generation af NemID giver bedre muligheder for fx flere
sikringsniveauer og gget privacy samt styrkelse af den juridisk forpligtende elektroniske signering.
Derfor anbefaler RMC-ICG, at man adskiller eID og eSignatur med henblik pa at fa en mere
fleksibel infrastruktur.

Denne adskillelse kan tilvejebringes som en funktionel adskillelse inden for samme tekniske
lzsning eller ved en opbygning af separate teknologiske Igsninger (hvis man veelger at basere
NemlID pa ikke-PKI-teknologier).
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RMC-ICG anbefaler, at adskillelsen sker med starst mulig transparens for brugerne med
anvendelse af samme login-faktorer, sa brugerne ikke skal forholde sig til den underliggende
tekniske forskel pa login og signering.

RMC-ICG anbefaler, at minimere omkostningerne for tjenesteudbydere, der ikke anvender
NemLog-in eller lignende lgsninger. Eksempelvis gennem en udvidelse af TU-pakken.

3.2 Flere sikringsniveauer

Ved opbygning af et it-system er det almindelig praksis at klassificere de data, som systemet
handterer, og veelge et sikkerhedsniveau, der som minimum er tilstraekkeligt til beskyttelse af disse
data. NemlID er en tveergadende infrastruktur og skal derfor som minimum understgtte den
sikkerhed, der er behov for i de systemer, som kraever hgj sikkerhed. Men Igsningen kan designes,
sa brugeren oplever differentieret sikkerhed afhaengig af den konkrete anvendelse.

| Fase 1 fremstod det tydeligt, at der i den nzeste generation af NemID er et gnske om
differentierede sikringsniveauer blandt interessenterne, seerligt hos private tjenesteudbydere og
inden for det offentlige uddannelsesomrade. Det er seerlig i relation til autentifikation, hvor der er et
behov for at kunne autentificere sig pa et lavere sikkerhedsniveau end i dag. | det falgende
vurderes dette element i forhold til den eksisterende Igsning, nye potentielle perspektiver og nye
mulige Igsningsmodeller.

3.2.1 Den eksisterende lgsning

NemlID og OCES-standarden (en af hjernestenene i infrastrukturen i det eksisterende NemID), var
oprindeligt designet med henblik pa opnéaelse af éf ensartet og hgjt sikkerhedsniveau.

Anvendelse af NemID for borgere er i dag baseret pa 2-faktor sikkerhed i form af enten
brugerlD/adgangskode og n@glekort, mens medarbejdersignaturer kan anvende traditionel PKI
med kodeordsbeskyttet naglefil.

Brugerne oplever dog allerede i dag i nogle sammenheaenge 1-faktor autentifikation, nar de gennem
banken anvender kontokig, hvor autentificeringen udelukkende sker gennem 1-faktor i NemID-
klienten. Lgsningen er implementeret med sakaldte korttidscertifikater og sikring for, at
elektroniske underskrifter pa transaktioner kun kan foretages, hvis brugeren mindst en gang i
sessionen er autentificeret med to faktorer.

I modseetning til bankdelen af den eksisterende lasning deekker OCES-delen bade elD og digital
signatur-funktionalitet med samme tekniske Igsning baseret pa centralt placerede X.509-
certifikater og tilhgrende private nggler eller lokalt placerede for MOCES, VOCES og FOCES.
Denne teette kobling i OCES-delen betyder, at det ikke umiddelbart er muligt at levere et lavere
sikkerhedsniveau i den eksisterende lgsning, da det vil kraeve en tilpasning af den eksisterende
infrastruktur, og andringer i tienesteudbydernes snitflader.

3.2.2 Nye perspektiver

Gennem de senere ar er der dannet en vis international konsensus for opdeling i sikringsniveauer.
Eksempelvis definerer STORK2? (se bilag 1 for STORK2’s opdeling af sikringsniveauer), Kantara?

2 STORK2 star for “Secure idenTity acrOss boRders linKed”. STORK2 er et projekt, der har til formal at gare det lettere for borgere at fa
adgang til offentlige I@sninger online pa tveers af EU-medlemsstater. STORK2 er derfor bl.a. med til at skabe feelles regler for opdeling i
sikringsniveauer. Se https://www.eid-stork.eu/ for yderligere information om STORK2.
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og NIST* alle fire niveauer gaende fra ingen eller minimal sikkerhed til meget hgj sikkerhed for
brugers identitet.

elDAS-forordningen definerer tre niveauer svarende til de tre gverste sikringsniveauer for Kantara
og NIST. Disse niveauer bliver dog forst defineret mere preecist i en implementeringsakt, der bliver
udgangspunktet for et sakaldt "trustframework” for EU. Digitaliseringsstyrelsen arbejder ligeledes
pa at etablere et dansk trustframework med udgangspunkt i Kantara og elD-forordningen, som kan
anvendes i forhold til det kommende udbud for neeste generation af NemID.

Den eksisterende NemLog-in tjeneste til de offentlige tienester, der anvender OIOSAML, er
allerede designet og specificeret til handtering af 4 sikringsniveauer - fra level 1 (lav) til level 4
(hej), og den eksisterende NemID-lgsning med 2-faktor autentifikation er indplaceret som level 3.

Under antagelser af, at der i en kommende NemlID-lgsning benyttes de fire definerede
sikringsniveauer (eller en delmaengde heraf), vurderer RMC-ICG, at NemLog-in relativt simpelt vil
kunne handtere differentierede niveauer inklusive handtering i forhold til singlesign-on og step-up,
hvor en bruger skal lgftes i sikringsniveau, eksempelvis fra 1- til 2-faktor autentifikation.

3.2.3 Potentielle lasninger

Handtering af differentierende sikringsniveauer ved brug af traditionel PKI bar baseres pa
forskellige certifikater med tilhgrende certifikatpolitikker for hvert sikringsniveau. Dette skyldes, at
modtager af et brugersigneret token eller elektronisk dokument har certifikatet (og derigennem
krav fra certifikatpolitik) som udgangspunkt for vurdering af det aktuelle sikringsniveau. En sadan
anvendelse af flere typer certifikater kan ggres transparent for den enkelte bruger, mens modtager
af brugersignerede tokens eller elektronisk dokumenter skal kunne skelne de forskellige
certifikater.

| de nedenstaende afsnit praesenteres en raekke forskellige potentielle Iasninger til handtering af
flere sikringsniveauer. Hvert afsnit afsluttes med en vurdering af Igsningens fordele og ulemper.

3.2.3.1 Differentierede registreringsniveauer

Der har ikke veeret et udbredt enske om flere forskellige registreringsniveauer, dvs. fx STORK2’s
RP1-RP4 (jf. bilag 1). Dog er det anfgrt, at en udvidelse af NemID til ogsé at omfatte skoleelever
bar vaere baseret pa mulighed for registrering lokalt pa skoler med lavere registreringsstyrke end
for den eksisterende NemlD.

Udleendinge, fx ansggere til optagelse pa en dansk uddannelsesinstitution, er en anden gruppe,
som kunne have fordel af et lavere registreringsniveau. For EU-borgere vil anvendelse af en lokalt
anmeldt elD-ordning (jf. eIDAS-forordningen) dog veere en mere korrekt Igsning. Det skal dog
bemaerkes, at kravet om anerkendelse af andre nationale elD systemer (pa tveers af EU-lande) er
begreenset til registreringsniveau 4 og 3. De lavere registreringsniveauer kan dog accepteres pa
frivillig basis.

Ved introduktion af differentierede registreringsniveauer er det vaesentligt, at tjenesteudbydere og
andre tredjeparter i forbindelse med anvendelse har adgang til information om sikringsniveau.

®Kantara er et initiativ, hvor individer og organisationer deltager med det formal at samarbejde om at imadekomme de udfordringer, der
relaterer sig til identitetssystemer, Web 2.0-applikationer og services og web-baserede initiativer. Se for
yderligere information om Kantara.

# NIST star for "National Institute of Standards and Technology”. NIST er et offentligt amerikansk agentur, der arbejder med at udvikle og
anvende teknologi, malinger og standarder. Se for yderligere information.
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| forbindelse med autentikation og eventuelt ved signering af data skal tienesteudbyder have
mulighed for at formidle det laveste accepterede registreringsniveau (eventuelt i form af et samlet
laveste sikringsniveau). Det vil samtidig veere oplagt, at de anvendte autentifikationsprotokoller
giver tjenesteudbyder information om det faktiske sikringsniveau, da dette kan anvendes til logning
og dynamisk forggelse af krav til sikkerhed i applikationen (fx step-up fra 1-faktor sikkerhed til 2-

faktor sikkerhed).

Ved introduktion af flere registreringsniveauer bgr det overvejes, om man gnsker at tillade brug af
autentifikation med et lavere registreringsniveau og supplerende registrering til at lafte brugere fil
et hgjere registreringsniveau. Hvorvidt dette kan implementeres, afhaenger naturligvis af de
konkrete registreringsniveauer. Et sadan lgft af registreringsniveau kan vaere en hjeelp for visse
brugere, men kan samtidig age den samlede kompleksitet af Igsningen veesentligt.

Tabel 6: Lgsningens fordele og ulemper

Vurderingsparametre

Fordele

Ulemper

Brugervenlighed

Mulighed for simpel registrering, hvis
der kun er brug for NemID pa lavere
niveauer.

Kompleksitet og udfordringer med at
forsta differentiering, isaer hvis der
ognskes adgang til en service, der
kreever hgijere registreringsniveau end
det aktuelle.

Funktionalitet

Jget funktionalitet og eventuelt
understgttelse af brugere, der i den
eksisterende Igsning ikke kan
registreres.

Sikkerhed

Det kan betyde, at tjenesteudbydere
presses til at acceptere lavere
registreringsniveauer af markedet.
Jget kompleksitet kan gge risiko for
fejl.

Migrering

Eksisterende brugere kan umiddelbart
indplaceres pa et givet
sikkerhedsniveau.

Tjenesteudbyder skal tilpasse
systemer til handtering af forskellige
registreringsniveauer.

Marked

Eventuelt anvendelig for flere

Udvanding af den generelle opfattelse

tjenesteudbydere. af sikkerheden i NemID’s brand.

Moduleer arkitektur

@Jkonomi Jget kompleksitet og dermed ggede
udgifter til udvikling, vedligeholdelse
og support i infrastrukturen og for

tienesteudbydere.

3.2.3.2 Differentierede autentifikationsniveauer

Langt hovedparten af den nuvaerende og fremtidige anvendelse af infrastrukturen er knyttet il
autentifikation. Fast anvendelse af et hgijt sikringsniveau ved autentifikation med minimum to
faktorer kan vaere prohibitivt for udbredelsen og ungdvendigt for Iasninger, hvor sikkerhedsbehovet
er mindre. Det er da ogsa seerligt i denne sammenhaeng, at der har vaeret et gnske fra brugere
samt eksisterende og potentielle tjenesteudbydere om understgttelse af 1-faktor autentificering, da
anvendelse af bade adgangskode og n@glekort er et ungdigt hajt sikringsniveau for visse
lgsninger.

I nogle enkelte hgringssvar har der dog ogsa veeret rejst et gnske om et hgjere
autentifikationsniveau end nu, fx med tre login-faktorer.

Blandt brugerne kan der vaere meget forskellige holdninger til beskyttelse af personlige data og
dermed det gnskede autentifikationsniveau. Nogle gnsker en hgj grad af bekvemmelighed, mens
andre brugere gnsker det hgjest mulige sikkerhedsniveau.

Det er muligt at implementere en Igsning, hvor bade tjenesteudbyder og brugeren inddrages i
beslutningen om valg af sikringsniveau. Det vil dog altid veere saledes, at det laveste gensidige
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acceptable niveau vil blive valgt. Hvis blot enten tjenesteudbyder eller bruger i et konkret tilfaelde
saledes gnsker en 2-faktor autentifikation, vil denne derfor benyttes.

RMC-ICG vurderer, at mange brugere foretreekker en enkel Igsning uden mange valgmuligheder,
og derfor kan Igsningen indrettes i brugergraensefladen, s& det er muligt for disse brugere at
anvende Igsningen uden valg, mens de brugere, der gnsker valgmuligheden, kan veelge den til.

En reekke offentlige tjenesteudbydere har typisk ikke klassificeret de personlige data, der
preesenteres for brugerne i forskellige niveauer. Der skelnes saledes udelukkende om brugeren er
autentificeret eller ej. Det kan kraeve store ressourcer at klassificere data yderligere og tilrette
applikation til at understgtte forskellige sikringsniveauer. Grundet NemLog-in’s design, hvor flere
sikringsniveauer allerede er understgttet, kan indfgrelsen af differentierede niveauer med meget
hgj sandsynlighed gennemfares for nye lgsninger uden at dette vil pavirke eksisterende lgsninger.
Dette geelder ogsa, selvom der anvendes single sign-on funktionalitet i NemLog-in.

En Igsning med flere sikringsniveauer ved autentifikation kan implementeres med forskellige
metoder. Den mest oplagte er med anvendelse af en protokol, hvor tjenesteudbyder indledningsvis
via en politik angiver det lavest accepterede sikringsniveau over for identitetsgaranten/login-
tienesten. Dette sker i forbindelse med, at brugeren viderestilles til identitetsgaranten/login-
tienesten, hvor der skal afgives akkreditiver. Herefter autentificerer brugeren sig som minimum pa
det angivne niveau, hvorefter brugeren sendes tilbage til tienesteudbyder med angivelse af det
faktiske sikringsniveau. Denne metodik er eksempelvis direkte understattet af SAML.

Tabel 7: Lasningens fordele og ulemper

Vurderingsparametre Fordele Ulemper

Brugervenlighed Mulighed for at anvende NemID uden  Starre kompleksitet og varieret
anvendelse af 2-faktor (ngglekort), brugeroplevelse.
hvis det ikke er sikkerhedsmaessigt
ngdvendigt.

Funktionalitet Jget funktionalitet

Sikkerhed Tjenesteudbydere kan af markedet

fole sig presset til at anvende et lavt
sikringsniveau. En tjenesteudbyder
kan dog ikke udstille fortrolig
information, hvis der er autentificeret
med et sikkerhedsniveau, der ikke
modsvarer fortrolighedsniveauet. dget
kompleksitet kan desuden gge risiko

for fejl.
Migrering Kan implementeres med
bagudkompatibilitet.
Moduleer arkitektur
Jkonomi Veesentlig @get anvendelse kan Jget kompleksitet og dermed gget
medfinansiere @get kompleksitet. udgifter til udvikling, vedligehold og
support i infrastrukturen og for
tienesteudbydere.

3.2.3.3 Differentierede signaturniveauer

Som for autentifikation kan der veere differentierede sikringsniveauer for signeringsfunktionalitet. |
Fase 1 er der kun fremkommet enkelte gnsker om understottelse af differentierede
sikringsniveauer for elektroniske signaturer.

Hvis signering skal understgttes for flere forskellige registreringsniveauer, er den oplagte lgsning
at anvende certifikater under forskellige certifikatpolitikker. Det er almindeligt (og kraevet i OCES-
politikkerne), at der indsaettes en reference til certifikatpolitikken i certifikater. Erfaringsmaessigt
vurderes det dog, at meget fa tjenesteudbydere i Danmark med understettelse af signeringsfacilitet

19



3.24

Fase 2 — Teknisk analyse

handterer politik-felter i certifikater. Da OCES-standarderne er baseret pa et feelles hgijt
registreringsniveau, er tienesteudbyderens accept af en signatur normalt baseret pa verifikation af
certifikatudstederen. For at minimere risikoen for sikkerhedsfejl vil det derfor vaere naturligt at
certifikater med forskellige registreringsniveauer bliver udstedt i adskilte certifikathierarkier. Dette
ager kompleksiteten for certifikatudbyder (CA).

Der er en raekke udfordringer i forbindelse med introduktionen af flere sikringsniveauer for
elektroniske signaturer:

A. Der vil veere behov for, at flere forskellige certifikater udstedes under forskellige
certifikatpolitikker, sa tredjepart efterfalgende kan skelne signaturer under forskellige
sikringsniveauer i vurderingen af sikkerheden for en konkret underskrift. Disse politikker skal
specificeres og vedligeholdes.

B. 1den analoge verden findes der ikke flere forskellige underskrifter med forskellige
sikringsniveauer, og det er derfor ikke givet, hvordan en differentieret Iasning skal
kommunikeres til slutbrugeren. Dette gaelder i seerlig grad, hvis man veelger at implementere
Izsninger med lavere sikkerhed end nuvaerende OCES CP. Differentierede sikringsniveauer i
forhold til signaturer anvendes dog i den digitale verden, hvor eIDAS-forordningen sondrer
mellem kvalificerede signaturer og andre avancerede elektroniske signaturer og deres
respektive anvendelsesomrader.

C. Signering anvendes typisk med langt mindre frekvens end autentifikation. Barrieren ved at
anvende flere login-faktorer er dermed mindre og tilmed eventuelt gnskelig, da det saledes
tydeligere fremgar, at der foretages en bindende transaktion.

RMC-ICG vurderer, at den eksisterende NemID-lgsning kan indplaceres pa STORK2 QAAS3.

Tabel 8: Lasningens fordele og ulemper

Vurderingsparametre Fordele Ulemper

Brugervenlighed Mulighed for eSignatur uden Starre kompleksitet og varieret
anvendelse af 2-faktor. brugeroplevelse. Brugere skal skelne

og forsta forskellige niveauer af
signaturer.

Funktionalitet Jget funktionalitet. Jget kompleksitet.

Sikkerhed Mulighed for at have hgjrisiko Jget kompleksitet, men gget risiko for
certifikater, der kun anvendes i fejl eksempelvis accept af lavniveau
seerlige tilfaelde og mulighed for at signatur, hvor der kreeves hgjniveau
begreense risiko med lav-niveau- signatur.
certifikater.

Migrering

Marked Ikke umiddelbart efterspurgt af

markedet.

Moduleer arkitektur

Jkonomi @get omkostninger grundet gget
kompleksitet og flere CP’er.

Konklusion

Analysen viser en reekke fordele ved at understatte flere sikringsniveauer i forbindelse med
autentifikation i naeste generation af NemlID.

RMC-ICG vurderer, at den kommende NemlID-lgsning skal kunne leve op til betingelserne for at
blive anmeldt til Kommissionen pa level "Substantial” i eIDAS forordningen (svarende til STORK
QAAZ3 niveau).

RMC-ICG vurderer endvidere, at behovet for differentierede registreringsniveauer er begraensede
og samtidig vil age kompleksiteten af den samlede infrastruktur. Endvidere vurderer RMC-ICG, at
det eksisterende OCES-registreringsniveau som udgangspunkt er tilstreekkeligt, men at en

kommende lgsning bar vaere designet til at kunne handtere lgft i registreringsniveau i takt med at
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trusselsbilledet eendres, fx hvis der sker gget forekomst af identitetstyveri i forbindelse med
registrering.

RMC-ICG vurderer, at understgttelse af differentierede autentifikationsniveauer vil have stor veerdi
i en lang raekke sammenhaenge. Seerligt vil det kunne deekke behov i det private marked, der
derved kan bidrage med en stgrre andel af finansieringen. Lgsningen bgr implementeres med
fokus pa brugerinddragelse og brugervenlighed. Lasningen vil i gvrigt kreeve klassifikation af data
hos den enkelte tienesteudbyder for at give det fulde udbytte.

RMC-ICG anbefaler endvidere, at en kommende Igsning implementeres med signaturfunktionalitet
med ét fast niveau svarende til STORK QAA3-niveau, men at Igsningen er forberedt til at kunne
migreres til at understette QAA4 i takt med, at trusselsbilledet aendres.

Som konsekvens af at have flere autentifikationsniveauer, men et signeringsniveau, ber der ske en
adskillelse af elD og eSignatur. Da understgttelse af flere sikringsniveauer i det nuvaerende
tekniske koncept kun vil veere muligt ved aendringer i den bagvedliggende infrastruktur, vil behovet
indga som input i arbejdet med nye tekniske koncepter.

Kontekstafhangig information om brugerne

| den analoge verden er personer identificerede ved forskellige attributter i forskellige
sammenhaenge. Ved betjening i forhold til det offentlige er man ofte identificeret med CPR-
nummer, mens man fx i forhold til indkeb af cigaretter i en kiosk er identificeret som en person over
eller under en vis alder.

| den digitale verden kan der veere et tilsvarende behov for at anvende forskellige attributter til at
identificere brugere i en given kontekst.

Fase 1 har vist et sddant behov for at identificere brugere over for bade de offentlige og private
tienester ved hjaelp af en raekke varierede attributter som fx:

A. CPRiforhold til offentlige myndigheder

B. Alder over 18 ar ved kgb af visse tjenester (fx online gambling)
C. Navn og adresse ved almindelig nethandel
D

Tjenesteudbyderspecifik identifikation (TU specifik PID), hvis bruger blot skal kunne
genkendes pa tveers af sessioner hos tjenesteudbyderen.

Der blev desuden i Fase 1 udtrykt anske om, at attributter, der videregives til tienesteudbyderen,
skal kunne vises for brugeren, sa brugeren kan afgere, hvad der skal videregives. Det er RMC-
ICG’s vurdering, at det skal ske ud fra princippet om, at brugeren skal have kontrol over, hvilke
attributter der videregives (privacy by default). Dette princip kan i visse sammenhasnge dog
naturligvis afviges. Eksempelvis ved autentifikation mod offentlige tjienester, der med hjemmel i
CPR-loven har adgang til de nedvendige informationer om borgeren ved CPR-nummer.

Den eksisterende Igsning

| den eksisterende NemID login-lgsning sendes et signeret brugersigneret XMLDSig-dokument til
tienesteudbydere (herunder NemLog-in), hvor identifikationen er baseret pa data i brugerens
X.509v3 OCES-certifikat. Saledes er de eneste data, som tjenesteudbyderen umiddelbart har
adgang til, brugerens PID-nummer og eventuelt navn og e-mail-adresse pa udstedelsestidspunktet
for certifikatet. For offentlige tjenester kan CPR-nummer efterfalgende bestemmes via
Digitaliseringsstyrelsens PID-tjeneste.

Den eksisterende lgsning er saledes ufleksibel i forhold til at levere identifikationsdata om
brugeren, hvilket saerligt rammer private tjenesteudbydere.

Nye perspektiver

Understattelse af kontekstafhaengig information om brugerne vil &bne for en reekke fordele for
bade slutbrugere og tjienesteudbydere.
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Brugeren har mulighed for en langt starre transparens i flow af personlige identifikationsdata med
en ensartet greenseflade for accept af videregivelse. Samtidig vil der &bnes for starre
privatlivsbeskyttelse.

Tjenesteudbyderen har mulighed for at identificere brugere ud fra mere relevante data end i den
eksisterende lgsning. Det abner for helt nye muligheder, som ikke lader sig lgse i dag.
Eksempelvis vil netbutikker f& en simpel mulighed for at fa en verificeret adresse for en kunde,
inden der udsendes varer med hgj veerdi.

Disse fordele vil primeert vaere relevante i forbindelse med anvendelse i det private marked, men
en raekke offentlige tjenester kan ligeledes benytte teknologien. Eksempelvis kan man forestille sig
en reekke kommunale Igsninger, hvor der ved almindelig anvendelse udelukkende er krav om, at
brugeren er bosiddende i kommunen.

Det vurderes, at kontekstafhaengig information om brugerne vil veere en vaesentlig forbedring af
NemlD-infrastrukturen.

3.3.3 Potentielle losninger

Da den eksisterende Igsning baseret pa X.509-certifikater og XMLDSig tokens er ufleksibel i
forhold til kontekstafhaengig information, vil implementering heraf stille krav om aendringer.

Det kan ske inden for rammerne af X.509-standarderne, ved fx at hver bruger har flere certifikater
med hver sit seet af attributter eller ved at anvende korttidscertifikater.

Andre muligheder er at anvende en SAML- eller OpenlD Connect-baseret login eller at anvende
nye abne privacy "Attribute Based Credentials"-teknologier som U-Prove fra Microsoft eller Identity
Mixer fra IBM. Med disse vil det vaere muligt at videregive relevante attributter til
tienesteudbyderen og ingen andre. Dette kunne eksempelvis vaere navn og adresse, men det kan
ogsa veere mere anonyme attributter som eksempelvis alder og kgn eller et tienesteudbyder-
specifikt identitetsnummer for brugeren.

For beskrivelse og vurdering af ABC-teknologier, herunder privacy-fokuserede ABC-teknologier og
protokoller, henvises der til bilag 3, og der henvises i gvrigt til afsnit 3.4 om privacy.

Hvis der veelges en Igsning med kontekstafhaengig information, skal det overvejes, om brugeren i
Izsningen skal have kontrol over, hvilke attributter der videregives til tienesteudbyderen (med
udgangspunkt i tienesteudbyderens policy). @nsket om abenhed og gennemsigtighed taler for at
give brugerne denne mulighed, mens erfaringerne med at udvikle brugervenlige Igsninger viser, at
denne type valg af de fleste opleves som forvirrende og irrelevant. Brugerkontrol kan
implementeres for udvalgte lgsninger, nar det anskes, og er derfor ikke noget, der ngdvendigvis
skal veelges i foranalysen.

Uanset hvilken teknologi der veelges til implementering af kontekstafhaengig information om
brugeren ved autentifikation, vil det veere baseret pa en teknisk adskillelse af elD og eSignatur.

3.3.4 Konklusion

Der er flere hgringssvar, der rejser gnsket om kontekstafhaengig information. Der er desuden taet
sammenhang mellem kontekstafhaengig information og privacy (jf. naeste afsnit).

Da det ikke er muligt at levere mere kontekstafthaengig information i den nuvaerende Igsning, vil
behovet herfor indga som input i arbejdet med nye tekniske koncepter.

RMC-ICG vurderer, at kontekstafthaengig identifikation kan bidrage til beskyttelse af brugernes
privacy selv ved en bredere anvendelse af NemID.

Kontekstafhaengig identifikation vil have veerdi for private tjenesteudbydere, hvor de kan
identificere brugerne ved andet end PID. Kontekstafheengig identifikation vil desuden have veerdi
for visse offentlige tjienester, der ikke har behov for at identificere brugerne pa CPR-niveau. Dette
kan potentielt veere mere relevant i fremtiden. Pa nuvaerende tidspunkt anvender de fleste
offentlige tjenester CPR.
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RMC-ICG anbefaler, at en Igsning med kontekstafheaengig identifikation implementeres, sa
brugeren inddrages, nar det er relevant, men ikke involveres, nar fx CPR videregives til en offentlig
myndighed i de tilfeelde, hvor det er ngdvendigt for servicering af brugeren.

3.4 Fokus pa gget privacy

Transparens og privatlivsbeskyttelse vurderes som vaesentlige elementer i den samlede tillid til en
ny infrastruktur for naeste generation af NemID. Hvis brugerne er usikre pa, hvorvidt registrerede
data behandles med respekt for privatliv, eller hvis data rent faktisk ikke behandles inden for
rimelige rammer, kan det have samme skadelige effekter, som hvis systemet ikke har tilstreekkelig
it-sikkerhed. Dette @gede fokus pa privacy blev endvidere vaegtet i haringssvarene i Fase 1.
Desuden indgar krav om privacy til interoperabilitetsrammen i eIDAS-forordningen og forventes at
indga i en kommende persondataforordning.

3.4.1 Den eksisterende lgsning

| den eksisterende NemID-Igsning (dvs. OCES-delen, ikke bank-delen) er autentifikation baseret
pa anvendelsen af tokens underskrevet af brugeren selv og sendt til tienesteudbyder. Formatet for
det anvendte token er et digitalt XMLDSig-dokument. Tjenesteudbyder identificerer efterfglgende
brugeren ved brug af data, der findes i det tilhgrende certifikat. Certifikatet indeholder et entydigt
identifikationsnummer, PID og CVR+RID for hhv. borger og medarbejder og eventuelt navn og e-
mail-adresse.

Figur 1: Sammenspillet mellem tjeneste, bruger og identitetsudbyder ved autentifikation
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For offentlige tjenester kan PID efterfalgende konverteres til CPR via Digitaliseringsstyrelsens PID-
tieneste. Tilsvarende gaelder for CVR+RID, hvis CPR er registreret for den konkrete
medarbejdersignatur.

Konsekvensen er en alt-eller-intet situation, hvor offentlige tjenesteudbydere i praksis enten far et
PID/CVR+RID, som giver meget fa informationer til den videre identifikation i ienesteudbyderens
systemer, eller via CPR-opslag/CPR-validering far kendskab til CPR-data, der i mange
sammenhaenge, isaer for private tjenesteudbydere, ikke er gnskelig og/eller ngdvendig.

For borgere opbevarer NemID-leverandgren udelukkende data, som er ngdvendige for at
opretholde autentifikations- og signeringstjenesterne.

Desuden er der for brugeren mulighed for via selvbetjening at sla udvidet logning til (opt-in), sa der
gemmes information om, hvilken tjenesteudbyder NemID har vaeret anvendt mod.

| den eksisterende kontrakt er NemlID-leverandaren forpligtet til at have en "Privacy ansvarlig’-
funktion. NemID-leverandgren har offentliggjort en privatlivspolitik, der er baseret pa OECD’s
Privacy Policy Generator.

3.4.2 Nye perspektiver

| de senere ar er der kommet et sterre fokus pa opsamling, behandling og videregivelse af data.
Dette er blandt andet drevet af nye trends som Cloud og Big Data, tjenester, der indsamler store
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meengder data som Facebook og Google, og ikke mindst offentlig opmaerksomhed omkring
Wikileaks, Snowden/NSA m.m.

Disse trends og haendelser pavirker naturligvis diskussionen om de kommende elD- og eSignatur-
infrastrukturer, hvor data om brugere skal handteres af hensyn til sikring af tjenesterne. Samtidig
er der mulighed for, at disse infrastrukturer kan understgtte privacy-fremmende teknologier og
privacy principper som eksempelvis privacy-by-design og privacy-by-default.

| begyndelsen af dette artusind blev der pa internationalt plan erkendt et behov for standardiseret
elektronisk identitetshandtering med fokus pa brugercentrering, privacy og en aben elD-
infrastruktur. 1 2011 blev en reekke af tankerne direkte inkluderet i den amerikanske regerings
strategi for elektronisk identifikation "National Strategy for Trusted Identities in Cyberspace". De
grundleeggende ideer har ligeledes influeret Storbritanniens nye elD-initiativ, "Digital Assurance
Programme"s.

Hvor PKI tidligere i mange sammenhzaenge blev opfattet som en generel Igsning til bade elD og
eSignatur, fokuseres der nu mere péa at opdele disse. Dette giver en saerlig oget fleksibilitet i
forhold til eID med mulighed for understottelse af privacy-fremmende teknologier. En raekke
initiativer giver tjenesteudbydere mulighed for at identificere brugere udelukkende med attributter,
der er ngdvendige i en given kontekst.

elDAS-forordningen, artikel 5, omhandler specifikt privacy med henvisning til direktiv 95/46/EF og
krav om at lette gennemfarelse af princippet om “privacy-by-design” som et specifikt kriterium for
interoperabilitetsrammen i artikel 12. Derudover er der rapporteringskrav til tiisynsmyndigheden,
bl.a. ved brud pa beskyttelse af persondata i artikel 18.

Endvidere ses det, at der i takt med den generelle digitalisering er internationale trends, der peger
mod et gget fokus pa og regulering af privatlivsbeskyttelse. Dette afspejles eksempelvis i forslag til
den kommende EU-forordning om persondatabeskyttelse.

Der er derfor en reekke juridiske forhold, der ggr, at privacy i hgj grad skal inkorporeres i naeste
generation af NemiID.

3.4.3 Potentielle losninger

Som beskrevet i afsnit 3.3, vil kontekstafhaengig identifikation kunne bidrage til oget
privatlivsbeskyttelse, saerligt i forhold til det private marked. Dette vil naturligvis kreeve, at
tienesteudbyderne udelukkende far adgang til de attributter, som er ngdvendige for at kunne
levere en tjeneste for brugeren.

Visse lgsninger kan desuden ngjes med betinget identifikation. Som eksempel kan naevnes Den
Bla Avis, der i dag giver brugere mulighed for at lave en sakaldt NemID-validering. Denne
validering bestar i et login med NemlID efter, at brugere har autentificeret sig med Den Bla Avis’
lokale bruger-id/kodeord. Den Bla Avis gemmer udelukkende PID, der anvendes i forbindelse med
anmeldelse af svindelsager til politiet og efterfglgende blokering af efterfelgende forseg pa NemID-
valideringer. Det er saledes udelukkende i forbindelse med svindel, at brugerne identificeres pa
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CPR-niveau, og der sker identifikation hos politiet pa baggrund af anmeldelsen. Ifglge Den Bla
Avis har indfgrslen af NemlD-validering bidraget til, at svindel er reduceret med 12 pct.”.

RMC-ICG vurderer, at anvendelse af attributter til identifikation kan understgtte en sterre grad af
privacy og samtidig give en starre fleksibilitet for tjenesteudbyderne, der kan ngjes med at
modtage ngdvendige og relevante attributter for en given bruger.

Hvis teknologien er til stede, vil det samtidig veere muligt at gennemfgre lovgivning, der stgtter
gget privacy. Man kunne eksempelvis forestille sig, at en spillelovgivning ikke stiller krav om, at
leverander af online-gambling skal identificere brugere pa CPR-nummer, men i stedet skal sikre
sig, at brugere er over 18 ar og ikke star pa den sakaldte ROFUS-liste, samt at det er muligt at
identificere brugeren senere, hvis der konstateres ulovligheder i forbindelse med spil (fx hvidvask).

Dette vil dog kreeve, at der sker en teknologisk adskillelse af elD og eSignatur, sa der kan
videreformidles et mere fleksibelt token til tienesteudbyderen i forbindelse med et login i stedet for
et certifikat med op til tre ars lgbetid. Alternativt kan udfordringen med privacy lgses ved at
indlaegge en obligatorisk login-tjeneste i infrastrukturen.

Det er vaesentligt for Iasningen, at videregivelse af data er brugerkontrolleret og transparent. Dette
kan ske ved, at brugeren giver sin accept til videregivelse af attributter i forbindelse med farste
login hos en given privat tjenesteudbyder.

Figur 2: lllustration af brugers accept vedrgrende videregivelse af attributter ved ferste login
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Der findes en raekke teknologier, der understetter attributbaserede akkreditiver (Attribute Based
Credentials). Som veesentlige eksempler kan neaevnes:

e  Simpel SAML 2.0 (som implementeret i NemLog-in)

e  OpenlID Connect

e U-Prove (Microsoft)

e Identity Mixer (IBM).

Af disse vurderer RMC-ICG, at de "klassiske” ABC-teknologier, SAML 2.0 og OpenlID Connect er
modne til at blive anvendt, nar en ny Igsning skal implementeres, mens privacy-fokuserede ABC-

teknologier, U-Prove og Identity Mixer stadig er nye teknologier uden bred markedsaccept pa
nuveerende tidspunkt.

Der er dog abne spgrgsmal i forhold til anvendelse af brugerkontrolleret videregivelse af attributter
til understattelse af @get privacy:
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e Kan Igsningen designes, sa brugerne forstar konceptet (ikke blot "click-to-continue”)?

e Erder eller vil der vise sig at veere et reelt markedsbehov for Igsninger baseret pa privacy-
fokuserede ABC som U-Prove og Identity Mixer som kan sikre anonymitet, og hvor
identitetsudbyderen ikke far information om, hvilken tjenesteudbyder brugeren autentificerer

sig overfor?

o Vil tienesteudbydere generelt veere privacy-aware eller anmode om flest mulige attributter?

Kan/skal det styres?

e Teknologivalg- og modenhed pa tveers af platforme (pc, mobil, tv etc.), OS (Windows, Android
etc.) og applikationer (browsere, native apps etc.).

Tabel 9: Lasningens fordele og ulemper

Vurderingsparametre

Fordele

Ulemper

Brugervenlighed

Jget transparens ved videregivelse af
data.

Risiko for, at brugere generelt ikke
forstar eller finder ABC relevant.

Funktionalitet

Direkte (brugerkontrolleret) adgang til
ngdvendige relevante
identitetsattributter for

Risiko for, at Iasningen misbruges til
at kreeve irrelevante
identitetsattributter af brugerne.

tjenesteudbyder.

Sikkerhed Mulighed for generel forggelse af Risiko for nye sikkerhedsfejl i
privacy for den enkelte bruger. forbindelse med gget kompleksitet.
Mulighed for at begraense
anvendelsen af cachede PID/CPR-
data hos diverse tjenesteudbydere.

Migrering Kan implementeres parallelt med og Vil typisk veere relevant for nye
uafhaengigt af den eksisterende Igsninger, da eksisterende
lgsning, saledes at eksisterende tienesteudbydere allerede har
lasninger ikke pavirkes. identificeret brugeren pa PID/CPR —

medmindre identifikation
onskes/kreeves pa ny af brugeren
eller tienesteudbyderen

Marked Efterspurgt i en raekke offentlige

lgsninger i Fase 1. Desuden
efterspurgt af FDIH i hgringssvar.

Moduleer arkitektur

Kan implementeres med
understgttelse af flere
identitetsudbydere og flere
sikringsniveauer. Kan desuden
naturligt indga i STORK2-setup.

@konomi

Potentiale for mindre svindel ved
nethandel. Bredere anvendelse af
NemlID og dermed potentielt flere
parter til finansiering. Kan baseres pa
industri-standard-API’er (fx OpenlID
Connect) med mulighed for billigere
implementering for identitetsudbydere
og tjenesteudbydere.

Kan give ggede implementerings- og
driftsudgifter for NemID-leverandgren
og eventuelt ggede supportudgifter.
Dette geelder seerligt i forbindelse med
migrering af eksisterende Igsninger.

3.4.4 Konklusion

Der er generelt et gget fokus pa privacy, og det indgar som neevnt ogsa som et krav i elDAS-

forordningen.
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RMC-ICG anbefaler derfor, at privacy-handtering teenkes ind i Iasningen for naeste generation af
NemlID — eksempelvis ved at understatte kontekstafhaengig information om brugerne.

3.5 En NemlD-profil

| forbindelse med brugerundersggelsen gennemfgrt i Fase 1 har nogle brugere ytret gnske om én
samlet indgang til NemID, med én profil for borgere og medarbejdere.

3.5.1 Den eksisterende lgsning

I den nuvaerende NemlID-lgsning har brugere flere forskellige identiteter, fx som privatperson og
som medarbejder, hvilket indebaerer et NemID pr. identitet med forskellige naglekort og dermed
flere login-processer.

3.5.2 Nye perspektiver

Der blev i Fase 1 givet udtryk for et behov for, at brugerne kan fa overblik over anvendelsen af
deres NemlID og deres forskellige identiteter og roller, fx udgaende og indgaende fuldmagter med
et NemlID.

Der er ogsa behov for, at personer med flere NemlID (dvs. fx bade et NemID til borgere og et eller
flere NemID-medarbejdersignaturer) far lettere ved at handtere disse identiteter. Det kan fx ske
ved, at den enkelte bruger kun har en identitet (dvs. ét naglekort), der kan bruges til flere roller.

3.5.3 Potentielle Iasninger

Der blev i Fase 1 arbejdet med en brugergreenseflade, hvor brugerne kan fa overblik over
anvendelsen af deres NemID via en samlet indgang — en NemID-profil. Den samlede indgang til
NemlID skal forstds som en digital afspejling af den enkelte brugers forskellige identiteter og
fuldmagter. Pa denne made bliver det muligt for den enkelte bruger at have overblik over
forskellige identiteter og kontrollere forskellige roller fx udgaende og indgaende fuldmagter med et
NemiID.

| det folgende afsnit vil det blive beskrevet, hvordan etablering af en NemID-profil som samlet
indgang til NemID teknologisk kan implementeres. Det kan principielt ske pa to forskellige mader:

1. Profillgsning med et NemID pr. person
2. Front-end baseret profillasning.

3.5.3.1  Profillgsning med ét NemID pr. person

| denne lgsning dannes kun en identitet fx med ét NemID pr. person. Dette NemID kan bruges til
bade rollen som borger (over 15 ar) og rollen som medarbejder — eventuelt i flere virksomheder.
NemlD skal have information om personers forskellige roller i form af kontekstafhaengige attributter
(dvs. informationer om brugere).

Tildeling af roller kan styres centralt (efter fastlagte regler) eller til en vis grad af de enkelte
personer og virksomheder.

En Igsning med et NemID pr. person vil kraeve store aendringer i den samlede NemID-infrastruktur:

¢ Medarbejdercertifikat erstattes af et nyt personcertifikat, der bade anvendes i forhold til
personens rolle som borger og i forhold til rollen som medarbejder — hvilket kan vaere en
udfordring for udenlandske medarbejdere uden privat NemID.

e Udstedelsen skal eendres til en proces, hvor et NemID fgrst bestilles og derefter tildeles roller
af henholdsvis borger og virksomhed

e NemlD bade i back-end og front-end skal eendres

e Tjenesteudbyderne skal andre snitflade til NemID, sa det er muligt at handtere NemID med
attributter, der viser roller.

Modeller for handtering af attributter vil blive analyseret i forbindelse med de tekniske koncepter.
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| gvrigt vil en model med et NemID kraeve en yderligere analyse, bade af tekniske og eventuelt
juridiske forhold.

3.5.3.2 Front-end baseret profillasning

Alternativt kan gnsket om en samlet greenseflade opnas ved, at brugeren far et samlet overblik
over sine identiteter ved at lsegge en “"glasplade” over forskellige systemer. "Glaspladen” vil gare
det muligt at praesentere information om en persons forskellige NemID’er og eventuelle fuldmagter
i en brugergraenseflade, svarende til Min Side pa borger.dk.

Som foreeldre vil man derfor kunne f& adgang til sine barns NemID profiler. Hvis barnet er mellem
15-18 ar vil dette kraeve, at barnet giver foreeldrene en fuldmagt. En s&dan Igsning vil kreeve
integration til et eller flere gvrige systemer. Desuden er der i 2014 ikke systemer, der rummer data
om foraeldremyndighed med tilstraekkelig kvalitet.

Den tekniske kompleksitet ved etablering af en NemID profil med en glaspladelgsning vil afheenge
af, hvor meget den skal omfatte herunder integrationer til eksterne systemer fx vil visning af
fuldmagter vil kraeve integration til NemLog-in, SKAT og andre offentlige Iasninger, der handterer
fuldmagter.

Erfaringerne fra etableringen af Min side pa borger.dk viser, at det kan vaere et omfattende og
ressourcekreevende arbejde at etablere en glaspladelgsning.

3.5.4 Konklusion

Der er flere mader at danne “en profil” pa. Den front-end baserede lgsning ("glaspladen”) kan
etableres uafhaengigt af de underliggende arkitekturer, men indebeerer integrationer til eksterne
systemer og kan derfor vaere potentielt kompliceret og dyrt at implementere.

En anden lgsningsmodel med et NemlID pr. person, der bade anvendes i forhold til personens rolle
som borger og i forhold til rollen som medarbejder, vil ligeledes veere omfattende og teknisk
kompliceret at implementere. Lgsningen vil kreeve store aendringer i den samlede NemID-
infrastruktur og forudsaetter, at der anvendes samme tekniske koncept til borger og erhverv, og at
det eksisterende medarbejdercertifikat erstattes af et nyt personcertifikat.

3.6 Fuldmagt og rettigheder

Fase 1 har vist, at bade borgere, medarbejdere og tjenesteudbydere har behov for handtering af
fuldmagt og rettigheder i neeste generation af NemlID eller i teet sammenhaeng hermed i andre
Igsninger, fx i NemLog-in.

For borgere kan en fuldmagtslasning anvendes i forbindelse med vaergemal, at et familiemedlem
hjeelper et andet og ejendomshandler. En smidig fuldmagtslasning vil bidrage til at undga
sikkerhedskompromitterende handlinger, fx at en borger udleverer sin personlige NemID til andre.

For virksomheder kan bedre Igsninger til at handtere fuldmagt, fx én generel erhvervsfuldmagt, og
rettigheder lette arbejdet bade for administratorer og medarbejdere, der udferer opgaver for andre
virksomheder og borgere, fx revisorer, advokater mv.

Det er RMC-ICG’s erfaring fra mangearigt arbejde med rettigheder og fuldmagter, at der er store
udfordringer ved at samle fuldmagter og rettigheder i et faelles register. Fx kan bade fuldmagter og
rettigheder veere brede eller specifikke, have forskellige tidsbegreensninger og daekke meget
forskellige handlinger som at kabe, saelge, repraesentere, klage osv. Det kan ggre en samlet
lasning meget kompleks rent teknisk at konstruere samt at navigere i (dvs.
brugervenlighedsmaessigt) for brugerne. Det kan desuden vaere bade vanskeligt og dyrt for
tienester at tilpasse sig til en sadan ekstern rettigheds-/fuldmagtstjeneste. Generelt ma det derfor
konstateres, at handtering af rettigheder og fuldmagter er pa et tidligt udviklingsstadie.

3.6.1 De eksisterende lgsninger

| den nuvaerende infrastruktur er opgavefordelingen i forhold til fuldmagt og rettigheder fglgende:
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NemlID handterer login (autentifikation) og signering. Desuden har NemID til erhverv egen
rettighedsstyring til virksomhedernes administratorer og tilbyder en tjeneste (isLRA - Local
Registration Authority), hvor andre kan spgrge, hvem der er administrator. ISLRA tjenesten giver
saledes mulighed for at tiekke, om en given bruger er signaturadministrator pa baggrund af et
CVR- og et RID-nummer. Denne tjeneste anvendes af nogle tjenester — om end fejlagtigt - til
rettighedsstyring.

e | forhold til offentlige tjenester er der falgende tilbud til bade virksomheder og myndigheder,
som anvender disse:

o NemLog-in Brugeradministration understgtter virksomheders og myndigheders
administration af medarbejderes rettigheder i de tilsluttede offentlige tjenester samt
tildeling af fuldmagt til medarbejdere i andre virksomheder (fx revisorer, advokater).

o NemLog-in Fuldmagt understatter, at borgere kan anmode om og tildele fuldmagt i
forbindelse med offentlige tjenester.

e Tjenesteudbydere har ansvaret for at brugere autoriseres korrekt pa grundlag af rettigheds- og
fuldmagtsinformation fra NemLog-in (attributter) eller fra egen brugeradministrationslgsning.
Fx har bade SKAT og Digital Post egne fuldmagtsl@sninger. For Digital Post suppleret med, at
man med en papirfuldmagt kan fa leeseadgang til et familiemedlems Digital Post.

Som det fremgar, understgtter NemLog-in p.t. alene offentlige tjenesteudbydere.

Nets DanlD tilbyder Igsningen "Nets rettighedsstyring”, som pa samme méade som NemLog-in
tilbyder virksomheder og myndigheder administration af medarbejderes rettigheder i de tilsluttede
tienester. Rettighedsstyringen er rettet til private tjenesteudbydere, men enkelte offentlige tjenester
anvender ogsa lgsningen.

Figur 3: Oversigt over administration af fuldmagt/rettighed i infrastrukturen
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NemLog-in Fuldmagt

Fuldmagt/ Fuldmagt/
rettighed rettighed
Offentlige Offentlig
i E— .
> el tienesteudbyder
NemlID
. Fuldmagt/
Private rettighed

Private
tienesteudbydere

For at en tjenesteudbyder kan udnytte rettigheds- og fuldmagtsinformation fra NemLog-in
(attributter), skal tjienesten tilrettes til at kunne leese attributter og til at tildele rettigheder pa
grundlag af disse. NemLog-in Fuldmagt er blevet etableret i efteraret 2013, og offentlige tjenesters
understottelse af denne fuldmagtslgsning mé forventes at ske Igbende over en lsengere periode.

NemLog-in rettighedsstyring er en viderefarsel af Virk BRS, som er det tidligere feelles offentlige
virksomhedsrettede brugerrettighedssystem. Der var allerede fra etableringen mere end 60
erhvervsrettede digital services der anvendte rettighedsstyring via NemLog-in
Brugeradministration. Rettighedstildeling i NemLog-in Brugeradministration er derved i forhold fil
erhvervsbrugere allerede udbredt.

Teknisk set indeholder NemID ikke rettighedsinformation bortset fra den naevnte
administratorinformation. Den bruges i et vist omfang af andre tjenester.

Information om fuldmagt og rettigheder i gvrigt indgar som attributter i de tokens, som NemLog-in
udsteder, og som lzeses af de offentlige tjenester.
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Figur 4: Virksomhedernes administration i forskellige offentlige tjenester
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Den enkelte virksomhed skal administrere sig selv og sine medarbejdere i forhold til mange
forskellige offentlige lgsninger, og virksomhederne gnsker en bedre sammenheeng i dette arbejde.
En bruger kan ikke agere som administrator pa tveers af systemerne. | stedet har hvert system en
eller flere administratorroller, og ledelsen i virksomheden skal aktivt forholde sig til, hvilken
medarbejder der ma udfylde hver af disse administratorroller.

RMC-ICG vurderer, at det vil veere vaerdifuldt for virksomheder at have en samlet tilgang og
overblik over deres adgang pa tveers af systemer.

3.6.2 Potentielle Iasninger til borgere

I NemLog-in Fuldmagt kan der gives fuldmagt til borgere til en eller flere tjenester, ligesom man
kan anmode om at fa fuldmagt til en eller flere tjenester. NemLog-in Fuldmagt deekker ikke Digital
Post og SKAT. Borgere oplever saledes at skulle handtere fuldmagter i flere Igsninger.

Flere hgringssvar foreslar i Fase 1, at arbejdet med at understgtte fuldmagter og rettigheder for
borgere intensiveres med en feelles, brugervenlig lgsning til at handtere fuldmagter. Det kan ske
ved at bygge videre pa NemLog-in Fuldmagt eller etablere en Igsning i andet regi. Placering (og
den tekniske udformning) af en sadan lgsning i den samlede infrastruktur behandles i kapitel 4 om
tekniske koncepter.

Ligeledes fremhaever hgringssvarene, at mange flere tjenester end nu skal tilsluttes en sadan
fuldmagtslgsning. Anvendeligheden af et sadant feelles register afhaenger af, hvor mange tjenester
der tilsluttes og hvor hurtigt.

3.6.3 Potentielle Izsninger til erhverv

For erhvervsomradet er handtering af fuldmagter og rettigheder ligeledes fordelt paA NemLog-in
Brugeradministration og forskellige tjenester, hvilket gor det vanskeligt for virksomhederne at
administrere brugere. Flere hgringssvar giver udtryk for en klar forventning om, at den naeste
generation af NemlID vil kunne tilbyde en brugervenlig Iasning til at administrere og understatte
fuldmagter og rettigheder for virksomheder og myndigheder. En mulig lgsning pa dette er, at flere
offentlige tienester anvender NemLog-in Brugeradministration, eller at der pa andre mader skabes
bedre sammenhaeng i administration pa tvaers af tjenester. Det kan fx ske ved, at forskellige
tjenester koordinerer processen, sa virksomheder praesenteres for samlede pakker af vilkar.

3.6.4 Konklusion

| den eksisterende NemLog-in er der etableret en Igsning til at handtere fuldmagter for borgere,
men som hgringssvarene i Fase 1 viser, er denne lgsning ikke udbredt i tilstraekkelig grad til at
deekke behovene.

Information om administratorrettigheder i NemID anvendes uden sikkerhed for, at pagaeldende
administratorer rent faktisk har de rettigheder, som han tildeles i andre tjenester.

Fuldmagter og rettigheder for erhverv handteres i NemLog-in Brugeradministration og ogsa i de
enkelte tjenester, hvilket ggr administrationen besveerlig for virksomhederne. | forslagene til
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tekniske koncepter (afsnit 4.3) er der preesenteret forskellige attributbaserede lgsninger pa dette
for den samlede e-identitetsinfrastruktur.

Det er en forudseetning for denne udvikling af tekniske koncepter, at NemID fortsat kun handterer
autentifikation, og at fuldmagter og rettigheder handteres i andre dele af den samlede
identitetsinfrastruktur, fx i NemLog-in. Det udelukker dog ikke, at samme leverandgr kan sta for
bade autentifikationslasningen og lasninger med attributter til fuldmagt og rettigheder.

Da handtering af fuldmagter og rettigheder primzert ligger i NemLog-in og ikke mindst i de enkelte
tjenester, er det en selvsteendig stor opgave at afdeekke behov og Igsninger. RMC-ICG anbefaler,
at dette lgses som et selvsteendigt projekt — der daekker fuldmagter og rettigheder i den samlede e-
identitetsinfrastruktur.

Samlet konklusion

| ovenstaende kapitel har RMC-ICG pa baggrund af vurderingen af potentielle nye anvendelser for
nzeste generation af NemID beskrevet nye potentielle Igsninger for disse.

RMC-ICG vurderer, at adskillelse af elD og eSignatur er et vigtigt element i den naeste generation
af NemlID og vigtig forudsaetning for nye funktionaliteter (fx mere brugervenlig login-funktionalitet
med flere sikringsniveauer, gget privacy samt styrkelse af den juridisk forpligtende elektroniske
signering). Denne adskillelse kan tilvejebringes som en funktionel adskillelse inden for samme
tekniske Igsning eller ved en opbygning af separate teknologiske Igsninger (hvis man vaelger at
basere elD pa ikke-PKI-teknologier).

RMC-ICG vurderer, at den fremtidige anvendelse af NemID — i trad med den internationale
udvikling — peger i retning af en mere differentieret opdeling af sikringsniveauer. Seerligt vil dette
kunne deekke behov i det private marked, der hermed potentielt kan bidrage med en stgrre andel
af finansieringen. L@sningen bar implementeres med fokus pa brugerinddragelse og
brugervenlighed. Der bemeerkes dog, at differentierede sikringsniveauer forudsaetter en
klassifikation af data og den ngdvendige tilretning af tjenester for at give det fulde udbytte.
Omkostningerne og omfanget af ressourcer ved etableringen af en Igsning med flere
sikringsniveauer kan derfor potentielt vaere store hos de enkelte tjenesteudbydere. Derfor skal den
endelige vurdering ses i lyset af strategiske cost/benefit overvejelser.

RMC-ICG vurderer, at der er behov for, at NemID understatter kontekstafheengig information om
brugerne med mulighed for stgrre brugerkontrol og indblik i, hvilke attributter der videregives til
tienesteudbyderen. | den forbindelse vurderes det, at anvendelsen af kontekstafhaengige attributter
vil sikre en stgrre grad af privacy for borgere og en starre fleksibilitet for tienesteudbyderne, i
forhold til hvilke attributter de modtager. Privacy-handtering vurderes derfor ogsa som et
ngdvendigt element i den neeste generation af NemID for at sikre, at brugerne har tillid til systemet,
hvilket kan sikres gennem en hgj grad af transparens og privatlivsbeskyttelse. Handteringen af
privacy kan imgdekommes med forskellige tekniske Igsninger (jf. afsnit 3.4 og bilag 3 om
autentifikationsteknologier og protokoller).

Etableringen af en NemID-profil, dvs. digital afspejling af den enkelte brugers forskellige identiteter
og fuldmagter, kan lgses pa flere mader. En Igsning i brugergreensefladen alene (front-end baseret
"glasplade”-lgsning) — kan etableres uafheengigt af de underliggende arkitekturer, men indebeerer
integrationer til eksterne systemer. En lgsning med et NemlID pr. person vil kraeve store aendringer
i den samlede NemlID-infrastruktur. Det forudsaetter, at der anvendes samme tekniske koncept til
borger og erhverv, og at medarbejdercertifikatet erstattes af et nyt personcertifikat, der bade
anvendes i forhold til personens rolle som borger og i forhold til rollen som medarbejder. RMC-ICG
vurderer derfor, at det potentielt er en omfattende og teknisk kompliceret opgave at implementere
begge Igsningsmodeller.

Der er rejst gnske om en teettere sammenhaeng mellem NemID og fuldmagt og rettigheder. Det
kan lgses pa flere mader bade i forbindelse med den ovennaevnte NemID-profil og ved revision af
de erhvervsrettede lgsninger, som beskrives nedenfor. Da handtering af fuldmagter og rettigheder
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primeert ligger i NemLog-in og ikke mindst i de enkelte tjenester, er det en selvstaendig stor opgave
at afdaekke behov og lgsninger, og RMC-ICG anbefaler, at dette lases gennem et selvsteendigt
projekt — der favner fuldmagter og rettigheder i den samlede identitetsinfrastruktur.

Som det er vist, kan ovennaevnte gnsker og behov til en ny generation NemID kun vanskeligt eller
slet ikke imgdekommes, uden at den grundlaeggende arkitektur aendres. | naeste kapitel beskrives
den nuvaerende arkitektur samt nye tekniske koncepter, der pa forskellig vis imgdekommer gnsker
og behov.
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4. Tekniske koncepter

Tekniske Formalet med kapitel 4 er at preesentere de tekniske koncepter, som RMC-ICG vurderer, kan

koncepter imgdekomme krav til den naeste generation af NemID. Kapitlet vil indledningsvist preesentere den
eksisterende tekniske infrastruktur for derefter at fremfgre forudsaetningerne for de tekniske
koncepter, herunder de grundlaeggende antagelser for neeste generation af NemID samt de
arkitekturprincipper, den tekniske analyse bygger pa. Herefter preesenteres og vurderes de fem
koncepter. Kapitlet afsluttes med en samlet konklusion.

Formalet med koncepterne er, at de skal fungere som en teknologisk ramme for udviklingen af
fremtidige scenarier i Fase 3. Det er derfor vigtigt at pointere, at koncepterne ikke skal opfattes
som specifikke l@sningsmodeller, men som et udgangspunkt for en dialog omkring udviklingen af
scenarierne i Fase 3, hvor de efter behov vil blive analyseret, vurderet og tilpasset.

Koncepterne har taget hensyn til input fra Fase 1-rapporten og den dialog, der her har veeret med
interessenter, slutbrugere, eksperter og Digitaliseringsstyrelsen.

Sidelgbende med dette analysearbejde er der lavet opleeg til arkitekturprincipper for design af den
naeste generation af NemlID, ud fra hvad der er anerkendt bredt i markedet som gaengse og
anbefalede arkitekturprincipper for it-projekter og e-identitets- og signeringsinfrastrukturer.

Erfaringer fra den eksisterende Igsning, mulige nye elementer i den kommende generation af
NemlD og arkitekturprincipper har saledes vaeret udgangspunktet for udarbejdelsen af
koncepterne - og denne proces beskrives i nedenstaende figur.

Figur 5: Oversigt over processen for udarbejdelsen af de tekniske koncepter

- -

4.1 Den eksisterende tekniske arkitektur

Den eksisterende arkitektur for NemID bygger pa en samlet autentifikations- og signeringslgsning
med anvendelse af samme certifikat til de to formal og med samme bagvedliggende mekanisme
(baseret pa signering) til bade autentifikation og signering.

Certifikatet indeholder meget fa indbyggede attributter, og disse er primeert defineret i forhold til
behovet for signeringsoperationer. Dette minimumssaet af attributter omfatter:

e Navn (kan erstattes af "pseudonym”, hvis det gnskes af bruger)

e PID for borgerlgsning

e RID for erhvervslgsning

e  CVR-nummer og organisationsnavn for erhvervsigsningen

e  Optionel mailadresse.

Den eksisterende arkitektur har tre varianter for handtering af certifikater:

e  Certifikat i central lasning med de tilhgrende private nggler placeret hos Nets DanID.
Brugeren kontrollerer adgangen til certifikatet med kodeord og naglekort, som de facto
akkreditiv. Teknisk kan denne Igsning karakteriseres som “authentication as a service”.

o Lokale certifikater og tilhgrende private nagler pa brugerens udstyr (pc, USB krypto-token)
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e Lokale certifikater og tilhgrende private nagler pa signaturserver.

Langt stgrstedelen af NemID-brugerne anvender den centrale Igsning (basislgsningen), som
derfor beskrives i det nedenstaende.

Den nuveerende basislgsning for borgere bestar af et NemID med ngglekort, herunder ngglekort i
stort format og en telefonisk voice response-lgsning. Der er supplerende lgsninger i form af
nggleviser og NemlID pa hardware, hvor certifikat og tilherende privat nagle ligger beskyttet pa
USB krypto-token lokalt hos borgeren. De offentlige tjenesteudbydere kan indhente yderligere
attributter ved hjeelp af NemLog-in eller gennem CPR-registret ved at anvende PID/CPR-tjenesten
ejet af Digitaliseringsstyrelsen. For virksomhederne er der to NemlID-basislgsninger med naglefil
(installeret pa computeren) og NemID med naglekort (som borgerlgsningen). Herudover findes
tillige NemID pa hardware og NemID med signaturserver (afart af NemID med ngglefil). De private
tjenesteudbydere kan i modsaetning til de offentlige tjenesteudbydere kun anvende et minimumsaet
af attributter. Brug af CPR kan kun ske efter samtykke eller ved direkte indtastning.

Figur 6: Den eksisterende tekniske arkitektur for centralt lagrede private nagler
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Lasninger med lokalt lagrede private nagler kreever, at login-tjenesten understgtter denne type.
Det gagr NemLog-in.

Lasninger med lokale certifikater og tilhgrende private nagler pa en lokal signaturserver leveres af
tredjeparter og kan designes til at imgdekomme lokale behov som i sundhedsvaesenet, hvor
NemlID skal anvendes i fx EPJ-systemer, saledes at medarbejdersignaturen kan anvendes til at
autentificere sig over for identitetsgaranten.

Forudsatningerne for de tekniske koncepter

De tekniske koncepter, som er preesenteret i dette afsnit, bygger pa felgende grundleeggende
antagelser i forhold til den naeste generation af NemID:
e Understgttelse af elD- og eSigneringsfunktionalitet for borgere

e Naeste generation af NemID skal som nu handtere autentifikation og signering, mens
autorisation (fuldmagter og rettigheder) skal handteres af andre dele af den samlede
infrastruktur

e Understgttelse af elD- og eSigneringsfunktionalitet for medarbejdere

e Understottelse af en ngglekortbaseret basislgsning

e  Udstilling af snitflader, der muliggar andre supplerende Igsninger

e Understgttelse af signaturservere for stgrre virksomheder.

Udgangspunktet for de tekniske koncepter har desuden veeret udveelgelsen af tekniske elementer,
der har til formal at understgtte potentielle nye anvendelser af (og retningslinjer for etablering af)

den fremtidige generation af NemID, og de fungerer derfor som en vigtig grundsten for
udarbejdelsen af de tekniske koncepter.
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Folgende elementer, der er analyseret i kapitel 3, vurderes af RMC-IMG som mulige nye
elementer i den naeste generation af NemID:

o Adskillelse af elD og eSignatur

e Flere sikringsniveauer

o Kontekstafthaengig information

e Fokus pa gget privacy

e En NemlID-profil

e Fuldmagter og rettigheder.

Derudover indgar de arkitekturprincipper, der er beskrevet nedenfor, i udviklingen af koncepterne.

De tekniske koncepter vil blandt andet blive anvendt i Fase 3 til Igsningsscenarier, hvor de
analyseres og vurderes naermere.

Det skal understreges, at de tekniske koncepter saetter fokus pa grundleeggende mulige elementer
i en fremtidig infrastruktur og omhandler derfor ikke:

e Brugergrenseflader. Brugerne kan og ber afskeermes fra at se, hvordan Igsningen er bygget
op

e Implementering af en NemID-profil (jf. afsnit 3.5) med to grundleeggende modeller for at opna
en samlet og ensartet indgang for den private og erhvervsrelaterede anvendelse af Igsningen).

| de folgende beskrivelser af mulige tekniske arkitekturer skelnes der mellem primeere og
sekundeere attributter.

De primaere attributter er de kontekstafheengige attributter, der er besluttet i infrastrukturen, og
som beskriver entiteten. Valg af attributter (herunder eventuelt valg af dynamisk PID) er en
veesentlig del af implementeringen og den Igbende drift og skal reguleres i en governance-struktur.

Det skal ogsa besluttes, i hvilket omfang og hvordan brugeren selv informeres, og om brugeren
skal godkende, hvilke attributter der overfgres til tjenesteudbyder.

Tabel 10: Eksempler pa primeere attributter

Private Erhverv

Har NemID Navn

PID RID

Kgn Stilling

Alder (eller fx over/under 18) CVR

Navn Virksomhedens adresse
Adresse CPR-nummer
CPR-nummer Tegningsberettiget
Statsborgerskab Rolle

Bopeelskommune

De sekundeere attributter omfatter de andre attributter, som tjenesteudbydere har brug for om
entiteterne i forbindelse med tjenesten. Hvad disse attributter kan omfatte, fremgar af
nedenstaende tabel.

Tabel 11: Eksempler pa sekundaere attributter

Private Erhverv

T
Speerreliste for online spil. Rettighedsdata: Data om rolle, gruppe mv., der har
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Private Erhverv

T
Spiludbydere skal tiekke, at spillere ikke er tilmeldt relevans for tildeling af rettigheder:
speerrelisten. e  Fx attributter fra NemLog-in

Brugeradministration
e  Fxfuldmagt, som delvist kan komme fra
NemLog-in Fuldmagt.

Personlig indkomst, fx fra elIndkomst.

Sundhedsdata, fx praktiserende leeger.

4.21

4211

4212

Arkitekturprincipper

Af nedenstaende afsnit fremgar de principper, som RMC-ICG vurderer vigtige i udviklingen af
arkitekturen for naeste generation af NemID. Disse principper, som er i overensstemmelse med
OIO arkitekturguide®, har fungeret som generelle retningslinjer for, hvordan de tekniske koncepter
skulle udvikles og iagttages ved den konkrete opbygning af infrastruktur for den neeste generation
af NemID.

Abenhed og standarder

Infrastrukturen for den naeste generation af NemID skal udvikles med fokus pa kommerciel og
teknisk abenhed for at understgtte interoperabilitet mellem identitetsgarant(-er), login-tjenester,
attributtjenester og tienesteudbydere etc. pa tveers af markedet. En hgj grad af interoperabilitet vil
veere med til at sikre en staerk og robust infrastruktur, hvor det vil vaere muligt at udvide den naeste
generation af NemlID i forhold til ny funktionalitet og teknologiske krav, samtidigt med at det vil
mindske omkostninger for potentielle leverandgrer.

Udviklingen af infrastrukturen skal saledes ske efter anerkendte standarder med henblik pa at
understgtte national og international interoperabilitet.

Modularitet

Et system bestaende af enkelt moduler vil som regel veere mere fleksibelt end et stort monolitisk
opbygget system. Mulighederne for tilpasning af enkelte moduler gges, og afheengigheden af
leverandgrspecifikke lgsninger reduceres.

Der skal derfor som udgangspunkt tilstraebes en moduleer opbygning for naeste generation af
NemID. En modulaer opbygning vil vaere med til at skabe en starre fleksibilitet og robusthed, nar
lgsningen skal understgtte nye teknologier. Den vil endvidere tilvejebringe en starre sandsynlighed
for, at kommercielle aktgrer kan traede til og tilbyde nye innovative lgsninger og produkter.

Samtidigt @ges mulighederne for at korrigere og/eller supplere samt videreudvikle Igsningen pa
ethvert tidspunkt i forlgbet, hvis den teknologiske udvikling ggr det nadvendigt.

Den moduleere arkitektur gar det lettere at opbygge en testbar Igsning, hvilket potentielt vil give
feerre omkostninger, hgjere kvalitet og feerre forsinkelser. Krav om testbarhed skal i denne
sammenhaeng ogsa omfatte muligheder for at teste tjenesteudbyderens Igsninger. Det skal dog
understreges, at en modulaer opbygning kraever stramme og praecise styringsmekanismer med en
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meget klar placering af det totale ansvar for leverancen, bade under implementering og
anvendelsen af systemet.

En moduleer opbygning af en samlet Igsning kan fx omfatte funktionelle moduler i form af
adskillelse af autentifikations- og signeringsdelen, adskillelse af basislgsningen fra supplerende
l@sninger eller en adskillelse af identitetsgarant- og loginopgaver.

4.21.3 Redundans

For at sikre en hgj stabilitet og dermed en hgj grad af tilgeengelighed skal der for den naeste
generation af NemID sikres tilstraekkelig redundans, saledes at systemet i tilfaelde af fejl fortsat
fungerer i henhold til de opstillede driftsmal. Redundans skal sikres gennem anvendelsen af
dublerede enheder (eventuelt placeret pa forskellige adresser) og autorisering af fall-back rutiner.

4.21.4 Privacy by Design

For at kunne beskytte privatlivets fred er det vigtigt, at sddanne hensyn inkluderes fra begyndelsen
af etableringen af den naeste generation af NemID. Ved at indfgre princippet om Privacy by Design
sikres der ikke kun en hgj grad af privacy, men den enkelte bruger vil, hvis relevant, f& mulighed
for starre kontrol over de informationer, der videregives.

4.2.1.5 Sikkerhed

43

Det er afggrende, at den nationale infrastruktur for elektronisk identitet og signatur har et hgjt
sikkerhedsniveau bade i forhold til driftsstabilitet og datasikkerhed. Opbygning af infrastrukturen
skal derfor fra begyndelsen veere robust, samtidig med at den er fleksibel for Isbende at kunne
adressere nye sikkerhedsmeessige trusler.

Koncepterne
| det fglgende praesenteres og vurderes fem forskellige tekniske koncepter.

Koncepterne er blevet udviklet og opstillet med henblik pa at optimere den naeste generation af
NemlID og har derfor tre primzere formal:

e  Muliggere oget konkurrence pa leverandgrsiden gennem stgrst muligt funktionsopdeling og
dermed mulighed for en flerleverandgrstrategi

e Anvendelse af "mainstream” (dvs. ikke-PKl-baseret) teknologi i forhold til autentifikation

e  Sterst muligt kontinuitet i forhold til den eksisterende lgsning.

Koncept 1, 2 og delvist Koncept 3 anvender en traditionel PKI-baseret-infrastruktur (som i den
eksisterende NemID-lgsning), mens Koncept 4 og 5 anvender andre autentifikationsmekanismer
og baseres pa IMS.

| Koncept 2 og 4 er det identitetsgaranten, der leverer attributter til tienesteudbyderen.

Koncept 3 og 5 laegger derimod op til en skarp adskillelse af identitetsgarant og login-tjeneste, hvor
identitetsgarant(-er) alene star for autentifikation. Det er saledes login-tjenesten, der i disse
koncepter henter garanti for identiteten hos identitetsgaranten, videreleverer denne garanti og
leverer attributter til tienesteudbyderen. Ansvar for en autentifikation/validering er dermed fordelt
mellem identitetsgaranten (der star for entitet og de tilhgrende akkreditiver) og login-tjenesten (der
star for identiteten over for tienesteudbyderen).

Falgende tabel giver en summarisk oversigt over koncepterne:

Tabel 12: Summarisk oversigt over koncepterne

Teknisk arkitektur Samlet funktionalitet Funktionsopdelt

PKI Koncept 1: Koncept 3:
PKI/X.509 baseret — langtidscertifikater. PKI/X.509 baseret —
Separat attribut-tieneste. langtidscertifikater.
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Koncept 2: Identitetsgarant adskilt fra login-
PKI/X.509 baseret — Korttidscertifikater tieneste(r), der leverer attributter.
Anvendes til at levere attributter.

Ikke-PKI Koncept 4: Koncept 5:
IMS-baseret - identitetsgarant leverer IMS-baseret.
attributter. Identitetsgarant adskilt fra login-

tieneste(r), der leverer attributter.

Koncepterne adskiller sig saledes bade i forhold til graden af anvendelsen af PKl-infrastruktur til
autentifikationsfunktionalitet og i forhold til opgaveopdeling, dvs. hvilke roller og hvilket ansvar de
forskellige leverandgrer skal varetage.

Erfaringer oparbejdet fra bade den tidligere digital signatur-lgsning og den nuvaerende version af
NemlID med stor accept af ngglekortlasning — bekraeftet af forskellige brugerundersggelser - dvs.
en central opbevaring af private nagler for borgere (og ikke lokalt pa borgeres udstyr) danner
ligeledes en vigtigt preemis for udarbejdelsen af disse koncepter.

Koncepterne er bygget ud fra en forudsaetning om, at den naeste version af NemlID tager
udgangspunkt i en Igsning som nu med basisl@sning for borgere baseret pa ngglekort og to
basislgsninger for NemID til erhverv, som baseres pa ngglefil og ngglekort. En naglekortbaseret
lgsning kan i denne sammenhaeng teknisk set betragtes som en "authentication as a service”, hvor
en central tjeneste registrerer identiteter og autentificerer brugerne med eller uden brug af en PKI-
baseret-lgsning. Lasningerne vil i alle koncepter kunne suppleres med andre Igsninger, fx
certifikater og tilhgrende private nagler placeret pa brugernes private SmartCard-udstyr eller pa
signaturservere.

Faelles for alle opstillede koncepter er understgttelse af signeringsfunktionalitet gennem PKI-
teknologi, hvor der anvendes langtidscertifikater — svarende til den eksisterende NemlID-Igsning.

Koncepterne kan anvendes bade til NemID til borgere og NemID til erhverv, og der kan veelges
samme, forskellige koncepter eller deres kombination til de to.

Koncept 1: NemID med separat attributtjeneste

Koncept 1 (jf. nedenstaende figur) er i hgj grad en viderefarelse af den nuveerende lgsning med
PKl-infrastruktur og anvendelse af X.509v3-certifikater og hvor der ogsa vil kunne leveres en
kontekstafhaengig information i form af attributter. De private nggler vil i basislasningen blive
opbevaret centralt og beskyttet med engangskoder, dvs. med ngglekort.

Konceptet er illustreret pa den nedenstaende figur.

Som nu, varetager identitetsgaranten i dette koncept rollen som login-tjeneste — seerligt for private
tjenesteudbydere og for de offentlige Igsninger, der ikke anvender NemLog-in autentifikations-
tjeneste. Attributter vil i konceptet blive leveret separat af identitetsgaranten/login-tjenesten eller af
en separat attributleverandgr, fx gennem en udvidelse af den eksisterende PID/RID-tjenesten.
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Figur 7: Koncept 1
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Ved udstedelsen vil identitetsgaranten danne (forskellige) certifikater til bade autentifikation og
signering - pa den made adskilles de to funktionaliteter (elD og eSignering) fra hinanden.

Understgttelse af flere sikringsniveauer vil i konceptet kreeve:

o Udstedelse af certifikater til henholdsvis 1-faktor og 2-faktor autentifikation med udvidelse af
OCES-politikker til at handtere dette og med et minimum af attributter, som kan suppleres
med yderligere attributter fra en attributtjeneste (hvis man vil anvende PKI til 1-faktor
autentifikation)

o Udstedelse af certifikat til signering med attributter som nu.

Det betyder, at en bruger potentielt skal have tre certifikater: certifikat til 1—faktor autentifikation,
certifikat til 2-faktor autentifikation og et certifikat til signeringsfunktionalitet.

Nedenstaende tabel opsummerer konceptet i forhold til vurderingsparametrene.

Tabel 13: Vurdering af Koncept 1

Parametre Vurdering

Brugervenlighed Lasningen bliver lidt mere kompleks med potentielt tre certifikater pr.
bruger (ved 1- og 2-faktor autentifikation).

Det forventes, at brugeren i hgj grad kan afskaermes fra den underliggende
tekniske kompleksitet, da der som udgangspunkt vil veere samme
leverander af de tre certifikater, og da der bruges samme teknologier
(PKI). Dog vil der veere forskel for brugeren i forhold til anvendelse af 1-
faktor og 2-faktor autentifikation.

Migrering Meget hgj bagudkompatibilitet.

Eksisterende login-tjenester og tjenesteudbydere fortsaetter usendret (bade
offentlige i forhold til NemLog-in og specialiserede signaturserver lgsninger
og det private i forhold til NemID).

Arkitektur/teknologi Kendt og velafpravet setup.
Behov for eendring af den nuvaerende binding mellem klient og back-end.
God teknologisk sammenhaeng mellem signering og autentifikation.

Separat attributtjeneste er arkitekturmaessigt simpel, men maske ikke den
mest "elegante” og "udviklervenlige” Igsning set fra tienesteudbydernes

side.
Modenhed Moden og velafprgvet koncept og teknologi.
@Jkonomi Konceptet er en udvidelse af den eksisterende NemID-lgsning med en
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Parametre Vurdering

separat/adskilt attributtjeneste — og dets skonomi vurderes til at vaere pa
samme niveau som den nuveerende |gsning.

Koncept 2: NemID med attributtjeneste baseret pa kortidscertifikater

Koncept 2 (jf. nedenstaende figur) bygger pa anvendelsen af korttidscertifikater til autentifikation,
der gor det muligt at tilbyde "on demand”-attributter til identifikation afhaengigt af deres behov for
information om brugerne til de specifikke tjenester. Til signering anvendes langtidscertifikater som i
den nuveerende lgsning.

Konceptet adskiller sig fra Koncept 1 primaert ved at attributterne (information om brugere) kan
"beeres” i korttidscertifikater. Identitetsgaranten i dette koncept varetager rollen som login-tjeneste
— seerligt for private tjenesteudbydere og for de offentlige lgsninger, der ikke anvender NemLog-in
autentifikations-tjeneste.

Korttidscertifikater og tilhgrende private nggler genereres centralt efter autentifikation med
adgangskode og engangskoder (OTP). Konceptet kraever langtidscertifikater til at understatte
signeringsfunktionaliteten.

Anvendelse af korttidscertifikater giver en seerlig udfordring i forhold til erhvervslasninger, der
baseres pa ngglefil, herunder Igsninger hvor ngglefiler opbevares pa signaturservere, og i forhold
til webtjenester. Disse lgsninger skal kunne tilpasses saledes, at de vil kunne anvende
kortidscertifikater. Alternativt vil der veere behov at generere (afledte) langtidscertifikater pa
baggrund af kortidscertifikater.

Figur 8: Koncept 2
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Understgttelse af flere sikringsniveauer til autentifikation vil i konceptet kraeve udstedelse af
korttidscertifikater til henholdsvis 1-faktor og 2-faktor autentifikation og udvidelse af OCES-
politikker til at handtere dette (hvis man vil anvende PKI til 1-faktor autentifikation). Som naevnt
skal langtidscertifikater til signering udstedes separat.

Nedenstaende tabel opsummerer konceptet i forhold til vurderingsparametrene:
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Tabel 14: Vurdering af Koncept 2

Parametre

Vurdering

Brugervenlighed

Lesningen bliver lidt mere kompleks med potentielt to typer af
korttidscertifikater pr. bruger (ved 1- og 2-faktor autentifikation) og et
langtidscertifikat til signering.

Det forventes, at brugeren i hgj grad kan afskeermes fra den underliggende
kompleksitet, da der som udgangspunkt vil veere samme leverander af de
tre certifikater, og da der bruges samme grundlaeggende teknologier. Dette
vil ogsa geelde hvis langtidscertifikater udstedes af en anden leverander.

Der vil veere forskel for brugeren i forhold til anvendelse af 1-faktor og 2-
faktor autentifikation.

Migrering

Meget hgj bagudkompatibilitet.

Eksisterende login-tjenester og tjenesteudbydere fortsaetter usendret (bade
offentlige i forhold til Nem-Login samt specialiserede signaturlasninger og
det private i forhold til NemID).

Der vil veere behov for at opretholde Certificate Revocation List for at sikre
bagudkompatibilitet og langtidscertifikater til signering.

Arkitektur/teknologi

Velkendt teknologi i Danmark (kortidscertifikater anvendt af bankerne i den
eksisterende lgsning). Ikke udbredt i forhold til nationale elD-
infrastrukturer.

Behov for eendring af den nuvaerende binding mellem klient og back-end.
God teknologisk sammenhzeng mellem signering og autentifikation.
Hurtigere og mere effektiv kommunikation mellem login-tjeneste og
tienesteudbydere (kun et token) i forhold til Koncept 1.

Behov for stor tilpasning i forhold til Iasninger der anvender
signaturservere og i forhold til webtjenester. Disse Igsninger skal kunne
tilpasses til at kunne anvende korttidscertifikater. Alternativt vil der veere
behov for at generere (afledte) langtidscertifikater pa baggrund af
kortidscertifikater.

Modenhed

Korttidscertifikat-teknologi ikke s& udbredt som traditionel PKI.

@konomi

Konceptet er en udvidelse af den eksisterende NemID-lgsning — og dets
gkonomi vurderes til at veere pa samme niveau som denne Igsning.

Koncept 3: NemID - PKl-baseret og identitetsgarant adskilt fra login-tjenesten

Koncept 3 bygger — i modsaetning til de to tidligere koncepter - pa en adskillelse af
identitetsgarantens opgaver, som omfatter handtering af certifikatteknologi fra login-tjenestens
opgaver, som omfatter fleksibel tilfajelse af attributter.

41



Fase 2 — Teknisk analyse

Figur 9: Koncept 3
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Ved udstedelsen vil identitetsgaranten udstede et certifikat, som brugerne kan anvende til bade
autentifikation og signering. | basislgsningen for borgere og i den ngglekort baserede basislgsning
for virksomheder lagres certifikatet centralt hos identitetsgaranten.

| konceptet kan en eller flere login-tjenester fungere som indgang for alle tienesteudbydere.
Principielt vil denne arkitektur kunne anvende NemLog-in modellen fra det offentlige - hvor
NemLog-in afkobler tjenester fra NemID — til ogsa at omfatte private tjenester. Attributter (dvs.
informationer om brugere) kan lagres i login-tjenesten eller hentes i realtid hos attributtjenester.

Konceptet kan indebeere en mulighed for, at login-tjenesten linker” til og kan fa identitetsgarantier
fra flere leverandgrer, dvs. ikke kun fra en national identitetsgarant. De andre garanter kan fx
omfatte andre EU-lande (svarende til PEPS-funktionalitet dvs. Pan-European Proxy-functionality),
eller kommercielle tjenester som fx Google og Facebook.

RMC-ICG vurderer, at understottelse af flere sikringsniveauer til autentifikation i dette koncept
kreever flere certifikater, men bade bruger og tjenester vil fuldsteendigt veere afkoblet fra dette i
kraft af login-tjenesten. Et alternativ kan veere, at login-tjenesten danner afledte identiteter af
brugerens oprindelige identitet.

Konceptet anvender traditionel PKI-teknologi mellem identitetsgarant og login-tjenester (og til
signering).

Til kommunikation mellem login-tjenester og tjenesteudbyder kan der veelges flere teknologier — og
de kan aendres over tid - bade de “klassiske” som fx SAML og OpenlD Connect og de nye med
fokus pa privacy som fx privacy-fokuserede ABC-teknologier og protokoller (se i @vrigt afsnit 3.4 og
bilag 3).

Adskillelse af identitetsgarantens opgaver fra login-tjenestens opgaver skal handteres i forhold til
erhvervslgsninger med ngglefil (herunder signaturservere), hvor kravet om bagudkompatibilitet
fordrer et behov for direkte adgang til identitetsgaranten. Nedenstaende tabel opsummerer
konceptet i forhold til vurderingsparametrene.

Tabel 15: Vurdering af Koncept 3

Parametre Vurdering
Brugervenlighed og Hgaj brugervenlighed — brugeren ser kun login-tjenesten, der skjuler helt, at
funktionalitet der er flere certifikater. Dog vil der vaere forskel for brugeren i forhold til

anvendelse af 1-faktor og 2-faktor autentifikation.
Mulighed for fleksible attributter tilpasset forskellige behov.
Mulighed for SSO pa tveers af offentlige og private tjenesteudbydere.

Migrering Der kan sikres bagudkompatibilitet for private tjenester, ved at
identitetsgaranten i en leengere overgangsperiode kan betjene tjenester
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Parametre Vurdering

direkte.

Behov for at sikre bagudkompatibilitet i forhold til signaturserverlgsninger
gennem direkte adgang til identitetsgaranten.

Eksisterende offentlige tjenester kan fortseette uaendret.

Arkitektur/teknologi Kompleksiteten @ges, da der introduceres et ekstra lag i arkitekturen (dog
ikke for det offentlige, hvis NemLog-in far ny rolle). Det samme geelder for
de private tjenester, som i dag anvender login-tjenester.

Afkobling af login-tjeneste giver mulighed for Igbende tilfgjelse af nye
protokoller uden stort impact for tienesteudbydere.

Hurtigere og mere effektiv kommunikation mellem login-tjeneste og
tjienesteudbydere (kun et token, der rummer de relevante attributter).

Modenhed Moden og velafprgvet teknologi.

@Jkonomi Adskillelse af identitetsgarant og login funktioner vil sandsynligvis betyde
sgede omkostninger pa grund af gget kompleksitet og behov for
koordinering og styring pa tvaers af leverandgrer.

Koncept 4: NemID — IMS-baseret

Konceptet er opbygget efter samme arkitekturprincipper som den eksisterende Igsning, men uden
anvendelse af PKI-teknologi til autentifikation. Konceptet bygger pa, at identitetsgaranten/login-
tienesten anvender et IMS, dvs. uden certifikater til entiteter.

Konceptet svarer til Koncept 1, hvor identitetsgaranten varetager rollen som login-tjenesten og
leverer token til tienesteudbyderen (herunder NemLog-in) med de valgte attributter.

Figur 10: Koncept 4
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Udstedelsesflowet kan starte med udstedelse af elD, hvorefter brugeren kan bede om et certifikat
til signering (signering i konceptet bygger fortsat pa en separat PKI-lgsning, som er fuldsteendigt
adskilt — dvs. ogsa teknologisk - fra identitetsfunktionalitet).

NemLog-in kan i konceptet fortsaette uaendret eller kan udbygges (som i Koncept 3 og 5) til fx at
veere en login-tjeneste for private (og eventuelt med mulighed for single sign-on).

Til kommunikation mellem login-tjenester og tjenesteudbyder kan der veelges flere teknologier — og
de kan aendres over tid - bade de “klassiske” ABC-teknologier som fx SAML og OpenlD Connect
og de nye med fokus pa privacy som fx privacy-fokuserede ABC-teknologier (beskrevet i gvrigt
afsnit 3.4 og bilag 3).
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Nedenstaende tabel opsummerer konceptet i forhold til vurderingsparametrene.

Tabel 16: Vurdering af Koncept 4

Parametre Vurdering
Brugervenlighed og En fuldsteendig teknologisk adskillelse mellem elD og signering kan
funktionalitet indeholde udfordringer i forhold til brugergraensefladen, hvilket dog

afheaenger af den konkrete implementering.

Mulighed for fleksible attributter.

Migrering Ikke-bagudkompatibel i forhold til det private og I@sninger der forudseetter
PKI-funktionalitet (fx signaturserverbaserede Igsninger). Dog kan lokale
certifikater og tilh@rende private nggler i signaturserverlgsninger baseres
pa signeringsdelen, som bygger pa PKI. Det kraever en naermere analyse.

Arkitektur/teknologi Velkendt teknologi for signering.
Mulighed for eventuelt at anvende standard off-the-shelf IMS-produkter.

Hurtigere og mere effektiv kommunikation mellem login-tjeneste og
tienesteudbydere (kun et token).

Modenhed IMS-lgsninger er primzert rettede mod enterprise-brug og p.t. ikke udbredt i
meget stor skala (dvs. med millioner af brugere).

@konomi Sterre samlede omkostninger som fglge af behov for tilpasninger hos
tienesteudbydere samt behov for etablering af to separate infrastrukturer
(autentifikation og signering).

4.3.5 Koncept 5: NemID — IMS-baseret med identitetsgarant adskilt fra login-tjeneste

Konceptet leegger op til en adskillelse af identitetsgarantfunktionen fra opgaver, der varetages af
login-tienesten inkl. tilfgjelse af attributter. Identitetsgaranten anvender ikke PKI, men et IMS) uden
certifikater til entiteter. Konceptet kan saledes betragtes som en variant af Koncept 3, men
kommunikationen mellem identitetsgaranten og login-tjenesten baseres ikke pa XMLDSig.

Identitetsgaranten leverer kun autentifikation til login-tjenester i form af en token med de valgte
attributter. Login-tjenesten kan implementeres som en ny tjeneste (eventuelt flere) eller gennem
modificering af NemLog-in.

Figur 11: Koncept 5
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Konceptet giver ligesom Koncept 3 mulighed for potentielt flere identitetsgaranter fra andre EU-
lande eller kommercielle tjenester, fx Google og Facebook, og snitfladen til login-tjenester kan
understatte flere protokoller.
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Til kommunikation mellem login-tjeneste og tjenesteudbyder kan der veelges flere teknologier, som
over tid bade kan omfatte "klassiske” SAML og OpenlID Connect og (pa sigt) privacy-fokuserede
ABC-teknologier som U-Prove og Identity Mixer.

Signeringsfunktionalitet i konceptet bygger fortsat pa en PKI-Igsning, der er modulzert og
teknologisk adskilt med samme forhold som i Koncept 4.

Nedenstaende tabel opsummerer konceptet i forhold til vurderingsparametrene.

Tabel 17: Vurdering af Koncept 5

Parametre Vurdering
Brugervenlighed og En fuldsteendig teknologisk adskillelse mellem elD og signering kan
funktionalitet indeholde udfordringer i forhold til brugergraensefladen, hvilket dog

afhaenger af den konkrete implementering.

Mulighed for fleksible attributter tilpasset forskellige behov.

Migrering Ikke-bagudkompatibel i forhold til det private og Igsninger, der forudseetter
PKI-funktionalitet (fx signaturserverbaserede Igsninger). Dog kan lokale
certifikater og tilh@rende private nagler i signaturserverlgsninger baseres
pa signeringsdelen, som bygger pa PKI.

Arkitektur/teknologi Velkendt teknologi for signering.
Mulighed for eventuelt at anvende standard off-the-shelf IMS-produkter.

Kompleksiteten gges, da der introduceres et ekstra lag i arkitekturen (ikke
for det offentlige, hvis NemLog-in far ny rolle).

Afkobling af login-tjeneste giver mulighed for Igbende tilfgjelse af nye
protokoller uden stort impact for tjenesteudbydere.

Hurtigere og mere effektiv kommunikation mellem login-tjeneste og
tienesteudbydere (kun et token).

Modenhed IMS-Igsninger er primeert rettede mod enterprise-brug og p.t. ikke udbredt i
meget stor skala (dvs. med millioner af brugere).

Jkonomi Sandsynligvis sterste omkostninger:

Adskillelse af identitetsgarant og login-funktioner vil sandsynligvis betyde
sgede omkostninger pa grund af gget kompleksitet og behov for
koordinering og styring pa tvaers af leverandgrer.

Sterre samlede omkostninger som fglge af behov for tilpasninger hos

tienesteudbydere samt behov for etablering af to separate infrastrukturer
(autentifikation og signering).

4.3.6 Sammenhang mellem koncepter og arkitekturer med lokale signaturlgsninger

Der er i alle koncepterne mulighed for fortsat at have lgsninger med lokale certifikater og
tilhgrende private nagler pa brugerens udstyr eller pa signaturservere.

En majoritet af NemID-medarbejdersignaturer bestar af forskellige typer af ngglefilslasninger
(herunder signaturserver), der er optimeret til den daglige konkrete anvendelse for den enkelte
medarbejder. Dette giver eksempelvis mulighed for at anvende X.509 infrastrukturen mere direkte i
standardprodukter som e-mail-klienter og i specialiserede X.509-baserede |gsninger. Seerligt
sundhedssektoren har baseret sikkerheden i en raekke Igsninger pa X.509 teknologi, hvor en
gendring vil give store omkostninger til omlaegning.

Koncepterne 1, 2 og 3 er baseret pa PKI/X.509, og det giver umiddelbar sammenheeng til lokalt
opbevarede certifikater og tilherende private nagler baseret pa samme teknologi.
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Koncepterne 4 og 5 (som er IMS-baseret) har ikke PKI som grundlag, men da der skal bruges PKI-
infrastruktur til signering, kan lokale certifikater og tilherende private nggler udstedes ved hjeelp af
denne infrastruktur.

Der er behov for yderligere tekniske analyser, nar der er stgrre overblik over, hvilke
Ilzsningsmodeller der foretraekkes bade i ngglekortslgsningen og i lasninger med neglefiler.

Naglefilslgsninger til erhverv kan anskaffes og implementeres pa flere mader. Enten som en del af
et samlet udbud og leveret af samme leverandgr som en ngglekortslgsning eller leveret som en
separat leverance. Denne separate leverance kan Digitaliseringsstyrelsen have ansvaret for, eller
den kan fx overlades til markedet.

RMC-ICG anbefaler, at understgttelse af modellen for naglefiler fastholdes som en del af
lgsningen for virksomheder og myndigheder. RMC-ICG vurderer, at understgttelse nemmest
implementeres som i den eksisterende medarbejdersignatur-lgsning, hvor det pa
registreringstidspunktet veelges, om brugeren skal anvende ngglekort, signaturserver, ngglefil eller
hardware-beskyttelse (SmartCard og USB krypto-token) eller andet.

4.3.7 Tekniske koncepter og samarbejde med privat partner
Koncepterne giver forskellige muligheder i et eventuelt samarbejde med en privat partner.

| det nuvaerende samarbejde med bankerne leverer Nets DanlD en feelles front-end (NemID-
navnet, ngglekort og applet), mens back-enden er forskellig.

Koncepterne 1, 2 og 4 laegger op til enten, at samarbejdet med en privat partner omfatter hele
Izsningen, eller at der fortsat samarbejdes om front-end, mens back-end er forskellig.

Koncepterne 3 og 5 abner mulighed for, at det offentlige og partnerne samarbejder om
identitetsgaranten, men at der kan veelges forskellige eller samme login-lgsning.

4.4 Konklusion

Overordnet set saetter de tekniske koncepter fokus pa den mulige grundlaeggende
arkitekturmaessige opbygning af en kommende Igsning.

Koncepterne skal fungere som en teknologisk ramme for udviklingen af fremtidige scenarier i Fase
3 og er dermed ikke endelige Igsningsmodeller. De skal derimod ses som et udgangspunkt for en
dialog omkring udviklingen af scenarierne i Fase 3, hvor de efter behov vil blive analyseret og
tilpasset.

RMC-ICG vurderer, at alle fem koncepter har et praktisk potentiale i forhold til den konkrete
udformning af infrastrukturen for den fremtidige generation af NemID. Dog vurderer RMC-IMG, at
koncepterne baseret pa PKI-teknologi er dem, hvor omfanget af migreringstilpasninger for
tienesteudbydere vil vaere generelt mindre end for IMS-baserede koncepter. Dette kan have en
afggrende indflydelse pa den samlede gkonomi for IMS-koncepterne, der skal rumme etablering af
to infrastrukturer (IMS til elD og PKI til eSignering). Koncept 2 med korttidscertifikater, men ogsa
Koncept 3 med adskillelse af rollen som identitetsgaranten fra login-tjenesten, forventes at give
problemer og behov for tilpasninger i forhold til lokale certifikatl@sninger.

RMC-ICG vurderer, at koncepter, hvor man adskiller identitetsgaranten fra login-tjenesten (dvs.
Koncept 3 og 5), bade er de mest fleksible i forhold til fremtidig understattelse af nye
forretningsbehov og teknologier (protokoller, akkreditiver) og kommercielt mest abne i forhold til
eventuelle nye markedsaktarer. Denne afkobling betyder dog @get behov for koordinering, styring
og support - og dermed et stgrre omkostningsniveau.

Koncepterne kan anvendes til bAde NemlID til borgere og NemID til erhverv. Som udgangspunkt
antages det, at samme koncept anvendes bade til ngglekort basislgsningen for NemID til borgere
og NemlID til erhverv. For NemlD til erhverv baseret pa naglefil betyder kravet om
bagudkompatibilitet, at der er behov for en direkte PKl-baseret adgang til identitetsgaranten/login-
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tienesten. Derfor kan en tilgang baseret pa forskellige teknologiske koncepter (eller kombinationer
af disse) for NemlD til borgere og NemlD til erhverv ogsa veere en mulighed.

Koncepterne giver forskellige lasningsmuligheder i forhold til et eventuelt samarbejde med private
partnere.

Koncepterne kan anvendes som beslutningsgrundlag i forbindelse med dialogen med private
partnere, i kravspecifikationsfasen eller senere i tilbudsvurderings-/dialogfasen med de potentielle
leverandgrer.

Koncepterne vil blive yderligere evalueret og eventuelt tilpasset i Fase 3 som et led i opstillingen
og vurderingen af Igsningsscenarierne.
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5. NemlD til erhverv

5.1 Baggrund

| dette kapitel analyseres de behov, der knytter sig til NemlID til erhverv. Behovene knytter sig til de
private virksomheders og myndigheders anvendelse af NemID i forhold til offentlige og private
tienester samt behov i forbindelse med myndighedernes anvendelse af lgsningen, herunder
regionernes anvendelse af NemID pa sundhedsomradet.

Parallelt med denne tekniske analyse gennemfgres en analyse af virksomheders behov i forhold til
NemlD, ligesom regionerne gennemfgrer en analyse af regionernes, herunder store dele af
sundhedsvaesenets, behov. Disse analyser afsluttes farst efter feerdiggerelsen af denne rapport,
og der indgéar derfor kun delresultater fra disse analyser i rapporten.

5.2 Behov

Dette afsnit omhandler de behov som virksomheders og myndigheders medarbejdere og
administratorer har i forhold til deres anvendelse af NemID. Afsnittet omfatter derfor ikke
anvendelsen af virksomhedscertifikater (VOCES) og funktionscertifikater (FOCES), som
hovedsagelig bruges til system til system kommunikation.

Erfaringerne med NemlD, en lang raekke af hgringssvarene, andre interessenttilkendegivelser og
brugerundersggelserne i Fase 1 vedrgrer virksomheders og myndigheders anvendelse af NemID-
medarbejdersignatur.

Opsamlingen fra Fase 1 peger pa et staerkt behov for at forenkle de administrative processer i
forbindelse med oprettelse og vedligeholdelse af data, samtidig med at de administrative
processer bgr veere mere brugervenlige. | trad med dette er der ogsa markant behov for mere
brugervenlige understgttende processer til medarbejdernes generelle anvendelse af NemID.

Det er endvidere markant, at behovene i forhold til erhvervslgsningen er meget differentierede. Det
knytter sig til aspekter som:

e Ejerforhold: Personligt ejede virksomheder, selskaber, foreninger, frivillige foreninger, fonde,
personligt ejede mindre virksomheder

e Antallet af medarbejdere der skal have NemID: Enkeltmandsvirksomheder hvor kun ejeren
selv skal have NemID, virksomheder med fa& NemID og virksomheder med mange NemID

o Antallet af virksomheder i fokus: En virksomhed, en gruppe af virksomheder med fzlles eje
eller med feelles administrator, koncerner

e Hvorvidt en virksomhed lader tredje part agere pa dens vegne

e Anvendelsen: Anvendes NemlD i forhold til login pa weblgsninger (virk.dk, sundhed.dk) eller i
egne applikationer som pa sundhedsomradet.

Pa sundhedsomradet anvendes NemID i vid udstraekning i egne applikationer, der i baggrunden
kommunikerer med nationale Igsninger som FMK (medicinkortet) og e-journal. Sammen med de
saerlige arbejdsforhold i fx sygehusene betyder det, at der fortsat er behov for en naglefilsbaseret
login- og signeringslasning og ikke kun en ngglekortsbaseret lasning. Desuden betyder de seerlige
arbejdsforhold pa sundhedsomradet starre krav til robusthed i form af meget hgj oppetid og fall-
back-lgsninger. Sundhedsomradet har foretaget store investeringer i ngglefilslegsningen med brug
af signaturservere og leegger derfor veegt pa, at den kommende Igsning skal kunne implementeres
med begreensede migreringsomkostninger.

Disse aspekter gar, at virksomhederne har meget forskellige behov, samtidig med at der stilles
krav om, at virksomhederne skal kunne vokse og aendre sig, uden at det far konsekvenser for
anvendelsen af NemID:

e Mange virksomheder har behov for en Igsning, der er identisk med som borgerlgsningen, da

Lo
> brugssituationerne er ens. Det geelder fx virksomheder med kun én NemID-
O medarbejdersignatur.
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e Mange virksomheder har brug for en ngglefilslasning. Det gaelder anvendelser med mange
daglige login og i fx sundhedssektoren, hvor et ngglekort er upraktisk i den kliniske
arbejdssituation.

o NemlD-medarbejdersignatur skal kunne anvendes i relation til andre virksomheder end den er
udstedt til.

Behovene daekker bade NemlD til login og signering. Antal af transaktioner, der genereres i
forbindelse med signering, er generelt meget mindre end tilsvarende antal i forbindelse med
autentificering. Inden for bestemte domeaener og fagomrader (som fx sundhed) er signering dog
helt afggrende for at kunne understgtte den ngdvendige funktionalitet af Iasninger og
arbejdsprocesser.

5.2.1 Anvendelsesomrader
Dette afsnit beskriver virksomhedernes anvendelse i forhold til de vigtigste tjenesteudbydere.

Private virksomheder og myndigheder anvender NemID i forhold til obligatoriske offentlige
virksomhedslgsninger (fx virk.dk, SKAT, NemRefusion, Digital Post etc.) til afsendelse og
modtagelse af sikker e-mail samt til login i virksomhedens systemer.

Myndigheder anvender endvidere NemlID i forhold til offentlige nationale Igsninger (fx pa
sundhedsomradet).

Begge parter anvender NemlD i forhold til private tjenesteudbydere (fx forsikring, Post Danmark
Erhverv) og i mindre omfang til banker, som generelt har andre Igsninger til login og signering end
NemlD.

En bredere analyse af anvendelsesomrader gennemfgres som en del af de tidligere naevnte
analyser af virksomheders og regioners behov, herunder store dele af sundhedsvaesenet, i forhold
til NemID.

5.3 Tekniske lgsninger

Pa grundlag af ovenstaende forelgbige analyser af virksomheders og myndigheders behov for
anvendelse vil RMC-ICG i de fglgende afsnit beskrive forskellige forbedringsmuligheder.

5.3.1 Forbedringer inden for den nuvarende Ilgsningsramme
Den nuveerende lgsning har flere specifikke lgsninger til viksomheder:

o NemlD-medarbejdersignatur med ngglekort, dvs. samme lgsning som til borgere
¢ NemlD-medarbejdersignatur med naglefil pa egen pc

e NemlD-medarbejdersignatur med naglefil pa4 USB krypto-token/SmartCard

e Signaturserverlgsning hvor en tredjeparts leverander leverer ngglebeskyttelse.

De administrative processer inden for disse lgsninger kan ggres mere brugervenlige, fx ved:

e En mere brugervenlig og malgrupperet brugergraenseflade

e Bestilling for flere CVR pr. bestilling/aftale gennem udvikling af pakker for denne
brugergruppe. Pakkerne kan omfatte bade vejledninger, sider med links og tilpasning af
aftaleseet og regler

e At virksomhedens aftale med NemID kan underskrives af ejeren med NemlD til borger, hvilket
allerede eksisterer i dag for personligt ejede virksomheder.

e Lettere administration for personligt ejede virksomheder

e Bedre sammenhang i administrationen af NemID, NemLog-in, Digital Post og andre offentlige
lgsninger (jf. Fadt digital).

Alle ovenneevnte lgsningsmuligheder vil kraeve neermere analyser af behov og konkrete
lgsningsmodeller. Digitaliseringsstyrelsen og Erhvervsstyrelsen har et samarbejde om tilpasninger
af NemLog-in, sa der opnas bedre og mere effektive forlgb for brugerne, og disse erfaringer kan
ogsa anvendes i forhold til NemID.
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Supplere med anvendelse af NemID til borgere i erhvervssammenhang

SKAT har haft succes med at anvende NemlID til borgere som login pa SKAT’s
erhvervsselvbetjening for selskaber med personlig haeftelse (enkeltmandsvirksomheder). Dette
kan umiddelbart lade sig ggre, da virksomheden og den fysiske person er samme juridiske person.
Der er 274.000 enkeltmandsvirksomheder i Danmark. Det kan overvejes at lette administrationen
vaesentligt for en stor del af denne gruppe ved at udvide mulighederne for at anvende NemlD til
borgere i langt starre omfang.

| den forbindelse er det vigtigt at have for gje, at mange erhvervsrettede Igsninger fra fx KOMBIT
Danmarks Statistik, ATP, Miljgstyrelsen samt Erhvervsstyrelsen er udviklet til at imgdekomme
virksomhedsbrugere med et medarbejdercertifikat, evt. tilfgjet rettigheder fra NemLog-in
brugeradministration. Fordelene ved, at enkeltmandsvirksomheder kan anvende NemiD til
borgere, skal sammenholdes med de omkostninger, som disse tjenesteudbydere vil have til at
tilpasse deres lgsninger til denne situation.

Supplere med anvendelse af samme NemlID-medarbejdersignatur i flere virksomheder

Det er i dag muligt for virksomheder at bemyndige medarbejderne i en anden virksomhed til at
udstede og administrere NemID i ens virksomhed®. Denne mulighed er dog ikke seerlig anvendt
antageligt pa grund af manglende kendskab.

Det er ligeledes muligt at bemyndige medarbejdere i en anden virksomhed til at udfgre andre
opgaver (fuldmagt, delegering). Dette kan kun ske i forhold til de enkelte systemer. Processen for
fuldmagtsafgivelse/delegering er tung, og der kan skabes mere smidige administrative lgsninger
ved at tilpasse reglerne og de tekniske Igsninger til virksomhedernes behov.

Den ene grundleeggende lgsning er fortsat at knytte en NemID-medarbejdersignatur til en konkret
virksomhed og give mulighed for at agere for andre virksomheder gennem tildeling af rettigheder
(fuldmagt/delegering). Det stiller krav om brugervenlige og effektive lgsninger til at administrere
rettigheder.

Den anden grundlseggende Igsning indebaerer at fierne CVR-nummer fra medarbejdersignaturer
og handtere medarbejderens tilknytning til virksomheder gennem attributter. Det vil indebeere
juridiske eendringer i forhold til medarbejdersignaturen og vil kreeve tekniske sendringer i login-
tienester og tienester, der bygger pa, at CVR-nummeret fremgar af medarbejdersignaturen.
Lagsningen kan bygge pa NemlD til borgere eller en seerskilt NemID-medarbejdersignatur.

Overlade mere til markedet?

For at deekke de meget forskellige behov i forhold til Izsningen kan der veelges en model, hvor
Digitaliseringsstyrelsen star for en basislgsning, mens de supplerende Igsninger overlades fil
markedet. Det kan ligeledes veere relevant, at etablere nogle dele af infrastrukturen separat — fx for
login-tjenester. Baggrunden for dette er en antagelse om, at forskellige leverandgrer vil kunne
tilbyde lgsninger, der er malrettet forskellige segmenter i markedet og opfylder de helt specifikke
behov inden for disse segmenter.

Det kan saledes besluttes, at Digitaliseringsstyrelsens opgave i forhold til NemID til erhverv vil
veere at sikre et frit og konkurrencepraeget marked. Veesentlige elementer i en sadan tilgang vil
veere:
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e Fortsat administration og ejerskab af certifikatpolitikker
e Specificering af snitflader, der sikrer homogenitet og en sammenheaengende infrastruktur

e Regulering til sikring af, at organisationer kan skifte mellem forskellige leverandgrer uden
ungdige store omkostninger

e Tiltag, der minimerer initialomkostninger ved etablering af lgsninger (eksempelvis skal
godkendte NemID-udstedere i videst mulig omfang automatisk accepteres af samtlige
tienesteudbydere — fx gennem login-tjeneste konceptet)

e Sikring af, at der ikke findes organisationer, der ikke kan fa NemID-medarbejdersignatur fra et
frit marked. Dette kan ske ved udbud med krav om leverance af en basislgsning, der primaert
er rettet mod mindre organisationer.

RMC-ICG vurderer, at der kan veere en risiko for, at der ikke vil vise sig tilstraekkeligt mange
leverandgrer af Igsninger pa erhvervsomradet. Dette begrundes i markedets begraensede
starrelse og de hgje initielle omkostninger for nye aktarer.

5.3.5 Valg af teknisk koncept i forhold til NemID til erhverv

Der kan principielt vaelges forskellige koncepter for NemlD til borgere og NemlID til erhverv, men
hensynet til de mange virksomheder, der har fordel af samme lgsning som NemlD til borgere taler
for, at der veelges samme koncept til ngglekortsdelen.

Den omfattende anvendelse af ngglefiler pa erhvervsomradet kan understgttes i alle koncepter,
men bedst i de PKI-baserede koncepter.

5.4 NemlD-administratorrollen

Nar en virksomhed farste gang bestiller et NemID, bliver den farste medarbejder i virksomheden,
der bestiller en medarbejdersignatur — og som er blevet udpeget ved en aftale - virksomhedens
NemID-administrator. Ofte ved medarbejderen ikke at denne far tildelt en administratorrolle i denne
proces. Der er efterfalgende mulighed for at udpege flere administratorer i virksomheden. Den eller
de personer i virksomheden, der er udpeget til at veere NemID-administrator(-er), er underlagt
Forretningsbetingelser for NemID-administrator®.

Andre tjenester gnskede pa et tidspunkt at bruge oplysninger om NemID-administratorer til egen
rettighedsstyring, og der blev etableret en tjeneste hos Nets DanID (isLRA), der oplyser om, hvem
i virksomheden der har denne rolle.

Denne brug af NemID-administratorrollen er juridisk set problematisk, da virksomheden kun har
bemyndiget NemID-administratoren til at varetage opgaver og ansvar i henhold til de neevnte
Forretningsbetingelser for NemID-administrator og ikke i forhold til andre tjenester.

Det er RMC-ICG’s vurdering, at der er behov for at sikre, at tjenester ikke anvender oplysninger i
NemlD til at tildele rettigheder, som det fx sker i dag ved at bruge administratorrollen (gennem
IsLRA) til at styre administratorrettigheder i tjenesten. Konkret anbefaler RMC-ICG, at
konsekvenserne undersgges, herunder de juridiske vedr. en eventuel udfasning af isLRA, og om
der er behov for at finde andre lgsninger til tjenester.

° Fra
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Konklusion

Det er RMC-ICG'’s forelgbige vurdering, at der er behov for en vifte af lgsninger til
erhvervsomradet, og at virksomhederne og myndigheder har brug for at kunne anvende forskellige
Izsninger rettet mod forskellige malgrupper.

RMC-ICG vurderer, at der kan vaelges samme tekniske koncept for basislgsningen for NemID til
borgere og NemID til erhverv, og at der kan veere supplerende Igsninger til erhverv baseret pa
andre koncepter. Disse lgsninger afheenger ikke af de grundlseggende arkitekturvalg, men dog af
abenhed og standardisering, der skal indarbejdes senere i processen, fx i udbudsfasen af neeste
generation af NemlID.

Nar analysen af virksomhedsomradet, der gennemfares i et samarbejde mellem
Digitaliseringsstyrelsen og Erhvervsstyrelsen, og analysen af sundhedsomradet, der gennemfgres
i samarbejde med Regionerne, er gennemfart, skal disse forelgbige konklusioner genvurderes.
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6. NemLog-in og NemID

6.1 Baggrund

Spergsmalet om det fremtidige forhold mellem NemLog-in og NemID rummer flere facetter, og
nogle af disse som fx arkitektur, funktionalitet i forhold til forskellige malgrupper, handtering af
rettigheder og attributter er behandlet andre steder i denne delrapport.

6.2 Den nuvaerende arkitektur

NemID’s opgave er at garantere brugerens identitet i forbindelse med autentifikation og signering.
Det geelder bade i forhold til offentlige og private tjenesteudbydere.

NemLog-in er en faelles login-tjeneste for offentlige tjenesteudbydere og er desuden suppleret med
rettighedsadministration for medarbejdere, en fuldmagtslgsning for borgere og en
signeringslgsning.

NemlID indeholder er minimum af informationer (attributter), mens offentlige tjenesteudbydere kan
fa flere attributter fra NemLog-in. Endelig kan tjenesterne selv hente yderligere attributter fra andre
tjenester eller fra brugerne selv.

Figur 12: Attributter i NemID, NemLog-in og tjenester

Tjeneste
) Lagrer eller
NemLog-in henter
Attributter: attributter:
< PID < Navn
NemID « Navn «  E-mail
Attributter: « E-mail « CPR
PID « CPR-nummer « Adresse
Navn « Rettigheder « Osv.
E-mail « Fuldmagter

6.3 Potentielle lasninger — fuldmagter og rettigheder

Der er som neevnt i afsnit 3.6 om fuldmagt og rettigheder behov for bedre handtering af fuldmagter
og rettigheder, og Igsningen pa dette indebeerer bl.a. afklaring af, hvordan denne opgave lagses af
NemID og NemLog-in.

Teknisk set beskrives forskellige modeller for handtering af rettighedsattributter, hvor den
anbefalede model indeholder en klar adskillelse mellem Igsning til autentifikation (NemID) og
Izsninger til rettighedsattributter (herunder NemLog-in).

Arkitekturmeessigt beskrives der i de tekniske koncepter forskellige grundlaeggende modeller for,
hvordan attributter kan distribueres til tjenesteudbyderne i et samspil mellem NemID og login-
tienester, herunder NemLog-in. Ud fra de valgte relationer kan graensefladerne i det kommende
NemlID forberedes til ny funktionalitet, der sa kan udbydes med naeste NemLog-in udbud.

For pa den ene side at understgtte den klare arbejdsdeling mellem NemID og NemLog-in og pa
den anden side yde bedre service overfor borgere, virksomheder og myndigheder, har RMC-ICG
anbefalet, at der etableres et selvsteendigt projekt, der deekker handtering af fuldmagter og
rettigheder i den samlede identitetsinfrastruktur.

6.4 Potentielle lasninger — andre forhold

Kapitel 5 om NemlD til Erhverv beskriver behov for bedre sammenhaeng i det offentliges tjenester,
herunder NemID og NemLog-in. Der er allerede et samarbejde mellem Erhvervsstyrelsen og
Digitaliseringsstyrelsen om et bedre samspil i administration af NemID og rettigheder i NemLog-in.
Der er brug for en fortsat indsats for at skabe bedre sammenhaeng for virksomheder og
myndigheder.
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RMC-ICG anbefaler generelt, at der sker en fortsat teet koordinering mellem udviklingen af NemID
og NemLog-in.

| forhold til malgruppen skal der veelges mellem at begraense NemLog-in, som det er tilfeeldet i
dag, til kun at betjene offentlige tjenesteudbydere, herunder at give brugerne single sign-on til
disse tjenester. Alternativt kan NemLog-in betjene ogsa alle eller udvalgte private
tjenesteudbydere, eventuelt med single sign-on. Dette har ssmmenhaeng med de
arkitekturmaessige koncepter og med valg vedrgrende handtering af fuldmagter og rettigheder. En
sadan udvidelse af malgruppen vil kreeve tekniske sendringer i forhold til den forretningsmaessige
afregning af private tjenesteudbydere i den eksisterende Igsning eller en generel @&ndring i
forretningsmodellen for private tjenesteudbydere.

| forhold til support kan der vaelges en samlet support for NemID og NemLog-in (og maske for flere
offentlige tjenester).

Der bar veere en sammenhaeng i servicemal for NemID og NemLog-in, da de sammen betjener
offentlige selvbetjeningslasninger, samt tjenester i sundhedsvaesenet for medarbejdere (fx adgang
til sudnhed.dk).

Anskaffelse af NemID og NemLog-in kan principielt ske samlet eller delt, men i praksis betyder
kontrakternes Igbetider, at det ikke er muligt med en samlet anskaffelse. Det skyldes, at NemID
skal udbydes med virkning fra 2017, mens NemLog-in snart skal genudbydes med virkning fra
2019.

Konklusion

Der er en raekke facetter i forholdet mellem NemID og NemLog-in, der kraever beslutninger i de
kommende faser i arbejdet med naeste generation af NemID. RMC-ICG anbefaler generelt, at der
sker en fortsat teet koordinering mellem udviklingen af NemID og NemLog-in.

Mest afgerende er fastlaeggelsen af, hvilke opgaver NemID og NemLog-in skal lgse i
sammenhaeng med de forskellige tekniske koncepters forskellige grundlaeaggende modeller.
Desuden anbefaler RMC-ICG, at der etableres et selvsteendigt projekt, der deekker handtering af
fuldmagter og rettigheder i den samlede identitetsinfrastruktur.

| Fase 3 vil dette indga i analyser og lgsningsmodeller.

54



Fase 2 — Teknisk analyse

7. NemlD og CPR=

7.1 Baggrund
Dette kapitel beskriver de vigtigste sammenhasnge mellem NemID og CPR.

Baggrunden er de bekymringer, der er udtrykt i hgringssvarene og den offentlige debat om de
sikkerhedsmaessige udfordringer, der knytter sig til anvendelsen af CPR-nummeret i forhold til
NemlD.

En del af kritikken af sikkerhed og privacy omhandler dog mere CPR-nummerets centrale rolle i
tjenester end selve anvendelsen af CPR i relation til NemID. Saledes er den danske
forvaltningsmodel i overvejende grad bygget op omkring CPR og CPR-nummeret, der af offentlige
myndigheder anvendes som nggle (identifikator) for personer.

I relation til NemlID rejses der en kritik af, at NemID og CPR er for taet bundet sammen, og dette
analyseres i det fglgende.

7.2 Den eksisterende lgsning

| det fglgende tilvejebringes et overblik over, hvordan CPR indgar i udstedelse og anvendelse i den
eksisterende NemID-lgsning.

Sammenhaengene er overordnet set i forhold fil:
e Udstedelsen af NemID, hvor data fra CPR-registret indgar som en del af
registreringsgrundlaget

e Anvendelsen, hvor data fra CPR indgar i tjenester pa forskellig made. En central faktor er, at
CPR-nummeret anvendes som nggle i de fleste offentlige systemer og i nogle private
tienester.

Figur 13: Sammenhaengen mellem udstedelse og anvendelse i den eksisterende lgsning

Anvendelse O-m = CPR

Data i tjenester er struktureret
Udstedelse PID/RID med CPR-nummer som nggle
—> CPR

En del af grundlaget Tjeneste
for udstedelse
7 NemID f

Der hentes data i CPR i

CPR Giver adgang il data forbindelse med log-in og
med CPR drift af tienesten
CVR CPR

CPR-data indgar kun i begraenset omfang i den eksisterende version af NemID:

" NemID og CVR indgar i analysen af virksomhedsomradet.
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Nets DanlD registrerer indehavers navn, adresse og CPR-nummer og andre oplysninger af hensyn
til certifikathandtering og forsendelse.

Det offentlige certifikat i NemID indeholder ikke indehaverens CPR-nummer.

| forbindelse med udstedelsen registreres indehaverens CPR-nummer i et saerskilt PID/RID>CPR-
register (der dog drives for Digitaliseringsstyrelsen af Nets DanID, der ogsa driver NemID).

NemlID anvender CPR-nummeret som default-brugernavn, og den enkelte borger har mulighed for
selv at vaelge et supplerende bruger-id.

Da NemlID ejes og drives af Nets DanlID, er NemID underlagt CPR-lovens regler for private
tjenester, idet Nets DanlID er dataansvarlig. Det betyder, at Nets DanID kun ma sla op i CPR efter
samtykke. For brugerne betyder det, at de skal afgive samtykke, selvom de maske opfatter NemID
som en offentlig tjeneste. Der er desuden udfordringer for personer med adressebeskyttelse, hvor
Nets DanlD ikke kan fa adgang til adresseoplysninger, hvilket betyder at disse personer bliver ngdt
til at made personligt frem i forbindelse med udstedelse.

CPR i udstedelsen af NemID

Nedenstaende figur illustrerer CPR’s rolle under udstedelsen af NemID for borgere og for
medarbejdere samt udstedelsens vigtigste processer: registrering af identitet og verifikation (online
eller ved hjeelp af legitimation) samt den efterfglgende udstedelse og registrering.

Disse processer beskrives i det felgende for NemID for borgere og for NemID til erhverv.

Figur 14: CPR’s rolle i udstedelse af NemID

Udstedelse/indrullering . ldentitetsgarant
i NIST:Credential Service Provider
? CA= Credential/Certificate Authority

NIST:Registreringsmyndighed= RA
Registration authority

- :

I ‘ Registrere identitet —> ‘ Verifikation P ‘ Udstgdels_e 9

' registrering

Person/ i
medarbejder T q\
Evt. brug af registreringer Legitimering med fx i
fra andre kilder, fx pas, kerekort |
CPR CVR ';

NemlID til borgere

Udstedelsen af NemlID til borgere bygger pa registreringen af personen i CPR (jf. Certifikatpolitik
for OCES-personcertifikater, afsnit 7.3.1, Registrering af certifikatindehaver”?).

Desuden skal personen kunne legitimere sig i forbindelse med udstedelsen, fx med pas eller
karekort, som begge er udstedt pa grundlag af registrering af personen i CPR.
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En del af sikkerheden i NemID er baseret pa, at ngglekort (og andre akkreditiver) sendes til
personens folkeregisteradresse i CPR-register - ved online udstedelse og nar der ikke er
billedlegitimation.

Kvaliteten af registreringen i NemID ved disse udstedelser er afggrende afheengig af kvaliteten af
registreringer i CPR. | det omfang, registreringerne i CPR kompromitteres (fx ved identitetstyveri),
nedseettes troveerdigheden af NemID.

Sammenhaengen med CPR betyder, at kun personer med et CPR-nummer kan fa udstedt et
NemlD i henhold til Certifikatpolitik for OCES-personcertifikater.

NemlID-medarbejdersignatur
Udstedelsen af NemID-medarbejdersignatur sker pa to mader:

1. Uden registrering af CPR-nummer (de fleste privatansatte og mange offentligt ansatte)

2. Med registrering af CPR-nummer (primeert sundhedsomradet og professionelle brugere af
tinglysningssystemet).

For medarbejderne pa sundhedsomradet skal der registreres CPR-nummer, da dette anvendes i
forbindelse med tildeling af rettigheder til tienester i sundhedsvaesenet.

Da alle ansatte i Danmark skal registreres med CPR-nummer hos deres arbejdsgiver, vil det veere
muligt at registrere alle medarbejdere med CPR-nummer. Denne mulighed er dog aktivt blevet
fravalgt ud fra privacy-hensyn, da en lang reekke anvendelser af medarbejdercertifikater ikke stiller
krav om identificering pa CPR-niveau. Desuden er der ikke krav om, at en medarbejder skal veere
ansat i en given virksomhed eller myndighed for, at der kan udstedes NemID. Certifikatpolitikken
for OCES-medarbejdercertifikat stiller udelukkende krav om, at certifikatholder er tilknyttet
organisationen.

CPR i anvendelse af NemID

Offentlige tjenester

Den offentlige forvaltning i Danmark er i overvejende grad bygget op omkring CPR og CPR-
nummeret, der anvendes som nggle (identifikator) for personer.

Anvendelsen af CPR-nummeret er hovedsageligt reguleret af regler i Persondataloven,
Forvaltningsloven og CPR-loven, hvilket betyder, at der er begraensninger i, hvilke data den
enkelte myndighed ma fa adgang til og give andre adgang til — ligesom der er begreensninger i
mulighederne for samkgarsel af registre.

CPR-nummeret som nggle giver fx borgeren mulighed for at se data om sig selv gennem "Min
side” pa borger.dk, hvor data samles ind udelukkende til borgeren. Der er saledes ikke tale om et
samlet register med disse data, men data, der indsamles til og praesenteres for borgeren.

Private, der skal bruge CPR

En reekke private it-systemer og tjenester er palagt at registrere personer med CPR-nummer, fx
banker. Det samme gaelder semioffentlige virksomheder og interesseorganisationer som
forsyningsselskaber, arbejdslgshedskasser, fagforeninger mv.

For disse geelder mere eller mindre samme forhold som for offentlige tjenesteudbydere, bortset fra
at opslag i CPR kraever borgerens samtykke.

7.2.2.3 Andre private

En reekke private virksomheder anvender CPR-nummer til entydig identifikation af borgere og som
nggle i deres it-systemer.

Enkelte private tjenester anvender CPR-nummeret som bade identifikation og autentifikation, et
forhold, der er sikkerhedsmeessigt problematisk, og CPR-kontoret anbefaler da ogsa, at CPR-
nummeret ikke anvendes til autentifikation, og overvejer labende skaerpelse af vilkarene for
anvendelse af CPR-systemet. Senest er det besluttet, at viksomheder og myndigheder pa deres

57



7.3

7.4

Fase 2 — Teknisk analyse

selvbetjeningslasninger ikke mé anvende personnummer som grundlag for autentifikation, men
derimod NemlID.

Potentielle lasninger

Da NemID som neevnt ikke indeholder CPR-nummeret, er dette forhold ikke af betydning for
muligheden for at anvende Igsninger fra andre lande til NemID.

Det vil ogséa veere muligt at indfere en aflgser for CPR-nummeret uden aendringer i selve NemiID,
idet et nyt nummer kan handteres af PID/RID>CPR-registret.

Det forhold, at NemID anvender CPR-nummeret som default bruger-id, kan give borgerne det
(forkerte) indtryk, at ogsa tienesteudbyderne kender CPR-nummeret. Det kan overvejes at fierne
CPR-nummeret som default bruger-id, om end det kan have konsekvenser for brugervenligheden.

Konklusion

Det er RMC-ICG’s anbefaling, at naeste generation af NemID skal designes, sa den er robust over
for en udvikling med supplering eller erstatning af CPR-nummeret.

Det kan ske ved:

1. Fortsat ikke at indlejre CPR-nummer og fremtidig identifikator i NemID
2. Fortsat at have en PID/RID>CPR-tjeneste, som kan udvides til at omfatte nye identifikationer.

Den kommende NemID-lgsning skal veere robust over for fremtidige @endringer i CPR, ogsa hvis
CPR erstattes.

Safremt en fremtidig NemID-lgsning skal ejes af en privat virksomhed, som det er tilfeeldet i dag,
kan det overvejes at gare det muligt for leverandgren at sla op i CPR pa bedre vilkar end i dag ved
en eventuel fremtidig lov om en national identitetsinfrastruktur. Det kan mindske eller fijerne de
problemer, det i dag giver, at NemID ejes af en privat virksomhed.
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8. Handtering af udenlandsk elD og udleendigeomradet
generelt

Den ggede modenhed i digitaliseringen, betyder, at naeste generation af NemlID skal kunne
fungere i forhold til digitalisering over landegraenser. Den netop vedtagne elIDAS-forordning stiller
krav om gensidig anerkendelse af anmeldte nationale elD fra andre EU-lande, ligesom den
opstiller en juridisk ramme for anerkendelse af tillidstjenester pa tveers af graenser.

Ligeledes oplever en reekke tjenesteudbydere et stigende behov for at kunne betjene savel danske
borgere som udlaendinge med bopael i andre lande.

Disse aspekter analyseres i separate analyser af udleendingeomradet, der udarbejdes af
Digitaliseringsstyrelsen. Analyserne vurderer hvilke krav, der er behov for at indarbejde i forhold til
naeste generation af NemID pa baggrund af henholdsvis eIDAS-forordningen og udfordringerne
vedrgrende NemlID for udenlandske borgere i Danmark og danske og udenlandske borgere og
virksomheder i udlandet.

Konklusionerne fra de enkelte analyser vil blive indarbejdet i det endelige beslutningsgrundlag pa
et senere tidspunkt, saledes at de kan bidrage til kravsaetningen for den naeste lgsning.
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9. Migrering

9.1 Baggrund

En migreringsstrategi for naeste generation af NemID skal tilrettelaegge overgangen fra den
nuvaerende til den nye NemID-lgsning, saledes at den forlgber sa smertefrit og transparent som
muligt - bade for brugere og tjenesteudbydere.

Migreringsstrategien skal derfor bygge pa entydige krav om sterst mulig kontinuitet og
bagudkompatibilitet pa den ene side i forhold til borgere, medarbejdere og tienesteudbydere og pa
den anden side i forhold til at minimere omkostningerne. Samtidigt skal kravene om kontinuitet og
bagudkompatibilitet ses i forhold til de gevinster (efterspurgte funktionaliteter), som den naeste
generation af NemID vil kunne tilbyde.

Pa baggrund af ovenstaende vil RMC-ICG i det fglgende foretage en indledende vurdering af de
krav til migreringsprocessen til den kommende NemID-lgsning. Dette vil blive uddybet som del af
analysen af de konkrete Igsningsscenarier i Fase 3, hvor omfanget og implementeringstakten for
de enkelte scenarier for den kommende version af NemID vil blive konkretiseret.

9.2 Migrering af brugere, borgere og medarbejdere

Migrering af brugere fra de eksisterende Igsninger skal sa vidt muligt etableres som en semlgs
proces.

Dette krav geelder bade migrering af basislgsningen for borgere (dvs. en ngglekort-baseret
NemlD) og basislgsninger til erhverv (ngglefil- og naglekortbaseret) og migrering af og til de
supplerende Igsninger, og som vil blive leveret af andre leverandgrer end leverandgren af
basislgsningerne.

De supplerende Igsninger omfatter bl.a. ngglefilsbaserede Igsninger for borgere og
signaturservere, som anvendes af sundhedspersonale.

9.21 Basislgsninger

Da NemID-klienten effektivt afkobler slutbrugerlgsninger fra den underliggende tekniske
infrastruktur, vurderes migreringen af basislgsningen ikke at veere steerkt afhaengige af de
bagvedliggende tekniske koncepter. Brugernes oplevelse af migreringsprocessen til en ny lgsning
vil vaere den samme, uanset hvilket teknisk koncept der ligger bag.

Dog skal det bemzerkes, at brugerne vil blive bergrt, hvis hovedleverandgren skiftes som
konsekvens af udbudsforretningen i forbindelse med overgangen til nye akkreditiver.

9.2.2 Supplerende lgsninger

Migrering af en stor del af de supplerende lgsninger er ligesom migrering af basislgsninger
afggrende afhaengig af back-end infrastrukturen og derfor generelt mindre kompliceret og
omkostningsfuldt for PKI-baserede koncepter.

Migrering af alle Igsninger (bade basis og supplerende) kan som det ene yderpunkt forega
glidende i forbindelse med brugeres generhvervelse af NemID ved dennes udigb eller — som det
andet yderpunkt — hastig ved tvungen migrering af brugere inden for en kort periode. Valget af
migreringsmodellen er bestemmende for perioden, hvor den nye og den eksisterende lgsning skal
fungere parallelt, og dette skal afggres i den videre proces og i leverandgrdialogen under
anskaffelsesfasen.

For alle tekniske koncepter forudsaetter kravet om en sgmlgs migrering af brugerne et meget teet
samarbejde og koordinering mellem bade leverandgren af basislgsningen og eventuelle
leverandgrer af supplerende lgsninger og den nuvaerende leverandar.
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Dette samarbejde skal bl.a. omfatte aftaler og processer for udstedelse af nye NemID-Igsninger til
indehavere af eksisterende NemID (for at kunne benytte den eksisterende certifikatleverandars
valideringstjeneste).

Migrering af tjenester

Etableringsprocessen for den neeste generation af NemID skal understgtte (og motivere)
tjenesteudbyderne til at foretage migrering til den nye lgsning, samtidigt med at der sikres storst
mulig bagudkompatibilitet i overgangsperioden (i relation til den eksisterende funktionalitet).
Uafhaengigt af disse praemisser er det vigtigt at understrege behovet for allokering af tilstraekkelige
ressourcer til support for migrering af tjenester.

Bagudkompatibilitet

Det er vurderingen, at bagudkompatibiliteten er starst for de to farste PKI-baserede koncepter
(dvs. Koncept 1 og 2 i kapitel 4) — bade for de offentlige og private tjenesteudbydere. Tjenesterne
kan stort set forseette med at anvende det certifikatbaserede login (eller anvende NemLog-in for
det offentlige) - uden store eendringer i eksisterende graenseflader. Koncept 2 stiller dog starre
krav til migrering af lokale certifikatlgsninger.

Det tredje PKI-baserede koncept (Koncept 3) leegger op til, at tienesteudbydere anvender login-
tjenester for autentifikation af brugere (eventuelt med attributter) og vil derfor pa sigt kreeve en
starre tilpasning af private tjenester og lgsninger, der anvender signaturserveren. Dog giver
konceptet mulighed for, at disse i en periode fortsaetter med at anvende den direkte login ved
hjeelp af certifikater og dermed at begraense behovet for migrering. Det afggrende for dette
koncept bliver derfor, hvor lang overgangsperiode der besluttes.

Koncepter, der bygger pa IMS-infrastruktur (dvs. Koncept 4 og 5 i kapitel 4), er vaesentlig mindre
bagudkompatible og derfor forbundet med starre migreringsomkostninger, da der fx kan
forekomme en laengere overgangsperiode, stgrre tilpasninger mv. Dette ggr sig specifikt geeldende
for de fleste private tjenesteudbydere, der ikke - som det offentlige - g@r brug af NemLog-in, der
afskaermer offentlige tjenester fra direkte kontakt til NemID.

Anvendelse af de nye funktionaliteter og muligheder, fx attributter, flere sikringsniveauer og
eventuelt en profil for borgere og medarbejdere, i den kommende version af NemID vil dog for alle
opstillede koncepter forudseette andringer i forhold til de eksisterende indholdstjenester. Disse
omkostninger vurderes ikke at vaere afhaengige af de valgte koncepter, da adgang til disse
funktionaliteter (attributtet, en profil) forventes at blive afkoblet fra den underliggende teknologi ved
hjeelp af en TU-pakke. Implementering af flere sikringsniveauer vil for alle koncepter fore {il
&ndringer i indholdstjenesterne.

Ogsa for tjenesternes migrering er tidsfaktoren afgerende, idet en meget lang overgangsperiode vil
mindske tjenesteudbydernes omkostninger, mens en meget kort overgangsperiode
modsaetningsvis vil betyde stgrre omkostninger.

Konklusion

Brugernes oplevelse af migrering af basisfunktionalitet og de skonomiske omkostninger herved
forventes ikke at vaere afggrende afhaengig af det valgte tekniske koncept for basislgsninger for
borgere og for erhverv baseret pa ngglekortslgsningen. Dette er under forudsaetning af, at en
eventuel adskillelse af elD og eSignatur implementeres fuldsteendig transparent for brugerne (dvs.
bliver styret af teknologien og skjult bag brugergraensefladen). For basislgsningen for erhverv
baseret pa naglefil samt supplerende Igsninger, herunder signaturserver, sikrer koncepterne, der
bygger pa PKI-baseret back-end, den stgrste kontinuitet i forhold til eksisterende Igsninger og
dermed ogsa de mindste migreringsomkostninger.

Den samme konklusion ggr sig geeldende for migrering af tjenester (specifikt de private tjenester,
der ikke anvender feelles login-tjeneste), hvor den stgrste bagudkompatibilitet er for PKI-baserede
koncepter. Forhold vedrgrende implementeringen af nye funktionaliteter i den naeste generation af
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NemlID skagnnes ikke at veere afgarende forskellig for de opstillede koncepter - der vil vaere behov
for aendring i brugeroplevelsen i indholdstjenester ved alle koncepter.

En semlgs migrering af brugerne forudseetter, at der stilles preecise krav om samarbejde mellem
bade leverandgren af basislgsningen og eventuelle leverandgrer af supplerende Igsninger, og den
nuvaerende leverandgr. Det er ligeledes afggrende at samarbejdskravene ogsa omfatter en
leverandgr af den nye TU-pakke.

For en semlgs migrering er det afggrende, at tienesteudbydere og brugere af supplerende
Igsninger far tilbudt en fleksibel tidsplan, hvor de ressourcekraevende og komplicerede dele af en
migrering kan ske pa tider, der i vid udstraekning kan veelges af tienesteudbydere og brugere selv.
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10. Samlet konklusion pa delrapport for Fase 2

10.1 Samlet konklusion
10.1.1 Det tekniske grundlag

Analysen i denne fase har skabt grundlaget for en raekke tekniske koncepter for naeste generation
af NemlID. Det tekniske grundlag er blevet suppleret med seerskilte analyser af NemiID til erhverv,
det fremtidige forhold mellem NemLog-in og NemID, NemID og CPR, handtering af udenlandsk
NemlID og migration.

Analysen har omfattet fglgende nye tekniske elementer:

Adskillelse af elD og eSignatur
Flere sikringsniveauer
Kontekstafhaengig information
Fokus pa gget privacy

En NemID-profil

mmoow>»

Fuldmagt og rettigheder

RMC-ICG vurderer, at adskillelse af elD og eSignatur er et vigtigt element i den naeste generation
af NemlID og en vigtig forudsaetning for nye funktionaliteter (fx mere brugervenlig login-
funktionalitet med flere sikringsniveauer, kontekstafhaengige information om brugere, gget privacy
samt styrkelse af den juridisk forpligtende elektroniske signering). Denne adskillelse kan
tilvejebringes som en funktionel adskillelse ved at anvende forskellige certifikater til elD og til
signering eller som en teknologisk adskillelse, ved opbygning af separate teknologiske Igsninger,
hvis man vaelger at basere elD pa ikke-PKI-teknologier.

RMC-ICG vurderer, at der vil vaere en raekke fordele ved at understette flere sikringsniveauer i
forbindelse med autentifikation i naeste generation af NemID. Det vil kunne deekke behov seerligt i
det private marked, der derved kan bidrage med en stgrre andel af finansieringen. Lgsningen ber
implementeres med fokus p& brugerinddragelse og brugervenlighed og vil i gvrigt kraeve
klassifikation af data og ngdvendig tilpasning af tjenester hos den enkelte tjenesteudbyder for at
give det fulde udbytte. Det kan betyde ekstra omkostninger hos de tjenesteudbydere, der har
behov for at understatte forskellige sikringsniveauer.

RMC-ICG vurderer endvidere, at der er behov for, at NemID understgtter kontekstathaengig
information med mulighed for stagrre brugerkontrol og indblik i, hvilke attributter der videregives til
tjienesteudbyderen. | den forbindelse vurderes det at anvendelsen af kontekstaftheengige attributter
vil sikre en stgrre grad af privacy for borgere og en starre fleksibilitet for tjenesteudbyderne, i
forhold til hvilke attributter de modtager.

RMC-ICG vurderer, at den naeste generation af NemID skal have fokus pa privacy for at sikre, at
brugerne har tillid til systemet. Handteringen af privacy kan imgdekommes med forskellige
tekniske Igsninger — som ovenaevnte kontekstafthaengige attributter — leveret gennem login-tjeneste
eller ved anvendelse af specialiserede autentifikationsteknologier og protokoller som fx privacy-
fokuserede ABC-teknologier (U-Prove og Identity Mixer).

Etableringen af en NemID-profil kan lgses pa flere mader. En Igsning i brugergraensefladen alene
(front-end baseret Igsning) kan etableres uafheengigt af de underliggende arkitekturer i NemiID,
mens dannelse af en profil med et NemID forudseetter, at der anvendes samme tekniske koncept
til borger og erhverv. Den tekniske analyse viser, at det potentielt er en omfattende og teknisk
kompliceret opgave at implementere begge lgsningsmodeller.

RMC-ICG vurderer, at NemID fortsat kun skal handtere autentifikation og signering, og at
fuldmagter og rettigheder fortsat handteres i andre dele af den samlede elD-infrastruktur, fx i
NemLog-in. Da handtering af fuldmagter og rettigheder primaert ligger i NemLog-in og ikke mindst i
de enkelte tjenester, er det en selvsteendig stor opgave at afdaekke behov og lgsninger, og RMC-
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ICG anbefaler, at dette lgses som et selvsteendigt projekt — der favner fuldmagter og rettigheder i
den samlede e-identitetsinfrastruktur.

Sammenfattende kan det fra en teknisk synsvinkel konkluderes, at der er fa tekniske
begreensninger og afhaengigheder mellem de enkelte dele af den naeste generation af NemID.

Tekniske koncepter

Den naeste generation af NemlID kan etableres med udgangspunkt i forskellige grundlaeggende
koncepter (arkitekturer), som ligeledes er blevet analyseret i denne rapport.

Koncepterne bygger pa felgende grundleeggende antagelser i forhold til den neeste generation af
NemlD - udover de nye tekniske elementer:

e Understgttelse af elD- og eSigneringsfunktionalitet for borgere
e Understgttelse af elD- og eSigneringsfunktionalitet for medarbejdere
e Udstilling af snitflader, der muligger supplerende lgsninger

e Understgttelse af lokale certifikater og signaturservere for stgrre virksomheder

Analysen af koncepterne viser, at der ikke findes ét optimalt koncept, og at kravene om
bagudkompatibilitet, minimering af omkostninger og sterst muligt fleksibilitet peger pa forskellige
koncepter.

Hensynet til brugerne og tjenesteudbyderne traekker i retning af en kommende Igsning med mange
feellestreek med den nuvaerende Igsning. RMC-ICG vurderer i den forbindelse, at to af koncepterne
baseret pa PKI-teknologi (Koncept 1 og delvist Koncept 3) er dem, hvor omfanget af
migreringstilpasninger for tjenesteudbydere vil vaere generelt mindre end for IMS-baserede
koncepter (Koncept 4 og 5). Den samlede gkonomi for PKI-baserede lgsninger vurderes dermed
at veere lavere end for IMS-koncepterne, der ogsa skal rumme etablering af to infrastrukturer (IMS
til eID og PKI til eSignering). Dog forventes det, at bade konceptet med anvendelse af
kortidscertifikater og konceptet med adskillelse af rollen som identitetsgarant fra login-tjenesten vil
give problemer og behov for tilpasninger i forhold til lokale certifikatlasninger (signaturservere).

RMC-ICG vurderer, at koncepter, hvor man adskiller identitetsgaranten fra login-tjenesten (dvs.
Koncept 3 og 5), bade er de mest fleksible i forhold til fremtidig understattelse af nye
forretningsbehov og teknologier (protokoller, akkreditiver) og kommercielt mest abne i forhold til
eventuelle nye markedsaktgrer. Denne afkobling betyder dog @get behov for koordinering, styring
og support - og dermed et starre omkostningsniveau. Det bemaerkes, at implementeringen af
Koncept 3 pa sigt abner muligheden for, at man forholdsvist nemt kan skifte til Koncept 5 og
anvende andre teknologier — fx privacy-fokuserede ABC-teknologier nar disse er teknologisk
modne til at kunne bruges til national elD-infrastruktur.

Koncepterne giver forskellige lasningsmuligheder i forhold til et eventuelt samarbejde med private
partnere.

Som konsekvens af analysen af de tekniske koncepter kan det endelige valg og udformning af
koncepter udseettes til leverandgrvurderings-/dialogfasen med de potentielle leverandgrer for ikke
pa forhand at lase leverandarerne til en bestemt lgsningsmodel.
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Andre analysetemaer
NemlD til erhverv

Den forelgbige analyse af erhvervsomradets behov viser, at der er behov for en vifte af lgsninger
til erhvervsomradet, og at virksomhederne og myndigheder har brug for at kunne anvende
forskellige lgsninger.

Der kan vaelges samme tekniske koncept for basislgsningen baseret pa ngglekort for NemiD til
erhverv som for basislgsningen for NemlID til borgere. Basislgsningen baseret pa ngglefil for
NemlD til erhverv og Igsninger baseret pa signaturservere betyder dog, at der er behov for en
direkte PKI-baseret adgang til identitetsgaranten/login-tjenesten. Derfor kan en tilgang, der bygger
pa forskellige teknologiske koncepter (eller deres kombination) for NemID til erhverv og NemID til
borgere veere en sandsynlig mulighed.

Nar analysen af virksomhedsomradet, der gennemfares i et samarbejde mellem
Digitaliseringsstyrelsen og Erhvervsstyrelsen og analysen af sundhedsomradet, der gennemfares i
samarbejde med Regionerne, er gennemfart, skal disse forelgbige konklusioner genvurderes.

| forhold til NemID til erhverv med mange forskellige I@sninger og dermed forskellige tidshorisonter
i forhold til udvikling, nye versioner m.m. vurderer RMC-ICG, at det er afggrende vigtigt, at de
overordnede rammer for, i hvor lang tid der sikres bagudkompatibilitet, og hvornar
migreringsperioden skal veere afsluttet, meldes ud tidligst muligt. Dette geelder ikke mindst
koncepter, hvor der forventes det stgrste migreringsbehov (Koncept 3, 4 og 5).

NemLog-in og NemID

Der er en raekke facetter i forholdet mellem NemID og NemLog-in, der kraever beslutninger i de
kommende faser i arbejdet med naeste generation af NemID. RMC-ICG anbefaler generelt, at der
sker en fortsat teet koordinering mellem udviklingen af NemID og NemLog-in.

Mest afgerende er fastlaeggelsen af, hvilke opgaver NemID og NemLog-in skal Igse i
sammenhaeng med de forskellige tekniske koncepters forskellige grundlaeggende modeller.
Desuden anbefaler RMC-ICG, at der etableres et selvsteendigt projekt, der deekker handtering af
fuldmagter og rettigheder i den samlede e-identitetsinfrastruktur.

| Fase 3 vil dette indgé i analyser og lgsningsmodeller.
NemID og CPR

Det er RMC-ICG’s anbefaling, at naeste generation af NemID skal designes, sa den er robust over
for en udvikling med supplering eller erstatning af CPR- (og CVR-)nummeret. Det kan eksempelvis
ske for POCES ved, at CPR-nummer og fremtidige personidentifikatorer, som nu, ikke indlejres i
NemlD. Ligesom der fortsat bgr anvendes et unikt ID nummer tilknyttet NemID og en PID/RID-
tieneste, som kan udvides til at omfatte nye identifikatorer.

Safremt en fremtidig NemID-lgsning skal ejes af en privat virksomhed som nu, kan det overvejes
at gore det muligt for leverandgren at sla op i CPR pa bedre vilkar end nu i en eventuel fremtidig
lov om en national identitetsinfrastruktur. Det kan mindske eller fierne de problemer det i dag giver,
at NemlID ejes af en privat virksomhed.

Handtering af udenlandsk elD og udlaendingeomradet generelt
Naeste generation af NemID skal kunne fungere i forhold til digitalisering over landegraenser.

Den netop vedtagne elIDAS-forordning stiller krav om gensidig anerkendelse af anmeldte nationale
elD fra andre EU-lande, ligesom den opstiller en juridisk ramme for anerkendelse af tillidstjenester
pa tveers af graenser. Ligeledes oplever en raekke tjenesteudbydere et stigende behov for at kunne
betjene savel danske borgere som udlaendinge med bopeael i andre lande.
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Disse aspekter analyseres i separate analyser af udleendingeomradet, der udarbejdes af
Digitaliseringsstyrelsen separat. Konklusionerne fra de enkelte analyser vil blive indarbejdet i det
endelige beslutningsgrundlag pa et senere tidspunkt, saledes at de kan bidrage til kravsaetningen
for den naeste Igsning.

Migrering

Omkostninger og besveer med migrering skal ses i forhold til de gevinster, der opnas ved en
lgsning med ny funktionalitet. Denne afvejning skal ske overordnet, da gevinsterne kan falde hos
andre end dem, der skal afholde omkostningerne.

Brugernes oplevelse af migrering af basisfunktionalitet og de gkonomiske omkostninger herved
forventes ikke at vaere afggrende afhaengig af det valgte tekniske koncept for basislgsninger for
borgere og for erhverv baseret pa naglekortslgsningen - under forudsaetning af at en eventuel
adskillelse af elD og eSignatur implementeres fuldsteendig transparent for brugerne (dvs. bliver
styret af teknologien og skjult bag brugergraensefladen). For basislgsningen for erhverv baseret pa
ngglefil samt supplerende Igsninger, herunder signaturserver, sikrer koncepterne, der bygger pa
PKIl-baseret back-end, den stgrste kontinuitet i forhold til eksisterende Igsninger og dermed ogsa
de mindste migreringsomkostninger.

| forhold til tienesteudbyderne er den starste bagudkompatibilitet for PKI-baserede koncepter.

En semlgs migrering af brugerne forudsaetter, at der stilles praecise krav om samarbejde mellem
bade leveranderen af basislgsningen, eventuelle leverandgrer af supplerende lgsninger og den
nuvaerende leverandar.

For en semlgs migrering er det afggrende, at tienesteudbydere og brugere af supplerende
Igsninger far tilbudt en fleksibel tidsplan, hvor de ressourcekraevende og komplicerede dele af en
migrering kan ske pa tider, der i vid udstraekning kan veelges af tienesteudbydere og brugere selv.

Pa tveers af analysetemaerne

Det er vigtigt allerede nu at sikre den nadvendige koordinering i forhold til en raekke systemer og
projekter, herunder NemLog-in, supplerende erhvervslgsninger, udvikling og fremtidige rolle for
CPR og understettelse af udenlandske elD. Specifikt vil den neeste generation af NemID have stor
betydning for en raekke krav, der skal stilles i et udbud af den nye version af NemLog-in. Da udbud
af NemLog-in kommer effer NemID-udbuddet, vurderer RMC-ICG, at den ngdvendige teknologiske
og funktionelle koordinering mellem begge infrastrukturer vil kunne blive sikret rent tidsmeessigt.

10.2 Perspektiver til Fase 3

De teknologiske koncepter er kun ét af de forhold, der vil indga i udformningen af
l@sningsscenarier i Fase 3.

Afhaengigt af de forretningsmeaessige behov kan der laegges stor veegt pa bagudkompatibilitet for at
opna, at borgere, medarbejdere og ikke mindst tjenesteudbydere far mindst muligt besvaer og
feerrest mulige udgifter ved et skifte til naeste generation NemID. Inden for rammerne af dette kan
der sa laves de mindre aendringer, der forbedrer lgsningen.

Laegges der mere vaegt pa at fa deekket flere moderniseringsbehov og sikre en lgsning baseret pa
abenhed, modularitet og fleksibilitet, vil det stille starre krav til forandringer hos brugere og
tienesteudbydere og dermed stgrre omkostninger i dette led.

Analysen i Fase 2 viser, at der teknisk set er rigtig mange muligheder, og da der er mange
lgsningskombinationer, skal der i Fase 3 ske en afgreensning af de relevante Igsningsmodeller for
at fokusere analyserne. Der skal fx tages stilling til falgende parametre forud for opstillingen af de
endelige lgsningsscenarier:

A. dybden i forhold til opfyldelse af de funktionelle krav og behov (basis vs. supplerende
lgsninger),
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B. bredden iforhold til daekning af brugere (fx unge under 15) og tjenesteudbydere
(semioffentlige og private tjenesteudbydere),

De strategiske beslutninger og det gkonomiske raderum vedrgrende disse parametre er saledes
en forudsaetning for udformningen af realistiske scenarier i Fase 3.

| den kommende Fase 3 skal der desuden i dialog med leverandgrerne ske en vurdering af, hvilke
tekniske Igsningsmodeller der er tilgaengelige i markedet, og hvor der specifikt skal udvikles til den
gnskede Igsning.

10.3 Det gennemforte arbejde i Fase 2

Denne delrapport omfatter de emner, som i aftalen mellem Digitaliseringsstyrelsen og RMC-ICG er
beskrevet som Fase 2-leverancer, dvs.:

e Afdaekning af de teknologiske muligheder

e Analyse af sikkerhedsmaessige forhold med en selvstaendig skriftlig konklusion (ikke del af
den offentliggjorte rapport)

e Analyse af de markedsmaessige muligheder for at finde egnede leverandgrer til forskellige
Igsningstyper (ikke del af den offentliggjorte rapport)

e Internationale relationer
e Udformning af en eller flere Igsningsarkitekturer for naeste generation af NemID

e Udkast til en migrationsstrategi med det formal at sikre en vellykket overgang til den
kommende lgsning uden tab af brugere, uden hgje tekniske barrierer og med fortsat
anvendelse af dele af den eksisterende Igsning, hvis dette er teknisk og gkonomisk
fordelagtigt (feerdiggeres i Fase 3)

e  Samlet konklusion vedragrende Fase 2.

Da det ikke er aftalt at indsnaevre lgsningsmulighederne i Fase 1 og 2 har Fase 2-rapporten lagt
veegt pa at afdeekke en bredere vifte af teknologiske lgsninger end forventet ved
kontraktindgaelsen. Ikke alle disse Igsninger beskrives derfor lige detaljeret. Det betyder, at der fx
ikke beskrives “en migrationsstrategi”, men at der angives migreringslgsninger i forbindelse med
forskellige Igsningsmodeller.

For at kvalificere analyserne er der for de mest kritiske dele blevet gennemfgrt workshops med
eksterne eksperter samt eksperter fra hgjere leereanstalter. Desuden er der blevet afholdt en
workshop for projektets falgegruppe, der er repraesenteret ved ATP, SKAT, Uni-C, Region
Hovedstaden, Region Sjeelland, KL, Erhvervsstyrelsen, Region Syddanmark, Region Nordjylland
og Region Midtjylland.

Der er i Igbet af Fase 2-processen aftalt eendringer i tidsplaner og arbejdsdeling mellem RMC-ICG

og Digitaliseringsstyrelsen, der betyder, at felgende opgaver lgses i Fase 3:

e Analyse af udlaendinge og danske borgere i udlandet, der udarbejdes af
Digitaliseringsstyrelsen

e Juridiske analyser

e Funktionsoversigten over de obligatoriske, ikke-obligatoriske og frasorterede funktionelle
behov

e Leverandgrdialog.
Arbejdet med business casens i Fase 2 har omfattet dataopsamling hos relevante interessenter.
Der blev foretaget en analyse af tallene for at sikre, at alle tal er konsistente og kan opdeles efter

ensartede kriterier, saledes at tallene pa et senere tidspunkt kan sammenlignes med estimerede
omkostninger for de valgte lgsningscenarier.

For overblikkets skyld neevnes her opgaver, som lgses af Digitaliseringsstyrelsen i forbindelse med
foranalysen, og som kan bevirke, at Fase 2-rapporten skal revideres pa et senere tidspunkt:
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e Analyse af viksomhedernes behov ("Helikopteranalyse”)

e Analyse af regionernes behov.
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SUPPLEMENT 1 - FLERE SIKRINGSNIVEAUER
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STORKZ2’s opdeling af sikringsniveauer

Gennem de senere ar er der dannet en vis international konsensus for opdeling i sikringsniveauer.
Eksempelvis definerer STORK2, Kantara og NIST alle fire "authentication assurance levels”. | det
folgende beskrives STORK2's opdeling i sikringsniveauer kort.

STORK?2 opererer med en kombination af sikkerhed i to dimensioner til definering af et samlet
"Quality Authentication Assurance (QAA)”:

e Registration Phase: RP1, RP2, RP3, RP4 (hgjst)
e Electronic Authentication Phase: EA1, EA2, EA3, EA3 (hgjst).

RP definerer niveauerne for registrering af brugerne gaende fra ingen eller meget lav verifikation til
meget hgj sikkerhed for brugeres identitet. POCES vurderes at ligge minimum pa RP3.

EA definerer niveauerne for anvendelse gaende fra ingen eller meget lav sikkerhed til meget hgj
sikkerhed baseret pa en multifaktor lgsning.

Det endelige QAA-niveau udregnes som ved fglgende matrix:
Tabel 18:Matrix for udregning af QAA niveau

Assurance level for electronic authentication phase (EA)

EA1 EA2 EA3 EA4

Assurance RP1 QAA1 QAA1 QAA1 QAA1
levels for
registration RP2 QAA1 QAA2 QAA2 QAA2
phase (RP)

RP3 QAA1 QAA2 QAA3 QAA3

RP4 QAA1 QAA2 QAA3 QAA4
NemLog-in

NemLog-in er en vaesentlig part i den danske autentifikationsinfrastruktur for offentlige
myndigheder, og derfor er det vaesentligt at analysere, i hvilket omfang denne komponent
understgtter brug af differentierede sikringsniveauer.

NemLog-in og de tilhgrende API er allerede designet og specificeret til handtering af fire
autentifikationsniveauer gaende fra level 1 (lav) til level 4 (hgj) med den eksisterende NemID med
2-faktor autentifikation indplaceret som level 3. Under antagelser af, at der i en kommende NemID-
Izsning benyttes de fire definerede sikringsniveauer (eller en delmaengde heraf), vil NemLog-in
saledes relativt simpelt kunne handtere differentierede sikringsniveauer inklusiv handtering i
forhold til single sign-on og step-up, hvor en bruger skal Igftes i autentifikationsniveau,
eksempelvis fra 1-faktor til 2-faktor autentifikation.

70



Fase 2 — Teknisk analyse

BILAG 2 - AUTENTIFIKATIONSTEKNOLOGIER OG
PROTOKOLLER
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Autentifikationsteknologier

| det felgende beskrives to grundlaeggende mekanismer til autentifikation af brugere, der er
relevante for den neeste generation af NemID. Mekanismerne er en PKl-baseret autentifikation,
som anvendes i NemlID-infrastrukturen i dag, og en nyere metodik, der i det fglgende betegnes
attributbaserede autentifikation eller ABC-teknologi. "ABC”-begrebet deekker i det fglgende
“klassiske” attribut protokoller som SAML og OpenID Connect og privacy ABC-lgsninger som U-
Prove eller Identity Mixer.

PKI

Public Key-teknologi blev i Diffie og Hellman's oprindelige videnskabelige artikel "New Directions in
Cryptography” beskrevet som en mekanisme til nggleudveksling og elektronisk signatur, men har
efterfglgende ogsa veeret anvendt i protokoller til ren autentifikation. Public Key-certifikater i
standardformatet X.509v3 er statiske af natur, men kan anvendes ved dynamisk udstedelse i form
af sékaldte korttidscertifikater, der anvendes i forbindelse med en session.

PKI til brug i elektronisk signatur er moden og gennemstandardiseret fra kryptografiske primitiver til
applikationslag (S/MIME og PAJES). Derimod er der ikke den samme konsensus for standarder,
nar PKI anvendes som autentifikationsmekanismer for slutbrugere dog med visse undtagelse (fx
SSL, SSH). XMLDSig tokens i NemID-regi er givetvis specificeret og implementeret meget
forskelligt fra andre PKIl-baserede elD-schemes.

| den eksisterende NemID-infrastruktur er autentifikation og elektronisk signatur historisk set
teknisk taet knyttet sammen. Autentifikation er grundleeggende baseret pa en mekanisme, hvor
brugerne "skriver under pa", at de gnsker at logge ind hos en tjenesteudbyder.

PKI-baserede Igsninger lzegger ikke i sin grundleeggende form op til anvendelse af flere
autentifikationsniveauer. Hvis dette gnskes, vil der typisk vaere behov for flere forskellige
certifikater pr. bruger.

Grundet den hgje modenhed i X.509-baserede PKI findes der er lang raekke produkter og
udviklingsveerktgjer, der understgtter teknologien. Men da PKI anvendes forskelligt pa
applikationslaget, vil der stadig skulle laves en vaesentlig egen udvikling.

Med NemlID’s store udbredelse vil et skifte veek fra denne grundlaeggende metodik have
konsekvenser for tienesteudbyderne. Udfordringerne i denne sammenhaeng vil have begreenset
indflydelse pa lgsninger, der ligger bag en centraliseret login-tjeneste som NemLog-in, men vil
pavirke tienesteudbydere, der anvender NemID som autentifikationsmekanisme direkte, hvilket
primeert er de private organisationer.

ABC-teknologi

| begyndelsen af dette artusind blev der pa internationalt plan erkendt et behov for standardiseret
elektronisk identitetshandtering med fokus pa brugercentrering og privacy. Iszer personer som Kim
Cameron og Dick Hardt har veeret med til at definere behovene i en aben elD-infrastruktur, og i
2011 blev en raekke af tankerne direkte inkluderet i den amerikanske regerings strategi for
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elektronisk identifikation "National Strategy for Trusted Identities in Cyberspace"*. De
grundleeggende ideer har ligeledes influeret Storbritanniens nye elD-initiativ "Digital Assurance
Programme"*.

En af grundtankerne er, at de sakaldte attributter, som brugerne identificeres ved, er forskellige
afhaengigt af den valgte lgsning/tjeneste. Dette svarer til situationen i den analoge verden, hvor vi
er identificeret ved forskellige karakteristika afhaengig af kontekst. Eksempelvis sker identifikation i
forhold til offentlige myndigheder gennem CPR, mens identifikation i forbindelse med besgg pa et
diskotek typisk forgar ved at se, hvorvidt en person er over 18 ar.

Den gennemgaende ide i alle ABC-teknologier er brugen af en eller flere identitetsgaranter, som
udsteder attribut-tokens, der kan anvendes til identifikation af brugeren over for en Service
Provider i den givne kontekst.

Der udvikles lgbende teknologier, protokoller og standarder, der specifikt er rettet mod at
adressere denne type autentifikationshandtering. Af vaesentlige eksisterende mulige produkter og
protokoller kan neevnes:

e SAML

e Microsoft Cardspace (discontinued)
e  OpenlID Connect

o |BM Identity Mixer

e  Microsoft U-Prove.

Der er meget forskellige modenhedsgrader og grader af stette fra industrien og Open Source-
samfundet, men grundlaeggende er alle disse teknologier baseret pa kontekstafheengig information
om brugerne.

Der er en raekke fordele ved at anvende abne, standardiserede lgsninger med bred accept fra
industrien:

o Designet specifik til elektronisk autentifikation

e Indbygger forskellige grader af privacy-by-design

e Stor grad af sikkerhedsreview pa specifikation

o Konsensus og vilje til at udvikle konkurrencedygtige og interoperable produkter.

Den internationale trend er saledes at adskille elektronisk autentifikation og elektronisk signatur.
elDAS-forordningen er det seneste eksempel pa denne opdeling.

Der sker stadig udvikling og forskning inden for kontekstbaseret autentifikation. Saledes deltager
Alexandra Instituttet i et forskningsprojekt pa omradet kaldet ABC4Trust. Der er saledes risiko for,
at et teknologiskift fra PKI-baseret autentifikation til ABC-teknologi vil betyde hyppigere aendringer i
protokoller i infrastrukturen.

Vurdering

Samlet vurderer RMC-ICG, at den reneste Igsning og den fulde udnyttelse af de nye muligheder
bedst opnas gennem anvendelse af teknologier designet til handtering af elektronisk autentifikation
frem for fortsat at benytte PKI. Et teknologiskifte fra PKI-baseret autentifikation til attributbaseret
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identifikation vil have effekt pa eksisterende Igsninger og vil derfor kraeve en migreringsfase med
information og hjeelpeveerkigjer. Det skal bemaerkes, at konsekvenserne ved et eventuelt skifte vil
vokse med udbredelsen af infrastrukturen.

Som naevnt er der forskellige modenhedsgrader af de forskellige teknologier. Ved et eventuelt skift
til attributbaseret autentifikation er det derfor vaesentligt, at der vaelges en teknologi og protokol,
der er tilpas moden og har en bred stgtte i industrien for at sikre fremadrettet kontinuitet i
infrastrukturen.

Forskellene pa PKI- og ABC-teknologierne kan opsummeres kort i falgende tabel:

Tabel 19: Forskellene pa PKI- og ABC-teknologierne

i PKI ! ABC
Bagudkompatibilitet i v i
Modenhed i Hoj ! Stadig under udvikling
Designet specifikt til elD i i v
Differentierede sikringsniveauer i Kraever flere certifikater pr. i v
i bruger i
Kontekstafhaengig information om brugerne i Vil typisk kreeve i Del af design
i Korttidscertifikater i
Privacy-by-design* i i v
International trend for elD i i v
Fremadrettet "off-the-shelf” produkter i (v) i v
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BILAG 3 - AUTENTIFIKATIONSTEKNOLOGIER OG
PROTOKOLLER
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3.1

3.1.4

3.2
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Specifikke teknologier og produkter

Der findes en reekke teknologier, som giver en tjenesteudbyder identifikationsinformation om en
autentificeret bruger. | det fglgende vil potentielle muligheder analyseres. Det er vaesentligt at
bemaerke, at de forskellige muligheder ikke ekskluderer hinanden. Det er saledes muligt at
understotte flere interfaces parallelt, hvis man gnsker starre valgfrihed hos tjenesteudbyderne.

Privacy-egenskaber

De forskellige teknologier kan understgtte privacy-egenskaber. | det falgende listes mulige privacy-
egenskaber, der indgar i den efterfalgende analyse.

Det skal bemzerkes, at de beskrevne privacy-egenskaber er vurderet pa det relevante
protokolniveau. Det tages saledes ikke hensyn til, at identitetsudbyder (IdP), tjenesteudbyder eller
andre tredjeparter far information om brugeren gennem andre mekanismer eksempelvis gennem
logning af IP-adresser.

Untraceability by IdP

Angiver, at identitetsudbyder ikke har mulighed for at afggre, hvor en given bruger logger ind. Fra
et privacy-perspektiv kan dette vaere en gnskelig egenskab, men det kan samtidig veere en ulempe
i forbindelse med efterforskning af misbrug, hvor brugeren maske gnsker, at en central part logger
anvendelsen

Selective disclosure

Angiver, at brugeren i forbindelse med et login kan vaelge, hvilke attributter en given
tjienesteudbyder kan fa adgang til.

Unlinkability

Angiver, at to forskellige tjenesteudbydere ikke kan forbinde en given bruger, der anvender begge
tienesteudbydere ud fra identitetsattributter. Dette sikres typisk ved anvendelse af pseudonymer.
Det er oplagt, at hvis der anvendes CPR eller lignende generelle ID’er som attribut for to forskellige
tienesteudbydere, vil der ikke vaere "unlinkability”.

Conditional disclosure

Angiver, at en bruger som udgangspunkt er anonym hos en tjenesteudbyder, men at brugeren kan
identificeres under givne forudsaetninger. Dette kunne eksempelvis veere en bruger, der i forhold til
en online-spiludbyder er anonym, indtil der opstar mistanke om hvidvask. Herefter kan en dommer
stille krav om, at brugeren identificeres til retsforfalgelse. | det efterfalgende vil "Conditional
disclosure” typisk ikke veere en integreret del af protokollen, men veere en mulighed, som kan
implementeres i en konkret anvendelse.

X.509-langtidscertifikater

Anvendelse af konventionelle certifikater kan enten ske ved, at brugeren laver en digital underskrift
pa et token. Men skriver sa at sige under pa, at man gerne vil logges ind pa tjenesten. Alternativt
kan man anvende en veldefineret X.509-baseret protokol med mulighed for bruger-autentifikation
som eksempelvis SSL og TLS.

Teknologien er moden og velkendt, og der findes en raekke produkter og veerktgjer, der
understatter udvikling af lasninger baseret pa X.509. Udviklere bgr have en vis indsigt i
teknologien for at undga typiske implementeringsfejl, som har indflydelse pa sikkerheden.

Lasninger baseret pa X.509-langtidscertifikater er som udgangspunkt "untraceable” for
udstederen, men ved anvendelse af centralt opbevarede nggler og ved anvendelse af tjenester
som OCSP kan brugers anvendelse spores.
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3.4

3.5

3.6

Fase 2 — Teknisk analyse

Brugeren har ikke mulighed for at bestemme, hvilke attributter i certifikatet som tjenesteudbyderen
skal have adgang til, sa "selective disclosure” skal implementeres med et anonymt certifikat og
med attributhandtering uden for X.509-teknologien.

Det er umiddelbart muligt for tjenesteudbydere at linke brugere gennem sammenligning af de
anvendte certifikater.

Med et neutralt og anonymt certifikat er det muligt at implementere "conditional disclosure”.

X.509-korttidscertifikater

Anvendelser af certifikater, der bliver udstedt i forbindelse med anvendelse, har mange af de
samme egenskaber som konventionelle certifikater, men er dog mere dynamiske og kan derfor
anvendes til at sikre "selective disclosure”.

Der findes ikke mange lgsninger, som er direkte rettet mod korttidscertifikater, men lgsninger, der
er udviklet til langtidscertifikater bar relativt nem kunne anvendes til korttidscertifikater.

SAML

SAML er en forkortelse for Security Assertion Markup Language. Protokollen er udviklet som en
XML-baseret mekanisme til at udveksle autentifikations- og autorisationsdata mellem en identitets-
og en tjenesteudbyder.

SAML findes i en stabil version; SAML2.

SAML og anvendes i dag blandt andet i NemLog-in mellem NemLog-in og de offentlige sites, der
anvender lgsningen, som er koblet til NemLog-in. Desuden arbejdes der pa europeeisk plan pa en
feelles sammenbinding af nationale elD-infrastrukturer. Dette projekt, STORK2, er baseret pa
udveksling af identitetsdata gennem SAML.

Det er umiddelbart muligt at understatte kontekstafheaengige identitetsdata (attributter) og
differentierede sikringsniveauer.

SAML understgotter ikke umiddelbart untraceability for IdP.

Det er muligt at understgtte "unlinkability” mellem tjenesteudbydere ved anvendelse.

Det er muligt at implementere en Igsning med “conditional disclosure”, hvis attributterne, der
videregives, ikke identificere brugeren direkte.

OpenID Connect

OpenlID Connect er en autentifikationsprotokol bygget over OAuth2. Protokollen er specificeret af
OpenlID Foundation og erstatter OpenlID 2.0.

OpenlD Connect understatter ikke untraceability for IdP. "Selective disclosure” og “unlinkability” er
integrerede elementer i protokollen, og det er muligt at implementere “conditional disclosure”.

OpenlD Connect er implementeret til bade at fungere i webapplikationer og native apps pa
mobilplatforme.

OpenlID Connect har faet momentum den seneste tid. Saledes er en raekke store organisationer,
herunder Microsoft, Google, PayPal, Salesforce og Deutsche Telecom i gang med at udrulle
OpenlID Connect-lgsninger. Desuden er der implementeret understgttelse CMS’er som
eksempelvis Drupal.

U-Prove og Identity Mixer

U-Prove, der er udviklet af Microsoft, og Identity Mixer, der er udviklet af IBM, er relativt nye
teknologier, der er designet med meget hgj fokus pa privacy. Det er ikke undersggt, i hvilket
omfang brugere og markedet vil efterspgrger disse udvidede privacy-egenskaber.
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Som naevnt er teknologierne meget nye. Det ma saledes forventes, at der i en arraekke vil frigives
vaesentlige andringer og opdateringer i specifikationerne. Desuden findes der meget fa veerktgjer,
der understgtter teknologierne.

” o« » on

Béde U-Prove og Identity Mixer understatter “untraceability for IdP”, “unlinkability”, "selective

disclosure” og “conditional disclosure”.

3.7 Oversigt

| det folgende preesenteres en samlet vurdering af specifikke mulige teknologier, der kan vaere
relevante arkitekturkoncepter i forhold til privacy-egenskaber samt produktets funktionalitet og
markedsmaessige karakteristika.

3.7.1 Privacy-egenskaber

Tabel 20: Opfyldelse af privacy-egenskaber for udvalgte teknologier

X.509 X.509 SAML OpenID U-Prove og
(langtid) (korttid) Connect Identity
Mixer
Untracebility () v
Selective disclosure v v v v
Unlinkability v’ v’ v v
Conditional disclosure v v v v v

*) Kan linkes gennem IdP

3.7.2 Funktionalitet

Tabel 21: Produktets funktionalitet og markedsmaessige karakteristikker

X.509 X.509 SAML OpenID U-Prove og
(langtid) (korttid) Connect Identity
Mixer
Udviklet primart som elD v v v
protokol
Designet til v v v
webunderstottelse
Designet til native app v
understottelse
Bagudkompatibilitet v ) V!
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X.509 X.509 SAML OpenID U-Prove og
(langtid) (korttid) Connect Identity
Mixer
Modenhed? Hgj Medium Hoj Hoj Lav
Softwarekrav til klient Medium Medium Lav Lav Hoj

1) Geelder kun offentlige tjenesteudbydere, der anvender NemLog-in

2) Vurdering af niveauet af stabilitet af specifikationer og den generelle markedsaccept

Konklusion

De forskellige protokoller har forskellige modenhedsgrader og funktionelle egenskaber. Derfor bar
det overvejes at stille krav om understgttelse af flere protokoller.

X.509 har en raekke begraensninger i forhold til gnskelig funktionalitet. X.509 som login-mekanisme
bar kun viderefares, hvis man har et stort gnske om bagudkompatibilitet.

SAML har vist sig effektivi NemLog-in og bgr forsat understgttes over for offentlige
tienesteudbydere. Bear i hgjere grad understatte "selective disclosure” for Igsninger, der ikke har
behov for identifikation pad CPR-niveau.

OpenlID Connect bagr med sit store momentum og simple implementering veere et understottet
interface. Seerligt over for private tjenesteudbydere.

U-Prove og Identity Mixer mangler modenhed, og det er uklart, i hvilket omfang markedet vil
understgtter disse lgsninger. Man bgr dog sikre sig, at der ikke veelges modeller, der begraenser
muligheden for at implementere U-Prove eller Identity Mixer interfaces pa et senere tidspunkt.

Gartner Group anbefaler i en rapport ("2013 Gartner Magic Quadrant for User Authentication”)
understettelse af bade SAML og OpenID Connect:

"Undoubtedly, federation will become the norm in the midterm to long term, but it is likely that the
RESTful "O-protocols" (OAuth and the nascent OpenlD Connect) will be preferred by many cloud
providers (OAuth now and OpenID Connect within one to three years as it matures), so user
authentication vendors (and others) will need to support these in addition to SAML.”
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