lementering
-principper i

aimp

o

Q
L
Q
O)
Q
1))
-
Q
©
c
-
I
©
i
Q
i
(4]
L
-
7))
Q
14

af 1ISO27001

af status p
staten




INDHOLD
RESULTAT AF MALING AF IMPLEMENTERINGSGRADEN AF 1SO27001-PRINCIPPER

INDLEDNING

HOVEDKONKLUSION

METODE

RESULTAT

KONKLUSION




@ INDLEDNING

INDLEDNING
INDHOLD, FORMAL OG METODE

Indhold og formal

Dette materiale konkluderer pa resultatet af undersggelse af status pa implementering af ISO27001-principper i
staten.

Spargerammen bygger pa best practise og har taget udgangspunkt i de fire sikkerhedstiltag fra "Cyberforsvar
der virker” samt de feellesoffentlige malepunkter defineret i regi af den faellesoffentlige digitaliseringsstrategi
(FODS) initiativ 7.1.

Formalet med spargerammen er at skabe overblik over tilstanden pa informationssikkerheden i staten og
identificere forbedringstiltag, som understotter yderligere forhgjelse af informationssikkerhedsniveauet.

Metode — et generisk rammevaerk

Konklusionen er baseret pa kvalitative og kvantitative analyser af data genereret igennem et generisk
spgrgeskema.

Analysen og spgrgerammen har vaeret en selvevaluering. Dette for at danne det mest realistiske indblik
i de respektive organisationers tilstand. Ydermere er metoden og spergerammen generiske med henblik
pa fremadrettet brug. Dette er fordelagtigt for at monitorere og spore forbedringen af
informationssikkerheden i ministerierne.

Spergeskemaet er udsendt til alle statens departementer. Tidsrammen for svar af spargeskemaet har veeret tre
uger. 87 myndigheder har responderet pa spgrgeskemaet.

3 |



@ HOVEDKONKLUSION

KONKLUSION AF UNDERSQGELSE
SAMMENFATNING AF SPGRGERAMMENS TRE AFSNIT

God ledelsesstotte men stor spredning i modenhed pa flere malepunkter

Resultatet af malingen bekreefter, at der er stor spredning pa modenheden i arbejdet med informationssikkerhed. Der er en stor
andel af respondenter (67%) som anser ledelsesstatten til at veere god (modenhedstrin 3 og 4), hvilket bekreeftes af, at der er fa,
som indikerer, at her findes udfordringer.

Forbedringsmuligheder findes

| forhold til forbedringsmuligheder viser malingen, at seerligt arbejdet med risikovurdering og leverandarstyring er mindre modent og
opfattes generelt som mere vanskeligt arbejde. Seerligt her anskes ogsa mere ekstern stgtte og vejledning. Til denne kategori kan
ogsa arbejdet med beredskabsplaner tilfgjes, hvor seerligt gvelser og test af disse vurderes som udfordrende.

En anden vigtig konklusion fra malingen er, at fa af respondenterne vurderer, at de fuldt udfgrer evaluering og opfalgning pa
informationssikkerhedsarbejdet. Eksempelvis er der meget fa, som evaluerer det faktiske awareness-niveau i organisationen.
Relateret til dette peger malingen ogsa pa, at arbejdet med planer for sikkerhedsaktiviteter er umodent.

Behov for stotte

Der er identificeret et stort behov for ekstern stotte pa tveers af alle maleomrader, hvilket understottes af spredningen i svarene i
afsnit 2 (modenhed) og afsnit 3 (udfordringer).



Q METODE

OMRADER MED BEHOV FOR ST@TTE ER GENNEMGAENDE |

SPORGERAMMENS TRE AFSNIT
METODE: SAMMENHOLD AF SP@RGERAMMENS TRE AFSNIT

Behov for stgtte

Udfordrende
principper i arbejdet
med 1SO27001

Sammenhold af afsnit |

Status pa
implementeringsgraden
af ISO27001-principper
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Q RESULTAT

EKSTERN STOTTE VED FLERE PUNKTER EFTERLYSES AF MERE END 56% AF

RESPONDERNE
AFSNIT 1: ORGANISATIONENS BEHOV FOR FORBEDRENDE TILTAG OG EKSTERN ST@TTE

Pa hvilke omrader vil ekstern stotte (fx vejledninger, uddannelse, seminar, etc.) give ”...er modenhedsmeessigt et sted, hvor der
) veerdi? mindre er brug for generelle vejledninger
MR B S eller skabeloner, men konkrete cases og
erfaringer eller workshops.”
Kommentar fra respondent

Awareness og uddannelse | 5

Beredskabsplan - | ::

Behov for stgtte pa tveers af punkter

Heendelseshandtering | 2°
Pa tveers af alle omrader paviser

Leveranderstyring |, 7 selvevalueringen et behov for
ekstern statte for at sikre et hgjt
Opdatering af risikovurdering og SoA-dokument [ R - © informationssikkerhedsniveau

Politikker og retningslinjer [ N 51 af alle respondenter vurderer, at
der er behov for ekstern stgtte mht.

Forankring af informationssikkerhed i forretningen | R :- "Awareness og uddannelse”

For "leverandgrstyring” og
"Opdatering af risikovurdering og
SoA-dokument” er det hhv. 570g 47

5 respondenter har i
selvevalueringen vurderet, at
ekstern stotte ikke vil vaere
veaerdiskabende pa nogle af de
angivet omrader.

Antal respondenter: 87



RESULTAT

STOR SPREDNING | MODENHED PA TVZAERS AF DE OTTE IDENTIFICEREDE PUNKTER
AFSNIT 2: STATUS PA IMPLEMENTERINGSGRADEN AF [SO27001-PRINCIPPER

Evaluering af
efterlevelse af
effektivitet
(evaluering og
opfelgning)

Organisationen
har ikke opnaet| Definering af
nogen af principper og

Eksekvering som)

Implementering konsekvens af

af principper

nedenstaende processer principper

Forankring af
informationssikkerhed i
forretningen

Politikker og retningslinjer

Leverandorstyring

Haendelseshandtering

Beredskabsplan

Awareness og uddannelse

Opdatering af risikovurdering
og SoA-dokument

Planer for
sikkerhedsaktiviteter




Q RESULTAT

BEHOV FOR STOTTE, MODENHED OG UDFORDRINGER
AFSNIT 3: UDFORDRINGER VED ARBEJDET MED INFORMATIONSSIKKERHED

Adspurgt har respondenterne peget pa leverandgrstyring, som det
hgjest prioriterede indsatsomrade:

Validering af leverandgrers overholdelse af krav

Flest respondenter har disse
opgaver som de hgjest
prioriterede

Definition af kravspecifikation til leverandgrer

Og folgende som mest udfordrende omrader:

Risikovurdering

Opdatering af instrukser samt kontroller

Validering af leverandgrs overholdelse af krav

@velser og test af interne beredskabsplaner

Flest respondenter har
prioriteret disse udfordringer

som de storste Eksekvering af kontroller og tiltag

Definition af kravspecifikation til leverandgrer

Tilstraekkelig tid afsat til arbejdet med informationssikkerhed




® KONKLUSION

OG FORBEDRINGSMULIGHEDER |
ARBEJDET MED IMPLEMENTERING
AF 1SO27001-PRINCIPPER



@ KONKLUSION

KONKLUSION AF UNDERSQGELSE
FIRE TING AT HUSKE

Stor spredning i modenhed, hvor
halvdelen af svarene er placerede pa
trin 3 og 4 pa tvaers af kategorier

Resultaterne af undersggelsen peger pa, at der er stor spredning i
modenhed og hvilke udfordringer respondenterne star overfor. Dog er ca.
halvdelen af svarene placererede pa trin 3 og 4 i modenhedsskalaen pa
tveers af kategorier

Stort onske om ekstern stotte i
arbejdet med informationssikkerhed
og serligt inden for kritiske omrader

Der findes et stort anske om ekstern statte til arbejdet med
informationssikkerhed. Behovet findes pa tveers af alle maleomrader. Dog
indikerer analysen af alle tre afsnit sammenholdt, at der findes et saerligt
stort behov for stgtte inden for risikovurdering, leverandgrstyring,
beredskabsplanlaegning og planleegning for sikkerhedsaktiviteter

Generelt god ledelsesfokus og stotte
til arbejdet med
informationssikkerhed i
organisationerne

Graden af implementering af informationssikkerhed er i hgj grad afhaengig af
ledelsesfokus. Det malte modenhedsniveau tyder pa, at der generelt er fokus
pa informationssikkerhed. Det bliver ogsa bekraeftet i undersagelsen, hvor
ledelsesstatte er prioriteret som mindst udfordrende at fa gennemfart. Dog
findes der organisationer, hvor der kan fokuseres mere pa ledelsesstotte

Lav modenhed i evaluering og
opfelgning samt planlagning af
sikkerhedsaktiviteter

Mange respondenter svarer, at de delvist evaluerer og falger op pa den
reelle informationssikkerhed. Dog indikerer analysen, at der er udfordringer
og mangler pa dette omrade. Desuden er der lav modenhed i planlaegning
af sikkerhedsaktiviteter, hvilket ogsa er et vigtigt aspekt, nar den reelle
informationssikkerhed skal vurderes



Q KONKLUSION

FORSLAG TIL FORBEDRENDE TILTAG OG STOTTE
FOKUS PA KONKRETE VARKT@J OG VEJLEDNINGER

Resultatet fra undersggelsen kan bruges til at vurdere, hvor stotte vil have storst veaerdi i forhold til
informationssikkerhed i Danmark. Fra undersggelsen kan der konkluderes, at der er et onske om konkrete
vejledninger pa en raekke omrader. Det anbefales, at resultatet gennemgas i detaljer som baggrund for
udviklingen af vejledende materiale. Nedenfor falger nogle eksempel pa stotte, som kunne forbedre arbejdet.

Maleomrade Eksempel pa stotte og konkrete vejledninger

Leverandarstyring Etablering af * Proces for, hvordan en organisation kan opsamle kravene
kravspecifikation + Eksempel pa lessons learned i f.h.t. kravspecifikation til
leverandgrer

Opfelgning af efterlevelse Proces for, hvordan en organisation kan fglge op pa
af krav leverandgrens overholdelse af krav
+ Eksempel pa konkrete sager relateret til emnet

Beredskabsplaner @velser og test + Eksempel pa, hvordan rollespil kan bruges til test af
beredskab

Awareness Evaluering af det reelle + Eksempel pa effektiv vedligeholdelse af awareness

awareness-niveau + Indikatorer som afslgre awareness-niveau i organisationen

Opdatering af risikovurdering og  Risikovurdering og » Veerktgjer og eksempel pa risikoprocesser

SoA-dokument handtering » Projektveerktgjer

Planer for sikkerhedsaktiviteter Punkter for maling » Konkret vejledning for, hvordan en organisation kan evaluere
den reelle informationssikkerhed ved at male pa en raekke
punkter

+ Eksempel pa veerktgjer for maling af en raekke almindelige
digitale, fysiske og menneskelige kontroller



