Program for feellesoffentlig konference om ISO27001

Tid og sted
Torsdag den 1. marts 2018 kl. 9-17.

Odense Congress Center
Orbakvej 350
5220 Odense SO

09.00-10.00 Registrering og morgenmad

10.00-10.10 Velkomst
Marie Wessel, teamleder 1 Digitaliseringsstyrelsen

10.10-10.30 Abning af konferencen
Marianne Serensen, vicedirektor i Digitaliseringsstyrelsen

10.30-11.00 Keynote

William Atak, specialist i krisehandtering via sociale medier.

Hvordan adskiller sociale medier sig fra traditionelle
kommunikationskanaler? Og hvordan skal myndigheder indtenke sociale
medier i arbejdet med informationssikkerhed under og efter en
beredskabssituation?

11.00-11.15 Pause

11.15-13.15 Workshop — 1. runde

1. Leveranderstyring: Stil krav du kan male pa

Fa en forstaelse af, hvordan man stiller gode krav til sine leveranderer pa
en made, hvor det er nemt at afgere, om kravene er opfyldt.

Rollerne dataansvarlig og databehandler ses ofte i kontekster, hvor der
opstar uklarheder om snitflader og dette adresseres ogsa som en del af
denne workshop.

Indlegsholder: Rikke Saltoft, Digitaliseringsstyrelsen

2. Beredskabsplanen: Fra plan til gennemforelse og opfolgning

I en situation med en sikkerhedshandelse skal alle kende deres rolle og
de tilknyttede aktiviteter og interessenter. Fa en virksom metode, der kan
hjzlpe dig med at gennemfore succesfulde beredskabsovelser og tage
leeringen med i den lobende forbedring af dem.

Indlegsholder: Tove Henriksen, Assens Kommune

3. Risikovurdering: Huset er ikke sterkere end fundamentet
Risikovurderingsmodellen skal kunne give et retvisende billede af de
risici, der kan true forretningens evne til at na sine mal eller opfylde sine
forpligtelser. Workshoppen bearbejder begreber som sandsynlighed,
trusler og sarbarhed, som kan vare svare at arbejde med i praksis. Vi




Side 2 af 2

arbejder ogsa med den ofte svare binding mellem risikovurdering og
SoA-dokument, sa SoA bliver et operationelt dokument, der skaber vardi
1 organisationen fremover.

Indlzegsholdere: Rikke Stein, Region Midtjylland og Marianne Bo
Krowicki, Brondby Kommune.

4. Awareness og uddannelse: Medarbejderen som firewall

Fa verktojer til at kunne gennemfore effektfulde awareness-kampagner
og udbrede en organisationskultur, hvor medarbejderen aktivt indgar i
forsvaret af forretningens informationsaktiver. Og fa gode rad til,
hvordan man bedst maler det reelle awareness-niveau 1 sin organisation.
Indlegsholder: Louise Nors, Region Midtjylland.

5. Maling af informationssikkerheden

Bliv kledt pa til at kunne identificere relevante mal for arbejdet med
1SO27001 og opstille malbare kriterier, der efterfolgende kan foretages
statusmalinger pa og justeringer ud fra.

Indlegsholder: Beth Tranberg, KIL.

13.15-14.15

Frokost

Under frokosten opferes en live demonstration af opbygning, gennem-
forelse og vedligeholdelse af et Advanced Persistant Threat scenarie — fra
rekognosceringsfasen til det er game over for det udvalgte mal.

14.15-16.15

Workshop — 2. runde
Temaerne fra 1. runde gentages

16.15-17.00

Tak for i dag - Sandwich og networking

Snup en sandwich og se to live demonstrationer:

1. Tradlese netvark, der lokker med gratis internet, kan udgere en
sikkerhedsrisiko. Fa indblik i indbrud og udnyttelse af enheder, der er
tilsluttet via tridlost netverk.

2. Sa nemt er det at lave en phishingkampagne mod dig! De fleste af os
har modtaget en phishingmail inden for de seneste 12 méneder, og de
bliver mere og mere velskrevne og veldesignet. Oplev hvor nemt er det
egentlig at lave en professionel kampagne og se, hvordan phishing kan
gennemfores ved hjxlp af et frit tilgeengeligt phishing kit’.



