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I ISO27005 om ristkovurdering

Etablering af kontekst

Risiko —> effekten af
usikkerhed pa
malsatninger:

Risikovurdering

Risikoidentifikation

Dvs. en afvigelse fra det
onskede —> positivt
og/eller negativ

Risikoanalyse

Risikoevaluering
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Risikovurdering
tilfredsstillende?

=
2
>
o
T
o)
o
o)
£
c
o)
o®©
>
S
o
>
o
o
=
@
e

Risikohandtering

Risikokommunikation og -konsultation

Risikovurdering

tifredsstillende? Nej
Ja
Risikoaccept
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Basal ristkovurdering

*» Konsekvens

Informations

Konsekvens = Risiko

m m forarsager
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I Risiko-vurdering og -handtering

Evalueringskriterie
Sandsynlighed
Trusler
. Statement
of Applicability
Identificer . et e .. . . . . 5 :
aktiver Risiko identifikation Risiko analyse  Risiko evaluering {16 gEipleii=lgile)
Risiko-
N héandterings-
plan
Sarbarheder
Pavirkning
Acceptkriterie
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' Aktiver

Kan vare processer eller "handgribelige” ting

o1

o2

03

04

05

Lagring af data

Deling af data

Analyse af data

Serverfarm

Digitaliseringsstyrelsen

PwC

Skal altid beskrives

Kommunikation

Kommunikation kan foretages bade som tekst og voice, og der
findes pa systemet flere HW/SW som understotter dette aktiv.

Det er muligt at lagre data bade lokalt og pa de opsatte servere.
Dette data kan gemmes i gruppemapper og i brugermappe.

Det er muligt at dele data ved at placere dette i gruppe mapper,
men det er ligeledes ogsa muligt at dele data som vedhaeftede filer
i mailsystemet.

Data kan ogsa deles ved at udprinte fra de opstillede printere
og/eller ved at indsatte et flytbar medie.

Det er muligt at analysere pa lagret data ved hjelp af speciel
software, som kan indlaese data og lagre dette i sin egen database.

Serverfarm er virtualiseret og holder de lagrede data. Serverfarm
er opdelt i 43 virtuelle servere

Marts 2018
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I Risiko-vurdering og -handtering

Evalueringskriterie

Sandsynlighed

Statement
of Applicability

Risiko identifikation Risiko analyse  Risiko evaluering ({51 GRERb Il

Risiko-
handterings-
plan

Pavirkning

Acceptkriterie
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Trusler

Trusler samles normalt 1 et trusselskatalog
« Menneskeskabte trusler

» Tekniske trusler

« Miljomaessige trusler

Sandsynlighed

o starter udnytter
Digitaliseringsstyrelsen Marts 2018

PwC 11




Trusselkatalog

Informationssikkerhedstrusler

Menneskelige fejl \
/ Tab af kritiske Fysisk skade
services Naturkatastrofer

Ondsindede
mennesker . .
Kompromittering af Tekniske fejl
l funktioner
Brand
Hacker l Forsyningssvigt — el/ Vandska'de
It-kriminelle telekommunikation Forurening
Terrorister Brugerfejl Nedbrud af keling. Odelzggelse af udstyr Fejl i udstyr
Spionage (mangelfuld traning) Storre ulykker Overbelastning
Personafhaengighed v Softwarefejl
v Manglede
Klimatiske faenomener vedligeholdelse
Afskedigede, Oversvemmelse
ondsindede, uaerlige
mm. medarbejdere
Misbrug af rettigheder
Benaegtelse af handlinger
Digitaliseringsstyrelsen Marts 2018
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'CASE
GladeBananer A/S salger frugt & gront

It-system: bruges til handtering og formidling af informationer
« Anvendes af alle medarbejdere

« Indvejning af varer,

« Arbejdstid,

* Lgnsystem,

« Kundekartotek

Denne case er gaeldende for hele workshoppen

Digitaliseringsstyrelsen Marts 2018
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Hands-on

Praktisk tilgang til risikovurdering
Case Del 1
Risikoidentifikation

Afkryds de haendelser og trusler som er relevante

- P

DOKUMENTER: Case Del 1
TID: 15 minutter
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I Risiko-vurdering og -handtering

Fvalueringskriterie

Sandsynlighed

Trusler

Statement
of Applicability
Identificer .. el s .. . . . . 5 .
aktiver Risikq@dentifikation Risiko analyse NELCRAEITENPRISIKO handtering
Risiko-
handterings-
plan
Sarbarhed@
Pavirkning
Acceptkriterie
Digitaliseringsstyrelsen Marts 2018
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' Sandsynlighed

Sandsynlighed

Haendelse Sarbarhed

starter udnytter

Digitaliseringsstyrelsen Marts 2018
PwC 16



l Sandsynlighed for at haendelsen sker
En fagteknisk vurdering

Sandsynlighed Eksempel beskrivelse

1. Usandsynligt Det anses for naesten udelukket, at heendelsen nogensinde kan forekomme
* Ingen erfaring med haendelsen
« Kendes kun fra fa andre offentlige og private virksomheder, men ikke i Danmark

2. Mindre sandsynligt Heendelsen forventes ikke at komme
* Ingen erfaring med haendelsen
+ Kendes kun fra fa andre offentlige og private virksomheder, men ikke i Danmark

3. Sandsynligt Det er sandsynligt at haendelsen vil forekomme
« Man har erfaring med haendelsen, men ikke inden for de sidste 12 maneder
+ Kendes fra andre offentlige og private virksomheder i Danmark (omtales arligt i pressen)

4. Forventet Det ventes at heendelsen vil forekomme
« Man har erfaring med haendelsen inden for de sidste 12 maneder
* Heender jeevnligt i andre offentlige og private virksomheder (omtales ofte i pressen)

Digitaliseringsstyrelsen Marts 2018
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Konsekvens
En ledelsesmaessig vurdering

« Konsekvens for brud pa fortroligheden

« Konsekvens for brud pa integritet

« Konsekvens for brud pa tilgeengelighed

Konsekvens
1. Lille

2. Medium
3. Stor

4. Meget stor

Digitaliseringsstyrelsen Marts 2018
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I Ristkoanalyse

»  Konsekvens

Sandsynlighed

1. Usandsynligt
2 3 4

Lille Mediunm Stor Meget stor

2. Mindre sandsynligt Konsekvens

3. Sandsynligt

4. Forventet

Digitaliseringsstyrelsen Marts 2018
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Hands-on

Praktisk tilgang til risikovurdering
Case Del 2

Risikoanalyse

Vurder og nedskriv sandsynlighederne

- P

DOKUMENTER: Case Del 2
TID: 30 minutter
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I Risiko-vurdering og -handtering

Evalueringskriterie

Sandsynlighed
Trusler
Statement
of Applicability
Identificer . et e .. . . . | 5 .
aktiver Risiko identifikation isiko analyse  Risiko evaluering 16 arEiple (=il
Risiko-
handterings-
plan
Sarbarheder
Pavirkning
Acceptkriterie
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I Ristkoanalyse

»  Konsekvens

Sandsynlighed

1. Usandsynligt
2 3 4

Lille Mediunm Stor Meget stor

2. Mindre sandsynligt Konsekvens

3. Sandsynligt

4. Forventet
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' Risikoevaluering
Risikobilledet i1 forhold til konsekvens
og sandsynlighed

m L] L] L] L]
- Prioritet 2 Prioritet 1
>
=
<>
wn
g
o
= Prioritet 4
Sandsynlighed
Trusselsscenarier, der kan medfere kompromittering af integriteten
Bruger seetter anden klient pa netvarket
Uautoriseret bruger far adgang til systemet, via manglende patching
Uautoriseret bruger opsastter sit eget transparente udstyr pa netvaerket
Digitaliseringsstyrelsen Marts 2018
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Min foretrukne

SANDSYNLIGHED

Digitaliseringsstyrelsen
PwC

?p Lille Medium Stor Meget stor
E Lille 1 2 3 4

E Medium 2 4 6 8

% Stor 3 6

g Meget stor 4 8
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Hands-on

Praktisk tilgang til risikovurdering
Case Del 3
Risikoevaluering

Multiplicer konsekvens og sandsynlighed

>

—_—

- P

DOKUMENTER: Case Del 3
TID: 15 minutter
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I Risiko-vurdering og -handtering

Evalueringskriterie
Sandsynlighed
Trusler

Statement

of Applicabili
Identificer . et e .. . . . 5 .
aktiver Risiko identifikation Risiko analyse  Risiko evalue isiko handtering

Risiko-
handterings-
plan

Sarbarheder
Pavirkning
Acceptkriterie
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Risikohandtering
Hvad gor vi nu?

Undga (risikoundgaelse)
Reducer (risikomodificering)
Overfor (ristkodeling)
Accept (ristkofastholdelse)

Risikoniveau Strategi for handtering

Digitaliseringsstyrelsen
PwC

Tidshorisont
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I Risiko-vurdering og -handtering

Evalueringskriterie
Sandsynlighed
Trusler
Statement
of Applicabili
Identificer . et e .. . . . . 5
aktiver Risiko identifikation Risiko analyse  Risiko evaluering {1 qE=igle (e
Risiko-
handterings-
plan
Sarbarheder
Pavirkning
Acceptkriterie
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‘Statement of Applicability

Hvornar gor vi det?
Hvorfor gor vi det?
Hvad skal der vaere i den?

Hvordan gor vi det?

Digitaliseringsstyrelsen Marts 2018
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‘Sédan kan vi gore det

A.5.1.1. Politikker for informationssikkerhed

Ledelsen skal fastlaegge og godkende et st politikker for informationssikkerhed, som
skal offentliggares og kommunikeres til medarbejdere og relevante eksterne parter.

A.5.1.1.a [ Beskriv hvad ] [Beskriv hvordan ]

A.5.1.1.b [Beskriv hvad ] [Beskriv hvordan ]

Dokumentation for implementering/héndtering af krav Implementeret

[Beskriv hvordan og evt. med link til dokumentationen ] [Ja/Nej/Delvis ]
Digitaliseringsstyrelsen Marts 2018
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Sa ofte kan vi gore det

Eksempel pa arshjul for risikovurdering

4. Kvartal 1. Kvartal

Gennemga Gennemga politikker
Beredskabsplaner &
leveranderstyring
Opdater SoA Udfer risikovurdering
3. Kvartal 2. Kvartal
Digitaliseringsstyrelsen Marts 2018
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' Opsummering

[
. ‘
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I Risiko-vurdering og -handtering

Evalueringskriterie

Sandsynlighed
Trusler
Statement
of Applicability
Identificer . et L . . L A .
b Risiko identifikation Risiko analyse Risiko handtering
Risiko-
handterings-
plan
Sarbarheder
Pavirkning
Acceptkriterie
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ISO27001 kontroller

ISMS
4.4

%;’ Politik Organisation

5.2 5.3

Risikohéndterings
proces
6.1.3

Implementations-
plan
6.2

Risikovurderings-
proces

Awareness Kommunikation Dokumenter
7.3 7-4 7.5

Kompetencer
7.2

.. Fysisk & Kommuni-
) L B k
Poh’qkkey & HR & Aktiver Operationel kation & everandorer ereds' ab &
organisation - 1 & Haendelser Compliance
A5 & A6 A7 & A8 sikkerhed Udvikling Al5 & A16 A17 & A18
A11 & A12 A13 & A14

. Risiko- Risiko- . . . . Ledelses- .
Planlaegning - o . Overvagning Intern revision Forbedring
vurdering héndtering gennemgang
8.1 8.0 8.3 9.1 9.2 9.3 10

Digitaliseringsstyrelsen . , Marts 2018
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Klaus Hansen Ravn

Manager - Security & Technology
T. 8932 5683

E: kxy@pwc.dk
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