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= Informationssikkerhed

= Databeskyttelse

= Governance Risk and Compliance
* Cloud sikkerhed

* Leverandgrvurderinger

= Beredskabsplaner og -test

= Risikovurderinger

= IT Service Management



Workshop: Mdling af informationssikkerheden

Agenda

20 min

20 min

Velkomst, Indleeg fra Beth Tranberg, KL.

Dialog om mal og formal, definition af begreber og beskrivelse af opgave.

Grupperne arbejder selvstaendig med den opgave de er blevet stillet under
vejledning fra underviseren.

Der arbejdes kreativt ud fra de konkrete krav der er stillet til opgavens lgsning.
To grupper udveelges pa baggrund af deres originalitet og indbyrdes
forskellighed.

To grupper fremlaegger deres opgavelgsninger. Opsamling og afslutning.




ISO 27001
Sund fornuft som skal udleves i praksis
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Maling af informationssikkerheden
Skab transparens i det daglige sikkerhedsarbejde

« Hvem er malgruppen?
« Hvem er har brug for malingen?
« Forskellig information til forskellige malgrupper

« Hvad er spgrgsmalet?
- Hvad fortzeller malingerne jer? - og hvad er svaret?

 Hvad kendetegner et godt malepunkt?
« Specifikt

Malbart

Opnaeligt

Realistisk

Tidsbestemt
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Metode for maling

Eksempel

Egenskaber

Operationel

Er vi robuste?
- Kan vi modsta et sterre it-nedbrud?

Organisatorisk Teknisk
Ansvars-
placering Design
Planens :
aktualitet Drift Test af
Test af plan restore
|

Er alle roller
besat, og er
man bekendt
med sin rolle
& opgaver?

Er planen
opdateret
indenfor de
sidste 6
mdaneder?

l

Er planen blevet
afprevet
indenfor de
sidste 6 mdr.?
Og hvad var
resultatet?

Er der tenkt o

redundans og Er der tidlig

failover? alarmering og
hurtig
udbedring

Er der \L

gennemfort en
vellykket restore
af kritiske
systemer inden
for de sidste 6

mdr.?
@ devoteam



Opgave: Mdling af informationssikkerheden
Skab transparens i det daglige sikkerhedsarbejde

Gruppearbejde:

Vaelg et aktuel spgrgsmal som I gnsker at kunne besvare.
Definer malgruppen for jeres maling og formal med malingen
Nedbryd i kapabilitet og malepunkter.

Definer datakilder involveret

Opgavelgsningen skal kunne praesenteres til resten af holdet pa 5 minutter.




Fremlaeggelse, opsamling og afslutning




Enkelhed

/
)

Helhed

Vi tilstreeber altid at
forenkle det
komplekse og
kommunikere p3
modtagerens
premisser.

Vi treeder altid et
skridt tilbage fra den
konkrete opgavesog
ser pa den stgrre
sammenheaeng.

Anvendelighed =

-Ge.nerelle budskaber

010 101010101 01010 1010101 01011 0101010 1010 1<10101 01010101010 101
1010101010 101

101 101¢
10101010 101010101
YIO10101010 1010101¢

S

DN
- W}\}D QL

©
& *® Vi efterlader aldrig vores
' o kunder med en leverance
uden at sikge os at . - &
effekten er langvarig. '

g MmN

e o

Vj s;arg.er for at enhver 'Forandring
Ieverance haenger sammen

med eksisterende processer
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