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Rettigheder

Digitaliseringsstyrelsen har alle rettigheder til denne Certifikatpolitik (CP), OCES-
navnet og OCES-OID. Brug af OCES-OID i certifikater og brug af betegnelsen OCES
1 forbindelse med udstedelse af certifikater er kun tilladt efter skriftlig aftale med
Digitaliseringsstyrelsen.
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Forord

Denne certifikatpolitik er udarbejdet af og administreres af Digitaliseringsstyrelsen i
Danmark.

Digitaliseringsstyrelsen er den offentlige myndighed, som bemyndiger udstedelsen af
OCES-personcertifikater til de udvalgte certificeringscentre (CA'er), og som stér for
godkendelse af CA'erne 1 forhold til denne CP.

Digitaliseringsstyrelsen er tillige ansvarlig for indholdet af denne CP. Den seneste
ver-sion af denne CP samt tidligere versioner af denne, hvorefter der fortsat eksisterer
gyldige certifikater, findes pdA www.nemid.nu.

Henvendelse i1 ovrigt vedrerende digital signatur til Digitaliseringsstyrelsen. Se
n@&rmere www.nemid.nu.
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Introduktion

En digital signatur er en elektronisk underskrift, som bl.a. kan bruges, nar det er
vaesentligt at vide, hvem man kommunikerer med elektronisk. Anvendelsen af digital
signatur forudsatter, at der er etableret en offentlig negleinfrastruktur (PKI).

OCES udger en sddan offentlig nogleinfrastruktur. OCES er betegnelsen for
Offentlige Certifikater til Elektronisk Service. Digitaliseringsstyrelsen har udarbejdet
fire OCES-certifikatpolitikker (CP’er), én for henholdsvis person-, medarbejder-,
virksomheds- og funktionscertifikater. CP’erne udger en falles offentlig standard, der
regulerer udstedelsen og anvendelsen af den digitale OCES signatur. CP’erne
fastsatter sdledes krav til negleinfrastrukturen og herigennem sikkerhedsniveauet for
den digitale signatur.

Den digitale signatur kan anvendes, nar en person er blevet identificeret og registreret
hos et certificeringscenter (CA). CA tildeler et personligt elektronisk certifikat,
indeholdende personens offentlige negle. CP’en stiller krav til, hvorledes og under
hvilke vilkar, CA skal udfere disse opgaver.

Den falles offentlige standard regulerer ikke kvalificerede certifikater udstedt i
medfor af eIDAS-forordningen.
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1 Oversigt og formal

Denne certifikatpolitik (CP) beskriver de retningslinjer, der gelder for udstedelsen af
et OCES-personcertifikat, hvor OCES er en forkortelse for Offentlige Certifikater til
Elektronisk Service.

CP’en er udarbejdet af den for omradet hovedansvarlige offentlige myndighed,
Digitaliseringsstyrelsen, og angiver styrelsens minimumskrav til de systemer og
aftaler, som certificeringscentrene (CA’erne), som de kommercielle udbydere af
certifikater, skal opfylde i forhold til deres “kunder”, certifikatindehavere og
signaturmodtagere. Formélet med certifikatpolitikken er, at den skal sikre, at
signaturerne kan bruges pa en for alle parter betryggende made.

CP’en er udarbejdet med udgangspunkt i de retningslinjer, som er angivet i ETSI TS
102 042 v 1.3.4. (2007-12): “Electronic signatures and infrastructures (ESI); Policy
requirements for certification authorities issuing public key certificates”

Certifikatpolitikkens bestemmelser om hvordan CA skal agere giver et hgjt niveau af
sikkerhed for, at certifikatindehaveren har den identitet, der fremgér af certifikatet.

Et certifikat er kun et OCES-certifikat, hvis det er udstedt efter en OCES CP og er
udstedt af et certificeringscenter (CA), som er godkendt af Digitaliseringsstyrelsen
som udsteder af OCES-personcertifikater. Som led i godkendelsen indgés en formel
aftale mellem CA og Digitaliseringsstyrelsen, hvori CA bl.a. forpligter sig til at
opfylde kravene i denne CP, herunder krav om revision af CA’s opgavevaretagelse, jf.
1 gvrigt afsnit 7.1

En CP er en del af aftalegrundlaget mellem Digitaliseringsstyrelsen og det enkelte
certificeringscenter (CA) om ret til udstedelse af OCES-certifikater.

Certifikatindehavernes og signaturmodtagernes tillid kan séledes baseres pa
certifikatpolitikken, Digitaliseringsstyrelsens godkendelse af CA og styrelsens
lobende tilsyn hermed.

Certificeringscentre (CA), der ma udstede certifikater ifolge denne CP (OCES-
personcertifikater), er offentliggjort pa Digitaliseringsstyrelsens hjemmeside om
digital signatur: https://www.nemid.nu.
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2 Referencer

FORORDNING Nr. 910/2014 af 23/07/2014 Europa-Parlamentets og Radets
forordning (EU) Nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og

tillidstjenester til brug for elektroniske transaktioner pd det indre marked og om
opheevelse af direktiv 1999/93/EF (ogsa kaldet eIDAS-forordningen)

LOV nr. 617 Lov om supplerende bestemmelser til forordning om elektronisk
identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre
marked

LOV nr. 429 af 31/05/2000: Lov om behandling af personoplysninger

Lovbekendtgarelse nr. 442 af 11/05/2007: Bekendtgarelse af lov om forebyggende
foranstaltninger mod hvidvask af udbytte og finansiering af terrorisme

CEN Workshop Agreement 14167-2:2002: Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures — part 2: Cryptographic
Module for CSP Signing Operations — Protection Profile (MCSO-PP)”

CWA 14167-1:2003: "Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security Requirements"

CWA 14167-2:2004: "Cryptographic module for CSP signing operations with
backup - Protection profile - CMCSOB PP"

DS 2391:1995: “Registrering af identifikatorer i datanetveerk”, del 1 og 3
DS 844: "Specifikation for kvalificerede certifikater”
DS 471:1993: "Teknisk forebyggelse af indbrudskriminalitet”

ISO27001:2013 “Informationsteknologi — Sikkerhedsteknikker — Ledelsessystemer for
Informationssikkerhed — Krav”

ETSITS 102 042 v 1. 3.4. (2007-12): "Electronic signatures and infrastructures
(ESI); Policy requirements for certification authorities issuing public key certificates”

ETSITS 102 176-1 V2.0.0 (2007-11): “Electronic Signatures and Infrastructures
(ESI); Algorithms and Parameters for Secure Electronic Signatures, Part 1: Hash
functions and asymmetric algorithms”

ETSI TS 102 176-2 V1.2.1 (2005-07): “Electronic Signatures and Infrastructures
(ESI); Algorithms and Parameters for Secure Electronic Signatures, Part 2:
Secure channel protocols and algorithms for signature creation devices”

ETSI TS 101 862 v1.3.3 (2006-01): "Qualified Certificate profile"”

Version 5.0 OCES — Personcertifikater
feb 2017



-9.

FIPS PUB 140-2 (2001): “Security Requirements for Cryptographic Modules”

ISO/IEC 15408 (del 1 til 3) 2005: ”Information technology - Security techniques -
Evaluation criteria for IT security"

ISO/IEC 9794-8/ITU-T Recommendation X.509: "Information technology - Open
Systems Interconnection - The Directory: Public-key and attribute certificate
frameworks”

Request for Comments:

o RFC 3039: Internet X.509 Public Key Infrastructure - Qualified Certificates
Profile

e RFC 3280: Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile

o RFC 5019: The Lightweight Online Certificate Status Protocol (OCSP) Profile
for High-Volume Environments

Séfremt der matte vaere uoverensstemmelse mellem ovenstidende referencer og denne
CP, finder CP’ens bestemmelser anvendelse for CA med mindre andet folger af lov.
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3 Definitioner og forkortelser

3.1 Definitioner
Dette afsnit giver en definition af de specielle termer, som anvendes i denne CP.
Engelske termer er angivet i parentes.

Adgangskode: En personlig kode, som holdes hemmelig af certifikatindehaver, og
som anvendes af denne i forbindelse med afgivelse af signatur.

Midlertidig adgangskode: Kode der benyttes til at aktivere signaturen i forbindelse
med generering og installation af negler.

Certifikat ("public key certificate"): En elektronisk attest, som angiver
certifikatindehaverens offentlige negle sammen med supplerende information, og som
entydigt knytter den offentlige negle til identifikation af certifikatindehaveren. Et
certifikat skal signeres af et certificeringscenter (CA), som derved bekrafter
certifikatets gyldighed.

Certifikatindehaver ("subscriber"): En fysisk person, der indgér aftale med det
udstedende certificeringscenter (CA), og til hvem et OCES certifikat enten er under
udstedelse eller er blevet udstedt.

Certificeringscenter ("certification authority" - "CA”): En fysisk eller juridisk
person, der er bemyndiget til at generere, udstede og administrere certifikater.'

Certificeringspraksis ("Certification Practice Statement" — "CPS”): En specifikation
af, hvilke principper og procedurer, en CA anvender ved udstedelse af certifikater.

Certifikatpolitik ("certificate policy"): Et s&t regler, der angiver krav til udstedelse

og brug af certifikat i en eller flere specifikke sammenhange, hvor der findes felles
sikkerhedskrav.

Digital signatur: Data i en elektronisk form, som anvendes til autentificering af andre
elektroniske data, som den digitale signatur er vedheftet eller logisk tilknyttet.

Fingerprint: En kort entydig kontrolvardi for certifikatet.

OTP-enhed ("OTP Device”): Fysisk enhed som kan levere engangskoder til
brugeren.

OTP-engangskode ("OTP Responsecode”): Svarkode leveret af OTP’en.
Privat negle ("Private key”): Certifikatindehavers negle til brug for afgivelse af en

digital signatur eller til dekryptering. Den private nogle er personlig og holdes
hemmelig af certifikatindehaver.

: [ eIDAS forordningen benyttes betegnelsen certificeringstjenesteudbyder for denne enhed.
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Nogledeponering ("Key Escrow”): Lagring af negler, med henblik pé at give
tredjemand adgang til disse for at kunne foretage dekryptering af information.

Kryptografisk modul: Hardwareenhed, som uathangigt af et styresystem kan
generere og lagre neggler samt anvende den digitale signatur. Hardwareenheden skal
vere certificeret efter FIPS 140-2 level 3, CWA 14167-3 eller SSCD-PP Type 3.

Offentligt certifikat ("public-key certificate"): Se certifikat.

Registreringsenhed ("registration authority" — "RA”): Den fysiske eller juridiske
person, der er ansvarlig for identifikation og autentifikation af en (kommende)
certifikatindehaver.

Rodcertifikat ("root certificate"): Et certifikat udstedt af en CA til brug for validering
af andre certifikater. Et rodcertifikat er signeret med sin egen signeringsnegle
(egensignering ("self signing")).

Rodnegle: CA’s private og offentlige negle, som anvendes til at signere
certifikatholders certifikater.

Signaturmodtager ("verifier"): En fysisk eller juridisk person, der modtager
signerede data fra en certifikatindehaver.

Subcertificering af CA: Et overordnet CA’s udstedelse af et certifikat med den
underordnede CA’s offentlige rodnegle. Subcertificering kan forekomme i flere

niveauer, sdledes at der dannes en sammenherende kade af certifikater.

Speerreliste ("Certificate Revocation List"): En liste over certifikater, som ikke
leengere anses for gyldige, fordi de er permanent sparret.

3.2 Forkortelser

CA Certificeringscenter ("Certificate Authority")

CRL Sperreliste ("Certificate Revocation List")

CPR Det Centrale Person Register

CPS Certificeringspraksis ("Certification Practice Statement")
Cp Certifikatpolitik ("Certificate Policy")

LDAP "Lightweight Directory Access Protocol"

NIST “National Institute of Standards and Technology”

OCES Offentlige Certifikater til Elektronisk Service

OCSP "Online Certificate Status Protocol”

OID Object identifier, jf. ITU-T’s ASN.1 standard

OTP “One Time Password”

PID Personspecifikt identifikationsnummer

PKI "Public Key Infrastructure"

RA "Registration Authority"

UTC Felles tidsangivelse ("Universal Time Coordinated ")
Version 5.0 OCES - Personcertifikater
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3.3 Notation
Kravene anfert 1 denne CP omfatter:

1 Obligatoriske krav, der skal opfyldes. Disse krav er anfort med "skal".
Krav der ber opfyldes. Opfyldes kravene ikke, skal der gives begrundelse herfor.
Disse krav er anfort med “ber”.

3 Krav der kan opfyldes, hvis CA ensker det. Disse krav er anfort med "kan".
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4 Koncept

41 CA

En fysisk eller juridisk person, der er betroet af bade certifikatindehavere og
signaturmodtagere til at generere, udstede og administrere elektroniske certifikater,
kaldes et certificeringscenter (CA). CA har det overordnede ansvar for tilvejebringel-
sen af de tjenester, der er nedvendige for at udstede og vedligeholde certifikater. Det
er CA’s egne private negler, der benyttes til at underskrive udstedte certifikater,
ligesom CA er identificeret i certifikatet som udsteder.

CA kan samarbejde med andre parter for at tilbyde de dele af de samlede CA-
tjenester, men CA har altid det overordnede ansvar for alle handlinger vedrerende
handtering af certifikater, ligesom CA er ansvarlig for, at kravene i denne CP til CA’s
tjenester altid er overholdt.

En CA kan subcertificere sin offentlige OCES rodnegle under andre CA’er. En CA’s
OCES rodnegle kan ogsa subcertificere en anden CA’s offentlige rodnegle, safremt
denne er godkendt til OCES.

En OCES CA skal altid tilbyde et selvsigneret OCES rodcertifikat til
signaturmodtagerne.

4.2 CA-tjenester
De nedvendige tjenester for at udstede og vedligeholde certifikater kan opdeles i
folgende:

e Registrering: Verificering af certifikatindehaverens identitet og eventuelle
tilherende id- og registreringsoplysninger. Resultatet af registreringen
overgives til certifikatgenereringen.

e Certifikatgenerering: Generering og elektronisk signering af certifikater
baseret pa den verificerede identitet og eventuelle andre id- og
registreringsoplysninger fra registreringen.

o Certifikatdistribution: Distribution af certifikater til certifikatindehaver.

e Katalogtjeneste: Offentliggarelse af certifikater, sa signaturmodtagere kan fa
adgang til certifikaterne.

e Publikation af forretningsbetingelser mm.: Offentliggerelse af betingelser og
regler, herunder CP og CPS.

e Sparring af certifikater: Modtagelse og behandling af anmodninger om
sparring af certifikater.

e Publikation af sparreinformation: Offentliggerelse af statusinformation for
alle certifikater, specielt certifikater, der er sparret.

43 CPog CPS

4.3.1 Formal
Formalet med en CP som n@rvarende er at angive, hvilke krav der skal leves op til,
mens formalet med en CPS er at angive, hvorledes kravene opfyldes hos den

Version 5.0 OCES — Personcertifikater
feb 2017



-14 -

respektive CA. I certifikatet henvises til CP'en, saledes at en signaturmodtager kan
gore sig bekendt med, hvilke grundleggende krav CA’en opfylder, herunder hvilke
krav CA skal palaegge certifikatindehaveren at opfylde.

4.3.2 Specifikationsgrad

CPS'en angiver den detaljerede beskrivelse af forhold og betingelser, herunder
forretnings- og driftsprocedurer for udstedelse og vedligeholdelse af certifikater.
CPS’en er sdledes mere detaljeret end CP’en, der alene beskriver de generelle krav.

CPS skal angive, hvorledes en specifik CA opfylder de tekniske, organisatoriske og
proceduremeessige krav identificeret i denne CP.

4.3.3 Forskelle

Indfaldsvinklen for CP og CPS er forskellig. En CP, som narvarende, er for
eksempel fastlagt uathaengig af specifikke detaljer i driftsmiljeerne hos CA, hvorimod
CPS er skraddersyet til den organisatoriske struktur, driftsprocedurerne og it-
faciliteterne hos CA. Denne CP er udarbejdet af Digitaliseringsstyrelsen, mens CPS'en

altid udarbejdes af en CA.

En uvildig tredjepart (systemrevisor) skal foretage en revision af CPS og skal erklere,
at CPS overholder alle krav stillet 1 CP'en, samt at disse krav efterleves af CA.

4.3.4 Andre CA-betingelser

CP’en og CPS’en, beskriver de grundleggende rammer for CA’s virke. Herudover vil
CA typisk operere med kunderettede kommercielle betingelser og vilkar, der retter sig
imod certifikatudstedelse, certifikatanvendelse og tilrddighedsstillelse af
statusinformation.
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5 Certifikatpolitik og revision

5.1 Generelt
Dette dokument beskriver certifikatpolitik for OCES-personcertifikater.

5.2 Identifikation
Denne CP er identificeret ved folgende "object identifier" (OID):

Personcertifikat:
{ 12208 stat(169) pki(1) cp(1) nq(1) person(1) ver(5) }.

OID er registreret 1 Dansk Standard 1 overensstemmelse med DS 2391:1995, del 1 og
3.

Alle OCES-personcertifikater, der udstedes efter denne CP, skal referere hertil ved at
angive den relevante OID i “certificate policy”-feltet 1 OCES-certifikatet. De na@vnte
OID’er mé kun refereres i et certifikat efter skriftlig aftale med
Digitaliseringsstyrelsen, jf. afsnit 1.

5.3 Anvendelsesomride

Et OCES-personcertifikat kan anvendes til sikring af afsender- og
meddelelsesautencitet, herunder elektronisk signatur samt meddelelsesintegritet. Det
kan ogsd anvendes til at sikre hemmeligholdelse (kryptering).

OCES-personcertifikater er ikke kvalificerede certifikater, dvs. de ma ikke bruges i
situationer, hvor kvalificerede certifikater er pakravet.

OCES-personcertifikater ma ikke anvendes til signering af andre certifikater.

OCES-personcertifikater kan vere gyldige i maksimalt 4 ar.

54 CA’srettil at udstede OCES-certifikater
CA kan udstede OCES-personcertifikater efter denne CP, hvis CA,

e har indgéet skriftlig aftale med Digitaliseringsstyrelsen herom,

e har indsendt en CA-rapport, jf. 5.5 til Digitaliseringsstyrelsen, og

e har modtaget en overensstemmelseserklaering fra Digitaliseringsstyrelsen, der
bekrefter, at Digitaliseringsstyrelsen har godkendt den indsendte rapport og
betragter kravene i nervarende CP som vaerende opfyldt.

En opdateret CA-rapport skal indsendes arligt til Digitaliseringsstyrelsen. Dette skal
ske senest tre méneder efter afslutningen af CA's regnskabsar. Rapportens tidsperiode
skal folge regnskabséret for CA.
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5.5 CA-rapport
Rapporten skal indeholde:

o CA’sCPS,

e revisionsprotokollen,

e cn erklering fra CA's ledelse om, hvorvidt CA's samlede data-, system- og
driftssikkerhed mé anses for betryggende, samt om at CA opfylder sin egen
CPS,

e en erklering fra systemrevisor om, hvorvidt CA's samlede data-, system- og
driftssikkerhed efter systemrevisors opfattelse ma anses for betryggende, samt
at CA opfylder sin egen CPS og

e dokumentation for ansvarsforsikring, der dekker CA’s ansvar.

5.6 Systemrevision
Der skal gennemfores systemrevision hos CA. Ved systemrevision forstés revision af:

e generelle it-kontroller i virksomheden,

e it-baserede brugersystemer m.v. til generering af negler og neglekomponenter
samt registrering, udstedelse, verificering, opbevaring og sparring af
certifikater og

e it-systemer til udveksling af data med andre.

Valg af systemrevisor - dennes befejelser og pligter

CA skal valge en ekstern statsautoriseret revisor til varetagelse af systemrevisionen
hos CA. Digitaliseringsstyrelsen kan i saerlige tilfaelde dispensere fra kravet om, at
systemrevisor skal vaere statsautoriseret revisor. CA skal senest en maned efter valg af
systemrevisor anmelde dette til Digitaliseringsstyrelsen.

CA skal udlevere de oplysninger, som er nedvendige for systemrevisionen i CA.
Herunder skal CA give den valgte systemrevisor adgang til ledelsesprotokollen.

CA skal give den valgte systemrevisor adgang til ledelsesmoder under behandling af
sager, der har betydning for systemrevisionen. Ved et ledelsesmode forstds et made
mellem den gverste ledelse af CA, i praksis ofte et bestyrelsesmede. Ved udtrykket
CA’s ledelse forstés i denne sammenhang den gverste ledelse af CA, dvs. bestyrelse
eller tilsvarende ledelsesorgan afthangigt af, hvorledes CA er organiseret. CA skal
sikre, at den valgte systemrevisor deltager i ledelsens behandling af pageldende sager,
safremt det onskes af blot ét ledelsesmedlem.

I CA'er, hvor der atholdes generalforsamling, finder arsregnskabslovens bestemmelser
om revisionens pligt til at besvare spergsmal pa et selskabs generalforsamling
tilsvarende anvendelse for den valgte systemrevisor.

CA skal gore den valgte systemrevisor bekendt med, at denne i overensstemmelse
med god revisionsskik skal foretage den nedenfor navnte systemrevision, herunder at
pase, at:

o CA's systemer er i overensstemmelse med kravene i denne CP,
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e CA's sikkerheds-, kontrol- og revisionsbehov tilgodeses 1 tilstreekkeligt omfang
ved udvikling, vedligeholdelse og drift af CA's systemer,

e (CA's forretningsgange savel de edb-baserede som de manuelle er betryggende i
sikkerheds- og kontrolmaessig henseende og i overensstemmelse med CA's
certificeringspraksis (CPS).

CA skal sikre, at der i forbindelse med systemrevisionen foretages en sarbarheds-
vurdering af logningsproceduren.

Den valgte systemrevisor kan samarbejde med den interne revision hos CA'en,
safremt en sddan eksisterer.

I det omfang den valgte systemrevisor konstaterer veesentlige svagheder eller
uregelmeassigheder, skal CA’s ledelse behandle sagen pé nastkommende
ledelsesmeode.

CA skal gare den valgte systemrevisor bekendt med, at denne har pligt til at indberette
forholdet eller forholdene til Digitaliseringsstyrelsen, safremt systemrevisoren fortsat
mener, at der forekommer vasentlige svagheder eller uregelmessigheder. CA skal
desuden gore systemrevisor bekendt med, at denne ved forespergsler fra
Digitaliseringsstyrelsen er forpligtet til at give oplysninger om CA’s forhold, der har
eller kan have indflydelse pd CA’s forvaltning af opgaven som udsteder af OCES-
certifikater, uden forudgaende accept fra CA. Systemrevisor er dog forpligtet til at
orientere CA om henvendelsen.

CA og systemrevisor skal straks oplyse Digitaliseringsstyrelsen om forhold, der er af
afgerende betydning for CA’s fortsatte virksomhed.

Revisionsprotokol

CA skal gore den valgte systemrevisor bekendt med, at denne lgbende skal fore en
serskilt revisionsprotokol, der skal fremlaegges pa ethvert ledelsesmeade, samt at
enhver protokoltilfersel skal underskrives af CA’s ledelse og den valgte
systemrevisor.

CA skal desuden gore systemrevisor bekendt med, at indholdet i protokollen skal
vaere som anfert nedenfor i dette afsnit.

I den valgte systemrevisors protokol skal der afgives beretning om den gennemforte
systemrevision samt konklusionerne herpd. Der skal desuden redegeres for alle

forhold, der har givet anledning til veesentlige bemarkninger.

I den valgte systemrevisors protokol skal det endvidere oplyses, hvorvidt denne under
sit arbejde har modtaget alle de oplysninger, der er anmodet om.

Ved afslutningen af CA's regnskabsér udarbejder den valgte systemrevisor et
protokollat til CA's ledelse.

Protokollatet skal indeholde erklaringer om, hvorvidt,
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e systemrevisionen er blevet udfert i overensstemmelse med god revisionsskik,

e den valgte systemrevisor opfylder de i lovgivningen indeholdte
habilitetsbetingelser,

e den valgte systemrevisor har faet alle de oplysninger, som den valgte
systemrevisor har anmodet om,

e de anforte systemrevisionsopgaver er udfort ifolge denne CP’s krav eller

e den samlede data-, system- og driftssikkerhed ma anses for betryggende.

Digitaliseringsstyrelsen kan palaegge CA inden for en fastsat frist at valge en ny
systemrevisor, safremt den fungerende systemrevisor findes abenbart uegnet til sit
hverv.

Ved revisorskifte skal CA og den eller de fratradte systemrevisorer hver isar give
Digitaliseringsstyrelsen en redegorelse.

Udgifter i forbindelse med systemrevision
CA skal atholde alle udgifter i forbindelse med systemrevision, herunder tillige
systemrevision palagt af Digitaliseringsstyrelsen.
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6 Forpligtelser og ansvar

6.1 CA's forpligtelser

CA skal opfylde alle krav specificeret i afsnit 7.

CA er ansvarlig for sine underleveranderers opfyldelse af procedurer og krav 1 denne
certifikatpolitik.

CA skal sikre varetagelsen af alle aspekter i forbindelse med:

distribution af rodcertifikater,

anvisning af hvorledes negler genereres og opbevares,

udstedelse af OCES-personcertifikater til certifikatindehavere,
spaerring af OCES-personcertifikater efter anmodning,

publikation af sperrelister,

underretning af certifikatindehavere om snarligt udleb af certifikatets
gyldighedsperiode, herunder mulighed for evt. fornyelse af neglepar og
e fornyelse af OCES-personcertifikater.

CA skal opretholde et teknisk driftsmilje, der overholder sikkerhedskravene i denne
CP.

CA skal anvende en pélidelig tidskilde 1 forbindelse med CA relaterede aktiviteter.

CA skal udferdige en CPS, der adresserer alle krav i denne CP. CPS'en skal vaere 1
overensstemmelse med denne CP.

CA skal underkaste sig revisionskrav, jf. afsnit 5.6.

Registreringsenheden (RA) kan enten vare ngje knyttet til CA, eller den kan vere en
selvstendig funktion. CA heafter under alle omstendigheder for RA’s opfyldelse af de
stillede krav og forpligtelser pa ganske samme made som for sine egne forhold.

CA skal sikre, at den eller de tilknyttede RA folger de bestemmelser, som er fastlagt i
denne CP.

CA skal desuden sikre, at RA:

e ctablerer en web-adgang for registreringsprocedurer (kan vaere en del af CA’s
webtjeneste, hvis RA er en integreret del af CA),

e verificerer ansggerens identitet og oplysninger og

e opretholder et teknisk driftsmilje i overensstemmelse med kravene i denne CP.

6.2 Certifikatindehaverens forpligtelser
CA skal ved aftale forpligte certifikatindehaveren til at opfylde folgende betingelser:
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o at give fyldestgorende og korrekte svar pd alle anmodninger fra CA (eller RA)
om information i ansggningsprocessen

e alene at benytte OCES-certifikatet og de tilherende private negler 1 henhold til
bestemmelserne i denne CP

e at tage rimelige forholdsregler for at beskytte de sikkerhedsmekanismer, der
sikrer den private negle, mod kompromittering, &ndring, tab og uautoriseret
brug

e at hemmeligholde adgangskoden, s& andre ikke far kendskab til denne

e ved modtagelse af OCES-certifikatet at sikre sig, at indholdet heraf er i
overensstemmelse med de faktiske forhold

e omgaende at anmode om sperring og evt. fornyelse af OCES certifikatet, hvis
indholdet heraf ikke er i overensstemmelse med de faktiske forhold

e omgaende at @ndre sin adgangskode eller sparre certifikatet, hvis der opstar
mistanke om, at adgangskoden er kompromitteret

e omgdende at opheare med anvendelse af certifikatet, hvis certifikatindehaveren
opnar kendskab til, at CA er blevet kompromitteret

e anvendelse af en anden adgangskode — f.eks. biometrisk — skal implementere
en sikkerhed, der mindst er pa niveau med sikkerheden af traditionelle
adgangskoder i denne certifikatpolitik.

Séfremt certifikatindehaverens noglepar genereres og opbevares centralt hos CA skal
CA endvidere ved aftale forpligte certifikatindehaveren til at opfylde folgende
betingelser:

o at vaelge/fastsette en adgangskode i overensstemmelse med de i afsnit 7.2.8

anforte,

e atanvende og opbevare OTP enhed, bruger ID og adgangskode som anvist af
CA,

e at tage rimelige forholdsregler for at beskytte OTP enheden, sa andre ikke far
adgang til den og

e omgaende at sperre OTP-enheden, hvis der opstar mistanke om at OTP-
enheden er kompromitteret.

Séfremt certifikatindehaverens neglepar genereres og opbevares hos
certifikatindehaveren, skal CA endvidere ved aftale forpligte certifikatindehaveren til
at opfylde folgende betingelser:

e at generere adgangskoden og opbevare og anvende det kryptografiske modul
som anvist af CA,

e at beskytte den private negle ved at opbevare den i et kryptografisk modul som
anvist af CA,

e at beskytte den private negle med en adgangskode i1 overensstemmelse med
det 1 afsnit 7.3.1 anforte,
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e omgaende at speerre certifikatet, hvis der opstar mistanke om, at adgangskoden
og kryptografisk modul er kompromitteret og

e omgaende at speerre certifikatet, hvis der opstar mistanke om at det
kryptografiske modul er kompromitteret.

Séfremt certifikatindehaverens neglepar genereres hos CA men udsendes til
certifikatindehaveren 1 et kryptografisk modul og opbevares under dennes kontrol,
skal CA endvidere ved aftale forpligte certifikatindehaveren til at opfylde folgende
betingelser:

e at opbevare og anvende det kryptografiske modul og adgangskoden som anvist
af CA,

e at beskytte den private nggle med en adgangskode i overensstemmelse med
det 1 afsnit 7.2.8 anforte,

e omgaende at sparre certifikatet, hvis der opstar mistanke om at adgangskoden
og kryptografisk modul er kompromitteret og

e omgdende at spaerre certifikatet, hvis der opstar mistanke om at det
kryptografiske modul er kompromitteret.

6.3 Information til signaturmodtagere

CA skal - bl.a. via sin hjemmeside - orientere signaturmodtagere om vilkdr og
betingelser for anvendelsen af digital signatur, herunder at tillid til et certifikat
kraever, at signaturmodtager sikrer sig:

e at et modtaget certifikat er gyldigt og ikke sperret - dvs. ikke opfort pd CA’s
spaerreliste,

e at det formadl, et certifikat seges anvendt til, er passende 1 forhold til evt.
anvendelses-begransninger 1 OCES-certifikatet samt

e at anvendelsen af certifikatet i ovrigt er passende 1 forhold til niveauet af
sikkerhed, som er beskrevet i denne CP.

6.4 Ansvar
CA skal, 1 forhold til den der med rimelighed forlader sig pa certifikatet, pitage sig
erstatningsansvar efter dansk rets almindelige regler.

CA skal desuden pétage sig erstatningsansvar for tab hos certifikatindehavere og
signaturmodtagere, der med rimelighed forlader sig pa certifikatet, séfremt tabet
skyldes:

e at oplysningerne angivet i certifikatet ikke var korrekte pé tidspunktet for
udstedelsen af certifikatet,

e at certifikatet ikke indeholder alle oplysninger som kravet 1 henhold til afsnit
7.3.3,

e manglende sparring af certifikatet, jf. afsnit 7.3.6,
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¢ manglende eller fejlagtig information om, at certifikatet er spaerret, hvilken
udlebsdato certifikatet har, eller om certifikatet indeholder formals- eller
belebsbegransninger, jf. afsnit 7.3.3 og afsnit 7.3.6, eller

o tilsidesettelse af afsnit 7.3.1,

medmindre CA kan godtgere, at CA ikke har handlet uagtsomt eller forsetligt.

CA udformer selv sine aftaler m.v. med sine medkontrahenter. CA er berettiget til at
soge at begraense sit ansvar i1 forholdet mellem sig og sine medkontrahenter i det
omfang, disse medkontrahenter er erhvervsdrivende eller offentlige myndigheder. CA
er saledes ikke berettiget til at soge at begraense sit ansvar i forhold til private borgere,
som medkontrahenter.

CA er desuden berettiget til at fraskrive sig ansvar overfor medkontrahenter for tab af
den i artikel 13 stk. 2 i eIDAS-forordningen beskrevne art.

Forsikring

CA skal tegne og opretholde en forsikring til dekning af eventuelle erstatningskrav
mod CA og RA fra sdvel alle medkontrahenter (certifikatindehavere og
signaturmodtagere) som Digitaliseringsstyrelsen. Forsikringen skal som minimum
have en deekning pa kr. 10 millioner pr. &r.
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7 Kirav til CA’s forretningsforelse

7.1

Certificeringspraksis (CPS)

CA skal udarbejde en certificeringspraksis (CPS), der i detaljer beskriver, hvorledes
kravene i denne CP opfyldes, herunder:

CA’s administrative og ledelsesmassige procedurer,

kvalifikationer, erfaring, m.v. hos CA's personale,

de systemer, produkter og algoritmer, som CA anvender,

CA's sikkerhedsforanstaltninger og arbejdsproces i forbindelse hermed,
herunder oplysninger om hvilke foranstaltninger, der geelder med hensyn til at
opretholde og beskytte certifikaterne, sa leenge de eksisterer,

CA's procedurer vedrerende registrering (identitetskontrol), udstedelse af
certifikater, katalog- og tilbagekaldelsestjeneste samt registrering og
opbevaring af oplysninger vedrerende certifikater, herunder vedrerende
identitetsoplysninger,

CA's gkonomiske ressourcer,

CA's procedurer vedrerende indgaelse af aftaler om udstedelse af certifikater
og dets oplysningsforpligtelser,

1 det omfang CA har udliciteret CA-opgaver til andre virksomheder eller
myndigheder, skal CPS’en ligeledes omfatte udferelsen af disse opgaver samt
hvilken palidelig tidskilde CA benytter.

CA’s praksis skal til enhver tid vare i overensstemmelse med det i CPS'en beskrevne.

CA skal offentliggere CPS’en pé sin hjemmeside. Folsomme informationer, f.eks.
forretningshemmeligheder kan undtages fra offentliggerelse.

7.2 Noglehindtering
CA’s nogglehdndtering skal vere i overensstemmelse med ETSI SR 002 176 v 1.1.1.

(2003-03): “Algorithms and Parameters for Secure Electronic Signatures”, der
definerer en liste over anerkendte kryptografiske algoritmer samt krav til deres
parametre.

For kritiske dele af CA's infrastruktur, skal CA skal folge relevante og officielle

anbefalinger fra NIST vedr. anvendelsen af tidssvarende algoritmer og neglelengder.

7.2.1 CA noglegenerering
CA skal sikre, at generering af negler sker under kontrollerede forhold. Nedenstdende
forhold skal serligt iagttages.

Generering af CA's rodnegler og andre private nogler skal ske under overvigning af
to personer med hver sin betroede funktion 1 CA.
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Generering af CA's private negler skal ske i et kryptografisk modul, der opfylder
kravene 1 FIPS 140-2 level 3, CWA 14167-3 eller hgjere. Det kryptografiske modul
skal opbevares i1 henhold til kravene i 7.4.4.

Hvis CA's rodnegler eller andre private negler skal overfores fra kryptografisk modul,
skal dette ske i krypteret form og under medvirken af mindst to personer med
forskellige betroede funktioner i CA.

Certifikatudsteders rodnegler skal vaere RSA-negler af en leengde pd mindst 2048 bit
eller tilsvarende. Certifikatudsteders rodnegler skal vere gyldige i mindst 5 &r.

Betegnelsen "OCES” skal indga i rodcertifikatets commonName.

7.2.2 CA-naglelagring, backup og genskabelse
CA skal sikre, at CA’s rodnegler ikke kompromitteres og til stadighed bevarer deres
integritet.

CA's rodnegler og andre private nogler skal opbevares og bruges 1 kryptografiske
moduler, der opfylder kravene i FIPS 140-2 level 3, CWA 14167-3 eller hojere.

Lagring, sikkerhedskopiering og transport af CA's rodnegler og andre
sikkerhedskritiske private negler skal ske under overvdgning af to personer med hver
sin betroede funktion i CA.

Sikkerhedskopier af CA's private negler skal opbevares i kryptografisk modul, der
opfylder kravene 1 FIPS 140-2 level 3, CWA 14167-3 eller hojere. Det kryptografiske
modul skal opbevares i henhold til kravene i 7.4.4.

7.2.3 CA's publicering af den offentlige nogle

CA's rodcertifikat skal gores tilgaengelig for signaturmodtagere via CA’s hjemmeside
pa en made, der sikrer integriteten af den offentlige negle og autentificerer dens
oprindelse.

CA skal give mulighed for verifikation af rodcertifikatet via anden kanal. Verifikation
kan f.eks. ske ved anvendelse af et fingerprint for certifikatet.

7.2.4 Nogledeponering
CA maé ikke foretage negledeponering af certifikatindehavers nogler.

7.2.5 CA's brug af nogler
CA skal sikre, at CA's private negler ikke bliver benyttet til andet forméal end
signering af certifikater og statusinformation om certifikater.

CA skal sikre, at certifikatsigneringsnegler kun benyttes i fysisk sikrede lokaler 1
henhold til 7.4.4.
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7.2.6 CA's afslutning af noglebrug

CA’s private nogle skal have en fastsat gyldighedsperiode. Efter udleb skal den
private neggle enten destrueres eller opbevares pa en sadan méde, at den ikke kan
genskabes og tages i1 brug igen.

CA skal sikre, at der inden udleb af den private nogle, genereres et nyt CA-neglepar,
der kan benyttes til udstedelse af OCES certifikater.

7.2.7 Hdndtering af kryptografiske moduler
CA skal héndtere og opbevare kryptografiske moduler i henhold til kravene 1 7.4 i
hele de kryptografiske modulers levetid.

CA skal sikre sig, at kryptografiske moduler til certifikat- og
statusinformationssignering ikke er blevet kompromitteret inden installation.

CA skal sikre sig, at kryptografiske moduler til certifikat- og
statusinformationssignering ikke bliver kompromitteret under brug.

CA skal sikre sig, at al handtering af kryptografiske moduler til certifikat- og
statusinformationssignering sker under medvirken af mindst to personer med hver sin
betroede funktion i CA.

CA skal sikre sig, at kryptografiske moduler til certifikat- og
statusinformationssignering altid fungerer korrekt.

CA skal sikre sig, at negler, opbevaret i et kryptografisk modul til certifikat- og
statusinformationssignering, destrueres i forbindelse med, at modulet kasseres.

7.2.8 Noglehandtering leveret af CA
CA skal sikre, at certifikatindehavers negler, som genereres af CA, genereres sikkert,
og at hemmeligholdelsen af certifikatindehaverens private negler er sikret.

Nogler genereret af CA til certifikatindehaveren skal veere RSA-negler med en
leengde pa mindst 2048 bit eller tilsvarende.

Séfremt certifikatindehaverens neglepar efter generering opbevares centralt hos CA
skal folgende opfyldes:

o Certifikatindehaverens private nogle ma ikke kunne anvendes, uden at
certifikatindehaveren 1 hvert tilfeelde har autoriseret anvendelsen, sdledes at
certifikatindehaveren opretholder enekontrol over sin private negle. Dette
inkluderer, men er ikke begranset til, at CA skal have effektive tekniske og
organisatoriske kontroller, der sikrer mod intern uautoriseret anvendelse af
certifikatindehavernes private nagler.

e CA skal beskytte adgangen til certifikatindehaverens private nogle med
autentifikation af certifikatindehaveren ved hjaelp af to uathengige faktorer i
form af en OTP enhed og en adgangskode.

o Adgangskoden skal valges fra et udfaldsrum pa mindst 10* mulige koder, for
eksempel 4 numeriske cifre. OTP-engangskoder skal valges fra et udfaldsrum
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pa mindst 10* koder, for eksempel som 4 numeriske cifre. Validering af
koderne skal implementeres pa en made, som effektivt beskytter mod
udtemmende sogning. Anvendelse af en anden adgangskode — f.eks.
biometrisk — skal implementere en sikkerhed, der mindst er pa niveau med
disse krav.

e Den private nogle skal vere tilgengelig for certifikatholderen efter sperring
med henblik pa at certifikatindehaver kan dekryptere data med den private
nogle.

Séfremt certifikatindehaverens neglepar efter generering hos CA udsendes til
certifikatindehaveren 1 et kryptografisk modul og opbevares under dennes kontrol skal
folgende opfyldes:

e CA genererede nogler skal genereres og opbevares sikkert for leverance til
certifikatindehaveren.

e Certifikatindehaverens negler og tilherende midlertidig adgangskode skal
leveres i to forskellige forsendelser og pa en sddan made, at fortroligheden af
disse ikke kompromitteres.

e Generering og distribution af certifikatindehaverens negler skal tilretteleegges
saledes, at det kun er certifikatindehaveren selv, som har adgang til den private
nogle.

e Adgangskoden skal valges fra et udfaldsrum p& mindst 10* mulige koder, for
eksempel som 4 cifre valgt ud af tal mellem 0 og 9. Validering af koderne skal
implementeres pd en méde, som effektivt beskytter mod udtemmende segning.
Anvendelse af en anden adgangskode — f.eks. biometrisk — skal implementere
en sikkerhed, der mindst er pa niveau med disse krav.

7.3  Certifikathindtering

7.3.1 Registrering af certifikatindehaver

CA skal sikre, at certifikatindehaver forud for udstedelsen af et OCES-personcertifikat
gares opmarksom pa, og accepterer vilkér og betingelser for anvendelsen af
certifikatet.

Verifikation af ansogers identitet

CA skal etablere en procedure for verifikation af anseggers identitet, der sikrer, at
anseger er identificeret pa niveau med lov om forebyggende foranstaltninger mod
hvidvask af udbytte og finansiering af terrorisme.

Ansegers identitet kan verificeres pa baggrund af fysisk fremmede hos en RA ved
praesentation af palidelig legitimation.

Ansggers identitet kan ligeledes verificeres uden fysisk fremmede pa baggrund af
oplysninger, der pa tilsvarende pélidelig vis dokumenterer ansegerens identitet.

Proceduren skal for verifikation af ansegers identitet sikrer folgende:

e Ansggers CPR-nr. bliver registreret .
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e Ansegers navn og folkeregisteradresse indhentes ved online opslag i CPR-
registeret i ansggningsprocessen.

e Ansgger angiver oplysninger, der dokumenterer, at anseger er i besiddelse af
palidelig legitimation, der har indebdret et fysisk fremmade.

o CA registrerer hvilke pélidelig legitimation udstedelsen baserer sig pa.

e Ansgger udstyres med en midlertidig adgangskode til at registrere en OTP
enhed eller til at generere OCES negler pa et kryptografisk modul. Den
midlertidige adgangskode og evt. OTP enhed fremsendes hver for sig via
sikker forsendelse til folkeregisteradressen eller udleveres ved fysisk
fremmede pa baggrund af praesentation af pélidelig legitimation.

En oversigt over de til enhver tid geeldende palidelige legitimationsdokumenter fastsat
af Digitaliseringsstyrelsen er offentliggjort pA www.nemid.nu 1 tilknytning til denne
CP.

Safremt CA pé forhdnd har kendskab til certifikatindehaverens identitet eller anvender
andre betryggende procedurer til at foretage identitetskontrol, kan ovennavnte
procedure for certifikatansggning helt eller delvist fraviges. Procedurer skal
forelegges og godkendes af Digitaliseringsstyrelsen for implementering.

Udstedelse af certifikat og generering af certifikatindehavers nogler
Ved udstedelse af et certifikat med tilherende nogler skal CA etablere en procedure,
der sikrer, at:

o certifikatindehaver er autentificeret pa sikker vis af CA, jf. ovenstédende, for
generering af certifikatindehavers private nogle,

o certifikatindehavers nogler er RSA-nggler med en lengde pa mindst 2048 bit
eller tilsvarende,

e den offentlige nogle overfores til CA sammen med oplysninger om
certifikatindehavers identitet i en meddelelse signeret med den private nogle,

e den private nogle er beskyttet af et kryptografisk modul, der er beskyttet mod
udtemmende sogning,

e den private negle kun kan aktiveres ved anvendelse af to uathengige faktorer,
1 form af en fysisk enhed som certifikatindehaveren har, og en adgangskode,
som kun certifikatindehaveren kender,

e adgangskoden skal valges fra et udfaldsrum pa mindst 10* mulige koder, for
eksempel som 4 cifre valgt ud af tal mellem 0 og 9. Anvendelse af en anden
adgangskode — f.eks. biometrisk — skal implementere en sikkerhed, der mindst
er pa niveau med disse krav samt

e tidspunkt og dato for udstedelsen af certifikatet efterfolgende kan fastleegges.

CA skal over for certifikatindehavere anvise kryptografiske moduler, der opfylder de

angivne standarder.
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RA skal godkende en certifikatansggning, hvis proceduren gennemfores som anvist

CA skal sikre, at der fra det tidspunkt, en RA har modtaget en certifikatansggning og
til nedvendig information for udstedelse af et certifikat er afsendt til
certifikatansegeren, over en lgbende maned 1 gennemsnit maksimalt mé g én
arbejdsdag. Der mé aldrig ga mere end tre arbejdsdage.

7.3.2  Certifikatfornyelse

Fornyelse af et OCES-certifikat betyder anvendelse af et gyldigt certifikat til
udstedelse af et nyt certifikat efter denne certifikatpolitik til den samme
certifikatindehaver, med et nyt neglepar, ny gyldighedsperiode, et nyt certifikat-
serienummer og det geeldende OID. Et OCES-certifikat ma fornyes for op til fire ar af
gangen.

CA skal sikre, at anmodning om og udstedelse af fornyet OCES-certifikat kan ske
online.

CA skal sikre, at anmodningen om fornyelse signeres med certifikatindehaverens
private nogle.

CA skal godkende bevis for besiddelsen af den private negle tilherende det
eksisterende certifikat som vearende tilstraekkelig autentifikation i det tilfelde, hvor et
certifikat skal fornyes. RA skal sdledes ved certifikatfornyelse sikre, at
certifikatindehaveren besidder den private negle, som svarer til den offentlige nogle, 1
det eksisterende gyldige certifikat, som preesenteres i certifikatansegningen.

Certifikatansegning og -udstedelse skal i ovrigt opfylde kravene i afsnit 7.3.1 om
udstedelse af certifikat og generering og installation af certifikatindehavers negler.

Efter sperring eller udleb, eller hvis den private negle er blevet kompromitteret, kan
et certifikat ikke fornyes. CA skal 1 disse tilfelde sikre, at der kan ske udstedelse af
nyt certifikat med ny negle, og at behandlingen af anmodning om nyt OCES-certifikat
1 dette tilfeelde sker som ny udstedelse efter samme retningslinjer, som angivet 1 7.3.1.

CA skal senest 4 uger for udleb notificere certifikatindehaveren herom via e-post til
den af CA registrerede e-postadresse eller via almindelig post til
folkeregisteradressen.

7.3.3 Certifikatgenerering

OCES-personcertifikater skal benytte DS 844: Specifikation for kvalificerede
certifikater, idet QcStatements dog ikke ma angive, at der er tale om et kvalificeret
certifikat.

OCES-personcertifikater skal Losning

indeholde:

Den udstedende CA's Issuer — information indeholder den
identifikation og det land, som kreevede information.
certificeringscenteret er etablereti | Dvs. min. entydigt navn og landekode
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OCES-personcertifikater skal
indeholde:

Losning

Certifikatindehaverens navn eller
pseudonym,;

1 sidstneevnte tilfeelde skal det
fremga,

at der er tale om et pseudonym

CommonName indeholder navn
og/eller pseudonym.

Hvis der benyttes pseudonym,
leegges pseudonymet tillige 1
Pseudonym-feltet.

Searlige oplysninger om
certifikatindehaveren,

der tilfejes, hvis det er relevant,
athengigt

af formalet med certifikatet

Subject serialNumber og andre attributter
indeholder informationen med passende
kvalifikatorer. Se uddybning i

ETSITS 101 862 og RFC 3039.

Formatet for Subject SerialNumber skal folge
anvisningerne for personcertifikater i DS 844,
pkt. 4.3

De signaturverificerings-data,
som svarer til de
signaturgenereringsdata,

som er under underskriverens
kontrol

X.509.v3.

Certifikatets ikrafttredelses- og
udlgbsdato

X.509.v3 og RFC 3280.

Certifikatets identifikationskode

CA tildeler certifikatet et for CA'en
unikt lebenummer. Sammen med

CA''s identifikation er nummeret
totalt unikt. X.509.v3 og RFC 3280.

Den udstedende CA's
avancerede elektroniske signatur

X.509.v3 og RFC 3280.

Eventuelle begransninger 1
certifikatets
anvendelsesomrade

KeyUsage, CertificatePolicies og
ExtendedKeyUsage.

Certifikatfeltet subject

I kolonnen "Krav" benyttes M for Mandatory (=krav) og O for Optional(=frivilligt).

Attribut Krav | Kommentarer

countryName: M Landekode

organizationName: o "Ingen organisatorisk
tilknytning"

OrganizationalUnitName: |M Se regler neden for

serialNumber: M Kvalifikator PID: konkateneret
med lebenummer
Se DS 843-1 Personspecifikke
Identifikationsnumre (PID)

givenName: 0] Personens fornavne

Version 5.0 OCES - Personcertifikater

feb 2017




-30 -

surname: 0) Personens efternavn
commonName M Personens fulde navn eller

pseudonym. Se regler nedenfor
postalAddress O Personens folkere;gisteradresse
emailAddress O Personens e-post-l;onto
Pseudonym O Personens pseudonym
Eksempel:

countryName=DK,

serialNumber= PID:9208-2001-3-279815395,
commonName= Test Testesen
emailAddress=testesen@gyldigtdnsdomane.dk
organisationName="Ingen organisatorisk tilknytning”

Regler:

countryName=DK, serialNumber, givenName, surName, commonName og
pseudonym skal tilsammen entydigt udpege personen, der er indehaver af certifikatet.
OrganizationName: Hvis dette felt benyttes, sattes indholdet til "Ingen
organisatorisk tilknytning".

SerialNumber: Benyttes til en unik identifikation (Se: Personspecifikke
Identifikationsnumre: DS 843-1).

Pseudonym: Ma ikke benyttes, dersom givenName eller surName benyttes.

Hvis der 1 et OCES-certifikat er et pseudonym i commonName, anfores pseudonymet
ogsé 1 pseudonym.

OrganizationalUnitName: Hvis personen pa udstedelsestidspunktet er under 18 ar,
men er fyldt 15 ar angives: ”Ung mellem 15 og 18 — Kan som udgangspunkt ikke lave
juridisk bindende aftaler”. Hvis personen er under 15 ar pa udstedelsestidspunktet
tilfejes: ”"Ung under 15 — kan ikke selv lave juridisk bindende aftaler”.
CommonName: Hvis personen er under 18 ar pa udstedelsestidspunktet tilfojes:
”(Ung under 18)”.

Ikke navnte felter er valgfrie.

Ovrige felter (extensions)
Versionsnummer skal vaere ”v3”.

Ved et certifikat, som kan anvendes til signering, autentifikation samt kryptering, skal
keyUsage "extension" have folgende specifikationer sat:

digitalSignature (0)
contentCommitment (1)
keyEnchipherment (2)
dataEncipherment (3)
keyAgreement (4)

Certifikater, der anvendes til autentifikation og signatur, skal have folgende
specifikationer sat:

digitalSignature (0)
contentCommitment (1)
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contentCommitment specifikationen sattes for at informere certifikatmodtagere om at
signaturen, er forpligtende for certifikatindehaver i forhold til det signerede indhold.
Ved certifikater, der udelukkende anvendes til kryptering, skal folgende
specifikationer sattes til:

keyEnchipherment (2)
dataEncipherment (3)
keyAgreement (4)

I alle tilfalde skal denne ekstension defineres som kritisk.

I de folgende oversigter anvendes disse koder:

O: Valgfri.("Optional")

C:  Ekstension skal markeres kritisk ("Critical").

X:  Ekstension ma ikke markeres kritisk.

(C): Valgfrit for CA at markere ekstension som kritisk ("Critical").
R:  Ekstension er kraevet ("Required").

M: Héindtering af ekstension skal veare tilstede ("Mandatory").

-:  Ekstension har ingen mening.

\Generering
Signatur )
1. 2.CA [3.Slut  |4. Key

Ekstension Anvendelse ruger Man.
AuthorityKeyldentifier  |O o Jo lo
SubjectKeyldentifier lo o o o
KeyUsage lcm ICMR |CMR |CMR
ExtendeZiKeyUsage o o o o
PrivateKeyUsagel-)eriod (o o o o
CertificatePolicies M loMR|(CMR  [(C)MR
PolicyMappings |O o - -
SubjectAltName lo lo o lo
IssuerAltName o o o o
SubjectDirectoryAttributes [[O o o o
BasicConstraints M |ICMR O |0
NameConstraints |O o - -
PolicyConstraints 0 0 - -
|CRLDistributionPoints M R R R
||QcStatements |O |O |O |O
Kommentarer til skemaet:

Héndtering af "extensions" er delt i 4 kolonner:

1. Software, der anvender udstedte certifikater.

2. Generering af certifikater til CA-software.
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3. Generering af certifikater til slutbruger til brug for elektronisk signatur.
4. Generering af certifikater til slutbruger til brug for negle handtering/udveksling,
f.eks. i forbindelse med autentifikation / kontrol af adgangsrettigheder.

CertificatePolicies skal i det mindste angive de relevante "object identifiers" for
denne CP.

7.3.4 Publicering af vilkdr og betingelser
CA skal pé sin hjemmeside offentliggere sine vilkar og betingelser for anvendelse af
certifikater udstedt efter denne CP.

CA skal orientere certifikatindehaver om, at OCES-personcertifikater ikke kan
anvendes til signering af andre certifikater.

CA skal orientere certifikatindehaver om, at den private negle ikke ma benyttes,
forend OCES-certifikatet er modtaget af certifikatindehaveren, bortset fra den brug,
der indgér i certifikatansegningsprocessen.

CA skal orientere certifikatindehaver om, at den private negle ikke ma benyttes til
signering efter anmodning om sparring, notifikation om sparring eller efter udleb.

Desuden skal CA orientere certifikatindehaver om, at ved certifikatindehavers
mistanke om at den private negle er kompromitteret, ma denne kun anvendes til
anmodning om sp&rring. Safremt den private nogle er tilgengelig for
certifikatindehaver, ma den private negle dog benyttes til dekryptering af data, der er
krypteret med den tilherende offentlige nogle.

I forbindelse med udstedelse af nye noegler, herunder ved fornyelse heraf, skal CA
orientere certifikatindehaver om, at data krypteret med en offentlig negle, kun kan
dekrypteres med den tilherende private nogle.

CA skal orientere certifikatindehaver om gyldighedsperioden for et OCES-
personcertifikat og om, at et OCES-personcertifikat kan fornyes, hvis det geres inden
certifikatet udleber.

7.3.5 Publicering af certifikater
CA skal gore folgende typer af information tilgengelige for alle:

e Det rodcertifikat, der anvendes for udstedelse af certifikater ifolge denne CP.

e CA skal give mulighed for verifikation af rodcertifikatets fingerprint via anden
kanal.

e Andre certifikater, der anvendes for signering af information mellem CA og
certifikatindehavere og signaturmodtagere.

e Denne CP, sé leenge der er gyldige certifikater udstedt efter denne CP og sa
leenge, der er certifikater pa spaerrelisten for denne CP.

e Den af systemrevisor godkendte CPS, med undtagelse af specifikke
forretningshemmeligheder.
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e Oversigt over alle OCES-personcertifikater indtil minimum to méneder efter
udleb af det enkelte certifikats gyldighedsperiode. Undtaget herfra er de
certifikater, som skal holdes hemmelige.

o Sperreliste for OCES-personcertifikater udstedt efter denne CP.

Sparrelisteinformation skal vare tilgeengelig uden nogen form for adgangskontrol.

CA skal sikre, at de krav, CA stiller til certifikatindehaver og signaturmodtager pa
baggrund af denne CP, uddrages og dokumenteres, jf. afsnit 6.2 og 6.3.

7.3.6 Certifikatspcerring

Generelt om speerring af certifikat
CA skal omgaende sparre et OCES-certifikat, hvis CA far kendskab til et eller flere af
folgende forhold:

e Certifikatindehaveren ensker at spaerre OCES-certifikatet eller afslutte brugen
heraf.

e Der er vished eller mistanke om, at certifikatindehaverens private nogle er
kompromitteret.

e Den private nogle er adelagt eller gdet tabt pd anden vis.

e Der er konstateret ungjagtighed i certifikatets indhold eller anden information
knyttet til certifikatindehaveren, jf. dog nedenfor vedr. certifikatindehavers
@ndring af navn.

e Certifikatindehaver er afgdet ved deden.

Hyvis certifikatindehaver a&ndrer navn, skal CA omgaede notificere certifikatindehaver
om, at certifikatet skal fornyes inden for 30 dage. Sker dette ikke, skal CA sparre
certifikatet.

CA kan sparre et certifikat, hvis CA far kendskab til, at:

e reglerne 1 denne CP ikke er overholdt af certifikatindehaver eller
e bestemmelserne i aftalen mellem CA og certifikatindehaver er misligholdt.

CA’s egen misligholdelse af denne CP giver ikke CA ret til at sparre et certifikat.

Ved anmodning om sparring skal CA sikre, at identifikationen sker pa en made, der
sikrer identiteten bedst muligt, f.eks. ved en kombination af navn, folkeregisteradresse
og e-postadresse.

Folgende kan anmode om sperring af certifikat:

e certifikatindehaveren,

e CA, hvis reglerne i denne CP ikke er overholdt, eller hvor forholdene i ovrigt
tilsiger dette,

e en af Skifteretten udpeget bobestyrer eller arvinger efter certifikatindehaver,
safremt certifikatindehaver er afgaet ved deden samt
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e varge mod behorig dokumentation.

CA skal sikre, at proceduren for anmodning om spaerring s vidt muligt ikke tillader,
at der foretages uautoriserede sparringer samtidig med, at autoriserede spaerringer
tilgodeses via telefonisk henvendelse, via e-post eller online via CA’s hjemmeside.

Anmodning om speerring
CA skal sikre, at der ved telefonisk anmodning om sparring afgives den fornedne
information til sikring af identifikation samt arsag til anmodningen om spzrring.

Anmodning om sparring via online web-formular eller e-post skal indeholde den
fornedne information til sikring af identifikation eller vare signeret med det certifikat,
der onskes sparret.

Yderligere forhold vedr. spcerringer

I forbindelse med anmodning om spaerring orienterer CA om gennemfort sparring via
signeret e-post eller via almindelig post sendt til den officielle postadresse som
angivet 1 CPR-registeret, safremt denne er tilgaengelig for CA. Hvis dette ikke er
tilfaeldet sendes orientering til den hos CA registrerede postadresse.

Uanset hvilken kanal certifikatindehaver valger til sparring, har certifikatindehaver
altid krav pi at fa sendt en orientering via almindelig post, sdfremt denne er
tilgeengelig for CA.

Hvis CA foretager sperring uden at veere anmodet om det, skal CA sende meddelelse
med angivelse af arsag til spaerring via signeret e-post til certifikatindehaver samt via
post til den officielle postadresse som angivet i CPR-registeret, safremt denne er
tilgaengelig for CA.

Hvis sparring sker pd baggrund af anmodningen fra skifteret eller bobestyrer, skal CA
sende kvittering for sperring til den af skifteretten hhv. bobestyrer angivne

postadresse.

CA skal efter at et forhold, der giver anledning til spaerring er konstateret sikre, at der,
sker sparring uden ugrundet forsinkelse.

Et OCES personcertifikat kan ikke suspenderes.
Handotering af spcerrelister
CA skal sikre, at spaerring sker umiddelbart efter anmodning er modtaget og eventuel

bekraftelse af anmoders identitet er sket.

CA skal efter gennemfort sparring offentliggere opdateret sparreliste. Dette skal ske
senest 1 minut efter spaerring er sket.

CA skal sikre, at der er en separat sparreliste for OCES-certifikater.
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CA skal fastsette levetiden for spaerrelisten til 12 timer. CA skal offentliggere en ny
sparreliste hver gang der foretages en sparring, dog senest 6 timer for udleb af den
aktuelle sparreliste.

CA skal gare spaerrelister tilgeengelige for download via felgende kanaler:
e LDAP
e HTTP

CA skal desuden gore sperrelisteinformation tilgaengelig via manuelt online opslag.

For sparrelister skal CA benytte en profil som angivet i IETF RFC 3280.
thisUpdate og nextUpdate skal angives 1 UTCTime format YYMMDDHHMMSSz.

Sparrelistens versionsnummer skal vare angivet og settes til "v2". Der er ikke krav
om benyttelse af CRL-extensions.

En CA kan tillige tilbyde online kontrol af status (f.eks. via Online Certificate Status
Protocol, OCSP).

For OCSP skal CA benytte en profil i overensstemmelse med IETF RFC 5019.

OCSP response kan pregenereres, men det kreves at hvis et certifikat sparres da skal
det tilherende OCSP response regenereres og senest 1 minut efter at spaerringen er
registreret, skal OCSP svar indikere, at certifikatet er sperret.

OCSP respondere skal udstyres med dedikerede virksomhedscertifikater som
udelukkende bruges til OCSP. Foruden de formalia som kraves for en
virksomhedssignatur er der folgende krav til indholdet:

Key Usage: Digital Signatur

Extended Key Usage: OCSP Signing
CRL Distribution Point: Ikke inkluderet
AIA: Ikke inkluderet

OCSP No Check: Inkluderet men tom

Levetiden for OCSP responder-certifikater skal vaere maksimal 72 timer og de
tilherende negler skal beskyttes af kryptografiske moduler pé linje med ovrige CA
negler, som angivet i afsnit 7.2.1.

CA skal sikre spaerrelister mod kompromittering, og at sparrelisterne og OCSP-
tjenester er tilgengelige via internet alle dage mellem klokken 0 og 24. Tjenesterne
skal have en gennemsnitlig svartid, der ikke overstiger 1 sekund méilt pa
serverindgang — dvs. fra serveren har registreret forespergslen, til den returnerer et
svar.

7.4 CA styring og drift

Krav i kapitel 7.4 retter sig alene mod RA, hvor dette eksplicit er nevnt.
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7.4.1 Sikkerhedsimplementering
CA skal leve op til kravene i standard for informationssikkerhed ISO27001:2013.

CA skal pétage sig det fulde ansvar for alle tjenester, der direkte eller indirekte stilles
til rddighed for handteringen af certifikatudstedelsen og statusinformationen.

CA skal sikre, at personer med auditerfunktioner hos CA ikke personalemaessigt
refererer til samme ledelse som driftsansvarlige og administratorer referer til.

7.4.2 Identifikation og klassifikation af it-aktiver
CA skal i overensstemmelse med det 1 afsnit 7.4.1 anforte opfylde kravene i ISO
27001:2013 A.8.1 og A.8.2.

7.4.3 Personalesikkerhed

Procedurer for sikkerhedsklassifikation

CA skal kontrollere, at ledere og medarbejdere, der udferer betroede opgaver 1 eller
for CA, ikke er straffet for en forbrydelse, der gor dem uegnede til at bestride deres
hverv. Dette er ligeledes geldende for RA medarbejdere.

Kontrol af underleverandorer

CA skal sikre, at personale hos underleveranderer opfylder samme krav til
uddannelse, erfaring og sikkerhedsklassifikation som CA's egne medarbejdere i de
funktioner, underleveranderens personale varetager for CA.

CA skal ved adgangsprocedurerne sikre, at personale hos underleveranderer ikke kan
arbejde uovervaget hos CA.

RA personale skal gennemfere en uddannelse, som satter dem i stand til at udfere
deres arbejde korrekt og sikkert.

7.4.4  Fysisk sikkerhed

Generelt

CA skal tydeligt beskrive, pa hvilke lokaliteter medarbejdere og datacentre i
forbindelse med CA’s virke er placeret. De lokaler, hvor udstyr til neglegenerering er
placeret, bena@vnes CA driftslokaler.

Alle lokaler, der benyttes til medarbejdere hos CA, skal vare defineret som sarligt
sikkerhedsomrade i henhold til ISO 27001:2013 A.11.1.

CA driftslokaler
CA driftslokalet skal vare fysisk adskilt fra CA’s gvrige lokaler.

I tilfeelde af evakuering skal CA’s driftslokaler kunne fungere med uendret drift via
fjernbetjening. Ved fjernbetjening forstds mulighed for f.eks. via en PC at betjene CA-
funktionerne fra et fra CA-driften fysisk adskilt lokale, f.eks. hvor CA har etableret
reservesystem.
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Fysisk adgang

Generelt

CA skal sikre, at alle lokaler har en perimeterbeskyttelse svarende til DS 471 eller
bedre.

CA skal sikre, at der etableres vagt 24 timer i dognet.

CA-driftslokaler
CA skal sikre, at adgang til og ophold i de centrale driftslokaler videoovervages.

Opbevaring og behandling af data pa anden lokalitet
Opbevares eller behandles data pa anden lokalitet, skal CA sikre, at dette sker under
opfyldelse af samme krav til sikkerhed som kravet til hovedsystemet.

7.4.5 Styring af it-systemers og netveerks drift
CA skal implementere styring af kommunikation og drift jf. ISO 27001:2013

7.4.6  Kontrol af adgang til systemer, data og netveerk
CA skal implementere adgangskontrol til systemer, data og netverk jf. ISO
27001:2013 A.14.

CA skal tilvejebringe RA systemer, som sikrer, at det kun er bemyndigede
medarbejdere hos RA, der har adgang til at betjene disse.

7.4.7 Udvikling, anskaffelse og vedligeholdelse af it-systemer

CA skal benytte anerkendte systemer og produkter, som er beskyttet mod @ndringer.
Produkterne skal overholde en tilstraeekkelig beskyttelsesprofil i henhold til ISO/IEC
15408 eller tilsvarende.

CA skal sikre, at der forud for enhver systemudvikling (dvs. egenudvikling eller
udvikling ved tredjemand) foreligger en ledelsesgodkendt plan for indbygning af
sikkerhed 1 systemerne.

7.4.8 Beredskabsplanlcegning
Folgende handelser skal betragtes som alvorlige:

kompromittering af CA's private nogle,

mistanke om kompromittering af CA's private negle,

nedbrud og kritiske fejl pd CA’s driftskomponenter (sparrelister etc.) samt
stop af CA-driftsmiljeet som folge af brand, elforsyningssvigt osv.

CA skal i tilfelde af kompromittering af CA’s private nogle eller mistanke herom
straks informere alle certifikatindehavere via den registrerede e-mailadresse. CA skal
ligeledes straks informere Digitaliseringsstyrelsen med en uddybende beskrivelse af
den opstdende situation.
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CA skal ligeledes pé sin hjemmeside og i det omfang det vurderes relevant under
hensyntagen til den opstaende situation, via offentlige medier eller ved direkte
kontakt, straks informere signaturmodtagere.

CA skal i tilfeelde af alvorlige handelser pa databehandlingsudstyr, programmel
og/eller data orientere certifikatindehavere herom i1 det omfang, det er relevant for
deres brug af CA-tjenesterne. Under hensyntagen til den opstaede situation, skal
signaturmodtagere informeres via offentlige medier og ved annoncering i
dagspressen.

CA skal sikre, at alle procedurer med relation til sparrelister, herunder anmodning om
spaerring, har hgjeste prioritet i forbindelse med retablering af forretningsgange efter
et driftsnedbrud.

7.4.9 Ophor af CA
CA skal sikre, at al udstedelse og fornyelse af certifikater straks stoppes, nir en CA-
funktion opherer med at fungere.

Forud for opher skal CA informere certifikatindehavere og alle gvrige parter, der har
et kontraktligt forhold til CA.

CA skal sikre den fortsatte operationelle drift af sparrelister og anmodninger om
spaerringer, indtil alle certifikater udstedt af denne CA er udlebet eller eventuelt
overdraget til anden CA, der opfylder kravene 1 denne CP.

CA skal sikre, at arkiver er tilgaengelige i mindst 6 ar efter udleb af sidste certifikat
udstedt af denne CA.

7.4.10 Overensstemmelse med lovgivningen
CA og RA skal sikre overensstemmelse med lovgivningen, herunder sarligt lov om
behandling af personoplysninger.

Scerlige forpligtelser med henblik pa beskyttelse af fortrolig information
Information, som ikke indgér i certifikater og sperrelister, anses som fortrolig.

Information, som indgér i certifikater, anses som ikke fortrolig og ikke privat.

Personrelateret information, som ikke indgar i certifikatet, anses som privat
information.

CA skal sikre, at en certifikatindehaver har mulighed for at kreve, at navne- og
adresseinformation, herunder e-postadresse ikke fremgér af certifikatet (geelder kun
personcertifikat).

CA og RA skal sikre, at fortrolig information er beskyttet mod kompromittering og
ma ikke benytte fortrolig information til andet, end hvad der er pdkravet for driften af
CA.
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CA og RA skal sikre, at privat information er beskyttet mod kompromittering og mé
ikke benytte privat information udover, hvad der er pakravet for drift af CA.

CA og RA skal sikre, at statistiske oplysninger om anvendelse af OCES-
personcertifikater ikke kan henferes til det enkelte OCES-certifikat.

Kan en tvist ikke lgses forligsmeessigt, kan enhver af parterne velge at indbringe
tvisten for de almindelige domstole. Varneting er Kebenhavn. Dansk ret er geeldende.

7.4.11 Opbevaring af certifikatinformation

CA er ansvarlig for etablering af et datalagringssystem, der skal indeholde alle data,
der er nedvendige for sikker drift af CA 1 overensstemmelse med denne CP. CA skal
desuden sikre, at:

e al information beskyttes mod uretmassig adgang,

alle aktiviteter, der kraever deltagelse af mere end én person, logges,
alle informationer om registrering, herunder certifikatfornyelser, logges,
alle adgange og adgangsforseg til omrader, der skal beskyttes af
adgangskontrol, logges,

al videoovervagning lagres,

der er skriftlige regler for regelmassig gennemgang af alle logs,

alle audit-logs signeres elektronisk og tidsstemples,

audit-logs behandles som fortroligt materiale samt

der foretages backup af audit-logs med regelmaessige mellemrum.

CA skal implementere kontroller til sikring af back-up-data jf. ISO 27001:2013
A.12.3
CA skal sikre, at Digitaliseringsstyrelsen informeres om vasentlige

uregelmaessigheder i1 logningsproceduren samt notificeres én gang arlig i alle andre
tilfelde.

CA skal sikre, at folgende information arkiveres:

alle logs,

certifikatanmodninger og tilherende kommunikation,
signerede ordrer og skriftlige aftaler,
certifikatfornyelser samt

CPS og CP.

CA skal sikre, at arkiveret information kan geres tilgengelig i tilfelde af tvister, og at
alt arkiveret materiale opbevares i mindst labende kalenderér + 5 ar. Dette er ogsé
geldende for evt. data fra RA’s it-systemer, som er relevante for dokumentation af
CA’s virke.

CA og RA skal sikre, at alt materiale 1 arkiv opbevares sikkert som et it-aktiv jf. ISO
27001:2013.

CA og RA skal sikre, at alt elektronisk arkivmateriale sikkerhedskopieres med
regelmaessige mellemrum.
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CA og RA skal sikre, at alt elektronisk arkivmateriale paferes elektronisk
tidsstempling pa arkiveringstidspunktet. Andet arkivmateriale indferes i en log.

7.5 Organisatoriske aspekter
CA’s organisation skal vere pélidelig.

CA skal vere en registreret fysisk eller juridisk person.

CA skal sikre lige adgang til alle tjenester indenfor OCES-personcertifikaternes
anvendelsesomrade. Dette betyder, at vilkar og betingelser for adgang til tjenester skal
vare ikke diskriminerende.

Alle CA's administrative og forretningsmeessige procedurer skal vaere tilpasset det
nedvendige sikkerhedsbehov, driften af en CA foreskriver.

CA skal have tilstrekkelig finansiel styrke til at deekke det ansvar, der patages som
CA, herunder ogsa forpligtelserne i 7.4.9, dels gennem forsikring, dels gennem
egenkapital.

CA skal til enhver tid have tilstreekkelig med uddannet personale til at kunne drive
alle udbudte tjenester pé forsvarlig vis. Personalet skal til enhver tid have den
kompetence, der foreskrives for de enkelte definerede betroede funktioner.

CA skal sikre, at der foreligger politikker og procedurer for hindtering af
kundehenvendelser eller henvendelser fra signaturmodtagere.

CA skal sikre, at der foreligger skriftlige aftaler med alle underleveranderer af CA-
tjenester.

7.6 Placering af datacentre

Kravene i denne CP galder uanset, at CA placerer hele eller dele af driftsmiljoet 1
udlandet. Den lgbende kontrol, der er fastsat i CP’en, skal saledes kunne
gennemfores, uanset hvor CA geografisk er placeret.

Foretages systemrevisionen ikke af en statsautoriseret revisor, kraeves der, jf. afsnit
7.1, en dispensation fra Digitaliseringsstyrelsen.
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