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Rettigheder

IT- og Telestyrelsen har alle rettigheder til denne certifikatpolitik (CP), OCES-navnet
0g OCES-OID. Brug af betegnelsen OCES-OID i certifikater og udstedelse af OCES
certifikater er kun tillagt efter skriftlig aftale med I'T- og Telestyrelsen.
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Forord

Denne certifikatpolitik er udarbejdet af og administreres af 1T- og Telestyrelsen i
Danmark.

IT- og Telestyrelsen er den offentlige myndighed, som bemyndiger udstedel sen af
OCES-funktionscertifikater til de udvalgte certificeringscentre (CA'er), og som star
for godkendelse af CA'ernei forhold til denne CP.

IT- og Telestyrelsen er tillige ansvarlig for indholdet af denne CP. Den seneste ver-
sion af denne CP samt tidligere versioner af denne, hvorefter der fortsat eksisterer
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Introduktion

En digital signatur er en elektronisk underskrift, som bl.a. kan bruges, nar det er
vassentligt at vide, hvem man kommunikerer med elektronisk. Anvendelsen af digital
signatur forudsadter, at der er etableret en offentlig nagleinfrastruktur (PKI1).

OCES udger en sddan offentlig nggleinfrastruktur. OCES er betegnelsen for
Offentlige Certifikater til Elektronisk Service. IT- og Telestyrelsen har udarbejdet fire
OCES-certifikatpolitikker (CP’er), en for henholdsvis person-, medarbejder-
virksomheds- og funktionscertifikater. CP’erne udger en fadles offentlig standard, der
regulerer udstedel sen og anvendelsen af den digitale OCES signatur. CP’erne
fastsadter sdledes krav til nggleinfrastrukturen og herigennem sikkerhedsniveauet for
den digitale signatur.

Den digitale signatur kan anvendes, ndr en certifikatindehaver er blevet identificeret
og registreret hos et certificeringscenter (CA). CA tildeler et elektronisk certifikat,
indehol dende certifikatindehaverens offentlige nggle sammen med supplerende
information, som entydigt knytter den offentlige nagle til identifikation af
certifikatindehaveren. Desuden sgrger CA for, at den ngdvendige software, herunder
den private nggle, kan installeres pa en af certifikatindehaveren valgt PC, server eller
anden hardwareenhed. CP’en stiller krav til, hvorledes og under hvilke vilkar, CA skal
udfere disse opgaver.

Herudover findes kvalificerede certifikater udstedt i medfer af lov nr. 417 af 31. maj
2000 om elektroniske signaturer. Et kvalificeret certifikat bygger ikke pa den oven for
naevnte fadles offentlige standard. Der kraaves bl.a. personligt fremmeade i forbindelse
med udstedelsen af et kvalificeret certifikat.
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1 Oversigt og formal

Denne certifikatpolitik (CP) beskriver de retningslinjer, der gadder for udstedel sen af
et OCES-funktionscertifikat, hvor OCES er en forkortelse for Offentlige Certifikater
til Elektronisk Service.

CP’en er udarbejdet med udgangspunkt i de retningslinjer, som er angiveti ETSI TS
102 042 v 1.2.1. (2005-05): "Electronic signatures and infrastructures (ES); Policy
requirements for certification authorities issuing public key certificates™.

Et funktionscertifikat garanterer, at applikationen, enheden, processen eller servicen
tilharer, benyttes eller kontrolleres af den virksomhed, der fremgér af certifikatet.

Formalet med at implementere funktionscertifikater er, at virksomheder kan etablere
automati serede forretningsprocesser, som kraaver autentifikation og integritetssikring.

Et funktionscertifikat kan alene bruges til autentifikation af en applikation, en enhed,
en proces eller service og til integritetssikring og kryptering af kommunikationen
herimellem. Et funktionscertifikat skal ikke anvendestil indgaelse af juridisk
bindende aftaler.

Et certifikat er kun et OCES-certifikat, hvis det er udstedt efter en OCES CP og er
udstedt af et certificeringscenter (CA), som er godkendt af 1T- og Telestyrelsen som
udsteder af OCES-funktionscertifikater.

En CP er en del af aftalegrundlaget mellem IT- og Telestyrelsen og det enkelte
certificeringscenter (CA) om ret til udstedelse af OCES-certifikater.

CP’en angiver en rakke betingelser, som CA skal opfylde for at opna og bevare retten
til udstedelse af OCES-certifikater.

Hovedprincippet for CP’en er saledes, at den udarbejdes af den for omradet
hovedansvarlige offentlige myndighed, I T- og Telestyrelsen, og angiver styrelsens
minimumskrav til de systemer og aftaler, som certificeringscentrene (CA’erne), som
de kommercielle udbydere af certifikater skal opfyldei forhold til deres”kunder”,
certifikatindehavere og signaturmodtagere, idet formalet er, at certifikatpolitikken skal
sikre, at signaturerne kan bruges pa en for alle parter betryggende méde.

Denne CP stiller ikke krav om krydscertificering og uafhaangig tidsstemplingstjeneste
hos CA.
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2 Referencer

Opmaaksomheden henledes pa de nuvagrende regler:

LOV nr. 417 af 31/05/2000: Lov om elektroniske signaturer

LQOV nr. 429 af 31/05/2000: Lov om behandling af personoplysninger

CEN Workshop Agreement 14167-2:2002:”Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Sgnatures— part 2: Cryptographic
Module for CSP Sgning Operations— Protection Profile (MCSO-PP)”

DS 2391:1995 “Registrering af identifikatorer i datanetveark”, del 1 og 3

DS 844: "Specifikation for kvalificerede certifikater ~

ETSI TS 102 042 v 1.2.1. (2005-05): "Electronic signatures and infrastructures (ES);
Policy requirements for certification authorities issuing public key certificates”

ETSI SR002 176 v 1.1.1. (2003-03): “Algorithms and Parameters for Secure
Electronic Sgnatures”

FIPS PUB 140-1: “Security Requirements for Cryptographic Modules”

ISO/IEC 15408 (del 1 til 3): ”Information technology - Security techniques -
Evaluation criteria for IT security"

ISO/IEC 9794-8/ITU-T Recommendation X.509: ”Information technology - Open
Systems Interconnection - The Directory: Public-key and attribute certificate
frameworks”

Sé&fremt der métte vaare uoverensstemmel se mellem tekniske dokumenter eller
standarder og denne CP, finder CP’ens bestemmel ser anvendelse for CA.
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3 Definitioner og forkortelser

3.1 Definitioner
Dette afsnit giver en definition af de specielle termer, som anvendes i denne CP.
Engelske termer er angivet i parentes.

bemyndiget: Person, der af en tegningsberettiget fra virksomhedens ledelse er valgt
og godkendt som kontaktperson, og som har bemyndigelse til pa virksomhedens
vegne at godkende og indsende certifikatansggninger og/eller administrere
virksomhedens certifikater.

certifikatholder ("subject"): En applikation, enhed, proces eller service, som i
certifikatet er identificeret som den rette anvender af den private nagle, der er
associeret med den offentlige nagle, der er givet i certifikatet, og til hvilken funktion
et OCES certifikat enten er under udstedelse eller er blevet udstedt.

certifikatindehaver ("subscriber"): En fysisk eller juridisk person, der indgér aftale
med det udstedende certificeringscenter (CA), og til hvem et OCES certifikat enten er
under udstedelse eller er blevet udstedt.

certificeringscenter ("certification authority" — ”CA”): Enfysisk eller juridisk
person, der er bemyndiget til at generere, signere og udstede certifikater™.

certificeringspraksis ("Certification Practice Statement” — ”CPS”): En specifikation
af hvilke principper og procedurer, en CA anvender ved udstedelse af certifikater.

certifikatpolitik ("certificate policy"): Et sad regler, der angiver krav til udstedelse
og brug af certifikat i en eller flere specifikke sasmmenhaang, hvor der findes fadles
sikkerhedskrav.

digital signatur: Datai en elektronisk form, som anvendestil autentificering af andre
elektroniske data, som den digitale signatur er vedhadtet eller logisk tilknyttet.

kryptografisk modul: Hardwareenhed, som uafhaangigt af styresystemet kan
generere og opbevare nagler og anvende den digitale signatur.

medar bej der: person tilknyttet den virksomhed, der fremgar af certifikatet.

OCES-funktionscertifikat: En elektronisk attest, som angiver certifikatindehaverens
offentlige nggle sammen med supplerende information, og som entydigt knytter den
offentlige nggletil identifikation af certifikatindehaveren. Et offentligt certifikat skal
signeres af et certificeringscenter (CA), som derved bekradter certifikatets gyldighed.
OCES-funktionscertifikater kan kun anvendes til autentifikation, integritetssikring og

1 lov om elektroniske signaturer benyttes betegnel sen ngglecenter for denne enhed. Det er dog fundet
mest praktisk at aandre terminologien. Et certificeringscenter svarer til et naglecenter i lov om
elektroniske signaturer, bortset fra at certificeringscenteret ikke udsteder kvalificerede certifikater, men
OCES-certifikater.
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kryptering. OCES-funktionscertifikater skal ikke anvendestil indgaelse af juridisk
bindende aftaler.

offentligt certifikat ("public-key certificate"): Se OCES-funktionscertifikat.
registreringsenhed ("registration authority” — ”RA”): Den fysiske eller juridiske
person, der er ansvarlig for identifikation og autentifikation af en (kommende)
certifikatindehaver.

rodcertifikat ("root certificate"): Et offentligt certifikat udstedt af en CA til brug for
validering af andre certifikater. Et rodcertifikat er signeret med sin egen
signeringsnggle (egensignering ("self signing™)).

rodnggle: rodcertifikatets signeringsnggle (private nagle).

signaturmodtager ("verifier"): En fysisk eller juridisk person som modtager
signerede data fra en certifikatindehaver.

spaerreliste ("Certificate Revocation List"): En liste over certifikater, som ikke
laangere anses for gyldige, fordi de er permanent spaaret.

3.2 Forkortelser

CA Certificeringscenter ("Certificate Authority™)

CRL Spaareliste (" Certificate Revocation List")

CPS Certificeringspraksis (" Certification Practice Statement")
CP Certifikatpolitik ("Certificate Policy™)

CVR Centra Virksomhed Register

LDAP "Lightweight Directory Access Protocol”

OCES Offentlige Certifikater til Elektronisk Service
OCSP "Online Certificate Status Protocol”

PKI "Public Key Infrastructure”

RA "Registration Authority"

uTC Fadles tidsangivelse ("Universal Time Coordinate")
3.3 Notation

Kravene anfert i denne CP omfatter:

1 Obligatoriske krav, der skal opfyldes. Disse krav er anfert med "skal"

2 Krav, der bar opfyldes. Opfyldes kravene ikke, skal der gives begrundelse herfor.
Disse krav er anfert med ”bear”

3 Krav, der kan opfyldes, hvis CA ansker det. Disse krav er anfert med "kan"
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4 Koncept

En Public Key Infrastruktur (PKI) benyttestil udveksling af information mellem to
parter painternettet, hvor en fadles betroet tredjepart stér inde for underskriverens
identitet. En certifikatpolitik beskriver forholdet mellem disse tre parter.

Hovedprincippet for certifikatpolitikken er, som anfert under pkt. 1, at den udarbejdes
af den for omrédet hovedansvarlige offentlige myndighed, 1 T- og Telestyrelsen.
Certifikatpolitikken angiver styrelsens minimumskrav til de systemer og aftaler,
certificeringscentrene (CA’erne), som kommercielle udbydere af certifikater, skal
opfyldei forholde til deres’kunder”, certifikatindehavere og signaturmodtagere.
Certifikatpolitikken skal sikre, at signaturerne kan bruges pa en for alle parter
betryggende made. Certifikatindehavernes og signaturmodtagernes tillid skal saledes
kunne baseres pa | T- og Telestyrelsens godkendelse af CA’erne.

4.1 CA

En fysisk eller juridisk person, der er betroet af bade certifikatindehavere og
signaturmodtagere til at udstede, underskrive og administrere elektroniske certifikater,
kaldes certificeringscenter (CA). CA har det overordnede ansvar for tilvejebringel sen
af de tjenester, der er ngdvendige for at udstede og vedligeholde certifikater. Det er
CA's egne private nggler, der benyttestil at underskrive udstedte certifikater, ligesom
CA eridentificeret i certifikatet som udsteder.

CA kan samarbejde med andre parter for at tilbyde de ngdvendige tjenester, men CA
har altid det overordnede ansvar for alle handlinger vedrerende handtering af
certifikater, ligesom CA er ansvarlig for, at kravene i denne CPtil CA’s tjenester altid
er overholdt.

En OCES CA er gverst i tillidshierarkiet. Derfor vil OCES certifikater vaae signeret
med en signeringsnggle, som er selvsigneret, det vil sige rodngglen i dette
tillidshierarki.

4.2 CA-tjenester
De nadvendige tjenester for at udstede og vedligeholde certifikater kan opdelesii
falgende:

e Registrering: Verificering af certifikatindehaverens identitet og eventuelle
andre attributter. Resultatet af registreringen overgivestil
certifikatgenereringen

o Certifikatgenerering: Generering og elektronisk signering af certifikater
baseret pa den verificerede identitet og eventuelle andre attributter fra
registreringen

o Certifikatdistribution: Distribution af certifikater til certifikatindehavere

o Katalogtjeneste: Offentliggerelse af certifikater, sa signaturmodtagere kan fa
adgang til certifikaterne

e Publikation af forretningsbetingelser: Offentliggerelse af betingelser og
regler, herunder CP og CPS
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e Spaaring af certifikater: Modtagel se og behandling af anmodninger om
spaaring af certifikater

e Publikation af spaareinformation: Offentliggerelse af statusinformation for
alle certifikater, specielt certifikater, der er spagret. Denne tjeneste skal vaae
sa realtidsnaa som muligt.

4.3 CPogCPS

431 Formd

Formalet med en CP som naavagende er at angive, hvilke krav der skal leves op til,
mens formalet med en CPS er at angive, hvorledes der leves op til kravene hos den
respektive CA. | certifikatet henvises til CP'en, saledes at en signaturmodtager kan
tage stilling til, hvilke krav der som minimum er opfyldt gennem CA's CPS.

4.3.2 Specifikationsgrad

En CP er mindre specifik end en CPS, idet CPS'en angiver den detaljerede beskrivelse
af forhold og betingelser, herunder forretnings- og driftsprocedurer for udstedel se og
vedligeholdelse af certifikater.

CPS angiver, hvorledes en specifik CA opfylder de tekniske, organisatoriske og
proceduremaessige krav identificeret i denne CP.

4.3.3 Forskelle

Indfaldsvinklen for CP og CPS er derfor ogsaforskellig. En CP, som naarvaaende, er
defineret uafhaangig af specifikke detaljer i driftsmiljgerne hos CA, hvorimod CPS er
skraeddersyet til den organisatoriske struktur, driftsprocedurerne og I T-faciliteterne
hos CA. Denne CP er udarbejdet af I T- og Telestyrelsen, mens CPSen altid
udarbejdes af en CA.

Daen CPS indeholder forretningsmaessige fgl somme informationer, kan det ikke
forventes, at hele CPSen er offentligt tilgaangelig. En uvildig tredjepart
(systemrevisor) skal foretage en revision af CPS og skal erklaare, at CPS overholder
alekrav stillet i CPen, samt at disse krav efterleves af CA.

4.3.4 Andre CA-betingelser

En CA vil typisk ud over CP og CPS'en have andre betingel ser og vilkar. Dette vil
normalt omfatte de kommercielle betingel ser og vilkér, hvorunder CA udsteder
certifikater og stiller statusinformation til radighed.
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5 Introduktion til certifikatpolitik

5.1 Generelt
Dette dokument beskriver certifikatpolitik for OCES-funktionscertifikater.

5.2 Identifikation
Denne CP er identificeret ved den fglgende "object identifier" (OID):

Funktionscertifikat:
{ 12208 stat(169) pki(1) cp(1) nq(1) funktion(4) ver(1) }.

OID er registreret i Dansk Standard i overensstemmelse med DS 2391:1995, del 1 og
3.

Alle OCES-funktionscertifikater, der udstedes efter denne CP, skal referere til denne
CP ved at angive den relevante OID i “certificate policy”-feltet i OCES-certifikatet.
De naavnte OID’er ma kun refereresi et certifikat efter skriftlig aftale med 1T- og
Telestyrelsen.

5.3 Anvendelsesomrade

Et OCES-funktionscertifikat kan anvendestil sikring af af sender- og
meddel el sesautencitet og -integritet. Det kan ogsa anvendestil at sikre
hemmeligholdelse (kryptering).

OCES-funktionscertifikater er ikke kvalificerede certifikater, dvs. de maikke brugesi
situationer, hvor kvalificerede certifikater er pakraevet.

OCES-funktionscertifikater maikke anvendes til signering af andre certifikater.
OCES-funktionscertifikater kan vaare gyldige i maksimum 4 &r.

Et OCES-funktionscertifikat skal ikke anvendestil at indga bindende juridiske aftaler.

5.4 CA’s ret til at udstede OCES-certifikater
CA kan udstede OCES-funktionscertifikater efter denne version af CP’en, hvis CA,

e har indgdet skriftlig aftale med I T- og Telestyrelsen herom og

e har indsendt en rapport jf. 7.1. til IT- og Telestyrelsen, indeholdende en
erklaging fra en ekstern systemrevisor. Revisionserklaaingen skal godtgere,
at CA opfylder ale krav, der stillesi naavaaende CP, samt har indfert de
kontroller, der er ngdvendige for, at kravene til drift og sikkerhed til enhver
tid kan overholdes og

e har modtaget en overensstemmel seserklaging fralT- og Telestyrelsen, der
bekradter, at I T- og Telestyrelsen har godkendt den indsendte rapport og
betragter kravene i naavaarende CP som vaarende opfyldt.
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6 Forpligtelser og ansvar

6.1 CA's forpligtelser
CA skal sikre, at alle krav som er specificeret i afsnit 7, er implementeret.

Certificeringscentre (CA’er), der ma udstede certifikater ifglge denne CP (OCES-
funktionscertifikater), er offentliggjort pa1T- og Telestyrelsens hjemmeside:

Der er ikke krav om krydscertificering mellem disse centre.

CA skal sikre varetagel sen af alle aspekter i forbindelse med:

distribution af rodcertifikater

anvisning af, hvorledes nggler genereres og opbevares

udsendelse af OCES-funktionscertifikater til certifikatindehavere
spaaring af OCES-funktionscertifikater efter anmodning

publikation af spaarelister

underretning af certifikatindehavere om snarlig udigb af gyldighed for
certifikat og evt. fornyelse af nggle-par

o fornyelse af OCES-funktionscertifikater

CA skal opretholde et teknisk driftsmiljg, der overholder sikkerhedskravene i denne
CP.

CA skal udfaadige en CPS, der adresserer ale krav i denne CP. CPSen skal vagei
overensstemmel se med denne CP.

CA skal underkaste sig revisionskrav jf. denne CP.

Registreringsenheden (RA) kan enten vaare ngje knyttet til CA, eller den kan vaare en
selvstaandig funktion. CA hadter under alle omstaandigheder for RA’s opfyldelse af de
stillede krav og forpligtelser pa ganske samme made som for sine egne forhold.

CA skal sikre, at den eller de tilknyttede RA falger de bestemmelser, som er fastlagt i
denne CP.

CA skal desuden sikre, at RA:

e etablerer en Web-adgang for registreringsprocedurer (kan vaere en del af
CA’s Web-tjeneste, hvis RA er enintegreret del af CA)

o verificerer ansggerensidentitet og oplysninger

e opretholder et teknisk driftsmilj@i overensstemmelse med kravene i denne
CP
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6.2 Certifikatindehaverens forpligtelser
CA skal ved aftale forpligte certifikatindehaveren til at opfylde felgende betingel ser:

e at givefyldestgerende og korrekte svar pa alle anmodninger fra CA (eller RA)
om information i ansagni ngsprocessen

e a generere, opbevare og anvende naglepar som anvist af CA. Den private
nggle kan opbevares pa harddisk, diskette eller lignende.

e attagerimelige forholdsregler for at beskytte den private nggle mod
kompromittering, aandring, tab og uautoriseret brug

e at beskytte den private nggle med en aktiveringskode, der mindst bestar af 8
tegn og indeholder mindst et lille og et stort bogstav samt et tal

e anvendelse af anden aktiveringskode — f.eks. biometrisk — skal have en
kompleksitet pa mindst 128 bit

e aktiveringskode i miljger, der effektivt kan spaare for udtemmende sggninger,
kan dog vaae minimum fire cifre

e at beskytte aktiveringskoden, sd uvedkommende ikke far kendskab til den

e at en evt. skkerhedskopi af den private nggle skal opbevaresi krypteret form
pa betryggende vis

¢ ved modtagelse af OCES-certifikatet at sikre sig, at indholdet af OCES-
certifikatet er i overensstemmel se med de faktiske forhold

e aleneat benytte OCES-certifikatet og de tilhgrende private nggler i henhold til
bestemmelserne i denne CP

e omgaende at anmode den udstedende CA om spaaring af OCES-certifikatet i
tilfadde af kompromittering eller mistanke om kompromittering af den private
nggle

e omgaende at anmode den udstedende CA om spaaring af OCES-certifikatet i
tilfadde af konkurs eller likvidering

e omgaende at anmode om fornyelse af certifikatet, hvis indholdet af OCES-
certifikatet ikke laangere er i overensstemmelse med de faktiske forhold

Krav om beskyttelse af den private nggle med aktiveringskode kan fravigesi
forbindel se med automatiseret anvendelse, safremt installationen er sikret mod
uautoriseret adgang. Certifikatindehaver skal i givet fald patage sig ansvaret herfor
og skal kunne dokumentere sikringens beskaffenhed.

CA skal desuden orientere certifikatindehaver om, at den private nggle anses for
kompromitteret og skal spaares, hvis uvedkommende far kendskab til
aktiveringskoden.

CA skal endelig orientere certifikatindehaver om, at det er certifikatindehavers
ansvar gennem aftale at sikre den private nagle mod uautoriseret brug, safremt den
private nggle harende til funktionscertifikatet genereres, opbevares eller anvendes
hos tredjepart. (f.eks. i outsourcede it-installationer).

6.3 Information til signaturmodtagere

CA skal - bl.a. viasin hjemmeside - orientere signaturmodtagere om vilkar og
betingel ser for anvendelsen af digital signatur, herunder at tillid til et certifikat
kreever, at signaturmodtager sikrer sig:
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e at et modtaget certifikat er gyldigt og ikke spaaret - dvs. ikke opfart pa CA’s
spaareliste

e at der ikke indgas bindende juridiske aftaler med OCES-funktionscertifikatet

e at det formdl, et certifikat i gvrigt seges anvendt til, er passendei forhold til
anvendel sesbegramsninger pad OCES-certifikatet samt

e at anvendelsen af certifikatet i @vrigt er passendei forhold til niveauet af
sikkerhed, som er beskrevet i denne CP.

6.4 Ansvar
CA skal i forhold til den, der med rimelighed forlader sig pa certifikatet, patage sig
erstatningsansvar efter dansk rets amindelige regler.

CA skal desuden pétage sig erstatningsansvar for tab hos certifikatindehavere og
signaturmodtagere, der med rimelighed forlader sig pa certifikatet, safremt tabet
skyldes:

e at oplysningerne angivet i certifikatet ikke var korrekte pa tidspunktet for
udstedel sen af certifikatet

o at certifikatet ikke indeholder alle oplysninger som kraevet i henhold til 7.3.3

o manglende spaaring af certifikatet, jf. 7.3.6

¢ manglende eller fegjlagtig information om, at certifikatet er spaaret, hvilken
udlgbsdato certifikatet har, eller om certifikatet indeholder formals- eller
bel gbsbegramsninger, jf. 7.3.3 0g 7.3.6, eller

o tilsidessdtelse af 7.3.1,

medmindre CA kan godtgere, at CA ikke har handlet uagtsomt eller forsadligt.

CA udformer selv sine aftaler m.v. med sine medkontrahenter. CA er berettiget til at
sege at begramse sit ansvar i forholdet mellem sig og sine medkontrahenter i det
omfang, disse medkontrahenter er erhvervsdrivende eller offentlige myndigheder. CA
er saledes ikke berettiget til at sage at begramse sit ansvar i forhold til private borgere
som medkontrahenter.

CA er desuden berettiget til at fraskrive sig ansvar over for medkontrahenter, som er
erhvervsdrivende og offentlige myndigheder, for tab af deni 8§ 11, stk. 3, i lov nr. 417
af 31. maj 2000 beskrevne art.

Forsikring

CA skal tegne og opretholde en forsikring til dagkning af eventuelle erstatningskrav
mod CA og RA frasavel alle medkontrahenter (certifikatindehavere og
signaturmodtagere) som IT- og Telestyrelsen. Forsikringen skal som minimum have
en dakning pakr. 2 millioner pr. ar.
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7 Krav til CA-praksis

7.1 Certificeringspraksis (CPS)
CA skal udarbejde en certificeringspraksis (CPS), der i detaljer beskriver, hvorledes
kravene i denne CP opfyldes, herunder:

CA's administrative og |edel sesmaessige procedurer

kvalifikationer, erfaring, m.v. hos CA's personae

de systemer og produkter, som CA anvender

CA's sikkerhedsforanstaltninger og arbejdsprocesi forbindel se hermed,

herunder oplysninger om hvilke foranstaltninger, der gadder med hensyn til

at opretholde og beskytte certifikaterne, sa laage de eksisterer

e CA'sprocedurer vedrarende registrering (identitetskontrol), udstedel se af
certifikater, katalog- og tilbagekal del sestjeneste samt registrering og
opbevaring af oplysninger vedrarende certifikater, herunder vedragrende
identitetsoplysninger

e CA's gkonomiske ressourcer

e CA'sprocedurer vedrarende indgaelse af aftaler om udstedel se af
certifikater og dets oplysningsforpligtel ser

e | det omfang CA har udliciteret CA-opgaver til andre virksomheder eller

myndigheder, skal CPS’en ligel edes omfatte udferel sen af disse opgaver

CA’s-praksis skal til enhver tid vaare i overensstemmelse med det i CPS'en beskrevne.

Godkendelse og |gbende revision
En CA, der ansker at udstede OCES-funktionscertifikater, skal indga skriftlig aftale
med I T- og Telestyrelsen.

CA skal efter underskrivelsen af aftalen udarbejde og indsende en rapport til 1T- og
Telestyrelsen. Rapporten skal godkendes af I T- og Telestyrelsen og indeholde:

e CA’sCPS

e revisionsprotokollen

e enerklaging fra CA'sledelse om, hvorvidt CA's samlede data-, system- og
driftssikkerhed ma anses for betryggende samt om, at CA opfylder sin egen
CPS

e eneklazing frasystemrevisor om, hvorvidt CA's samlede data-, system- og
driftssikkerhed efter systemrevisors opfattelse ma anses for betryggende,
samt at CA opfylder sin egen CPS

e Dokumentation for ansvarsforsikring, der deskker CA’s ansvar

Rapporten skal efterfalgende indsendes arligt til IT- og Telestyrelsen. Dette skal ske
senest tre maneder efter afslutningen af CA's regnskabsdr. Rapportens tidsperiode
skal falge regnskabsaret for CA.

Systemrevision

Der skal gennemfgares systemrevision hos CA. Ved systemrevision forstas revision af:
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e generelle edb-kontroller i virksomheden

o edb-baserede brugersystemer m.v. til generering af nggler og
ngglekomponenter samt registrering, udstedel se, verificering, opbevaring
og spaaring af certifikater og

o edb-systemer til udveksling af data med andre

Valg af systemrevisor - dennes befgjelser og pligter

CA skal vadge en ekstern statsautoriseret revisor til varetagelse af systemrevisionen
hos CA. IT- og Telestyrelsen kan i saalige tilfadde dispensere fra kravet om, at
systemrevisor skal vaare statsautoriseret revisor. CA skal senest en maned efter valg af
systemrevisor anmelde dette til 1T- og Telestyrelsen.

CA skal udlevere de oplysninger, som er ngdvendige for systemrevisionen i CA.
Herunder skal CA give den valgte systemrevisor adgang til ledelsesprotokollen.

CA skal give den valgte systemrevisor adgang til ledelsesmader under behandling af
sager, der har betydning for systemrevisionen. Ved ledel se forstas den gverste ledelse
af CA, dvs. bestyrelse eller tilsvarende |edel sesorgan afhaangigt af, hvorledes CA er
organiseret. Ved et ledel sesmade forstas et made mellem den gverste ledelse af CA, i
praksis ofte et bestyrelsesmade. CA skal sikre, at den valgte systemrevisor deltager i
ledel sens behandling af paged dende sager, safremt det gnskes af blot ét

ledel sesmediem.

| CA'er, hvor der afholdes generalforsamling, finder arsregnskabsovens bestemmel ser
om revisionens pligt til at besvare spargsmd pa et selskabs generalforsamling
tilsvarende anvendel se for den valgte systemrevisor.

CA skal gere den valgte systemrevisor bekendt med, at denne i overensstemmelse
med god revisionsskik skal foretage den nedenfor naevnte systemrevision, herunder at
pase, at
o CA'ssystemer er i overensstemmelse med kravene i denne CP
e CA'ssikkerheds-, kontrol- og revisionsbehov tilgodesesii tilstraskkeligt
omfang ved udvikling, vedligeholdelse og drift af CA's systemer
e CA'sforretningsgange savel de edb-baserede som de manuelle er

betryggende i sikkerheds- og kontrolmaessig henseende og i
overensstemmelse med CA's certificeringspraksis (CPS)

CA skal sikre, at der i forbindel se med systemrevisionen foretages en sarbarheds-
vurdering af logningsproceduren.

Den valgte systemrevisor kan samarbejde med den interne revision hos CA, séfremt
en sadan eksisterer.

| det omfang den valgte systemrevisor konstaterer vaesentlige svagheder eller
uregel masssigheder, skal CA’s ledel se behandle sagen p& nasstkommende
ledel sesmade.

CA skal gere den valgte systemrevisor bekendt med, at denne har pligt til at indberette
forholdet eller forholdene til IT- og Telestyrelsen, séfremt systemrevisoren fortsat
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mener, at der forekommer vaesentlige svagheder eller uregel masssigheder. CA skal
desuden gare systemrevisor bekendt med, at denne ved forespergsler fralT- og
Telestyrelsen er forpligtet til at give oplysninger om CA’sforhold, der har eller kan
have indflydelse pa CA’s forvaltning af opgaven som udsteder af OCES-certifikater,
uden forudgaende accept fra CA. Systemrevisor er dog forpligtet til at orientere CA
om henvendelsen.

CA og systemrevisor skal straks oplyse I T- og Telestyrelsen om forhold, der er af
afgerende betydning for CA’s fortsatte virksomhed.

Revisionsprotokol

CA skal gare den valgte systemrevisor bekendt med, at denne |gbende skal fere en
sarskilt revisionsprotokol, der skal fremlasgges pa ethvert ledel sesmade, samt at
enhver protokoltilfarsel skal underskrives af CA’s ledelse og den valgte
systemrevisor.

CA skal desuden gere systemrevisor bekendt med, at indholdet i protokollen skal
vaae som anfart nedenfor i dette afsnit.

| den valgte systemrevisors protokol skal der afgives beretning om den gennemfarte
systemrevision samt konklusionerne herpa. Der skal desuden redegares for alle
forhold, der har givet anledning til vaesentlige bemaakninger.

| den valgte systemrevisors protokol skal det endvidere oplyses, hvorvidt denne under
sit arbejde har modtaget alle de oplysninger, der er anmodet om.

Ved afslutningen af CA'ens regnskabsar udarbejder den valgte systemrevisor et
protokollat til CA'ens ledelse.

Protokollatet skal indeholde erklaainger om, hvorvidt

e systemrevisionen er blevet udfart i overensstemmelse med god
revisionsskik,

e den valgte systemrevisor opfylder dei lovgivningen indeholdte
habilitetsbetingel ser,

e denvalgte systemrevisor har faet alle de oplysninger, som den valgte
systemrevisor har anmodet om,

e deanfarte systemrevisionsopgaver er udfert ifalge denne CP’s krav

e den samlede data-, system- og driftssikkerhed ma anses for betryggende.

IT- og Telestyrelsen kan pdlasgge CA inden for en fastsat frist at vadge en ny
systemrevisor, safremt den fungerende systemrevisor findes dbenbart uegnet til sit
hverv.

Ved revisorskifte skal CA og den eller de fratradte systemrevisorer hver isar give I T-
og Telestyrelsen en redegarel se.

Udgifter i forbindelse med systemrevision
CA skal afholde ale udgifter i forbindelse med systemrevision, herunder tillige
systemrevision palagt af | T- og Telestyrelsen.
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7.2 Ngglehandtering

CA’s ngglehandtering skal vaaei overensstemmelse med ETSI SR 002 176 v 1.1.1.
(2003-03): "Algorithms and Parameters for Secure Electronic Sgnatures”, der
definerer en liste over anerkendte kryptografiske algoritmer samt krav til deres
parametre.

7.21 CA ngglegenerering
Generering af CA's rodnggler og andre private nggler skal ske under overvagning af
to personer med hver sin betroede funktion i CA.

Generering af CA's private nggler skal skei kryptografisk modul, der opfylder
kravenei FIPS 140-1 level 3, CWA 14167-2, eller hgjere. Det kryptografiske modul
skal opbevaresi henhold til kravenei 7.4.4.

Hvis CA'srodnggler eller andre private nggler skal overfares fra kryptografisk modul,
skal dette skei krypteret form og under medvirken af mindst to personer med
forskellige betroede funktioner i CA.

Certifikatudsteders rodnagler skal vaare RSA-nggle af en langde pa mindst 2048 bit
eller tilsvarende. Certifikatudsteders rodnggler skal vaare gyldigei mindst 5 &r.

Betegnelsen "OCES” skal indga i rodcertifikatets Common Name.

7.2.2 CA-ngglelagring, back-up og genskabelse
CA skal sikre, at CA’srodnggler ikke kompromitteres og til stadighed bevarer deres
integritet.

Lagring, sikkerhedskopiering og transport af CA's rodnggler og andre private nggler
skal ske under overvagning af to personer med hver sin betroede funktion i CA.

CA'srodnggler og andre private nggler skal opbevaresi kryptografiske moduler, der
opfylder FIPS140-1 level 3, CWA 14167-2, eller hgjere.

Sikkerhedskopier af CA's private nggler skal opbevaresi kryptografisk modul, der
opfylder kravenei FIPS 140-1 level 3, CWA 14167-2, eller hgjere. Det kryptografiske
modul skal opbevaresi henhold til kravenei 7.4.4.

7.2.3 CA'spublicering af den offentlige nggle

CA'srodcertifikat skal geres tilgeangelig for signaturmodtagere ved Web-adgang med
SSL-kommunikation. Verifikation af rodcertifikatets fingerprint (en kontrolvaadi)
skal ske viaanden kanal.

7.24 Nggleopbevaring og -genskabelse

CA skal sikre, at certifikatindehaveres private nagler til afsender- og
meddel el sesautencitet, -integritet samt til sikring af hemmeligholdel se (kryptering),
ikke opbevares eller kan genskabes hos CA.
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7.25 CA'sbrug af nagler
CA skal sikre, at CA'ens private nagler ikke bliver benyttet til andet formd end
signering af certifikater og statusinformation om certifikater.

CA skal sikre, at certifikatsigneringsnagler kun benyttesi fysisk sikrede lokaler i
henhold til 7.4.4.

7.2.6 CA'safdutning af ngglebrug

CA’s private nggle skal have en fast gyldighedsperiode. Efter udlgb skal den private
nggle enten destrueres pa en sadan made, at den ikke kan genskabes eller opbevares
sadan, at den ikke kan tagesi brug igen.

CA skal sikre, at der inden udlgb af den private nggle genereres et nyt CA-ngglepar,
der benyttestil udstedelse af efterfalgende certifikater.

7.2.7 Handtering af kryptografiske moduler
CA skal handtere og opbevare kryptografiske moduler i henhold til kravenei 7.4 i
hele de kryptografiske modulers levetid.

CA skal sikre sig, at kryptografiske moduler til certifikat og signering af
statusinformation ikke er blevet kompromitteret inden installation.

CA skal sikre sig, at kryptografiske moduler til certifikat- og
statusinformationssignering ikke bliver kompromitteret under brug.

CA skal sikre sig, at al handtering af kryptografiske moduler til certifikat- og
statusinformationssignering sker under medvirken af mindst to personer med hver sin
betroede funktion i CA.

CA skal sikre sig, at kryptografiske moduler til certifikat- og
statusinformationssignering altid fungerer korrekt.

CA skal sikre sig, at nggler, opbevaret i et kryptografisk modul til certifikat- og
statusinformationssignering, destrueresi forbindelse med, at modul et kasseres.

7.3 Certifikathandtering
7.3.1 Registrering af certifikatindehaver og certifikatholder

Registrering af certifikatindehaver

CA skal sikre, at certifikatindehaver forud for udstedel sen af et OCES-
funktionscertifikat gares opmaarksom pa og accepterer vilkar og betingel ser for
anvendelsen af certifikatet, herunder at funktionscertifikater kan fornyes ved hjadp af
en automatiseret proces udelukkende signeret af funktionscertifikatets private nagle,
jf. pkt 7.3.2.

Der er ikke krav om personligt fremmede i forbindel se med udstedelsen af et OCES-
funktionscertifikat.
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CA skal etablere en procedure for verifikation af ansggers identitet, der sikrer, at:

o Certitikatindehaveren angiver virksomhedens CVR nr.

o  OCES-certifikatindehaverens CV R-postadresse indhentes ved online opslag i
CVR registeret i tilmeldingsprocessen

e evt. afdelingsnavn indhentes gennem bemyndigede

e OCES-certifikatindehaveren udstyres med en engangskode fremsendt via
pinkodebrev til virksomhedens ledel se pa virksomhedens CV R-postadresse

e processen sker gennem en af virksomheden bemyndiget person eller efter
godkendelse fraen af virksomheden bemyndiget person

e bemyndiget er udpeget og godkendt af virksomhedens ledel se.

Det er tilstrakkeligt at CV R-postadressen verificeres én gang. Hvis virksomhedens
adresse andrer sig, skal CV R-postadressen verificeres pany.

Safremt CA pa forhand har kendskab til certifikatindehaverens identitet eller anvender
andre betryggende procedurer til at foretage identitetskontrol, kan ovennaa/nte
procedure for certifikatansggning helt eller delvist fraviges.

Registrering af certifikatholder

CA skal etablere og opretholde en funktion, hvorigennem den bemyndigede kan
foretage ansggning om og udstedel se af funktionscertifikater. CA skal sikre, at
registreringsprocessen sker gennem en af virksomheden bemyndiget person.

CA skal etablere en procedure for registrering af funktionscertifikatet, der sikrer, at
¢ den bemyndigede angiver virksomhedens CVR nr.
¢ den bemyndigede angiver funktionscertifikatets funktion

¢ den bemyndigede udstyres med en engangskode til installation af den private
nggle og tilharende certifikat

Generering og installation af certifikatholderens nagler

CA skal etablere en installationsprocedure, der teknisk sikrer, at:

e engangskodetil installation af den private nggle og tilhgrende nggle overfares
til den bemyndigede via en sikker elektronisk forbindelse eller fremsendes via
pinbrev

o certifikatindehaver skal angive engangskoden for at starte installation af den
private nggle og tilhgrende certifikat

¢ ngglepar genereres hos certifikatindehaver

o certifikatholders negler er RSA-nggler med en laangde pa mindst 1024 bit eller
tilsvarende

e den offentlige nagle overferestil CA sammen med oplysninger i en
meddel el se signeret med den private nggle
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e den private nggle er krypteret og beskyttet af aktiveringskode

e aktiveringskodetil aktivering af den private nggle genereres og indtastes i
forbindel se med ngglegenereringen

e den private nagle er aktiveret, ndr certifikatindehaveren har angivet
aktiveringskode, der bestér af mindst 8 tegn og indeholder mindst et lille og et
stort bogstav samt et tal

e anvendelse af anden aktiveringskode — f.eks. biometrisk — skal have en
kompleksitet pA mindst 128 bit

e aktiveringskodei miljger, der effektivt kan spaare for udtemmende sggninger,
kan dog vaae minimum fire cifre

o rodcertifikatet er installeret hos OCES-certifikatindehaver

e rodcertifikatet kan verificeres via anden kanal

e tidspunkt og dato for udstedelsen af certifikatet efterfa gende kan fastlasgges

CA skal understette, at generering og lagring af nagler kan forega ved brug af
hardware.

CA skal over for certifikatindehavere anvise kryptografiske moduler til dette formal.
Der er ikke angivet specifikke krav til OCES-certifikatindehaveres kryptografiske
moduler.

CA skal efter anmodning om muligt anvise metode for certifikatindehaver til at lave
evt. sikkerhedskopi af den private nagle, siledes at den opbevaresi krypteret form pa
betryggende vis.

RA skal godkende en certifikatansagning, hvis:

e proceduren gennemfgres som anvist
e ansggeren kan verificeres via CVR-registeret, og
e ansggeren giver korrekt engangskode i hgjst 5 forseg

CA skal sikre, at der fra det tidspunkt, en RA har modtaget en certifikatansggning og
til ngdvendig information for udstedel se af et certifikat er afsendt til certifikatanseg-

eren, over en lgbende maned i gennemsnit maksimalt ma ga en arbejdsdag, dog max.
tre arbejdsdage.

7.3.2 Certifikatfornyelse

Fornyelse af et OCES-certifikat betyder udstedelse af et nyt certifikat til den samme
certifikatindehaver og med samme funktion, som angivet i “commonName”, som i
det eksisterende certifikat, men med en ny nggle, ny gyldighedsperiode, et nyt
certifikat-serienummer og det gaddende OID. Et OCES-certifikat mafornyesfor fire
& ad gangen.

Et certifikat kan efter anmodning fra den bemyndigede og mod beherig identifikation
eller i forbindelse med en automatisk fornyelsesproces kun blive fornyet, hvis
ngglernes gyldighedsperiode ikke er udlgbet, og den private nagle ikke er
kompromitteret.
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CA skal sikre, at den funktion, hvorigennem den bemyndigede kan foretage
anspgning om og udstedel se af funktionscertifikater tillige kan handtere anmodning
om fornyelse.

CA skal godkende bevisfor besiddelsen af den private nggle tilhgrende den
bemyndigedes eksisterende certifikat som vaaende tilstraskkelig autentifikation i det
tilfadde, hvor et funktionscertifikat skal fornyes. RA skal saledes sikre, at den
bemyndigede besidder den private nggle, som svarer til den offentlige nagle, som
praesenteresi certifikatansggningen. Det er tilstragkkeligt, at verifikationen sker ved, at
den bemyndigede signerer certifikatansggningen med sin private nggle. Den
verificerende RA skal validere signaturen ved hjadp af den offentlige nagle givet i
certifikatansaggningen.

CA og certifikatindehaver kan tragfe aftale om, at funktionscertifikatet fornyes viaen
automatiseret fornyel sesproces.

| forbindelse med en automatiseret fornyel sesproces skal funktionscertifikatets private
nggle anses som tilstragkkelig autentifikation. Det er tilstraskkeligt, at verifikationen
sker ved, at certifikatansggningen signeres med funktionscertifikatets private nggle.
Den verificerende RA skal validere signaturen ved hjadp af den offentlige nggle givet
i certifikatansggningen.

Certifikatansggning og -udstedel se skal opfylde kravenei afsnit 7.3.1 om generering
og installation af certifikatindehavers nagler, dog med undtagel se af udsendelse af
engangskode, som ved fornyelse erstattes af validering med den bemyndigedes
eksisterende medarbejdercertifikat.

Efter spaaring eller udlagb af funktionscertifikatet, eller hvis funktionscertifikatets
private nggle er blevet kompromitteret, kan et funktionscertifikat ikke fornyes. CA
skal i dissetilfadde sikre, at der kan ske udstedelse af nyt certifikat med ny nggle, og
at behandlingen af anmodning om nyt OCES-funktionscertifikat i dette tilfadde sker
som ny udstedel se efter samme retningslinjer, som angivet i 7.3.1.

CA skal senest 14 dage far udlgb notificere den bemyndigede via e-post til den
bemyndigedes registrerede e-postadresse eller til CVR-postadressen. CA og
certifikatindehaver kan tragfe aftale om, at denne notificering undlades eller sendestil
en anden e-postadresse end den bemyndigedes.

CA skal sikre, at anmodning om og udstedelse af fornyet OCES-certifikat kan ske on-
line.
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7.3.3 Certifikatgenerering

OCES-funktionscertifikater skal benytte DS 844 Specifikation for kvalificerede
certifikater, idet dog QcStatements ikke ma angive, at der er tale om et kvalificeret
certifikat. OCES-funktionscertifikater ma ikke indeholde en e-postadresse.

OCES-funktionscertifikater skal Lasning

indeholde:
Den udstedende CA's | ssuer-information indeholder den
identifikation og det land, som kraevede information.

certificeringscenteret er etablereti  ||Dvs. min. entydig_;t navn og landekode
En markering af, at certifikatet er et | Common Name indeholder en brugerdefineret

funktionscertifikat samt en funktionsbetegnel se samt en markering af, at
brugerdefineret funkti onsbetegnelse certifikatet er et funktionscertifikat.

Saalige oplysninger om Subject serial Number og andre attributter
underskriveren, indeholder informationen med passende

der tilfgjes, hvis det er relevant, kvalifikatorer. Se uddybning i

afhaangigt ETSI TS 101 862 og RFC 3039.

af formalet med certifikatet

De signaturverificerings-data, X.509.v3.

som svarer til de
signaturgenereringsdata,

som er under underskriverens
kontrol

Certifikatets ikrafttrasdel ses- og X.509.v3 og RFC 3280.
udl gbsdato
Certifikatets identifikationskode CA tildeler certifikatet et for CA'en
unikt [gbenummer. Sammen med
CA'sidentifikation er nummeret
totalt unikt. X.509.v3 og RFC 3280.

Den udstedende CA's X.509.v3 og RFC 3280.

avancerede elektroniske signatur

Eventuelle begramsninger i KeyUsage, CertificatePolicies og Extended
certifikatets Key Usage.

anvendel sesomrade
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Certifikatfeltet subject

| kolonnen "Krav" benyttes M for Mandatory (=krav) og O for Optional (=frivilligt).

Attribut Krav ||[Kommentarer
countryName: M Landekode
organizationName: |M Virksomhedens fulde navn,
evt. inkl.
CVR-nummer
organizationalUnitNal| O Afdelingsbetegnel se
me:
serialNumber: M CVR:cvrnummer-
FID:funktionsld
commonName M Tekststreng
(funktionscertifikat)
postalAddress @) Virksomhedens postadresse
Eksempe!:
countryName=DK,

organizationName=ABC // CVR:12345678
commonName=Serverautentifikation (funktionscertifikat)
serialNumber=CVR:12345678-FID:funktionsld

Regler:

countryName=DK, organizationName, or ganizationalUnitName, serialNumber,
og commonName skal tilsammen entydigt udpege virksomheden, der er indehaver af
certifikatet. CVR-nummer skal vaare indeholdt i serialNumber.

Ikke naevnte felter er valgfrie.
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@vrigefelter (extensions)
Versionsnummer skal vaae ’v3”.

Funktionscertifikater kan kun udstedes som kombinerede certifikater, dvs.
certifikater, som kan anvendes til autentifikation og kryptering. | kombinerede
certifikater skal KeyUsage "extension" have de falgende specifikationer sat:

digitalSignature (0)
keyEnchipherment (2)
dataEncipherment (3)
keyAgreement (4)

contentCommitment specifikationen (contentCommitment(1)) maikke vaare sat for
funktionscertifikater.

KeyUsage “extension” skal defineres som kritisk.
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| de felgende oversigter anvendes disse koder:

O: Vadfri.("Optiona")

C: Ekstension skal markereskritisk ("Critical").
X : Ekstension maikke markeres kritisk.

(C): Vadfrit for CA at markere ekstension som kritisk ("Critical").
R:

Ekstension er kraevet ("Required").

M: Handtering af ekstension skal vage tilstede ("Mandatory").

- Ekstension har ingen mening.

|Generering
Signatur i
1. 2.CA [3.5ut |4 Key

Ekstension Anvendelse bruger Man.
AuthorityKeyldentifier ~ |O (o) lo (o)
SubjectK eyldentifier o o o (e)
KeyUsage ey, ICMR |(COMR  |(C)MR
ExtendedK eyUsage lo o o lo
PrivateK eyUsagePeriod |0 o o lo
[CertificatePolicies M loMR©OMR  (OMR
PolicyMappings o o - -
SubjectAltName lo o o lo
|ssuerAltName o o o |0
SubjectDirectoryAttributes||O o o O
BasicConstraints Iy, IcMR O O
NameConstraints o o - -
PolicyConstraints o o - -
|CRLDistributionPoints ~ |M R R R
|QcStatements o o (o) o)

Kommentarer til skemaet:

Handtering af "extensions' er delt i 4 kolonner:
1: Software, der anvender udstedte certifikater.
2: Generering af certifikater til CA-software.

3: Generering af certifikater til slutbruger til brug for elektronisk signatur
4: Generering af certifikater til slutbruger til brug for nggle handtering/udveksling,

f.eks. i forbindelse med autentifikation / kontrol af adgangsrettigheder.

CertificatePolicies skal i det mindste angive de relevante "object identifiers' for

denne CP.

SubjectAltName og Subject distinguishedName ma ikke indeholde e-post adresser.

Nér CA har udstedt et certifikat, kan certifikatindehaveren notificeres ad anden kanal
end benyttet i udstedel sesproceduren.
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7.3.4 Publicering af vilkar og betingelser
CA skal orientere certifikatindehaver om, at OCES-funktionscertifikater ikke ma
brugesi situationer, hvor kvalificerede certifikater er pakraevet.

CA skal orientere certifikatindehaver om, at OCES-funktionscertifikater ikke kan
anvendes til signering af andre certifikater.

CA skal orientere certifikatindehaver om, at OCES-funktionscertifikater ikke skal
anvendes til bindende juridisk aftaler.

CA ska orientere certifikatindehaver om, at den private nggle ikke ma benyttes
farend OCES-certifikatet er modtaget af certifikatindehaveren, bortset fra den brug,
der sker ved certifikatansggningen.

CA skal orientere certifikatindehaver om, at den private nggle ikke ma benyttes til
signering efter anmodning om spaaring, notifikation om spaaring eller efter udiab.

Desuden skal CA orientere certifikatindehaver om, at ved mistanke om at den private
nggle er kompromitteret, ma denne kun anvendes til anmodning om spaaring.

| begge tilfadde ma den private nggle dog stadig benyttestil dekryptering af data, der
er krypteret med den tilhgrende offentlige nagle far spaaringen/mistanken om
kompromittering.

| forbindelse med udstedelse af nye nggler, herunder ved fornyelse, skal CA orientere
certifikatindehaver om, at data krypteret med en offentlig nagle, kun kan dekrypteres
med den tilhgrende private nggle.

CA skal orientere certifikatindehaver om gyldighedsperioden for et OCES-
funktionscertifikat og om, at et OCES-funktionscertifikat kan fornyes, hvis det gares
inden certifikatet udlgber.

7.3.5 Publicering af certifikater
CA skal gere falgende typer af information tilgsengelig for alle:

e det rodcertifikat, der anvendes for udstedelse af certifikater ifglge denne CP,
samt rodcertifikatets "fingerprint” ad anden kanal

e andre certifikater, der anvendes for signering af information mellem CA og
certifikatindehavere eller signaturmodtagere

e denne CP, sdlamge der er gyldige certifikater udstedt efter denne CP og sa
laange, der er certifikater pa spaarelisten for denne CP

e den af systemrevisor godkendte CPS, med undtagel se af
forretningshemmeligheder

e ale OCES-funktionscertifikater i mindst to maneder efter udigb af
gyldighedsperiode, undtagen de certifikater, som skal holdes hemmelige

o spaareliste for OCES-funktionscertifikater udstedt efter denne CP.
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Spaarelisteinformation skal vaare tilgaengelig for laesning uden nogen form for
adgangskontrol.

CA skal sikre, at de krav, CA stiller til certifikatindehaver og signaturmodtager pa
baggrund af denne CP, uddrages og dokumenteres, jf. afsnit 6.2 og 6.3.

7.3.6 Certifikatspaarring
CA skal omgaende spaare et OCES-funktionscertifikat, hvis CA far kendskab til, at:

o der er vished eller mistanke om, at certifikatindehaverens private nggle er
kompromitteret

e den private nggle er gdelagt

e der er konstateret ungjagtighed i certifikatets indhold eller anden information
knyttet til certifikatindehaveren

o certifikatindehaveren gnsker at afslutte brugen af OCES-certifikatet

o certifikatindehaveren er gaet konkurs

CA bar spaare et certifikat, hvis CA far kendskab til, at certifikatindehaveren har
mistet adgang til den private nagle, f.eks. som felge af bortkommen aktiveringskode.

Spaares den bemyndigedes OCES-medarbejdercertifikat pa foranledning af
certifikatindehaveren, skal CA sikre, at virksomheden omgaende tager stilling til,
hvorvidt virksomhedens OCES-funktionscertifikater skal spaares.

CA’smisligholdelse af CP giver ikke CA ret til at spaare et certifikat.

CA skal sikre, at en anmodning om spaaring af certifikat i videst mulig omfang sker
ved angivelse af specifik tilbagetraskningskode tildelt af CA'en ved udstedelsen eller
ved signering med certifikatindehavers private nagle.

Er tilbagetrakningskoden eller den private nggle bortkommet eller ikke tilgaangelig,
skal CA sikre, at identifikationen sker pa en made, der sikrer identiteten bedst muligt
f.eks. ved en kombination af navn, CVR-nummer, CV R-postadresse og e-postadresse.

De falgende kan anmode om spaaring af certifikat:

e bemyndigede mod beharig dokumentation

e CA, hvisreglernei denne CP ikke er overholdt, eller hvor forholdenei gvrigt
tilsiger dette

e tegningsberettigede i virksomheden mod beharig dokumentation

e tilsyn eller kurator, safremt certifikatindehaveren har anmeldt
betalingsstandsning eller tages under konkursbehandling

e en af Skifteretten udpeget bobestyrer eller arvinger efter certifikatindehaver,
safremt certifikatindehaver er afgaet ved daden

CA skal sikre, at proceduren for anmodning om spaaring sa vidt muligt ikke tillader,
at der foretages uautoriserede spaaringer samtidig med, at autoriserede spaaringer
tilgodeses viatelefonisk henvendel se, via e-post eller via Web-adgang.
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CA skal sikre, at der ved telefonisk spaaring angives information som angivet ovenfor
plus arsag til spaaring. CA skal kvittere for spaaring via signeret e-post til den
bemyndigedes oplyste e-postadresse. Certifikatindehaver kan kraeve, at kvitteringen
sendes med almindelig post.

CA skal ved anmodning via e-post sikre sig, at e-posten er signeret. CA skal kvittere
for spaaring viasigneret e-post til den bemyndigedes oplyste e-postadresse.
Certifikatindehaver kan kraeve, at kvitteringen sendes med almindelig post.

CA skal sikre, at der ved anmodning via Web angives arsag til spaaring, og at web-
formularen signeres med den bemyndigedes private nggle eller angivelse af tildelt
spaaringskode. CA skal kvittere for spaaring via signeret e-post, om muligt sendt til
den bemyndigedes oplyste e-postadresse, og ellers med almindelig post.
Certifikatindehaver kan kraeve, at kvitteringen sendes med almindelig post.

Hvis CA foretager spaaring uden at vaae anmodet om det, skal CA sende signeret e-
postmeddel el se med angivelse af arsag til spaaring til certifikatindehaver. Samtidig
skal CA sende meddelelsetil den officielle postadresse som anfart i CV R-registeret.

| tilfadde af konkurs kan anmodningen om spaaring ske af skifteret eller kurator.
Ovennaarnte metoder kan ligeledes anvendes. CA skal dog ligeledes sende kvittering
for spaaring til den af skifteretten hhv. kurator angivne postadresse.

CA skal sikre, at der, efter at en anledning til spaarring er konstateret, anmodes om
spaaring uden ugrundet forsinkel se.

CA skal sikre, at spaaring sker umiddel bart efter anmodning er modtaget og eventuelt
bekradtelse for anmoderens identitet er sket.

CA skal offentliggere opdateret spaareliste samtidig med, at der udsendes kvittering
for spaaring af certifikat. Dette skal ske senest 1 minut, efter spaaring er sket.

CA skal sikre, at der er en separat spaareliste for OCES-certifikater.
CA ska som minimum offentliggere en ny spaareliste hver 12. time.

CA skal gere spaarelister tilgaangelige for download viaLDAP og HTTP som CRL-
fil samt for manuelt opslag fra Web browser.

Et OCES-certifikat kan ikke suspenderes. Ved mistanke om kompromittering af den
private nggle skal CA sikre, at certifikatet spaares.

CA skal sikre spaarrelister mod kompromittering, og at spaarelisterne og OCSP-
tjenester er tilgaangelige viainternet daglig mellem klokken 0 og 24. Tjenesterne skal
have en gennemsnitlig svartid, der ikke overstiger 1 sekund malt pa serverindgang -
dvs. fra serveren har registreret forespargslen, til den returnerer et svar.

For Spaarelister skal CA benytte en profil som angivet i IETF RFC 3280.
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thisUpdate og nextUpdate skal angivesi UTCTime format YYMMDDHHMM SSz.

Versionsnummer skal vage angivet og sadtestil "v2". Der er ikke krav om benyttelse
af CRL-extensions.

En CA kanttillige tilbyde online (F.eks. via Online Certificate Status Protocol , OCSP)
kontrol af status.

CA skal sikre, at svaret er elektronisk signeret og indeholder OCES-certifikatets
unikke identifikationsnummer, status for certifikatet samt tidspunktet for svaret
angivet i UTC-format med en ngjagtighed pa 1 sekund.

For OCSP skal CA benytte en profil i overensstemmelse med IETF RFC 2560.

thisUpdate feltet ma hgjst vaae 1 minut addre end producedAt feltet. Begge felter
angivesi generalizedTime.

Version 1 skal understattes. Der er ikke krav om benyttelse af OCSP-extension.
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7.4 CA styring og drift

7.4.1 Sikkerhedsimplementering
CA skal sikre, at dens administrative og ledel sesmaessige procedurer er tilstrakkelige
og lever op til anerkendte standarder.

CA skal gennemfare en risikoanalyse af de forretningsmaessige risici og indfgre de
nadvendige sikkerhedstiltag samt driftsmaessige procedurer.

CA skal patage sig det fulde ansvar for alle tjenester, der stilles direkte eller indirekte
til rdighed for handteringen af certifikatudstedel sen og statusinformationen.

CA skal implementere en I T-sikkerhedsorganisation, der til enhver tid skal have
ansvaret for en sikkerhedsmaessig korrekt drift af CA's funktioner.

CA skal sikre, at personer med auditarfunktioner hos CA ikke persona emaessigt
refererer til samme ledel se som driftsansvarlige og administratorer.

IT sikkerheden i CA skal defineresi henhold til internationalt anerkendte standarder
og vaae underlagt I T sikkerhedsorganisationens tilsyn.

De sikkerhedskontroller og driftsprocedurer, der gadder for CA’s lokaliteter, systemer
og data vedrarende certificeringstjenester, skal vaae dokumenteret, implementeret og
skal 1gbende vedligeholdes.

| tilfadde, hvor ansvaret for CA’ens certificeringsfunktioner outsourcestil en anden
organisation eller enhed, skal CA sikre, at informationssikkerheden opretholdes
tilsvarende.

7.4.2 ldentifikation og klassifikation af | T-aktiver
CA skal gennemfare en risikoanalyse af alle I T-aktiver, hvor sarbarheder listes.

Deenkelte IT aktiver skal klassificeresi henhold til deres betydning for driften af
CA's primage funktioner og i overensstemmelse med den gennemfarte risikoanalyse.

7.4.3 Personalesikkerhed

Krav til kvalifikationer, erfaring og sikkerhedsklassifikation
Personer med betroede funktioner hos CA, herunder ogsa systemrevisor, skal have
verificerede kvalifikationer inden for deres ansvarsomrade og mindst 1 &rs erfaring.

Alle personer med |edel sesfunktioner hos CA skal vaare bekendte med
sikkerhedsprocedurer for ansatte med sikkerhedsansvar samt have erfaring i IT-
sikkerhed og risikovurdering.

Procedurer for sikkerhedsklassifikation

CA skal kontrollere, at ledere og medarbejdere, der skal udfere betroede opgaver i
eller for CA, ikke er straffet for en forbrydelse, der gar dem uegnede til at bestride
deres hverv.
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Krav til uddannelse

Alle personer med betroede funktioner hos CA skal have en for deres arbejdsomrade
relevant uddannelse eller traaning. CA's ledelse er ansvarlig for, at hver medarbejder
er egnet til det pagaddende hverv.

Krav om og hyppighed af opdatering af kvalifikationer

Generelt

Relevante kvalifikationer hos medarbejdere i CA skal opdateres, hvis de ikke har
vaget anvendt i de seneste fire ar.

CA-driftspersonale
CA-driftspersonale skal opdatere deres viden en gang arligt.

Procedure for handtering af uautoriserede handlinger

Der skal etableres klare procedurer for handtering af enhver form for uautoriserede
handlinger. Procedurerne skal vaere udmeldt til alle personer med betroede funktioner
hos CA.

Kontrol af underleveranderer

CA skal sikre, at personale hos underleveranderer opfylder samme krav til
uddannelse, erfaring og sikkerhedsklassifikation som CA's egne medarbejderei de
funktioner, underleveranderens personale varetager.

CA skal ved adgangsprocedurerne sikre, at personale hos underleveranderer ikke kan
arbejde uovervéget noget sted hos CA.

Dokumentation til brug for personale

CA skal dokumentere og gare ale procedurer, regler og sanktioner tilgaengelige for
personalet i CA. CA's ledelse skal kunne dokumentere, at alt personale er blevet gjort
bekendt med procedurer, regler og sanktioner.

7.4.4 Fysisk sikkerhed

Generelt

CA skal beskrive klart, pa hvilken lokalitet man har placeret medarbejdere og
datacentrei forbindelse med CA’svirke. De lokaler, hvor udstyr til ngglegenerering
er placeret, benaavnes CA driftslokaler.

Allelokaler, der benyttestil medarbejdere i CA, skal vaare defineret som saaligt
sikkerhedsomrade i henhold til DS 484:2005.

CA driftsokaler
CA driftdokaler skal definerestil et sikkerhedsniveau og overholde kravenei DS
484:2005.
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CA driftdokalet skal vage fysisk adskilt fra CA’s gvrige lokaler

| tilfadde af evakuering skal CA’s driftslokaler kunne fungere med uaendret drift via
fjernbetjening. Ved fjernbetjening forstas mulighed for f.eks. viaen PC at betjene CA-
funktionerne fra et fra CA-driften fysisk adskilt lokale, f.eks. hvor CA har etableret
reservesystem.

CA’sdriftslokaler skal beskyttes mod indtraengende |uftforurening, rag og radioaktivt
nedfald.

Fysisk adgang

Generelt

CA skal sikre, at alle lokaler har en perimeterbeskyttelse svarendetil DS 471 eller
bedre.

CA skal sikre, at adgang til og ophold i centrale CA-driftslokaler er begramset til
specifikke personalekategorier ved elektronisk adgangskontrol.

CA skal sikre, at der etableres vagt 24 timer i dagnet.

CA-driftslokaler
CA skal sikre, at adgang til og ophold i de centrale driftslokaler videoovervages.

Elforsyning og luftkonditionering
CA skal beskytte elforsyningen mod udfald. Beskyttelsen skal dakke alle
driftssystemer samt alt telekommunikationsudstyr placeret hos CA.

CA-driftslokaler
CA skal dublere og beskytte luftkonditionering i CA-driftslokaler mod
elforsyningsudfal d.

CA skal beskytte luftkonditionering mod forurening, reg og radioaktivt nedfald via
[uftindtaget.

Vandtryk
Generelt
CA skal foretage sikring mod vandindtraangning og rerlakager.

CA-driftslokaler
CA skal sikre, at der ikke forekommer vandinstallationer i CA-driftslokaler, g heller
ma vandinstallationer fares gennem CA-driftsokaler.

CA skal implementere detektering af vand i CA-driftslokaler og alarmering i
forbindel se hermed.

Forebyggelse af og beskyttelse mod brand
Generelt
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CA skal installere automatisk brandalarmeringsanl aeg.

CA-driftslokaler
CA skal etablere de enkelte funktionsrum som separate brandceller.

CA skal endvidere installere automatisk brandslukningsanlasg.

Opbevaring af lagringsmedie
CA skal etablere arkiver for opbevaring af lagringsmedier med sikkerhedskopierede
data og programmer i separate, funktionsadskilte celler.

Affaldshandtering

Generelt

CA skal sikre, at affald, der indeholder fortrolig information, betragtes som fortroligt
materiale og destrueres pa forsvarlig vis.

CA-driftslokaler
CA skal sikre, at affald fra CA-driftslokaler behandles saarskilt og destrueres, inden
det fjernes fra omradet.

Reservesystem pa anden lokalitet

Etablerer CA evt. reservesystemer paanden lokalitet, skal CA sikre, at disse opfylder
samme krav som hovedsystemer. Safremt reservesystemer etableres skal CA sikre, at
det sker fysisk salangt fra hovedsystemet, at risikoen for kumulative nedbrud er
minimeret.

7.4.5 Styring af | T-systemers og netveerks drift
CA skal definere, hvilke betroede funktioner der haves, og der skal udarbejdes en
beskrivelse af hver betroede funktions ansvarsomrade i CA.

Generelt

CA skal sikre, at der medvirker mindst to personer med forskellige betroede
funktioner hos CA ved alle opgaver, hvor der er mulighed for aandring i opsagtninger
og funktionalitet.

CA skal sikre, at alt I T-udstyr og data sikres mod vira, fejlbehadtet og uautoriseret
software.

CA skal sgge at minimere skader som falge af sikkerhedsbrud og fejl ved hjadp af
haandel sesrapportering og procedurer for umiddel bar opfelgning.

CA skal sikre, at alle benyttede medier beskyttes mod skade, tyveri og uautoriseret
brug.

CA skal sikre, at falsomme data ikke kan genskabes via kasserede medier.

CA-driftslokaler
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CA skal sikre, at der medvirker mindst to personer med forskellige betroede
funktioner hos CA ved alle opgaver i CA-driftslokaler.

CA skal sikre, at medarbejderei hver betroet funktion kan identificeres entydigt ved
tydelig billeddokumentation.

CA skal sikre, at adgang til systemer knyttestil hver enkelt betroet funktion. Hvor der
er krav om flere personers adgang til systemer, skal CA sikre, at dette understettes
teknisk i starst mulig omfang.

CA skal sikre, at personer med auditerfunktioner hos CA ikke personalemaessigt
refererer til samme ledelse som driftsansvarlige og administratorer.

7.4.6 Kontrol af adgang til systemer, data og netvaerk
CA skal sikre, at alt benyttet IT-udstyr er sikkert og driftes korrekt med et minimum
af fejlmuligheder.

CA skal gennem opstillede regler og ved tekniske foranstaltninger begraanse adgangen
til CA-systemernetil et absolut minimum.

CA skal begramse eksterne personers adgang til CA-systemerne mest muligt.

CA’sinterne netvagk skal vaare beskyttet mod andre netvaak med korrekt
konfigurerede firewalls.

CA skal sikre, at fglsomme data beskyttes, nar de udveksles over netvaark. Normalt
ved brug af kryptering.

CA skal sikre, at administration af brugerrettigheder til systemerne er beskrevet i
skriftlige instrukser, at alle andringer i rettigheder skal logges, og der skal fares
kontrol med disse logs.

CA skal sikre, at alle systemer understetter en stringent kontrol med adgang til data og
forhindrer utilsigtet udveksling patvaa's af betroede funktioner hos CA.

CA skal sikre, at adgang til systemer kun opnas efter korrekt identifikation fra den
enkelte ansatte.

CA skal sikre, at der udpeges en ansvarlig for tildeling af adgange til ethvert system.
CA skal desuden sikre, at tiltag i tilfadde af uregelmaessigheder er klargjort for den
enkelte ansatte.

Driftslokaler
CA skal sikre, at alle netvaaks komponenter er placeret i fysisk sikrede lokaler i
henhold til 7.4.4, samt at netvaarkskomponenternes konfiguration revideres periodisk.

CA skal sikre, at alle I T-komponenter i driftslokaler konstant er overvaget, og at der
er darmer for alle forsag pa adgang til og aandring af konfigurationer og data.
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CA skal sikre, at der er alarmer for alle uautoriserede aandringer i data vedrarende
certifikater og tilhgrende information samt statusinformation.

7.4.7 Udvikling, anskaffelse og vedligeholdelse af | T-systemer

CA skal benytte anerkendte systemer og produkter, som er beskyttet mod aandringer.
Produkterne skal overholde en tilstragkkelig beskyttelsesprofil i henhold til ISO/IEC
15408 eller tilsvarende.

Ved egen udvikling skal CA sikre, at der foreligger en ledel sesgodkendt plan for
indbygning af sikkerhed i systemerne. Dette gadder ogsa ved bestilt
udviklingsarbejde.

CA skal sikre, at der etableres kontrolprocedurer for nye versioner, aandringer og
reservesystemer

7.4.8 Beredskabsplanlaegning
Fal gende haandel ser skal betragtes som alvorlige:

Kompromittering af CA's private nggle

Mistanke om kompromittering af CA's private nggle

Nedbrud og kritiske fejl pa CA-driftskomponenter (spaarelister etc.)
Stop af CA-driftsmiljget som falge brand, elforsyningssvigt osv.

CA skal sikre, at der foreligger en beredskabsplan, der kan bringe CA's drift tilbage til
normal hurtigst muligt, efter at en alvorlig haendelse er indtradt. Beredskabsplanen
skal herefter revideres med henblik pa at undga, at lignende haandel ser gentages.

CA skal i tilfadde af kompromittering af CA’s private eller mistanke herom informere
alle certifikatindehavere og I T- og Telestyrelsen. | det omfang, det er muligt, skal
signaturmodtagere informeres. Det kan for eksempel ske igennem offentlige medier
0g ved annoncering i dagspressen.

CA skal i tilfadde af alvorlige haandelser pa databehandlingsudstyr, programmel
og/eller data orientere certifikatindehavere herom i det omfang, det er relevant for
deres brug af CA-tjenesterne. Savidt muligt skal signaturmodtagere informeres. Det
kan for eksempel ske igennem offentlige medier og ved annoncering i dagspressen.

CA skal sikre, at alle procedurer omkring spaarelister, herunder anmodning om
spaaring, har hgjeste prioritet i forbindelse med retablering af forretningsgange.

7.4.9 Opher af CA
CA skal sikre, at a udstedelse og fornyelse af certifikater straks stoppes, nar en CA-
funktion vil ophgre med at fungere.

CA skal sikre den fortsatte operationelle drift af spaarelister og anmodninger om
spaaringer, indtil alle certifikater udstedt af denne CA er udigbet eller eventuelt
overdraget til anden CA, der opfylder kravene i denne CP.
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CA skal sikre, at arkiver er tilgaangelige i mindst 6 ar efter udlgb af sidste certifikat
udstedt af denne CA.

7.4.10 Overensstemmelse med lovgivningsmaessig krav
CA skal sikre overensstemmelse med lovgivningsmaessige krav, saaligt i relation til
persondata.

Sarlige forpligtelser med henblik pa beskyttelse af fortrolig information
Information, som indgar i certifikater, anses som ikke fortrolig.

Personrel ateret information, som ikke indgar i certifikatet, anses som privat
information.

Information, som indgér i certifikater, anses som vaaende ikke privat.

CA skal sikre, at fortrolig information er beskyttet mod kompromittering og maikke
benytte fortrolig information til andet, end hvad der er pakraevet for driften af CA.

CA skal sikre, at privat information er beskyttet mod kompromittering og maikke
benytte privat information udover, hvad der er pakraevet for drift af CA.

CA skal sikre, at statistiske oplysninger om anvendel se af OCES-funktions-
certifikater ikke kan henfarestil det enkelte OCES-certifikat (jf. persondatal oven).

| tilfadde af tvistigheder, som ikke kan |@ses ved forhandling mellem parterne, er
amindelig dansk ret gaddende.

7.4.11 Opbevaring af certifikatinformation

CA er ansvarlig for etablering af et datalagringssystem, der skal indeholde alle data,
der er nadvendige for sikker drift af CA i overensstemmelse med denne CP. CA skal
desuden sikre, at

¢ Al anden information beskyttes mod uretmaessig adgang

o Alleaktiviteter, der kraever deltagelse af mere end en person, logges

¢ Alleinformationer om registrering, herunder certifikatfornyelser, logges

e Alle adgange og adgangsforsag til omrader, der skal beskyttes af
adgangskontrol, logges

e Al videoovervégning logges

e Der er skriftlige regler for regelmasssig gennemgang af alle log

e Alleaudit-logs signeres elektronisk og tidsstemples

¢ Audit-logs behandles som fortroligt materiale

e Der foretages back-up af audit-logs med regelmaessig mellemrum

CA skal sikre, at back-up-medier opbevaresi overensstemmelse med kravenei 7.4.4 i
medie-brandskab.
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CA skal sikre, at I T- og Telestyrelsen informeres om vassentlige uregel maessigheder i
logningsproceduren samt notificeres en gang arlig i alle andre tilfad de.

CA skal sikre, at falgende information arkiveres:

Allelogs

Certifikatanmodninger og tilharende kommunikation
Signerede ordrer og skriftlige aftaler
Certifikatfornyelser

CPSog CP

CA skal sikre, at arkiveret information kan gerestilgeangelig i tilfadde af tvister, og at
alt arkiveret materiale opbevaresi mindst 6 &r.

CA skal sikre, at alt materiale i arkiv opbevaresi overensstemmelse med kravenei
afsnit 7.4.4.

CA skal sikre, at alt elektronisk arkivmateriale sikkerhedskopieres med regel maessige
mellemrum.

CA skal sikre, at alt elektronisk arkivmateriale paferes elektronisk tidsstempling pa
arkiveringstidspunktet. Andet arkivmateriale indfaresi en log.
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7.5 Organisatoriske aspekter
CA’s organisation skal veare palidelig.

CA skal vage enregistreret fysisk eller juridisk person.

CA skal sikre, at aletjenester tilbydestil aleinden for OCES-
funktionscertifikaternes anvendel sesomrade pa lige fod. Dette betyder, at der ikke ma
gares forskel pa vilkar og betingelser for adgang til tjenester.

Alle CA's administrative og forretningsmaessige procedurer skal vaae tilpasset det
nedvendige sikkerhedsbehov, driften af en CA foreskriver.

CA skal have tilstraskkelig finansiel styrketil at daekke det ansvar, man patager sig
som CA, herunder ogsa forpligtelsernei 7.4.9, dels gennem forsikring, dels gennem
egenkapital.

CA skal til enhver tid have tilstraskkelig med uddannet personale til at kunne drive
alle udbudte tjenester pa forsvarlig vis. Personalet skal til enhver tid have den
kompetence, de enkelte definerede betroede funktioner foreskriver.

CA skal sikre, at der foreligger politikker og procedurer for handtering af alle former
for kundehenvendel ser eller henvendelser fra signaturmodtagere.

CA skal sikre, at der foreligger skriftlige aftaler med alle underleverandarer af CA-
tjenester.

Version 1.0 OCES - funktionscertifikater
Oktober 2007



-42-

7.6 Placering af datacentre

CA’er, der gnsker at placere hele eller dele af driftsmiljget i udlandet, skal opfylde de
samme krav i henhold til denne CP som en hervaaende CA. Den Igbende kontrol skal
sdledes kunne gennemfares, uanset hvor CA geografisk er placeret.

Foretages systemrevisionen ikke af en statsautoriseret revisor, kraeves der, jf. afsnit
7.1., en dispensation fral T- og Telestyrelsen.
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