Er det din tur til
at blive snydt
neeste gang?

6 gode rad til en it-sikker hverdag



Brug et langt kodeord,
og log ind i to trin

Dit brugernavn eller din
e-mailadresse og dit kode-
ord fungerer som ngglen
til en hoveddgr. Hvis
hackere far fat i ngglen,
kan de vade direkte

ind i din computer

og din telefon.

Men der skal faktisk

ikke s meget til, for dit
login bliver sveert at gaette
for hackere:

> Lange og unikke kodeord er de mest sikre. Lav dit kodeord
lzengere end 12 tegn, og brug det kun ét sted. Det er ekstra
vigtigt med kodeordet til din e-mail, fordi du bruger din mail
til at logge ind mange andre steder pa nettet.

> To-trins-login giver ogsa stgrre sikkerhed - altsd nar du skal
ggre to ting for at logge ind. Det kan fx veere at indtaste dit
kodeord og derefter klikke "godkend” pa din smartphone. Det
kan ogsd veere i form af en sms-kode, du modtager, efter du
har indtastet dit kodeord.

&) LAS MERE OM KODEORD OG TO-TRINS-LOGIN HER


https://www.viholderhackerneude.dk/kodeord

Hold dit NemID for
dig selv - og tag ikke
billeder af det

Dit NemID er kun dit. Du ma aldrig
dele eller sende et billede af dit
ngglekort til andre - heller ikke
dine venner og din familie. Faktisk
er det ogsa forbudt at tage et
billede af sit NemID-ngglekort, fordi
det gger risikoen for, at andre kigger
med.

Det kan godt veaere sveert at se, om en login-
side for NemID er agte eller falsk. Men her er to tip:

> Hverken banker eller offentlige myndigheder vil uopfordret
sende en e-mail med et link direkte til en login-side, hvor du
skal logge p& med NemID. S8 slet mailen, hvis du far sddan
en.

> Tjek adresselinjen i din browser. Den skal starte med 'https’
og have et haengeldssymbol, dér hvor du skal logge pa3.

<§) LAS MERE OM SIKKER BRUG AF NEMID HER


https://www.viholderhackerneude.dk/nemid

Opdatér dine
programmer

Der kommer tit nye opdate-
ringer til programmerne
pd din computer og til
apps pa din mobil-
telefon. Bade fordi

det ggr program-
merne paenere,

bedre og hurtigere,

og fordi det ggr dem
mere sikre mod
hackere.

Derfor bgr du sld
automatisk opdatering
til og reagere, ndr du far
padmindelser om nye opdateringer af bade programmer og apps
og af styresystemet pa din computer. For det meste kan apps
og programmer opdatere i baggrunden, mens du fortsaetter
med det, du var i gang med.

Hvis du ikke opdaterer programmer, apps og styresystem, kan

det vaere lige sa let at bryde ind i din computer og mobiltelefon
som i et hus uden 13s pa.

&) LAS MERE OM OPDATERING HER


https://www.viholderhackerneude.dk/opdateringer

Tag sikkerhedskopier
af filer og billeder

Det er vigtigt, at du ofte tager
en sikkerhedskopi af ind-
holdet p& din computer og
mobiltelefon. S& har du
nemlig stadig dine filer og
billeder, hvis din computer
eller mobiltelefon bliver
hacket eller gar i stykker.

Du kan tage en sikkerhedskopi
pa to mader:

> P& en ekstern harddisk. Den er nem at opbevare, og den er
sikret mod hackere, ndr den ikke er koblet til din computer.

> I skyen. Du kan seette din computer og telefon til automatisk
at tage sikkerhedskopier og uploade dem til skyen. Det gagr
du ved at valge en udbyder, der tilbyder den slags - fx
Backblaze, IDrive eller Carbonite.

& LAS MERE OM SIKKERHEDSKOPIERING HER


https://www.viholderhackerneude.dk/sikkerhedskopier

Klik ikke pa links i
usikre beskeder

For at lokke personlige oplys-
ninger ud af dig, kan

hackere udgive sig for

at vaere en ven, en
virksomhed eller en fra

det offentlige.

- dit .
. aalﬁﬁ%rb her

Men banker, virksomheder

og myndigheder beder

aldrig om dine personlige
oplysninger i en mail eller
sms. Derfor skal du ikke
reagere pa den slags beskeder.

Her gaelder to huskeregler:

> Send aldrig dine personlige oplysninger pd mail, sms eller
Messenger. Det kan fx vaere dit CPR-nr. eller tallene pd dit
kreditkort eller NemID.

> Abn aldrig et link i en mail, sms eller besked p& Messenger,

som leder direkte til NemID-login eller beder dig indtaste
kreditkortoplysninger.

00 LAS MERE OM USIKRE BESKEDER HER


https://www.viholderhackerneude.dk/usikrebeskeder

Tjek altid siden
‘Om os’ i netbutikken

Det kan veere sveert at
kende forskel pa rigtige
virksomheder og fup-

butikker, nar du
handler pd nettet. Og
hvis du bestiller varer
i en fupbutik, far du
dem aldrig.

Et godt tip til at tjekke,
om der er tale om fup, er
at laese ‘Om os’-siden. En
rigtig virksomhed forteeller gerne
om sig selv, men hackere er sjaeldent gode til at skrive en
historie. S& hvis ‘Om os’-siden ikke findes, eller hvis den er fuld
af sproglige fejl og maerkelige saetninger, sa er der nok tale om
fup.

&) LAS MERE OM SIKKER NETHANDEL HER


https://www.viholderhackerneude.dk/nethandel

Din hverdag er digital -
pas godt pa den

I Danmark foregdr mange ting i hverdagen digitalt. De fleste
danskere har computer, mobiltelefon og mailkonto og handler
tit pa nettet.

Men hvis du ikke passer pa, kan hackere nemt komme ind i din
computer og mobiltelefon og stjaele dine data og oplysninger.

Det far du 6 gode rad til at undgd i denne folder. Den er en del
af kampagnen ‘Vi holder hackerne ude’, som skal gge
it-sikkerheden i Danmark.
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