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Vejledningen er relevant for dig, der onsker at anvende
FOTM simulator, og derfor har behov for at installere

HVCm Skal FOTM software, som er udleveret af Digitaliseringsstyrel-
sen.
anvende
v ell e dnln g en? Du et fx tester, udvikler eller 1t—ark1t§kt fra en (?ffenthg
myndighed eller leverander, som er involveret i at gennem-

fore test, og som har behov for at anvende FOTM simula-
tor.

Du kan fa vejledning i, hvordan du trin for trin laver instal-

Hvad kan du lation af Docker og FOTM simulator:

leese om 1 e Introduktion til Docker og FOTM simulator
Veilednin gen? e Forudsatninger

e Vejledning i installation
e Tejlfinding

For at du kan installere Docker og FOTM simulator, skal
du have:

Hvad skal vare
o . e godkendt databeskyttelsesaftalen, som findes pa Di-
pa plads lnden, gitaliseringsstyrelsens hjemmeside

www.digst.dk/fotm.

du gar i gang?

e downloadet installationspakken fra Digitaliserings-
styrelsens hjemmeside
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1. Introduktion til Docker

Nedenfor far du en kort introduktion til Docker.

1.1 Hvad er Docker?
Docker er en platform udviklet til at kunne afvikles pa bade Linux, Windows og macOS. Det swrlige
ved platformen er anvendelse af Docker containers, som korer 1 sma lukkede miljoer.

Det er et isoleret styresystem, hvori alt, der er vigtiot for eksempelvis at kunne kore et givent projekt, er
} 5 5 g g p g p ] >
placeret. Det er en virtuel maskine, som svarer til at have en server pa sin server. Derfor skal man starte

containeren op, nar man skal arbejde med sit projekt.

FOTM simulator anvender Docker for Windows og gor brug af Docker containers.
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2. Forudsaetninger for installation

I dette afsnit kan se lese om forudsatningerne for installation af Docker platformen og
FOTM software.

Folgende overordnede forudsatninger skal vare pa plads, inden du kan gd i gang med installation af
Docker og FOTM software:

e Du skal have downloadet installationspakken fra Digitaliseringsstyrelsens hjemmeside.
¢ Du kerer Windows Pro eller Windows 10 Enterprise eller senere udgaver.

e Dit testsystem skal minimum have 30 GB fri harddisk plads samt minimum 2 GB ledig RAM, for
at kunne kore Docker lokalt.

e Du skal have administrationsrettigheder til den testmaskine, du skal kere pa. Hvis du anvender
en statens-it (SI'T) PC, har du derfor behov for en Q-bruger for at fa administratorrettigheder.
Du bestiller en Q-bruger via Serviceportalen. Du skal ogsa anmode om at fa installeret speciel
software pa testmaskinen.

e Du skal afsatte to timer til installationsprocessen.

e Huvis du anvender en statens-it PC, skal du vare logget pa med din Q-bruger.
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3. Overblik over vejledningen

I tabellen nedenfor far du et overblik over indholdet i vejledningen.
Du kan finde en detaljeret beskrivelse af de enkelte trin i de folgende afsnit.

Tabellen giver en trinvis vejledning til, hvad du skal gore:

1) hvis det er forste gang, du skal installere Docker Desktop og FOTM simulator.

2) hvis du skal anvende FOTM-simulator efter genstart/lukning af testmaskinen/din PC.
3) hvis der er en opdatering til FOTM software.

4) hvis du ensker at afinstallere Docker Desktop og FOTM simulator.

For hver proces er der med X markeret, hvilke trin du skal igennem med henvisning til det afsnit, hvor
det enkelte trin er beskrevet.

Hvad skal du gore? Forstegangs Opdatering Af- Hvor kan

installation af FOTM installation du lese
simulator mere?

Klareoring inden installation X Afsnit 4

Download og installation af Do- X Afsnit 5.1

cker Desktop Afsnit 5.2
Afsnit 5.3

Start Docker Desktop X Afsnit 5.4

Verificering af installation X Afsnit 5.5

Opsatning af Docker til FOTM X Afsnit 6.1

simulator(setup-docker)

Download og installation af X Afsnit 6.2

FOTM software fra Docker Hub

(run-docker)

Opdatering af FOTM simulator X Afsnit 7

og start af Docker container (pull)

Afinstallation af Docker (remove) X Afsnit 8
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4. Klarggring inden installation

Du kan her fa information om, hvad der skal vare pa plads, inden installationen pabegyndes.

4.1 Hent installationspakken
P4 Digitaliseringsstyrelsens hjemmeside www.digst.dk/fotm kan du downloade installationspakken,
som skal anvendes i forbindelse med installation af Docker platformen til FOTM simulator og som

skal vaere gemt, forend du kan starte opsatningen af FOTM simulator jf. afsnit 6.1 Opsxtning af Do-
cker til FOTM simulator.

Nar du har downloadet filerne, skal de gemmes lokalt pa den maskine, hvor FOTM simulator skal in-
stalleres. Det kan vare din normale arbejds-PC eller en dedikeret test-PC. I det folgende kalder vi det
for testmaskinen.

Det drejer sig om folgende filer:

| docker-compose.override_RELEASE.yml
| docker-compose_RELEASE.yml|
fotm-hjem-ssl.pfx
» fotm-idp-ssl.pfx
4 run-docker.psi

« setup-docker.ps1

Det anbefales, at alle seks filer gemmes i samme mappe, eksempelvis: C:\Docker.
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4.2 Tjek at Hyper-V er aktiveret

1) Abn funktionen "Sli Windows-funktioner til eller fra" i Windows' kontrolpanel under "Pro-

grammer og funktioner".

2) Tjek at alle flueben er sat som i det nedenstdende billede:

Windows-funktioner

Sla Windows-funktioner til eller fra.

Marker det tilhgrende afkrydsningsfelt, hvis du vil aktivere en funktion. Fjern markeringen i
afkrydsningsfeltet, hvis du vil deaktivere en funktion. Et udfyldt/farvet afkrydsningsfelt betyder, at kun en

del af funktionen er aktiveret.

[®] | .MET Framework 3.5 (inkluderer MET 2.0 og 3.0)
[m] | .MET Framework 4.7 Advanced Services

[ | Active Directory Lightweight Directory Services
[ | ContainerIrmage Manager

[0  Containers

[] | Data Center Bridging

O Device Lockdown

O Guarded Host

ju]

= Administrationsvasrktajer til Hyper-V
Hyper-V-modul til Windows Powershell
Waerktajer til styring af GUI i Hyper-V

= [m] | Hyper-V-platform
Hyper-V Hypervisor
Hyper-V-tjenester

Internet Explorer 11
Internet Information Services

[=x]

B E @
RROROOOR

Legacy Components

Mediefunkticner

Microsoft Message Queue (MSMQ) Server
Microsoft Udskriv til PDF

Microsoft XPS Document Writer

Internet Information Services-webkerneforekomst, der kan fungere som vasrt

Hyvis det ikke er muligt at sla flueben til i de afmarkede bokse, bor det tjekkes, om Hyper-V virtualise-

ringsfunktionen kan aktiveres i det pagzldende systems BIOS.
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4.3 Tjek at du har skriverettigcheder til permanente datadrev

1) Abn kommandoprompt med administratorrettigheder i Windows
2) Kor folgende kommando for at dbne registreringseditoren:

Regedit

3) Navigér til viste folder:

Filer Rediger Vis Favoritter

Hjeelp

Lomputer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Policies\Microsoft\FVE

= Computer
HKEY_CLASSES_ROOT
; HKEY_CURRENT_USER
v | HKEY_LOCAL_ MACHINE
> 1 BCD0000000O
DRIVERS
HARDWARE
> SAM
| SECURITY
L SOFTWARE
.~ | SYSTEM
> ActivationBroker
> ControlSet001
v CurrentControlSet
: Control
Enum

| v | Policies

| | v I Microsoft
I

Services

4) Szt verdien til 0 (Disabled)

5) Klik "OK”

Hardware Profiles

MNavn
ab) (Standard)
24 FDVDenyWriteA..

Type Data
REG_SZ (veerdien er ikke defineret)
REG_DWORD 0x00000001 (1)

Rediger DWORD-vaerdi (32-bit)

Veerdiens navn:

| FDVDenyWriteAccess
Veerdidata: Talsystem
ﬁ [ | (® Hexadecimal
() Decimal
ok D e
——
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4.4 Tjek at du er oprettet i Docker brugergruppen

Hvis du anvender en testmaskine, som tilgas af flere brugere, bor du tjekke, om du er oprettet 1 Docker
brugergruppen. Dette gores pa folgende made:

1) Abn PowerShell som administrator
2) Kor kommandoen:
lusrmgr
3) Valg mappen ”Grupper”
4) Vzlg “docker-users”
5) Folgende vindue vises:

Generelt

% docker-users
Beskrivelse: Users of Docker Desktop
Medlemmer:

@ PROD\QD30404

Sl

Ela

#Andringer af en brugers
Tilfej... Fiern gruppemedlemskab treader ikke | kraft for
nezste gang. brugeren logger pa.

oK Annuller Anvend Hjeelp

Hyvis din bruger ikke fremgar af listen over medlemmer, skal du fortsatte til naeste trin.

6) Klik pa "Tilfej...”
7) Indtast din bruger og klik 7OK”
8) Klik ”Anvend” og "OK”

Du skal genstarte Windows for, at brugeren er kendt i Docker user-group.
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5. Download og installation af Docker Desktop

Du er nu klar til at installere Docker Desktop pa din PC.
Du far her en trinvis beskrivelse af, hvordan Docker Desktop downloades og installeres.
Hvis du stoder pa fejl undervejs, er der hjzlp at hente i afsnit 9 Fejlfinding.

5.1 Opret brugerkonto pa Docker Hub

For at kunne hente Docker for Windows skal du have en brugerkonto pa Docker Hub. Hvis du ikke
allerede har en brugerkonto, kan du oprette den ved at folge nedenstiende fremgangsmade:

1) Ga til https://hub.docker.com
2) Klik pa ”Sign up for Docker Hub” og folg vejledningen

Wdocker hub & Search for great content (e.g., mysql) Explore  Signin  Pricing

Build and Ship any

Application Anywhere

Docker Hub is the world's easiest way to create, manage,
and deliver your teams' container applications.

Sign up for Docker Hub Browse Popular Images

3) Bekraft din e-mail via tilsendt mail, og du kan nu logge pa Docker Hub.

5.2 Download Docker Desktop

Var opmearksom pa, at hvis du er SIT-bruger skal du bestille og registrere Docker Desktop som spe-
ciel-software. Dette gores fra Serviceportalen via dette link: https://statensitprod.setvice-now.com/set-
viceportalrid=sc cat item&sys id=678cbfdb6f168200c1c654b41c3eeded

Det anbefales, at du er koblet til en fast internetforbindelse inden download.
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1) Log pa https://hub.docker.com med din Docker ID

5| @ Docker Hub
7

O o

£ hips//hubdocker.com/

*‘dockerhub Q search for great content (e.g., mysql)

2) Download installationsfilen Docker Desktop for Windows
via trykknap fra hub.docker.com, hvis den vises, nar du er logget pa

Download

Docker
Desktop

eller via folgende link: https://hub.docker.com/?overlay=onboardin

Let's get you started: you will need to download and install Docker to
use the Docker command line interface (CLI).

Docker Desktop
The preferred choice for millions of developers
that are building containerized applications

Download Docker Desktop for Windows

3) Gem filen pa testmaskinen
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5.3 Installation

1) Kor den gemte installationsfil

2) Du bliver promptet for at logge pa som administrator

3) 1 Configuration vinduet skal du markere ”Use Windows containers instead of Linux containers
(this can be changed after installation)” for at bruge Windows container

 Installing Docker Desktop - O X

Configuration

[v] Add shortcut to desktop
[v] Use Windows containers instead of Linux containers (this can be changed after installation)

Var opmarksom pd, at du eventuelt bliver logget af og skal logge pa igen.

Installationen afsluttes med beskeden “Installation succeeded”.

5.4 Start Docker Desktop

Inden brug af Docker, skal Docker Desktop vzare startet som administrator. Folg denne fremgangs-
made for at starte Docker Desktop:

1) Du skal klikke pa Docker logoet pa skrivebordet eller i proceslinjen alt efter, hvor du har det
liggende, og valge kor som administrator.

2) Docker Desktop er forst klar, nir du far meddelelsen "Docker is now up and running” eller nar
Docker-logoet er hvidt.
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5.5 Verificering af installation

For at kunne verificere, at Docker Desktop er installeret korrekt, skal applikationen vare synlig i pro-
ceslinjens meddelelsesomride i Windows, og beskrevet som korende/running.

1) Docker-logoet skal vaere hvidt. Hvis Docker-logoet er radt - se afsnit 4.3 Tjek at du har skrive-
rettigheder til permanente datadrev samt 9.4 Fejlmeddelelse: “error during connect”:for losning
af problemet.

11:43
30-08-2019

DAN

2) Listen over Docker images/instanser skal vare tom.
Dette tjekkes pa folgende made:

Abn Windows PowerShell med administratorrettigheder

Alle  Apps  Dokumenter  Indstillinger  Fotos  Mere ¥
Bedste match
E Windows PowerShell E
App
Apps ’
Windows PowerShell
@& PowerPoint 2016 7 App

& Windows PowerShell ISE

E¥  Windows PowerShell (x86) ) ' Abn

£ Windows PowerShell ISE (x86) > I ¥ Run as Administrator |

B Run ISE as Administrator

Indstillinger (7+)
B windows Powershell ISE
Kor folgende kommando:
Docker image 1ls

Hyvis der blot fremvises en tom liste som nedenfor, er Docker applikationen fyldestgo-
rende installeret, og Docker kan dermed tilga systemets ressourcer.

system32>docker image 1s

TAG IMAGE ID CREATED
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6. Opsaetning af FOTM simulator

I dette afsnit beskrives, hvordan du opsztter FOTM simulator, sa den anvender Docker.

Det anbefales, at du er koblet til en fast internetforbindelse, nar du gennemforer dette afsnit.

Du bor afsette 1-2 timer for at gennemfore dette afsnit. Det er ikke nodvendigt med opsyn under
download og installationsprocessen.

0.1 Opsztning af Docker til FOTM simulator

1) Abn PowerShell med administratorrettigheder i Windows
2) Login til Docker Hub:
Docker login
3) Kor scriptet "setup-docker.ps1" fra C:\Docker:
./setup-docker.psl
C:\WINDOWS\system32> cd..
C 2 \WIND d..
= cd docker
C:\docker> dir

Directory: C:\docker

Mode LastWriteTime Length

|

}0-88-2019 : 2 docker-compose.override_RELEASE.yml
}0-88-2019 143 119 doc -compose_RELEASE.yml
0-88-2019 18 2681 f em-ssl.pfx

30-88-2019 P : 2€ fotm-idp-ssl.pfx

-88-2019 1 ] run-docker.psl

10-88-2019 F 1] setup-docker.psl

e
8
@

(Y]
20

. /setup-docker.psl
a9879cc55a8738d6e9bb59237e1 a99a525c2162fBaa2deeadb58blc64eb8
Installed FOTM IdP SSL certificate 6AS54@597BC2EC3CSC4E326
Installed FOTM Hjem SSL certificate 4DFB291B93EC3EF3F3E5487E5633
127.8.08.1 idp.fotm.dk
127.8.8.1 hjem.fotm.dk
Setup completed!
PS C:\docker>

Dette er kun nedvendigt én gang umiddelbart efter installation af Docker Desktop.

De to produktcertifikater, som du har modtaget fra Digitaliseringsstyrelsen, installeres automa-
tisk 1 forbindelse med setup kommandoen.
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0.2 Download og installation af FOTM software fra Docker Hub

Nir du har afsluttet opsztningen og verifikation jf. ovenstaende afsnit, skal run-docker kommandoen
eksekveres. Den sorger for at hente seneste version af FOTM software — bade Identity Provider samt
Web applikationen samt for at starte en Docker container, dette trin tager cirka en time.

1) Abn PowerShell med administratorrettigheder i Windows

2) Login til Docker Hub:
Docker login

3) Kor scriptet "run-docker.ps1" fra C:\Docker:
./run-docker.psl

complete
complete
complete
complete
complete
complete

complete
complete
complete
complete
complete
complete
complete
complete
complete
complete
complete
complete
complete

e@c482eed9f1lb@ldefedo02

Creating

Attaching tc

Nar de tre sidste linjer i ovenstiaende vindue vises, er installationen gennemfort, og du er klar til
at tilga FOTM simulator. Se ID 21 afsnit 11 Referencer. Bemaerk at “attaching...” forst kom-
mer efter ca. 1-2 minutter. Der kommer ikke nogen ny prompt, og PowerShell-vinduet skal hol-
des abent.
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7. Opdatering af FOTM simulator og start af Docker
container

Du kan i dette afsnit lese, hvad du skal gore, nar der kommer opdateringer til FOTM simulator.

Nir der kommer opdateringer til FOTM simulator, skal Docker images opdateres med nyeste software.
I dette afsnit beskrives, hvordan dette gores.

Det anbefales, at folgende kommandoer eksekveres fra en fast internetforbindelse i stedet for fra en
tradles forbindelse.

Windows PowerShell abnes og folgende kommandoer eksekveres:

1) Login til Docker Hub:
Docker login

2) Download FOTM software:
Docker pull digst/fotm.idp
Docker pull digst/fotm.web

Dette kan godt tage lidt tid, men vil gi hurtigere end en forstegangsinstallation.
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8. Afinstallation af Docker

Du kan i dette afsnit finde en beskrivelse af, hvorledes du afinstallerer Docker.

Hvis du ensker at afinstallere Docker Desktop og FOTM simulator software, skal du felge fremgangs-
maden som beskrevet nedenfor. Processen bestar af disse overordnede trin:

1)
2)
3)
4)
5)

Fjern eksisterende docker containere og images
Fjern Docker Desktop
Slet certifikater

Slet Docker folder
Fjern cookies

De enkelte trin beskrives i de efterfolgende afsnit.

8.1 Fjern eksisterende Docker containere og images

Dette er kun relevant, hvis du har anvendt FOTM simulator siden sidste genstart af testmaskinen. Hvis
ikke, kan du ga videre til afsnit 8.2 Fjern Docker Desktop.

P

2)

3)

4)

Abn PowerShell med administratorretticheder i Windows
Start Docker Desktop som administrator ved at hojreklikke pa Docker logoet pa skrivebordet
eller i proceslinjen alt efter, hvor du har det liggende. Docker Desktop er forst klar, nar du far

meddelelsen “Docker is now up and running” eller nar Docker-logoet er hvidt.

Login til Docker Hub:
Docker login

List eksisterende Docker containere
Docker ps

Hyvis der er korende containere, listes disse. Hvis listen er tom, kan du ga videre til punkt 6.

Side 19 af 32



5)

0)

7)

8)

9)

Stop eventuelt korende containere:
Docker kill <ID>

ID er lig med de container ID’er, der blev listet ved kommandoen Docker ps. Det er tilstrackke-
ligt at angive de tre forste karakterer jf. nedenstiende

Microsoft Corporation. All rights r

CREATED STATUS PORTS

6 minutes ago Up 5 minutes 8.0.0.0:

digst/fotm.web [ 6 minutes ago Up 5 minutes 0.0.0.0:
443 /tcp
kill| cdf4

r killl 5¢73

Eksekver list kommandoen igen for at sikre, at alle Docker containere er stoppet
Docker ps

List eksisterende Docker images:
Docker image 1s

Ovenstaende kommando vil liste alle de Docker images, der findes pa maskinen. For hvert
image er der angivet et ID, som angives i den nedenstiende kommando, hvor <image ID>

erstattes med det respektive ID for det image, der skal afinstalleres.

Fjern eksisterende Docker images:
Docker image rm --force <image ID>

Image ID kan kopieres eller tastes manuelt

Eksekver image list kommandoen igen for at sikre, at alle Docker images er fjernet
Docker image 1s
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Et eksempel pa et samlet forleb er vist nedenfor:

di PowerShell

Corporation. All rights
cker login
ng credentials...
STATUS

eMonitor.e.." Up 5 minutes

onitor.e." Up 5 minut

ID

d9f1lb@ldefed9e2

dcébdf2b74blefds

CREATED

8.2 Fjern Docker Desktop

1) Abn Windows kontrolpanelet

2) Vzlg "Programmer”

3) Vzlg "Programmer og funktioner”
4) Klik pa "Docker Desktop”

5) Klik pa ”Fjern”, som vises oven over listen
6) Afinstallationen startes
7) Afvent beskeden ”Uninstalled successfully”
8) Docker Desktop er nu fjernet og fremgar ikke lengere af listen programmer og funktioner

r Kontrolpanel

ede opdateringer

vs-funktioner til

nyt program fra

1 ) > Kontrolpanel > Programmer > Programmer og funktioner

Navn

v O Seg
Fjern eller rediger et program
Hvis du vil fleme et program, skal du markere det pa listen og derefter klikke pa Fjern, Rediger eller Reparer.
Organiser ~
Publiceret af Installeret d.. Starrelse Version
Bl Adobe Acrobat Reader DC MUI Adobe Systems Incorporated 27-08-2019 771 MB  19.012.20036
% Cisco AnyConnect Network Access Manager Cisco Systems, Inc. 27-08-2019 484 MB 4600362
% Cisco AnyConnect Secure Mobility Client Cisco Systems, Inc. 27-08-2019 585MB 4.6.00362
% Cisco AnyConnect Start Before Login Module Cisco Systems, Inc. 27-08-2019 1,177 MB  4.6.00362
[®] Cisco AnyConnect XML NETWORK 2019-02-28 Statens It 27-08-2019 800KB 200
[®] Cisco AnyConnect XML VPN 2018-02-15 Statens It 27-08-2019 724KB 100
@ Citrix Receiver 49 LTSR Citrix Systems, Inc. 30-08-2019 530MB 14.9.6001.1
ﬂDIGSTRapport Digitaliseringsstyrelsen 03-09-2019 28,7 MB  1.1.0503
Docker Desktop Docker Inc. 30-08-2019 2.1.0.1 |
Dolby Audio X2 Windows APl SDK Dolby Laboratories, Inc. 27-08-2019 764 MB 08483
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8.3 Slet certifikater

1)

2

3)

4)

5)

Abn kommandoprompt som administrator i Windows

Eksekver folgende kommando for at abne ”Certifikater — lokal computer”:
certlm

Navigér til folderen Certifikater

[ Certifikater - lokal computer
| Personligt
v __| Rodnaglecentre, der er tillid ti
| Certifikater
I Virksomhedstillid
| Mellemliggende naglecentre
. Udgivere, der er tillid til
| Certifikater, der ikke er tillid ti
Tredjepartsrodnaglecentre
| Personer, der er tillid til
I Klientgodkendelsesudstedere
| Redder til eksempelbuild
Test redder
eSIM Certification Authorities
| Homegroup Machine Certifici

L

| Fjernskrivebord

| Anmodninger om certifikatre
| Redder pa chipkort, som der ¢
SMS

| Enheder, der er tillid til

_| Windows Live ID Token Issuer

Objekttype

Markér viste certifikater

Udstedt til Udstedt af Udlebsdato Formal Brugervenligt navn
[zl AddTrust External CA Root AddTrust External CA Root 30-05-2020 Servergodkendelse, ..  Sectigo (AddTrust)
[ Baltimore CyberTrust Root Baltimore CyberTrust Root 13-05-2025 Servergodkendelse, .. DigiCert Baltimore R..
?,JCWZOH)?.FRODSJTADDK C1720907.PROD.SITAD.DK 30-12-3018 Servergodkendelse <Ingen>
(55l Class 3 Public Primary Certificati..  Class 3 Public Primary Certification .. 02-08-2028 Servergodkendelse, ..  VeriSign Class 3 Pub...
(53] Copyright (c) 1997 Microsoft Corp. Copyright (c) 1997 Microsoft Corp. 31-12-1999 Tidsstempling Microsoft Timestam...
[5] DigiCert Assured 1D Root CA DigiCert Assured ID Root CA 10-11-2031 Servergodkendelse, ..  DigiCert
5] DigiCert Global Root CA DigiCert Global Root CA 10-11-2031 Servergodkendelse, .. DigiCert
[l DigiCert Global Root G2 DigiCert Global Root G2 15-01-2038 <Alle> <Ingen>
[l DigiCert High Assurance EV Roo.. DigiCert High Assurance EV Root CA  10-11-2031 Servergodkendelse, .. DigiCert
_.JDST Root CA X3 DST Root CA X3 30-09-2021 Sikker mail, Serverg... DST Root CA X3
[-g) Entrust Root Certification Autho.. Entrust Root Certification Authority — 27-11-2026 Servergodkendelse, .. Entrust
gl GlobalSign GlobalSign 18-03-2029 Servergodkendelse, ..  GlobalSign Root CA ..
¢l GlobalSign GlobalSign 15-12-2021 Servergodkendelse, . Google Trust Service..
4l GlobalSign Root CA GlobalSign Root CA 28-01-2028 Servergodkendelse, .. GlobalSign Root CA ..
i n i n Aut_ -06- rgodkendelse.

?.J hjem.fotm.dk hjem.fotm.dk 27-05-2022 Klientgodkendelse, . FOTM SP Hjem
L/ Hotspot 2.0 Trust Root CA - 03 Hotspot 2.0 Trust Root CA - 03 08-12-2043 Servergodkendelse, .. Hotspot 2.0 Trust Ro..

PL.]idp.fotm.dk idp.fotm.dk 27-05-2022 Klientgodkendelse, . FOTM IdP |

| =3I Microsoft Authenticode(tm) Roo.. Microsoft Authenticode(tm) Root .. 01-01-2000 Sikker mail, Kodesig.. Microsoft Authentic..

Tryk Slet”



6) Klik ”Ja” til nedenstaende:

Certifikater

Huvis systemets rodcertifikater slettes, fungerer visse

| Windows-komponenter muligvis ikke korrekt. Listen over vigtige
rodcertifikater for systemet kan ses pa
https.//support microsoftcom/?id=293781. Artiklen er eventuelt pa
engelsk. Hvis Opdater rodcertifikater er installeret, gendannes
eventuelle rodcertifikater fra tredjepart, der er blevet slettet,
automatisk, men ikke systemets rodcertifikater. Er du sikker pa, at
du vil slette de markerede certifikater?

8.4 Slet Docker folder

Du kan valge at slette Docker folderen fra Windows stifinder eller ved at folge nedenstiende vejled-
ning:

1) Abn kommandoprompt som administrator i Windows
2) Navigér til Docker folderen

3) Eksekvér folgende kommando for at slette folderen:
del *.=*

:\Docker>dir
Volume in drive C is 0SDisk
Volume Serial Number is 5

99-2019 13:17
@9-2019 13:17

@ by
s) 86.027.632.640 byt

8.5 Fjern cookies

Du bor fjerne cookies fra de forskellige browsere, som du har anvendt i forbindelse med anvendelse af
FOTM simulator. Fremgangsmaden athanger af den enkelte browser, men det gores ofte via Indstillin-

ger.
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9. Fejlfinding

Du kan 1 dette afsnit finde hjalp til forskellige fejlsituationer, herunder verifikation af diverse op-
setninger.

9.1 Fejlmeddelelse: ”"Hyper-V and containers features are not
activated/enabled”

& Docker Desktop X

Hyper-V and Containers features are not enabled.
Do you want to enable them for Docker to be able to work properly?
Your computer will restart automatically.

Ok Cancel

Fejlen kan opstd, hvis Hyper-V er deaktiveret.

Fejlen kan loses ved at trykke pa ”Ok”, hvis du har fiet ovenstdende fejltekst, ellers kan du felge vejled-
ningen i afsnit 4.2 Tjek at Hyper-V er aktiveret.

9.2 Fejlmeddelelse: ”Containers feature is not enabled”
Du far denne fejl, hvis Docker Desktop ikke er angivet som ”Windows containers".

€ Docker Desktop X

Containers feature is not enabled.
Do you want to enable it for Docker to be able to work properly?
Your computer will restart automatically.

Cancel
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Fejlen kan loses ved folgende fremgangsmade:

1) Hojreklik pa Docker logoet i proceslinjens meddelelsesomrade
2) Hyvis der stir ”Switch to Linux containers”, som vist nedenfor, betyder det, at du allerede
korer Windows containers, og du skal derfor ikke gore yderligere.

About Docker Desktop
Discover Docker Enterprise Edition
Settings
Check for Updates
Diagnose and Feedback...
rg —
Switch to Linux containers... I

Docker Hub

Documentation
Kitematic

& mcinarcap »
Repositories 3
Restart...
Quit Docker Desktop

3) Hvis der star ”Switch to Windows containers”, skal du klikke pa den for at skifte.
About Docker Desktop

Settings
Check for Updates

I Switch to Windows containers... I

Docker Hub

Documentation
Kitematic

2 »
Repositories »
Kubernetes 0

Restart...
Quit Docker Desktop

9.3 Fejlmeddelelse: "Deny write access to fixed drives not protected by Bitl_ocker”

Fejlmeddelelsen skyldes en policy indstilling og kan loses ved at folge vejledningen i afsnit 4.3 Tjek at
du har skriverettigheder til permanente datadrev.

9.4 Fejlmeddelelse: “error during connect™:

error during connect: Post http://%02F%02F.%2Fpipe%2Fdocker_engine/v1.39/auth: open
//./pipe/docker_engine: Den angivne fil blev ikke fundet. In the default daemon configuration
on Windows, the docker client must be run elevated to connect. This error may also indicate
that the docker daemon is not running.”

Fejlmeddelelsen opstir, hvis man forseger at logge pa Docker Hub fra et PowerShell vindue, nar Do-
cker logoet er rodt.

Dette er en variant af fejlen i afsnit 9.3 Fejlmeddelelse: "Deny write access to fixed drives not protected by Bit-
Locker" og loses ved at folge afsnit 4.3 Tjek at du har skriverettigheder til permanente datadrev
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9.5 Fejl i forbindelse med start af Docker:

& error X

An error occurred

Processen kan ikke startes, fordi der ikke er blevet angivet et filnavn.

ved System.Diagnostics.Process.Start()

ved Docker.Core.Cmd.Run(String filename, String arguments)

ved Docker.Backend.Processes.WindowsDackerDaemon.Stop()

ved Docker.Backend.ContainerEngine.Windows.Start(Settings settings, String daemonOptions, Credent
ved Docker.Backend.BackendNamedPipeServer.<Run>b__8_4(Object[] args)

ved Docker.Core.Pipe.NamedPipeServer.<>c_ DisplayClass9_0.<Register>b_ 0(Object[] parameters)
ved Docker.Core.Pipe.NamedPipeServer.RunAction(String action, Object[] parameters)

A crash report is being collected, please wait...

Crash reports contain detailed information used to troubleshoot Docker Desktop. We
gather Hyper-V configuration, Windows version, network and drives settings, logfiles and
more. Read our policy regarding uploaded diagnostic data.

Reset to factory defaults Quit

Fejlmeddelelsen kan opsta, hvis Docker ikke er startet korrekt (rodt logo) eller ikke er startet med admi-
nistratorretticheder. Folg anvisningerne jf. afsnit 4.3 Tjek at du har skriverettigheder til permanente da-
tadrev.

9.6 Fejl 1 forbindelse med start af Docker Desktop: Access denied:

”You are not allowed to use Docker. You must be in the “docker-user” group”

Du far denne fejl, hvis din bruger (Q-bruger for SIT arbejdspladser) ikke er oprettet i brugergruppen
docker-user. Fejlen kan loses ved at folge vejledningen i afsnit 4.4 Tjek at du er oprettet i Docker bru-

gergruppen.
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9.7 Fejl i forbindelse med eksekvering af run-docker:

PS C:\docker> ./run-docker.psl
: Network subnet-fotm declared as external, but could not be found. Please create the network manually using ~dockel

r network create subnet-fotm™ and try again.
PS C:\docker>

Fejlmeddelelsen kan opsta, hvis du er SIT-bruger.
Fejlen kan blandt andet skyldes, at Docker indstillingen er sat fra Windows containers til Linux contai-

ners. Du kan lose fejlen ved at kore opsxtning af Docker til FOTM simulator jf. afsnit 6.1 Opsxtning
af Docker til FOTM simulator.
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10. Retablering og brug af Windows containere

I tabellen nedenfor kan du lese om, hvordan du retablerer installation i tilfzlde af nedbrud.

Du kan ogsa lase om brugen af Windows containere.

10.1 Reetablering

I tilfelde af at testmaskinen bryder ned, og der er behov for at reetablere FOTM pa en ny testmaskine,
skal FOTM installationen etableres pa den nye testmaskine som en forstegangsinstallation. Der er ikke
nogen mulighed for at foretage backup af systemet.

10.2 Brug af Windows containere

Nar opsatningen af Docker til FOTM er afsluttet (efter run-scriptet er afviklet), vil der etableres en
Windows container med virtuel hukommelse.

Nar testmaskinen lukkes ned eller genstartes, mistes den virtuelle hukommelse og dermed den testaf-
vikling, der er sket tidligere. Derfor er der behov for at genetablere en ny Windows container inden te-

sten kan fortsattes. Dette sker, nar run-scriptet kores.

Der er ikke nogen arkiv- eller export-version, sa hvis du har behov for at kunne dokumentere din test,
skal du serge for dette, inden du lukker testmaskinen ned.
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Figuren nedenfor illustrerer flowet for installering og afvikling af FOTM-Simulatoren, samt hvor stor
en ressourceallokering simulatoren krever.

Disk hukommelse
(22 GB som start)

1. Installering af Docker images

4. dynamisk
allokering

Docker images

Fotm.Web

Fotm.IdP

Data ved testaivikling

2 elksekvering af
docker images
_ icontainers

D

RAM hukommelse
(1GB som start)

3. Afvikling af
forskellige
testscenarier

Docker containers

Brugeren installerer docker images Fotm.Web og Fotm.IdP ved at hente dem ned fra Dockerhub repo-
sitoriet fra Digitaliseringsstyrelsens konto.

Disse images bliver installeret og fylder ca. 22 GB tilsammen.

Brugeren eksekverer kommandoen ”docker run” (f.eks. via ’run-docker.ps1” scriptet), og der oprettes
container (processer) for disse images, der tilsammen fylder ca. 1 GB. Bemzrk, at det er Windows
Containers, der er snakke om.

Brugeren afvikler sine testscenarier, hvorved der typisk opstar data. Disse data, der ikke har en ”map-
ning” i brugerens filsystem, er virtuelle data, som bliver slettet, nar containerne bliver slukket.
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11. Referencer

I tabellen nedenfor kan du se referencer til relevant dokumentation.

Derudover har Digitaliseringsstyrelsen samlet forskellig information og materiale vedrorende

Fallesoffentligt Testmiljo pa digst.dk (https://digst.dk/it-loesninger/faellesoffentligt-testmiljoe/).

Dokument Indhold Vetsion

2 Brugervejledning til Vejledning, der be- 1.2 https://digst.dk/me-
FOTM simulator skriver hvordan dia/21654/brugervejledning-til-
FOTM simulator an- fotm-simulator.pdf
vendes og hvordan
FOTM testdata kan
tilpasses
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http://admin.digst.dk/it-loesninger/faellesoffentligt-testmiljoe/bestil-fotm-testdata/
http://admin.digst.dk/it-loesninger/faellesoffentligt-testmiljoe/bestil-fotm-testdata/
http://admin.digst.dk/it-loesninger/faellesoffentligt-testmiljoe/bestil-fotm-testdata/
https://digst.dk/media/21654/brugervejledning-til-fotm-simulator.pdf
https://digst.dk/media/21654/brugervejledning-til-fotm-simulator.pdf
https://digst.dk/media/21654/brugervejledning-til-fotm-simulator.pdf
https://digst.dk/it-loesninger/faellesoffentligt-testmiljoe/

12. Hvornar er dokumentet sidst opdateret?

I tabellen nedenfor kan du kort lase om, hvad der er redigeret i denne vejledning og hvornar.

Dato Ver- Udarbejdet / revide- Kort beskrivelse af opdateringen
sion ret af

26-11-2019 Mindre opdateringer vedr. download
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Faellesoffentligt Testmiljg bestar af :
e FOTM SPOC, en supportfunktion
e FOTM testdata
e FOTM simulator

Feellesoffentligt Testmiljg har til formal at |afte kvaliteten af test
mod den feellesoffentlige it-infrastruktur. Det geres ved at simulere
test af brugerrejser pa tveers af it-infrastrukturen, og ved at oprette
testdata, som kan anvendes pa tveers af de eksisterende
testmiljger for den feellesoffentlige it-infrastruktur.

Feellesoffentligt Testmilja er forst lige begyndt sin rejse og du er
velkommen til at komme med forbedringsforslag og @nsker. Du
kan give feedback via FOTM SPOC pa testsupport@digst.dk

Vejledninger er udarbejdet og vedligeholdes af
Digitaliseringsstyrelsen.

digst.dk
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