Afslutningsrapport

Afsluttende rapport for initiativ 7.5: Sikre ID-Igsninger til bgrn og
unge

Stamdata
Tabel 1: Stamdata for initiativ 7.5 Sikre ID-lgsninger til bern og unge
Ministerium Undervisningsministeriet
Institution Styrelsen for It og Laering (STIL)
Styregruppe Styregruppen for brugerportalsinitiativet
Projektejer Aino Olsen, vicedirektor STIL
Projektleder Mai-Britt Brun Schor
Starttidspunkt Oktober 2016
Oprindeligt forventet December 2017
sluttidspunkt
Egentligt sluttidspunkt August 2018
Samlet budget (2016-2020) 2.000.000 kr.
Samlet mer- eller 0 kr.
mindreforbrug

Formal og resultater

Formal for initiativ 7.5

I takt med den ogede anvendelse af digitale losninger samt den teknologiske og
digitale udvikling opstar der en forventning om, at offentlige ID-losninger malrettet
born og unge kan tilbyde bedre sikkerhed end blot brugernavn og adgangskode.

Med initiativ 7.5 gennemfores analyser, der skal medvirke til, at bade
dataansvarlige (kommuner og selvejende institutioner) og databehandlere (typisk
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private leveranderer) i endnu hojere grad gores i stand til at lofte deres opgaver, sa
der opstar den tilstrackkelige sikkerhed for it-losningernes brugere, hvoraf
storstedelen er born under 15 ir, som ikke har et NemlID. Der er behov for, at
behandlingen af folsomme oplysninger sker sikkert og ensartet.

Resultater af initiativ 7.5

I samarbejde mellem STIL, DIGST og KL er der blevet gennemfort analyser af fire
forskellige aspekter af digital sikkerhed for born. De fire analyser, og de tilherende
afklaringer i arbejdsgruppen og styregruppen, har fort til et projektforslag, der har
dannet grundlag for en aftale om etablering og finansiering af et fremtidigt
Bornelogin i forbindelse med @WA19. Det er desuden blevet dreftet mellem de tre
parter at en anbefalet alder for brug af det kommende MitID ber vare 13 ar. Der
udestar en afklaring af okonomi og brugsscenarier vedr. evt. implementering af
MitID til unge fra 13 ar.

De fire analyser har dekket folgende aspekter:

o Analyse af brugsscenarier relateret til it-sikkerbed for born: Analysen gennemgik 7
personas og 7 brugerrejser relateret til borns digitale feerden. Analysen gav
anledning til et foreget fokus 1 arbejdsgruppen pa borns forudsaztninger
for at tage ansvar for egne akkreditiver (passwords, mobiltelefoner,
papkort mv) og for egen datasikkerhed.

o Analyse af mulige tekniske losninger. Analysen gennemgik mulige losninger til
etablering af mere end 1’-faktor sikkerhed for mindre born. Analysen
foreslog losninger, der involverede “ansvarlige voksne’ i ’bed-om-lov’ eller
‘oiv-lov’-scenarier. Analysen gav samtidig input til, hvordan en teknisk
arkitektur pd omradet kunne se ud. Pa baggrund af analysen er det
vurderingen at en biometrisk losning (fingeraftryk, ansigtsgenkendelse og
lignende) forudsaxtter enten, at eleverne har et personligt device, eller at
der etableres et centralt biometrisk register for elever som led i losningen,
og at en biometrisk losning derfor ikke er onskelig.

o Analyse af borns brugsmonstre: Til analysen blev konkrete observationer af
borns brug af it i undervisningssituationer kortlagt. Analysens resultater,
viste at tilstedevarelsen af personfelsomme data 1 undervisningssituationer
pa daverende tidspunkt pa de konkret skoler var begranset, og at brugen
af digitale veerktojer foregar i mange forskellige former for kontekst,
afhengigt af bernenes og undervisers teknologiske ‘'modenhed’, udstyr til
radighed etc.

o Kortlwgning af teknologisk landskab: Analysen kortlegger det (elevrelaterede)
teknologiske landskab 1 kommunerne. Analysen afdakker bade dakning af
forskellige typer af devices, handteringen af dem og sikkerheden omkring
dem, samt andre mekanismer til ogning af sikkerhed omkring brugerne.
Analysen konkluderer, at der er stor diversitet 1 landskabet af devices i
kommunerne — bade mht. politikker og udmentningen heraf, men ogsa i
forhold til de device-typer, som indkebes. Der bor derfor sikres hoj grad
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af fleksibilitet ift. kommunernes anvendelse af de nye lgsninger, da der
skal vere samspil med de kommunale investeringer.

Analysen viser desuden en overvejende modstand i kommunerne mod at
anvende folkeskolelevernes medbragte mobiltelefoner i forbindelse med
login. Nogle af de vasentligste argumenter mod mobiltelefonen som
losningselement er, at skolerne ikke kan kreve, at private enheder
medbringes og anvendes og, at man har et lighedsprincip om ikke at gore
forskel pa eleverne.

De fire analyser er gennemfort af to eksterne konsulenthuse. Det vurderes samlet
set, at analyserne og dialogen med de eksterne konsulenter, har givet vardifuldt
input til arbejdsgruppens videre arbejde.

Initiativet har, 1 forhold til aftalepapiret, fokuseret pa born fra skolestart og til 15
ar. Den oprindelige aftaletekst var fokuseret pa de 12-15 arige. Det var dog meget
tidligt 1 forlebet tydeligt, at fokus skulle vere pa de born, der ikke kan fa et
NemlID/MitID. Der har lobende varet afklaringer med "MitID-projektet’ i
DIGST omkring aldersgranse for brug af MitlD.

Fremtidigt ejerskab
Initiativ 7.5’s resultater overdrages til projektet, der skal realisere det aftalte
Bornelogin, som beskrevet ovenfor. Projektet er forankret i STIL

Effektmal
Initiativet har opstillet fire leverancemal for gennemforelsen af de fire ovennevnte
analyser.

Alle analyser er gennemfort med mindre tidslige afvigelser. Kvaliteten af
leverancerne er sikret ved lobende review i arbejdsgruppen.

Den indgaede aftale om etablering af et Bornelogin ses yderligere som en
understregning af kvaliteten af det samlede arbejde i regi af initiativet.

Gkonomi

Der var afsat 2 mio. kr. til initiativ 7.5. Disse midler er brugt til gennemforelse af
de fire analyser beskrevet ovenfor. Der er siledes hverken merforbrug eller
mindreforbrug.



