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Test af udfasning af OCES attributter

Trin-for-trin guide

Som varslet i nyheder og webinarer udfases en rakke attributter i NemLog-in per
14/6 - 2021. Denne guide forklarer trin-for-trin, hvordan tjenesteudbydere kan te-
ste, hvorledes deres it-systemer reagerer, nar attributterne ikke leengere leveres af
NemILog-in.

Udfasede attributter
Nedenstiende attributter vil ikke leengere blive leveret i SAML billetter fra Nem-
Log-in, uanset om brugeren logger ind med NemlID eller MitID fremadrettet:

*  UserCertificate (urn:oid:1.3.6.1.4.1.1466.115.121.1.8)

* Certificate issuer (urn:0id:2.5.29.29)

e (Certificate) serial number (urn:oid:2.5.4.5)

¢ IsYouthCert (dk:gov:saml:attribute:IsYouthCert)

*  UniqueAccountKey (dk:gov:saml:attribute:UniqueAccountKey)

* Postal address (urn:oid:2.5.4.16)

e Title (urn:o0id:2.5.4.12)

¢  Organization unit (urn:oid:2.5.4.11)

*  UserAdministratorIndicator (dk:gov:saml:attribute:UserAdministratorIndi-
cator)

Forberedelse af test

Som tjenesteudbydere kan I teste pavirkningen af jeres it-systemer ved brug af
NemlLog-in’s integrationstestmiljo. Hvis I endnu ikke har en fungerende integra-
tion mellem jeres eget testmiljo og NemLog-in’s integrationstestmiljo, skal en sa-
dan forst etableres, for I kan teste.

I kan forberede testen ved at fjerne de nzvnte attributter fra metadatatilen og ge-
nuploade samt provisionere denne til NemILog-in’s integrationstestmiljo. Herefter
vil attributterne ikke leengere optreede i de SAML Assertions som NemLog-in ud-
steder ved brugerautentifikation mod it-systemet.

Forbered testen ved at udfere folgende trin:

1. Log pa Nemlog-in’s administrationsportal ved brug af et OCES medar-
bejdercertifikat, der er oprettet som teknisk administrator for det it-sy-
stem, der skal testes. Adressen er: https://administration.nemlog-in.dk

2. Lokalisér og klik pa systemet 1 oversigten it-systemet for at se detaljer.

3. Serg for at valge fanen “Integration”.
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Et skermbillede som nedenstiende fremkommer:
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Sprog: Dansk English Thomas Gundel

[UCUN Ventende opgaver

Hjem @ It-systemer

elD pilot Metadata

It-systemudbyder
It-leverander

Brugerorganisationer

Les opgaver

IT-system

Indlzes metadatafil

Valider

Skift certifikat

Tilfgj privilegie

Tilfej Medarbejder-testbruger
Provisioner til integrationstest

Metadata

Indlaes testrapport
Download tom testrapport
Download testrapporten

I Download it system metadata

Download NemLog-in
metadata

& elD pilot

eID pilot

|Integran'nn | | Produktion |

EntityID hentet fra metadatafilen. @

https://saml.eid2.3xasecurity.com/d
kloginproxy

Status for tilslutning

BE- -

Signeringscertifikat hentet fra d ilen
Udigbsdato 05-01-2018 (1)
Krypteringscertifikat hentet fra metadatafilen
Udlgbsdato 05-01-2018 (1)

Ansvarlig
1 Pébegyndt Teknisk administrator
Udfer integrationstest

B test t) Teknisk
4 Integration test (godkendt)  Nemlog-in Support

Seneste provisionering af metadata: 16-02-2015

NemLog-in komponenter
Signeringstjeneste

Udvidet NemLog-in indstillinger

Tillad ikke at logge pa med privat NemID pa vegne
af en virksomhed (7)

Veelg den fortrukne visning for login gransefladen @

Borgerrettet visninc ﬂ

4. Klik pd menuen i venstre side med titlen "Download it system metadata”

markeret med rodt pa figuren ovenfor.

5. Gem filen og tag en sikkerhedskopi.

6. Aben filen med en editor, som er velegnet til at redigere XML filer og find
blokken <md:AttributeConsumingService>

7. Gennemga omhyggeligt listen med attributter og fjern eller udkommentér
alle attributter, som udfases (jevnfor ovenstiende liste).
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Eksempel hvor de roede pile angiver linjer, der skal slettes:

8. Gem den modificerede metadatafil.

9. I administrationsportalen valges “Indlas metadatafil” i menuen til venstre.

Lgs opgaver

IT-system

lIndIzﬂs metadatafil I
Valider

Skift certifikat

Tilfgj privilegie
Tilfgj Medarbejder-testbruger

Provisioner til integrationstest

10. Vzlg herefter den opdaterede fil i dialogen og tryk “Indles metadatafil”.

11. Herefter fremkommer en i dialog i stil med nedenstaende:

Sprog: Dansk English  Thomas Gundel

Log ud

Hjem RCLIELTEETET Hjzelp

i Upload og validering metadata gennemfert
G4 tilbage til Rediger tekniske oplysninger >

Hjem & It-systemer & elID pilot & eID pilot metadata

Indlaes metadatafil

Metadatafil

Veelg den metadatafil (XML-format), som du ensker at indlaese fra din computer. Filen vil automatisk blive
valideret af metadatavalidatoren inden indlasning.

Gennemse...  Ingen fil valgt.

< Tilbage Indlzes metadatafil

Luk
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12. Kontroller via status i den “’gule boks” om indlesningen gik godt og ret
evt. yderligere fejl i metadatafilen.

13. Tryk pa ”<Tilbage” knappen og kontroller om listen af attributter i bun-
den af skeermbilledet nu er korrekt opdateret, sa de udfasede attributter
ikke lengere fremgar af listen:

Avanceret
Attributer | Privilegier | Endpoints | Testbrugere | Delte privil... |
It-systemet har folgende attributter
Attributnavn . Attributter

urn:oid:2.5.4.4

urn:oid:2.5.4.3
urn:o0id:0.9.2342.19200300.100.1.1
urn:o0id:0.9.2342.19200300.100.1.3
dk:gov:saml:attribute:AssuranceLevel
dk:gov:saml:attribute:SpecVer
dk:gov:saml:attribute:CvrNumberIdentifier
urn:oid:2.5.4.10

urn:oid:2.5.4.65
dk:gov:saml:attribute:PidNumberIdentifier
dk:gov:saml:attribute:CprNumberlIdentifier
dk:gov:saml:attribute:RidNumberIdentifier

dk:gov:saml:attribute:Privileges_intermediate

14. Vzlg nu menuen “Provisioner til integrationstest” til venstre.

15. Tryk herefter pa knappen ”Anmod om integrationstest” og verificér, om
upload gik godst, eller om der er fejl i metadatafilen (markeret i den gule
boks). Det kan fx vere, at certifikatet' i metadatafilen er udlobet siden sid-
ste gang metadata blev uploadet - og derfor skal udskiftes. I givet fald skal
man bade huske at udskifte certifikat i metadatafil og pa servere 1 eget test-
miljo, som skal kalde NemILog-in med samme certifikat, som er angivet i
metadatafilen.

1 Der er tale om et FOCES/VOCES testcertifikat.
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Hjem % It-systemer 3 elD pilot % eID pilot metadata

Integrationstest af it-systemet

Integrationstest af it-systemet

Du kan nu anmode om at f& systemet overfart til NemLog-in’s integrationstestmiljg.

Hvis systemdetaljer kan valideres som et unikt test system vil systemer automatisk blive overfart til
integrationstestmiljoet, og du vil modtage en ny opgave under ‘Mine opgaver’

Bemazerk, at metadata ikke kan aendres fgr integrationstest har vaeret gennemfgrt

< Tilbage [ Anmod om integrationstest |

Hvis metadata er provisioneret uden fejl, kan applikationen nu testes mod Nem-
Log-in’s integrationstestmiljo, og de pagzldende attributter vil ikke leengere vare
til stede i udstedte SAML Assertions.

Nedenfor ses skermbillede efter succesfuld provisionering af nye metadata til in-
tegrationstestmiljo (leg merke til de rede bokse med markeringer): dels angiver
status 1 den gule statuslinje, at provisionering er gennemfort, dels angiver den
orange statusindikator, at der kan udferes integrationstest, og endelig angiver dato
for seneste provisionering, at der er overfort nye metadata:

Sprog: Dansk English Thomas Gundel

Hjem RELELGERTLENC

® Du har nu anmodet om at foretage integrations test af eID pilot.]Du vil nu modtage en besked og en ny opgave under ‘Mine opgaver’ der skal benyttes i
det videre forlgb.

Luk

Hjem & It-systemer & elD pilot

elD pilot Metadata

i . <ID pilot
Integration Produktion |
It-systemudbyder
EntityID hentet fra metadatafilen. @ Status for tilslutning
It-leverander
https://saml.eid2.3xasecurity.com/d nn 3 4
kloginproxy
Brugerorganisationer
; tifikat hentat fra v Forbered integrationstest Ansvarlig
Udlgbsdato 16-12-2022 (D L 1 Pibegyndt Teknisk administrator
Los opgaver Udfer integrationstest
Krypteringscertifikat hentet fra metadatafilen 2 Integration test (klar) [ P S ———
IT-system o 4
Udigbsdato 16-12-2022 e 3 Integration test (gennemfart) Teknisk administrator
Indlaes metadatafil
4 Integration test (godkendt) NemlLog-in Support
Valider
Skift certifikat
Tilfaj privilegie
Tilfej Medarbejder-testbruger I Seneste provisionering af metadata: 05-01-2021 I
Provisioner til integrationstest
Metadata NemLog-in komponenter Udvidet NemLog-in indstillinger
Indizes testrapport Signeringstjeneste Tillad ikke at logge pa med privat NemID pa vegne
Download tom testrapport af en virksomhed @
Download testrapporten o B
Veaelg den fortrukne visning for login graensefladen @
Download it system metadata
Download NemLog-in I j
metadata




