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1 Indledning

1.1 Forord

Dette dokument indeholder en National Standard for Identiteters Sikringsniveauer (NSIS),
hvis formal er at skabe rammer for tillid til digitale Identiteter samt digitale ID-tjenester.
Standarden er udarbejdet og administreres af Digitaliseringsstyrelsen og stilles til radighed
som referenceramme for arbejdet med brugerstyring i den offentlige sektor.

Dokumentet tager afswt 1 internationale standarder og rammevzaerk med henblik pé at sikre

interoperabilitet, videndeling, certificering, akkreditering og understottelse af det indre mar-
ked, herunder vasentligst [eIDAS] forordningen, den tilherende gennemforselsforordning

2015/1502 om “Levels of Assurance” [LOA]), referencearkitektur for brugerstyring [REF-
ARK] og [ISO 29115].

Udover dette dokument med normative krav findes ogsa en swrskilt vejledning til standar-
den [TU-VEJL], som uddyber kravene gennem forklaringer og eksempler, samt revisionsin-
strukser, som benyttes ved anmeldelse (se afsnit 4.1.7 for flere detaljer).

1.2 Introduktion

Nzrverende standard definerer krav til styrken af en autentifikationsproces, den underlig-
gende Identitetssikring og samt det anvendte Elektronisk Identifikationsmiddel - udtrykt
som et samlet 'Sikringsniveau'. Dette kan ogsa udtrykkes som graden af tillid en tjenesteud-
byder kan have til en autentificeret Identitet — eller pa engelsk 'Leve/ of Assurance’ (LoA). Be-
greberne “Sikringsniveau’ og ’LoA’ anvendes nedenfor som udtryk for den samme egen-

skab.

Standarden indeholder en rxkke krav til ID-tjenester pa tre forskellige Sikringsniveauer be-
nevnt 'Lav’, 'Betydelig’ og "Hej’. Tidligere versioner af NSIS opererede desuden med ni-
veauet ‘Begranset’, men dette Sikringsniveau er udgiet i denne version, da det i praksis ikke
har nogen reel anvendelse. De tre niveauer i NSIS modsvarer direkte de tre niveauer i [el-
DAS]-forordningen.

Hensigten med NSIS er, at en tjenesteudbyder kan definere kravene til ensket Sikringsni-
veau for brugerne baseret pa en risikovurdering som beskrevet i vejledningen [TU-VEJL],
og at ID-tjenester som leverer identiteter males mod disse niveauer. Herved afpasses risici 1
forretningstjenesten (“risikoniveauer”) med styrken af kontroller (’Sikringsniveauer”).

Kravene til de tre Sikringsniveauer omfatter bade tekniske, organisatoriske og skonomiske
forhold, idet mange faktorer har indflydelse pa tilliden til digitale Identiteter og ID-
tjenester.

1.3 Formal og scope

Denne standard er geldende for nationale, fallesoffentlige Elektroniske Identifikationsord-
ninger og Identitetsbrokere, der handterer identiteter for fysiske personer, juridiske enheder
og fysiske personer associeret med en juridisk enhed (herunder medarbejdere). Den er gal-
dende for savel stat, kommuner som regioner og pa tvars af domener (fx sundhed og ud-
dannelse) og omfatter bade private og offentlige udbydere af Elektroniske Identifikations-
ordninger samt Identitetsbrokere. Ud fra en modenhedsbetragtning er identitetshandtering
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for enheder/devices og Internet of Things pd nuverende tidspunkt ikke omfattet af stan-
darden. I takt med at disse omrader modnes, og der evt. fremkommer internationale ram-
meverk herfor, kan omraderne blive indlemmet i NSIS, hvis det vurderes hensigtsmassigt.
Sikringsniveauerne 1 NSIS udtaler sig alene om Identitet, og derfor er der ikke medtaget
handtering af kvalitet for andre typer attributter som fx rettigheder, fuldmagter, lokale auto-
risationer mv. Pa disse omrader findes der endnu ikke nogen nationale standarder, som
fastlegger kvalitetskrav.

NSIS behandler alene forhold vedrorende udstedelse og brug af Elektroniske Identifikati-
onsmidler og Identitetsbrokere, men der findes naturligt en lang rakke ovrige aspekter,
man bor tage stilling til, nar det samlede niveau af informationssikkerhed for en forret-
ningstjeneste skal fastlegges som fx autorisation, konfidentialitet og tilgeengelighed.

Kravene 1 NSIS tager udgangspunkt i og er 1 trad med [eIDAS] reguleringen, saledes at en
dansk Elektronisk Identifikationsordning, som opfylder et givet Sikringsniveau 1 denne
standard, ogsa ma forventes at kunne opfylde kravene til samme niveau i forhold til [el-
DAS]-forordningen. I den forbindelse skal det dog bemzrkes, at NSIS vil vare tilpasset na-
tionale forhold og vaere mere detaljeret end den gennemforelsesretsakt [LOA], som define-
rer de tilsvarende niveauer under [eIDAS]-forordningen, som pa en rakke punkter vil have
en mere overordnet karakter.

Det ligger ikke inden for rammerne af denne standard at beskrive yderligere forhold om-
kring tjenesteudbyderes ansvar i forbindelse med informationssikkerhed og valg af Sikrings-
niveau for autentificerede brugere, der tilgar deres forretningstjeneste:

Ansvaret for vurdering af det krevede Sikringsniveau og risikoniveau for den en-
kelte forretningstjeneste (dvs. i rollen som modtager af identitet) ligger hos den
enkelte myndighed/udbyder, som er dataansvarlig for de data, som udstilles og
kan tilgas via tjenesten pa det kraevede Sikringsniveau. Dette reguleres derfor ikke
1 NSIS. Der kan i denne forbindelse henvises til publikationen [TU-VEJL], der gi-
ver eksempler og vejledning til tjenesteudbydere om, hvordan fastleggelse af be-
hov for Sikringsniveau kan gribes an ud fra en risikobaseret tilgang. Denne vej-
ledning er dog ikke normativ og tjener alene til inspiration.

For organisationer, som behandler personoplysninger, vil afdaekning af risici og kontroller
ofte ligge 1 naturlig forlengelse af forpligtelserne i henhold til den til enhver tid gaeldende
regulering af behandling af personoplysninger. Datatilsynet forer tilsyn med overholdelse af
den gzldende regulering af personoplysninger.

1.4 Eksempler pa ID-tjenester og Sikringsniveauer

MitID og Nemlog-in og MitID lesningerne vil arbejde med en storre dif-
ferentiering mellem forskellige typer Elektroniske Identifikati-
onsmidler og identitetssikringsprocesser, og benytter NSIS som
referenceramme til at beskrive Sikringsniveauerne for disse.

NemLog-in 3

Private ID-tjenester | Standarden definerer betingelserne for et kendt Sikringsniveau,
saledes at private ID-tjenester vil kunne vurderes i forhold til an-
vendelse i offentligt regi.
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Kommunal I den falleskommunale rammearkitektur agerer den enkelte kom-
Identity Provider mune som Identity Provider (Identitetsbroker) og udsteder af
Elektroniske Identifikationsmidler for egne medarbejdere. Pa
den baggrund vil en medarbejders lokale log-in til et lokalt do-
meane kunne blive fodereret til eksterne, falleskommunale syste-
mer. Kommunerne har forskellige ”identity proofing” processer
og forskellige Elektroniske Identifikationsmidler. Her giver NSIS
en ramme med standardiserede krav at male den enkelte kom-
mune op imod.

Sundhedsomyradet Sundhedsomridet har etableret Security Token Services' bade
(Security Token Ser- | nationalt og pa regionernes serviceplatforme (NSP’er), som ud-
vices) steder sakaldte ID-kort for sundhedsfaglige Identiteter (se [NSI]).

Disse ID-kort forudsatter et bestemt niveau af tillid til den digi-
tale Identitet 1 forbindelse med adgang til tjenester, og en falles
standard vil muliggere anvendelse pa tvars af sektorer med falles
forstaelse af Sikringsniveau.

Uddannelsesomradet | Der er en rakke ID-tjenester og foderationer etableret pa uddan-
nelsesomradet, og uddannelsesinstitutioner star ofte som garan-
ter for Identiteter i egne organisationer gennem deltagelse i en
foderation. Tjenester som Uni-Login og WAYTF agerer hhv. som
Identity Provider og Proxy, som federerer disse Identiteter, og
NSIS vil kunne danne en falles ramme for tillid til disse.

Udenlandske Elek- | Som folge af [eIDAS] forordningen skal EU-landene gensidigt
troniske Identifika- | anerkende nationale Elektroniske Identifikationsordninger, som
tionsmidler er anmeldt til Kommissionen. Medlemslandenes nationale Elek-
troniske Identifikationsordninger er vidt forskellige, men gensi-
dig tillid opnas gennem et falles tillidsrammevark, der definerer
et antal kendte Sikringsniveauer.

1.5 Terminologi

Nedenfor er de vigtigste begreber beskrevet. I dokumentet anvendes den konvention, at
definerede begreber skrives med stort begyndelsesbogstav. Terminologien er for en stor
dels vedkommende kompatibel med referencearkitekturen for brugerstyring [REF-ARK]
for at sikre konsistens med andet arbejde inden for fellesoffentlig brugerstyring. Pa en
rekke omrader har NSIS dog behov for at gi i storre detaljer, og det skal endvidere bemar-
kes, at referencearkitekturen anvender begrebet 'Akkreditiv' for det begreb, der i NSIS og
eIDAS kaldes for 'Elektronisk Identifikationsmiddel'.

Adgangskontrol Proces i en tjeneste, der afgor hvilke funktioner og
data en bruger far adgang til pa baggrund af brugerens
Identitet, Attributter, roller/rettigheder og tjenestens
sikkerhedspolitik.

"HS$Y68& () &Y6(%6*%0!)+, 1-#.%6*1/(-/0-1&#$!)'0(1%() &2%0%) &%*3
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Attribut Karakteristika eller egenskaber ved en Entitet eller
Identitet. Dette kan fx vare et navn, brugernavn, et
pseudonym, et CPR-nummer, en UUID, bopzl, rolle
etc.

Autentifikation En proces som genkender og verificerer en Identitet

(tilknyttet en Entitet) gennem anvendelse af et Elek-
tronisk Identifikationsmiddel, der er koblet til Identi-
teten. Ved multi-faktor autentifikation forstas en au-
tentifikationsproces, hvor det anvendte Elektroniske
Identifikationsmiddel tilvejebringer flere Autentifikati-
onsfaktorer fra forskellige kategorier (se nedenfor).

Autentifikationsfaktor

En egenskab ved et Elektronisk Identifikationsmiddel,
der binder det til Entiteten, og som kan vere i kate-
gorierne:

a) indehaverbaseret autentifikationsfaktor«: en auten-
tifikationsfaktor, som Entiteten skal bevise at vere i
besiddelse af (fx en fysisk enhed)

b) »vidensbaseret autentifikationsfaktor«: en autentifi-

kationsfaktor, som Entiteten skal bevise at have kend-
skab til (fx et kodeord)

¢) »iboende autentifikationsfaktor«: en autentifikati-

onsfaktor, der er baseret pa et fysisk trek hos en fy-
sisk person, og som Entiteten skal bevise at have (fx
biometri)

Et Elektronisk Identifikationsmiddel kan have en eller
flere faktorer.

Autoritativ kilde

Enhver kilde der uanset dens form kan anvendes til at
opna nojagtige data, oplysninger og/eller beviser, det
kan bruges til at fastsla en Identitet. Autoritative kilder
kan antage mange former som f.eks. registre, doku-
menter eller organer, athangig af hvilken kontekst et
identitetsbevis skal kontrolleres i.

Angrebskapacitet

En autentifikationsmekanisme kan ikke modsti alle
angreb men kun angreb til vist niveau. En standardise-
ret made at kvantificere modstandskraften mod for-
skellige mekanismer er at rangordne dem mod angreb
med en bestemt angrebsstyrke.

I dette dokument anvendes begreberne basalt, moderat
og hgjt om forskellige angrebsstyrker. Terminologien
er taget fra [ISO15408] som kan konsulteres for yder-
ligere beskrivelser.

Dynamisk Autentifikation

En elektronisk proces, som anvender kryptografi eller
andre teknikker til pa forlangende at skabe et elektro-
nisk bevis for, at en Entitet har adgang til eller er 1 be-
siddelse af et Elektronisk Identifikationsmiddel, og
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hvor beviset @ndres ved hver Autentifikation mellem
Entiteten og det system, der kontrollerer beviset. Dy-
namisk Autentifikation beskytter bl.a. mod sdkaldte re-
play-angreb.

Elektronisk Identifikations-
middel

Et middel som en Entitet far udstedt til brug for on-
line Autentifikation. Midlet kan bade vare fysisk og
virtuelt, og skal vaere under Entitetens kontrol.

Et samlet Elektronisk Identifikationsmiddel bestar af ét
eller flere elementer, der hver isxr er et enkelt elektro-
nisk Identifikationsmiddel, som anvendes i kombina-
tion med henblik pa at tilfredsstille kravene pa et ho-
jere Sikringsniveau, end der kan opnas isoleret med et
enkelt Elektronisk Identifikationsmiddel.

Bemark at begrebet (enkelt) Elektronisk Identifikati-
onsmiddel anvendes tilsvarende begrebet ’Authentica-
tor’ i den amerikanske [NIST] standard - og altsa ikke
begrebet ’Credential’, som 1 [NIST] anvendes som be-
tegnelse for bindingen mellem en Identitet og en eller
flere ’Authenticators’.

Elektronisk Identifikations-
ordning

Et samlet system til elektronisk identifikation under
hvilket der udstedes Elektroniske Identifikationsmid-
ler til fysiske personer eller juridiske enheder, og/eller
fysiske personer, der er associeret til juridiske enheder.
En Elektronisk Identifikationsordning dakker alle
processer i livscyklus for Elektroniske Identifikations-
midler, herunder registrering, udstedelse, anvendelse,
udleb, sparring og arkivering. En Elektronisk Identifi-
kationsordning anmeldes samlet til Digitaliseringssty-
relsen, og kan underliggende anvende en eller flere
ID-tjenester til at handtere de enkelte processer i
Elektroniske Identifikationsmidlers livscyklus.

Kravene til en Elektronisk Identifikationsordning
fremgar 1 kapitel 3-5 og stilles separat fra kravene til
Identitetsbrokere, der fremgar i kapitel 4 og 6. Der er
saledes ingen forpligtelse til at implementere begge szt
af krav, idet der kun skal opfyldes krav til den rolle,
man vealger at anmelde.

Entitet

En fysisk person eller juridisk enhed, som onsker ad-
gang til en on-line tjeneste gennem Autentifikation
med Elektroniske Identifikationsmidler. En Entitet
kan have flere Elektroniske Identiteter — fx kan en fy-
sisk person bade have en privatidentitet og flere er-
hvervsidentiteter.

Identitet (Elektronisk)

En digital persona reprasenteret ved et sat af attribut-
ter, som fx kan reprasentere en fysisk person (privat-
identitet), en juridisk enhed (virksomhedsidentitet), el-
ler en fysisk person, der er associeret med en juridisk

-8af32-




£OA

DIGITALISERINGSSTYRELSEN

enhed (fx erhvervsidentitet). En Identitet a7 rumme
Personidentifikationsdata men kan ogsa vare pseudo-
nym.

Identitetsbroker

En ID-tjeneste som formidler en autentificeret Identi-
tet til tredjeparter pa baggrund af en Autentifikation
verificeret af brokeren selv eller evt. af en anden tred-
jepart (brokere i flere led). En Identitetsbroker foreta-
ger ikke nodvendigvis selv Identitetssikring eller ud-
stedelse af Elektroniske Identifikationsmidler, og kan
derfor vaere separat fra en Elektronisk Identifikations-
ordning. En Identitetsbroker er en tjeneste, som krze-
ver tillid (optraeder som en sakaldt #usted third party) fra
forretningstjenester, og er derfor underlagt krav i
denne standard.

Identitetsregister

En funktion/register, der registrerer information om
Entiteter (fx borgere) og betragtes som en Autoritativ
Kilde. Dette kan fx vere CPR-registret og CVR-
registret som eksempler blandt flere registre.

Identitetssikring

En proces hvor Identiteten af en Entitet fastlegges,
og hvor Personidentifikationsdata (fx navn og CPR-
nummer eller tilknytning til juridisk enhed) efterpro-
ves. Processen benavnes 'identity proofing' pa engelsk.

ID-tjeneste

En betroet tjeneste, som udferer en eller flere af de
processer, som er underlagt krav i denne standard.
Dette kan fx vare Identitetssikring, udstedelse af
Elektroniske Identifikationsmidler eller en Identitets-
broker.

Bemzrk at [eIDAS] reguleringen bruger begrebet til-
lidstjeneste” om tjenester involveret 1 udstedelse af di-
gitale signaturer/certifikater, validering af certifikaters
gyldighed og tidsstempling, hvilket ligger uden for
NSIS omrade.

NSIS vedrorer saledes omraderne i [eIDAS] kapitel 2
(serligt Artikel 8), mens tillidstjenester vedrorer [el-
DAS] kapitel 3. En NSIS ID-tjeneste skal mao. ikke
opfattes som en [eIDAS] tillidstjeneste (med mindre
den ogsa udsteder certifikater, foretager tidsstempling

eller nogle af de andre funktioner, der beskrives i [el-
DAS] kapitel 3).

Person

En fysisk person eller juridisk enhed.

Personidentifikationsdata

Et sxt af data, der gor det muligt at fastsla Identiteten
af en fysisk person eller juridisk enhed (dvs. som iden-
tificerer en Entitet entydigt).

Sikringsniveau (LoA)

Graden af tillid til en autentificeret Identitet (pa en-
gelsk ”Level of Assurance”) og ofte benevnt autenticitets-
Sikringsnivean. Sikringsniveauer beskrives i dette doku-
ment som tre niveauer benavnt hhv. Lav, Betydelig
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og Hoj, og der stilles krav til de forskellige delproces-
ser i forbindelse med identitetssikring, registrering, ud-
stedelse og anvendelse af Elektroniske Identifikations-
midler mv. Ved vurderingen af LoA gzlder alle krav i
NSIS (dog ikke kravene til Identitetsbrokere, hvis en
sadan ikke har varet en del af Autentifikationen).

Det overordnede Sikringsniveau (LoA) kan dekompo-
neres i flere underbegreber:

IAL (Identity Assurance 1evel) beskriver styrken af Iden-
titetssikringsprocessen. Ved vurderingen gzlder kra-
vene 1 afsnit 3.1, kapitel 5 samt de generelle krav 1 ka-
pitel 4.

AAL (Authenticator Assurance Level) beskriver Sikrings-
niveauet for et samlet Elektronisk Identifikationsmid-
del som anvendes i en Autentifikation. Ved vurdering
af AAL galder kravene i afsnit 3.2 og 3.3 samt de ge-
nerelle krav i kapitel 4.

FAL (Federation Assurance Level) beskriver Sikringsni-
veauet for en Identitetsbroker, der videreformidler en
Identitet til tredjepart. Ved vurderingen gzlder kra-
vene 1 afsnit 6.1 samt de generelle krav i kapitel 4.

Nedenstaende figur illustrerer relationerne mellem de vigtige begreber Entitet, Identitet og
Elektronisk Identifikationsmiddel:

Erhvervs- Privat-
identitet identitet

Identitet

(persona)

Attribut

Entitet

(person)

autentificerer

Elektronisk Smart card

Identifikations-
Juridisk middel
person

Ngglekort

Fysisk
person

Figur 1: Relation mellem begreberne Entitet, Identitet og Elektronisk Identifikati-
onsmiddel
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Et samlet Elektronisk Identifikationsmiddel benyttes af en Entitet til Autentifikation pa et
givet Sikringsniveau, mens det er de enkelte Elektronisk Identifikationsmidler, i det sam-
lede Elektronisk Identifikationsmiddel, som bliver udstedt og administreret i Elektroniske
Identifikationsmidlers livscyklus. Eksempelvis kan kodeord og neglekort i NemID admini-
streres separat fra hinanden med deres egen livscyklus.

Den overordnede term ”Elektronisk Identifikationsmiddel” refererer siledes bade til det
samlede Elektroniske Identifikationsmiddel og de enkelte Elektronisk Identifikationsmidler
- athaengig af om konteksten er anvendelse (Autentifikation) eller udstedelse / administra-
tion.

Eksempler:

¥ NemlID Elektronisk Identifikationsmiddel: Kombinationen af brugernavn/kode-
ord og enten et noglekort, nogleviser eller nogleapp udger et samlet Elektronisk
Identifikationsmiddel, mens brugernavn/kodeord, neglekort, nogleviser eller nogle-
app hver isaer er et enkelt Elektronisk Identifikationsmiddel.

¥ MitlD Elektronisk Identifikationsmiddel: Kombinationen af det enkelte Elektroni-
ske Identifikationsmiddel password” og det enkelte Elektroniske Identifikations-
middel "fysisk device” kan opfattes som et samlet Elektronisk Identifikationsmid-
del, som lever op til kravene pa Sikringsniveau Betydelig, hvis de enkelte midler
hver iseer indplaceres som et enkelt elektronisk Identifikationsmiddel pa Sikringsni-
veau Lav. Herved kan to enkelte Elektroniske Identifikationsmidler pa et lavere Sik-
ringsniveau kombineres til et samlet Elektronisk Identifikationsmiddel pa et hojere
Sikringsniveau.

1.6 Kravopfyldelse

Nar der til et givet Sikringsniveau er angivet flere krav, skal samtlige krav til Sikringsni-
veauet opfyldes, med mindre andet eksplicit er anfort. Herudover skal krav pa lavere Sik-
ringsniveauer altid opfyldes, sa der herved etableres et hierarki og en progression over de
tre Sikringsniveauer. Det samlede Sikringsniveau (LoA) dikteres af det mindste Sikringsni-
veau opndet pa de specifikke omrader nedenfor. Med andre ord, skal samtlige krav til fx ni-
veau 'Betydelig' opfyldes, for en Elektronisk Identifikationsordning kan siges at leve op til
NSIS pa niveau 'Betydelig'.

Kravene er 1 udgangspunktet formuleret resultatbaserede (outcome-based), saledes at de pri-
mert sigter pa resultatet af bestemte kontroller og processer (det onskede, kvalitative ni-
veau), frem for at diktere metoden til at opna niveauet. Dette er valgt af hensyn til at mulig-
gore forskellige teknologier og lasninger, og da dette ogsa er tilgangen 1 [LOA]. Der er dog
afvigelser fra denne tilgang, sa reelt er kravene en blanding af flere tilgange.
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2 LivscyKlus for Elektroniske Identifika-
tionsmidler

Kravene i de efterfolgende kapitler retter sig mod forskellige faser af livscyklus for Elektro-
niske Identifikationsmidler — bade 1 forbindelse med deres registrering, udstedelse og an-
vendelse. Med henblik pa at skabe en forstaelsesramme, som disse krav kan indga i, er det
derfor relevant at indlede med et overblik over den samlede livscyklus.

Bemark, at de enkelte faser i livscyklus kan hindteres af forskellige aktorer / tjenester. Som
et tenkt, konkret eksempel kan registreringen i MitID/NemID-losningerne ske i samat-
bejde mellem Borgerservice, CPR-registret og MitID/NemlID leveranderen, udstedelsen
foretages af MitID/NemlID leverandoren (pa vegne af Digitaliseringsstyrelsen og ban-
kerne), Autentifikationen kan videreformidles af NemILog-in lesningen (i rollen som Identi-
tetsbroker), mens sikkerhedskonteksten og autorisationen kan etableres i Borger.dk ved ad-
gang til en borgerrettet tjeneste.

Fornyelse /
genaktivering

Udstedelse / Udlgb / spaerring

Registrering Anvendelse Arkivering

Figur 2: Livscyklus for et Elektronisk Identifikationsmiddel

Nedenfor findes en kort opsummering af livscyklus for et Elektronisk Identifikationsmid-
del:

¥ Registrering - en proces, hvor Entiteten (brugeren) anseger om et Elektronisk Identi-
fikationsmiddel og Identitetssikringen foretages.

¥ Udstedelse — en proces, hvor et Elektronisk Identifikationsmiddel udstedes og over-
drages til Entiteten.

2 4"56179%0)#-&%60!, %(18#-"*960196*1/&1-#.%61$9)%6*%601%6&1+.96* $#; 1+.96* (% 8Y&} BBSLOVA LMWL %68
H#1:/=H&SY*0%!, YEOBRA. V0! *1.>1, %601 (Yo*1%6*1 (+-1#;:%619%6018'$() &0 SLHBBOT %S/ &#+03
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I Aktivering - en proces, hvor Entiteten far overdraget sit Elektroniske Identifikati-
onsmiddel og gor det klar til brug.

V' Anvendelse — de processer, hvor Entiteten anvender sit Elektroniske Identifikations-
middel til Autentifikation (eller evt. signering) mod online tjenester, som herefter
kan danne baggrund for evrige processer som fx frigivelse af Attributter, adgangs-
kontrol mv.

Udlob — haendelsen hvor et Elektronisk Identifikationsmiddel naturligt udleber og
herefter ikke leengere kan anvendes. Ikke alle typer Elektroniske Identifikationsmid-
ler har et naturligt udleb.

Suspendering - midlertidig spaerring af Elektroniske Identifikationsmiddel (der kan
ophaves).

Sparring— en haendelse, hvor et Elektronisk Identifikationsmiddel sparres perma-
nent fx som folge af kompromittering.

1 Arkivering — en proces, hvor Elektroniske Identifikationsmidler eller relaterede data
langtidsarkiveres fx af hensyn til at sikre bevisveardi eller for at kunne dekryptere
data mv.
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3 Krav til Elektroniske Identifikations-
midler

Dette kapitel indeholder normative krav til udstedelse af Elektroniske Identifikationsmidler
og deres tilhorende anvendelse ifm. Autentifikation med udgangspunkt i [eIDAS] og [LoA].
Da kravene som sagt er rettet mod forskellige trin i livscyklussen, vil ikke alle krav veare re-
levante for alle ID-tjenester — nedenstiaende skal altsa opfattes som den samlede mangde
krav.

3.1 Registreringsprocessen

Dette afsnit stiller krav til Identitetssikring af en anseger (identity proofing), herunder valide-
ring og verifikation af Identitet inden udstedelse af Elektroniske Identifikationsmidler. Ni-
veauet af Identitetssikring, som opnas jf. nedenstiende tabel, betegnes IAL (Identity Assu-
rance Level). Ved termen ’anseger’ forstas den fysiske person eller juridiske enhed (Entitet),
som onsker at fa udstedt et Elektronisk Identifikationsmiddel.

HH $%E (%)%t

Nedenstiaende beskriver kravene til ansegningsprocessen. Det skal bemzrkes, at der ved
udstedelse af Elektroniske Identifikationsmidler i virksomheder ikke nedvendigvis forelig-
ger en eksplicit ansogning, som fx hvis et Elektronisk Identifikationsmiddel udstedes auto-
matisk som en del af answttelsesprocessen. I disse tilfelde skal kravene opfyldes alligevel.

"H$"%& %" ()] -$*(
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-:960(18 *
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Dette afsnit stiller krav til Identitetssikring af fysiske personer. Kravene i nedenstiende ta-
bel er montet pa ny-udstedelse baseret pa ikke-elektronisk dokumentation.

Generelt er det tilladt at basere identitetssikringen pa en Autentifikation med gyl-
digt Elektronisk Identifikationsmiddel pa mindst samme eIIDAS- eller NSIS Sik-
ringsniveau, som der anseges pa, og i givet fald bortfalder kravene i tabellen ne-
denfor. Det Elektroniske Identifikationsmiddel behover ikke vare fra den samme
udsteder, men det skal verificeres, at det pagaeldende Elektroniske Identifikations-
middel er gyldigt og ikke sparret.
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Dette afsnit stiller krav til Identitetssikring af juridiske enheder. Kravene 1 nedenstdende ta-
bel er montet pa ny-udstedelse baseret pa fysisk dokumentation.

Generelt er det tilladt at basere identitetssikringen pa en Autentifikation med gyl-
digt Elektronisk Identifikationsmiddel pa mindst samme eIIDAS- eller NSIS Sik-
ringsniveau, som der anseges pa, og i givet fald bortfalder kravene i tabellen ne-
denfor. Det Elektroniske Identifikationsmiddel behover ikke vere fra den samme
udsteder, men det skal verificeres, at det pagaeldende Elektroniske Identifikations-
middel er gyldigt og ikke sparret.
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3.2 Udstedelse og handtering af Elektroniske Identifikationsmid-
ler

Nedenstaende tabel angiver kravene til Elektroniske Identifikationsmidler pa de tre Sik-
ringsniveauer.
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Nedenstaende tabel angiver kravene til levering per Sikringsniveau:
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Nedenstaende tabel angiver kravene til suspendering og sparring per Sikringsniveau:
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Nedenstaende tabel angiver kravene til fornyelse og erstatning pr. Sikringsniveau:
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Ovenstaende krav sigter mod fornyelse i forbindelse med udleb af et Elektronisk Identifi-
kationsmiddel. Sker fornyelsen inden for det Elektroniske Identifikationsmiddels udleb (fx
fordi ejeren har mistet det oprindelige Elektroniske Identifikationsmiddel, eller dette er
kompromitteret), kan re-identifikation evt. udelades op til niveau Betydelig, hvis der er
sterke kontroller, som sikrer, at det Elektroniske Identifikationsmiddel udstedes til samme
Person. Et eksempel kunne vare, at man ikke skal starte processen helt forfra, hvis en Per-
son har mistet sit password.

3.3 Anvendelse og Autentifikation

"1 $:2-062)/)012)3%&@-01%)&@-.

Nedenstaende tabel angiver kravene til autentifikationsmekanismer pr. Sikringsniveau, hvor
en Entitet anvender et eller flere Elektroniske Identifikationsmidler i en Autentifikation.

HS %& %" )] -$+( ,

1?2+.-#.0#0-1;/0!&*9(%!#!) &% (%6 &!8+*1950!/8&/$%3
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X,

>

"I [)2'2;(-%($*,3*B()%4$2/($0232+,024%$%/,0,*32$/()*%0(/*(30(

"I J:2%* B()%4$2/($0232+,024$%/,0,* (* -)(0* %4l* ($Y

+4$0)4-**B 0%, $:($/0( *6-(+0)4$2%+(* 7/($0232+,024$%1 50 %
E-12'<(/ *4*BL*($* 1L/(=*<;4)*34)0)4-2'<(/* 4+ 2$0(')20(0*,3* 1
1,0,%%2+)8%

,50($0232+,024%$%1(+,$2%1($=*()*/2%%(*4B-E%$2%$'()* %2-
10* .(%+E00()* /(1* 14/* 0% 'L* 0,.0* (--()* .-2;(* +41B)41200
<()5$/()*:(/* 433-2%,-E%£8

#50($0232+,024$%1(+,$2%1($* 21B-(1($0()()* %o2++()<(/%+4
,0% (30()B)&; B-(+0)4$2%+(* 7/($0232+,024 SR ,0% /(0 (
<&G%0*5%, $/%E$-2'0=* 0%/(0%()*15-2'0*34)*($* $ )R OLTMSH
#$')(.%+,B,A20¢00* :00(=* -E00(* %2 02-=* '($'2;(* (--0* 1,$
+4115$2+,024$($* 4%  BL*  /($* 1L+ 411
50($0232+,024$%1(+,$8%1($

1)012)3"&,

K

" )2'2:(-%($*,3*B()%4$2/($0232+,024$%/,0,*32$/()* 9B (/*2AC

+4$0)4-* BH(+0)4$2%H($0232+,024$% TR ( %6o*'E-/2'<(/*;2)
($*? ES$,12%6#50($0232+,024$% 2041 (8*

#50($0232+,024$%1(+,$2%1($* 21B-(1($0() () * %624$Q)4(/ G C
,0* (30()B)&; B-(+0)4$2%+(* 7/($0232+,024$RAK(%Y ,0% /(0* (
<&G%0*5%,$/%ES-2'0=*,0*/(03)1E2%)2.()* 1 (/*($*892)$*0*
#$')(.%+,B,A20£00* :00(=* -E00(* %2* 02-=* ($'2;(* (--(* 1.9
+4115$2+,024%($* 4%  BL*  /($*  1L(* 411
,50($0232+,024$%1(+,$8%1($

456,

' #50($0232+,024%$%1(+,$2%1($*21B-(1($0()()* %24$Q)4 D2

0% (30()B)&; B-(+0)4$2%+(* 7/($0232+,024$HAL2{/(P40* /(0 ()
<&GY%0* 5%, $/96EF 2(0% ()* 15-2'0* 34)* ($* ,$O2 1(/* ($* :56*
#$)(.%+,B,A20¢00* :00(=* -E0O(* %2'* 02-=* ($'2;(* (-0* 1,$
+4115$2+,024$($* 4%  BL*  /($* 1L+ 411
,50($0232+,0246%2%1($8
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4 Organisatoriske- og tvaergaende krav

E"#'# G-%-.-77-*0.1B

Nedenstaende tabel angiver de generelle krav til organisationer, der leverer ID-tjenester
inkl. Identitetsbrokere (se kapitel 6):

I"H$"%& %" ()*+

_$*( ,

X,

"1 \)',$2%,024%()=*%41*(;(RPHIG ($(PAQ6+)(;(0*2*/(00(*/4+51 (S
Yok, 12)(* ($* )('2%0)()(0* G5)2/2%+ASBY*L(/* ($* (0,.-()(0*
4, $2%,028F',$2%,024(Po+,-,(*AB*02-*,-(*+),:*34)0P%.5/0(
0G($(%68()%;,)($/(* 02-* /(* .(%+)(;$(* B)AA(%YE)+AYA$2%
7/(30232+,024$%B8/-(F 2:%AE+-5%*  F)(2%0)()2$'=* 5/
$:($/(-%(=*.)4+()*(0AB"

91 \)',$2%,024$V06+,34)*%L* 2/0* STIDG ($(% DS *($<;()*02BSS(1
1A+51($0()(*4:()<4-1( -%6(*3-I($/(*-4:*<()5$/0*  /($*:-/($/(*
)(5-(02$* ,3* /,0,.(%+E00(&6( 34);,-0$2$'%-4;B<;2%* 433($
1ES$/2'<(/" H(T2#CN34)4)/$2$($'%,10*, $/($%)(-(;,. $0*-4;'2;$2$'8

> 1), $2%,024$@%41*(;() ()7 ?HOG ($(9AT* $%:;,)-2' (*34)*4B3E-/(
,3*34)B-2'0(-%()=*%41*()*4;()/), (0*02-*0)¢/G(B,)08

1)012)3"&,

@"\)',$2%,024$()* %41* -(; (XY 2HG($(%600+,-* ;)¢ 2* %0,$/* 02
14+51($00)(* /((%* (;$(* 02-* ,0% BLO,'(* %2'* )2%2+4($* 34)’
()%0,0$25'%6,$%:;,)70H*<,)*02-%0):++(-2'(*32%$,$%2(-- (*) (%%
,0¥34)0%:00(*/)230($*4"-(;() (*0G ($(%60()8

KT U)2;,0(* %,$2%,02480%41* -(()(* 7?HG($(PB06+,-* <,:(* (§
(%O 0012$028'%B-$=* %41* %2+)()* ($* <($%2"
$(/-5+$2%™ (--(* 4;00,'(-%(* ,3* 0)(/G(B Jo205$/())(0$2$™ ,3
LES$/2'<(/()*4™.)5'()(8*U-, $($*%+,-*2$/(<4-1(*/(0,-G()*41=*<;4)/
1,0,%4B.(;,)(%=".(%-+E00(%*4"*/(%0¥5()(%8

456,

C41D(OE/(-28

E"#'F H8?27&%)%(&8%)(2

Nedenstiende tabel angiver krav til oplysning:

I"H#$"%& %" ()*+

_$*( ,

X,

"I 2(0)* %-+,-* 433($0-2"&)(%* ($* %();2A(.(Yo£IBLI%((%+)2;()* .-
)(-(,$0(*.(02%'(-%()=0,-2%'()*34) 4" .('):$%$2$'()* Z.)5'($*,3*
%();2A($8*C();2A(.(%+)2;(-% @B -H*($B)2;,0-2;% B4 2021
AB3E-/()*+),;($(3]_2UT &

91 20)* Y%-+,-* 4B-BBAL* ,$%:;,)* 4" 34)5/%:0$2%'()* 34)* .)5'()(* %,
$W& () +3(%I)*  34)-/0* %2* BL* (@:(+0)4$29
7/($0232+,024$%1:2/4* 34)<4-/* 02-* ,0* 4BSL* (C22)AH % $2 &
2(00(*413,00()*31*%2++()<(/%;(G-(/$2$*02-*.)5'()(8

> [4)*6-(+0)4$2%+(*7/($0232+,024$% AUB28T T+ %B-2A20*+)2]
(02%8'(-%3(=*05'0( Z

ol -($C* .,$;($/() */(0*6-(+0)4$2%#H$0232+,024$%122
4;()($%%0(11(-%(* 1(/* 5/%0(/()($%* B4-202«<HES$/()*
B4-202++()*34)*.)5'tA8:$'/(*,3*+4/(4)/" *%,10

ol 2++(*4;0/), 0* %2$6%(+0)4$2%+(* 7/($0232+,024$%1
$N( *%,10
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o! '2;()*3E-/(%0'&)($/(*4™+4))(+0f;,)* BL*, *$14/$2%' ()
41*2$34)1,024%*2* $%8&'$2$'%B ) A% XB/6($

ol 0,0* )21(-2'(* 34)<4-/%)(-(* 34)* ,0* .(%+E%URS
6-(+0)4$2%+(* 7/($0232+,024896XA}8H/0)* ;(/* (;081
%2++()<(/%+4B2(J2H10

ol 41'L($/(* ,$14/(0* 41* %B:))2$* ,3*%2$@-(+0)4$2%
7/($0232+,0243%F2:(P2-3:-/(* ,3* +41B)41200()2%'*
12%0,$+(*41*+41B)41200()2$298%5(5 10

ol ALL($/( *,$14/( )* 41* 34)$E(-%(* B52$@-(+0)4$2%
7/($0232+,024$% 12/ 2Y6*2$/<4-/(OF Bt +(*-:$' () (O
2% 4;()($%%O0(L1(-%(* 1(/* /(* 3,+02%+(* BAF<4)5$/()*
4AB-E%$2$'()*,3'2;(0*5%$/()*)('2%0) () 2$'%B ) AR ua2$/ |
26-(+0)4$2%-+(*7/($0232+,024$8612/-()

1)012)3"&, C41*\;8*

456, C41*\;8*

E"#"'1 4%/3.@12)3%&&)00-.&55-7&-

Nedenstaende tabel angiver krav til informationssikkerhedsledelse for Organisationer, der
leverer ID-tjenester:

"H$"%& %" ()] -$*(

, "1 \), $2%,024$@%41* -(;() (7 ?HG($(98Y6+,-* (0,.- () (* (0* (33(+(
-(/(-%(YYERBHY: 2$34)1,024$%%2 +FJEACYAL* [:++()* TH
0G($(WOR(* <($.-2+* BL* ,0* <L$/0((* )2%2A2* +$E
2$34)1,024$%%2++()<(/8

1)012)3"&, 9 V(/(-%(%%EYO0(L(0*%+,-*;:)(*2* 4;()($%%0(1 HRYRBARBB (%
]7C\*ONQ@%0,$/,)/($8
ST 2()* Yo+, -* 34)(-2"(* ($* .() 1%+, YoBEGAL* [-4++()* --(* ;:%($0-2"
41)L/()8*
456, @" V(/(-%(%%E%0(1(0* 3B ER%OEH,-* ;:)(* A()0232A() (0* [2CYH

INQX %0,$/,)/($* (—-0* /( O %+=Bl* 02-%:,)($/(* 1L/(* +5$$
14+51($00)( Y6300)-(:(-%6($*,3*+),:02-*2$34)1,024$%%2++()&

E"#"E 130;@-%212)3%3(*.-()&2-./".)%( *
Nedenstiende tabel angiver krav til dokumentation:

"H$"%& %" ()] -$*(

, "L T(-(,$0% 2$34)1,024%* %+ -* )+2:(0(%* 4% (%+E00(%* 2* <
CISI(* -4 %,10% ‘A1 B),+%2%* 2$(34)* /,0,.(%-+E00(-%(*
34);,-0$2%

91 T(-(;,$0(* 4B-E%$2$'[(*2%0)()(%* 4™ ,G45)3&)(%* ;(/* <G:-B
(33(+02;0%)('2%0) () 2$' %Y%E%0(1=*/()*0, () *<($YES*02-*:-/($/
4% 41%B),+%2%*2$/($*34)*.(%o+EO00(-%(*4'*4B.(;,)2$*,3*/,0,8

>1 7$34)1,024BF<()5$/()*-4'Y+,-*4B.(;,) (36 .(Y%+EO0@6E-:$'(
I(* (0% $&;($/2'(* ,3* <(BWES* 02-* )(;2%24%* (-()* (30()34)%
%2++()<(/%<:$/(-%()=* 5B/()* <(SWES$0,'($* 02-* -4;'2;
():$%$2$'()=*<;4) (30()*/(*%+,-*%-(00(%*%62-++()08*
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1)012)3"&,

C41*Vv,;8

456,

C41*Vv,;8

E"#'0 F1K)?)2-2-*3(*8-.&3%17-

Nedenstaende tabel angiver krav til faciliteter og personale:

I"H#$"%& %" ()*+

_$*( ,

X,

"I 20* %+,-* 32$/(%* B)AA(/5)()=* %41* %2+)()=* ,0* B()9
5$/0)-(;(),$/&)()*()*02-%0):++(-2'0*5//, $$(/(=*+;,-232 AL(H8, ) S (*
A%< ¥ (*3:)/2'<(/0=*1()* )* .(<4;*34)=*$L)*/(* %+,-* 5/3E-/(*/()
)4--08

91 20* %+,-* )(* 02-%0):++(-2'0* 1(/* B()%4A$E(08* 2*
5$/0)-(0), $/&)()02-*,0%1)2;(*4™*;(/-2%4-1(*0G($(%0($*2*<($<4
1(*)(-(;,$0( *B4-202++()*4™*B)4A(/8)()

> ?2)230%3,A2-20(00RASH (¥4 (); L' (%*34)*4"* . (%+E00(%*214/*9
34):4-10% :(/* 12-G&+,0,%0)43()=* 5,504)2%()(0* ,/,$™* (--()
3,+04)()=*%41*+ $*BL;2)+(*0G($(%0($%*%2++()<(/8

@" \1)L/()* 2*/)230%3,A2-20(0()* 2$/(<4-/($/(* B()%4$-2'(=* +)EB
(-0* ,$/)(* 34)0)4-2*A4B-E%HIS%+,-* .('):$%(%* 02-* ,504)2
B()%4$,-{8

1)012)3"&,

K1 2(0* %-+,-* +4$0)4--()(%=t/(T* 4™ 1(/,).(GI)(=* 1(* 5/3&)()*
(0)A(/(*4B';()=* 2++(* ()* %0),33(0* 34)* ($* 34).)E/(-%6(=* /()¢
5('$(/(*02-*,0%.(%0)2/(*/()(%* <¥6,100*1(/,).(G/()(*4™-(/((*
<)* 02-%0):++(-2"* 5//,$SEW(* ()3,)2$8 2(0* %,11(* "-/()*
-0, $/&)()*4*5%/()-(;().$/&)()8 *

MI' 2(0*0b+ -*+5$$(*/4+51($0()(Yo=*<;(1*/()*<,)*<,30* /', $*02-*A(
1)230%-4+%()8

N DOO)(/(* ' $( * F<Q58/0* ,/12$2%0),04),/ $'* 2
B)4/5+024$8E%0(L()*%0+,-*%62+) (%*4*4x():L' (%8

456,

Or ?(0*%+,92+X%0* /', $* 02-* 4™ 4B<4-/* 2* |(* B $(* /)230%-4+
;2/(44;();L (%8

P1 ?)230%3,A2-20(0()* %H$*B((21(0().(%+EO00(-%(* %:;,)($/?C2
@NY--()02-%;,) (3K

E"#'L M-0%)&0-*03%2.327-.

Nedenstaende tabel angiver krav til tekniske kontroller:

"5 %& %" )"+

_$*( ,

X,

"1 2()*32$/(%%)21(-2' (*0(+$2%+(*+4$0)4--()=*%41*&)*/(0*15-2'0
0)5%-()* 14/* 0G($(%0()$(%* %2++)<(/* 4™ %2+)(* I(* .
4AB-E%$2$'()%+*34)0)4-2'<(/=*2$0(")20(0*4'*02-8%'(-2'<(/

91 6-(+0)4$2%+(*+4115%$2+,024$%+,$,-()=*%41*.(SE00(%*02-*
B()%4%$/,0:* %+,-* (%+E00(%* 14/* ,3-E0$2$'=* 1,$2B5|
'($%B2-$2$*F)(B3,E"

> #,$* 02-* +)EB04'),32%+* 1,00)2,-(* .)5'0% 02-* 5/%0(/({
6-(+0)4$2%6A{$0232+,024$% PAHO* #50($0232+,024%,-+) (*
():$%(0*02-*/(*)4--()*4"* BB-2+,024$()=*/()*<,)*(0*%0)($'0*$&
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(<4;%34)* [ $=*4" *)EB04'),32%+*1,00R.(-/)2*(11(%*2*+-,)
0(+%0MR(S/( *,)2$'%1(/20)8

@" 20)* ()* 2$/3&)0* B)AA(/5)(9641*" ), $0() ()=* ,0% %2++()<(/($*.(;.)
4;(* 02/=* 4'* 0% J()* ()* 15-2'<(/* 34)* ,0% )(,'O(* BL* :$/)2$'()"
)2%2+4%$2;(,5=*%2++()<(/%<:$/(-%()*4"*.)5/*BL*% Br+()<(/($

KT #--(* 1(/20)=* %41* 2$/(<4-/()* B()%4$-2'(=* +)EB04'), 32%+(* (-
34)0)4-2'(* (—-(B&%A11(* 4B%$2$'()=* -,')(%=* 0),$%B4)0(
4)0%¢+,33(%*BL*($*%2++§)*LL/(

1012)3"&, MI' [&-%410% +)EB04'),32%+* 1,002,-(* ,$;($/0* 02-* 5/9%0(/(H
6-(+0)4%$2%+* 7/($0232+,024$% 1 24K0($0232+,620%41* -,)(
() =*%+,-*.(%+E00(%4*$2B5-,024%$8

NT 2()* LL*2++(*(SEO0(%*+)EBO4'),32%+(*,-'4) 20BIN04¢-4- 1)/ *
+($/0(*%L).,)<(/)*(--0*L(/*502-%60): ++(-2'(*$&-(-:$ )8

456, C41D(0E/(-B

E"#'N $%@-75-7&-*3(*.-B)&)3%

Elektroniske Identifikationsordninger samt Identitetsbrokere, som ensker at blive aner-
kendt pa et givet Sikringsniveau under denne standard, anmeldes til Digitaliseringsstyrelsen.
Anmelderen er forpligtet til at levere fyldestgorende materiale samt besvare evt. supple-
rende sporgsmal.

Safremt den anmeldte losning opfylder kravene til anmeldelse, offentliggor Digitaliserings-
styrelsen en kort beskrivelse af lasningen og det anmeldte Sikringsniveau pa Digst.dk. Forst
herefter ma en losning pakalde sig overholdelse af NSIS samt pastemple NSIS sikringsni-
veauer i en autentifikation, der formidles til tredjepart.

Digitaliseringsstyrelsen patager sig alene ansvar for at sikre, at formalia omkring opfyldelse
af anmeldelse er overholdt, herunder at der foreligger den krevede dokumentation (fx revi-
sionsrapport). Styrelsen patager sig intet ansvar for, hvorvidt anmeldte losninger til stadig-
hed opfylder kravene til det angivne Sikringsniveau.

Nedenstiende tabel angiver krav til anmeldelse og revision:

Sikringsniveau | Krav

Lav "I S(* $1(-/(-%(*,3($*6-(+0)4$2%+*7/($0232+,024 SN (STF*
7/($020(0%.)4-09%+22'20,-2%()2%$' %% O (/A &)( YBAY
1( $0(+$2%+(*4"%62++()<(1%1:%9%2'(*5/34) 1 S B2 2HP6$2
;(,5*4'*$,;$8*

O S(*,$1(-I( -%(*,886-(+0)4$2%+*7/($0232-4)1R2$%8'Y (--()*
7/($020(0%.)4%0Q-*?22'20,-2%() 2$' % % 06 (IS ($/( 996(-;H
1(+-,)()2%'8*#$1(-/()($*2$/(%0L0); (/* Yo(-;*34)=*,0%+),;(@L=*/((
$'2;$(*C2+)2%$'%$2:6Y,;'()*4B3ESB

> 20)*%+,40,.-()(%*B()24/(;2%*2$0()$*) (;2%24%$=*0%641*413,0(
$&/;($/2'(*41)L/()*,3*/(*02-.5/0(*0G ($(%0()* L (/*<($.-2+*BL* (
062+) (*4;()<4-/(-%(*,3*)(-(;, $0(*+),;*4"*B4-202++()8

Betydelig @" S(*,$1(-/(-%(*BL*$2;(,5*D(OE/(-B$/(%*%(-;/(+-,Y) 2$"%5B
B-()(0%1(/*($%)(;2%24%%()+-1) 2$™3),*($*5,3<:$'2'*%0,0%,50
)(;2%4--()*(0%4; () ($%%0(11(-%6(%:5)/()2$'%4) ETRGG*,) 02+
+(-+2960+8%) 851 G=*0641*.(+):30()=*,0*-896$2$' ($%6*0(+$2%64
+()<(/%1:%%2' (*5/34)1$2$*()* ($$(1'L(0=*,0%+),;($(*2*/($5("
%0,$/,)/*()*4;()<4-10% 3*-8%$2$'($*BL*/(0* $CBI2$ %$2:5
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K

4% 0%10)*()*21B-(1($0() (0*B)4A(%%()*34)*-&.($/(*,0%%2+) (=7
$2:$(* C2+)2$ %R *4B) (0<4-/(%8*#$1 (-/(-%6($*%5BB-()(%
($*-(/(-%(%()+-:)2$*5$/()%-+) (;(0*, 3*($*0( $2$%. () (002'(0=*<
1(0*3)(1'L)=*,0% ~(*)(-(;, 80(*+), *()*4B3E-/0*4'*34)$&/$(*B) 4
%()*34)*4B)(0<4-/(-%(*()*21B-(1($0()(08*2()*%+,-*L)-2'0%2§
($*$E*)(;2%240+-1)2$'=*%41*.(+):30()=*,0*+),;($(*02-*%0,/2
4B3E-/(%68

T(:29624$%()+-:) 29%8¥,-*51,).(G/(%*2*<($<4( TR 24$%; (G-
$2%'($734)*bC798(641*32$/BF:-2A() (BL*
https://digst.dk/it-loesninger/nemlog-in/det-kommende-
nemlog-in/vejledninger-og-standarder/nsis-standarden/*
BS1(-I0* 4)(;2%AB13E-/()*/(0%02-<&)($/(*61A¥6+(1,*34)*$2H
:(,5*D(0E/(-2'8

mr

T(:2%24%%()+-) 25%6F —*51,) (G (%*2*<($<4( (24 245%; (G-
$2%'($734)*bC798(H641*32$/BF:-2A() (BL*
https://digst.dk/it-loesninger/nemlog-in/det-kommende-
nemlog-in/vejledninger-og-standarder/nsis-standarden /***
BSL(-I0* 4™)(;2%AB13E-/()*/(0%02-<&)($/(*61A¥6+(1,*34)*$2H
(,5*J&GB
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5 Elektroniske Identifikationsmidler as-
socieret til juridiske enheder

Dette kapitel omhandler krav til Elektroniske Identifikationsmidler for ’fysiske personer as-
socieret med en juridisk enhed’. Associationen dakker bl.a. medarbejdere ansat i en virk-
somhed, men ogsa andre relationer, hvor der ikke foreligger et ansattelsesforhold. En asso-
ciering kan udmentes ved udstedelse af et nyt, selvsteendigt Elektronisk Identifikationsmid-
del (som det fx kendes fra OCES Medarbejdercertifikater), men kan ogsa besta af en logisk
tilknytning mellem en fysisk person og en juridisk enhed uden udstedelse af nye Elektroni-
ske Identifikationsmidler (fx ved CVR-opmarkning af den fysiske person, hvor den fysiske
person benytter sit personlige Elektroniske Identifikationsmiddel i en erhvervsmaeassig kon-
tekst). Nedenfor angives specifikke krav til handtering af livscyklus for associeringer.

5.1 Udstedelse af Elektroniske Identifikationsmidler

Nar der udstedes et Elektronisk Identifikationsmiddel til fysiske personer associeret med en
juridisk enhed anvendes de samme krav som beskrevet 1 kapitel 3 for fysiske personer. Med
andre ord gzlder alle krav fra kapitel 3, medmindre andet eksplicit fremgar nedenfor.

Ved en genudstedelse kan man ud fra en risikovurdering genbruge data fra en tidligere
Identitetssikringsproces, safremt der etableres kontroller, der minimerer risici i den forbin-
delse - fx ved at naermeste leder siger god for medarbejderens Identitet. Dette kan vere en
fordel 1 situationer, hvor der er behov for straksudstedelse af et nyt Elektronisk Identifikati-
onsmiddel, hvis medarbejderen fx har mistet adgangen til sit Elektroniske Identifikations-
middel og derfor ikke kan udfere sit arbejde.

5.2 Binding (associering) mellem Elektroniske Identifikations-

midler for fysiske personer og juridiske enheder

Folgende vilkar gaelder for forbindelser mellem fysiske personer og juridiske enheders Elek-
troniske Identifikationsmidler (»forbindelse«):

Sikringsniveau | Krav
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6 Krav til Identitetsbrokere

Dette kapitel stiller en raekke krav til sakaldte “Identitetsbrokere”, som er en speciel slags
ID-tjeneste, der videreformidler en Autentifikation til en tredjepart ved at udstede og sig-
nere et sakaldt Security Token for en Elektronisk Identitet. Disse benzvnes 1 visse sam-
menheange *Identity Providers' eller *Security Token Services’. Som eksempler kan nevnes den
centrale NemLog-in losning, der udsteder SAML Assertions til offentlige tjenesteudbydere
pa baggrund af en NemID autentifikation. Et andet eksempel er lokale "Identity Providere’,
der tilbyder autentifikation og federation af fx medarbejdere 1 en kommune pa baggrund af
en autentifikation med et lokalt udstedt Elektronisk Identifikationsmiddel.

Organisationer, som leverer Identitetsbrokere, skal generelt overholde organisatoriske krav
angivet 1 kapitel 4 pa det Sikringsniveau, som Identitetsbrokeren klassificeres til. Sikringsni-
veauet for en Identitetsbroker betegnes FAL (Federation Assurance Level).

Ud over de organisatoriske krav 1 kapitel 4 gzlder flg. specifikke krav for Identitetsbrokere:
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7 Governance

I dette kapitel beskrives regler for Elektroniske Identifikationsordninger samt Identitets-
brokere, der onsker at gore brug af NSIS standarden.

7.1 Ejerskab og vedligeholdelse af standarden

I lighed med OCES-certifikatpolitikkerne er denne standard udarbejdet af Digitaliserings-
styrelsen ligesom den administreres og vedligeholdes af Digitaliseringsstyrelsen som en fal-
lesoffentlig standard.

Storre xndringer i standarden gennemfores med inddragelse af stat, kommuner og regioner
og pa baggrund af en bred offentlig horing. Digitaliseringsstyrelsen kan dog umiddelbart
foretage nedvendige sikkerhedsmaessige tilpasninger.

Dokumentet versioneres, og nye udgaver publiceres pa Digst.dk.

Ved hver udgivelse af opdatering af dette dokument, vil det samtidig blive offentliggjort,
hvor lang en frist anvenderne har til at overholde nye / @ndrede krav. Udgangspunktet et,
at der normalt er mindst 6 maneders frist, medmindre sikkerhedsmassige forhold krever
kortere implementeringsfrist.

7.2 Ophgr og fratagelse

En organisation, der har anmeldt en Elektronisk Identifikationsordning eller Identitetsbro-
ker til Digitaliseringsstyrelsen, er forpligtet til af egen drift straks at meddele Digitaliserings-
styrelsen, hvis et eller flere krav i denne standard ikke leengere opfyldes, eller hvis Sikrings-
niveauet onskes @ndret.

Digitaliseringsstyrelsen kan til enhver tid fratage en organisation retten til at henvise til
denne standard samt fjerne den Elektroniske Identifikationsordning eller Identitetsbroker
fra listen over anmeldte losninger, safremt denne ikke efterlever kravene i standarden. Hvis
en organisation enten fratages muligheden for anvendelse af NSIS eller af egen drift opho-
rer med anvendelsen, skal organisationen sa vidt muligt notificere sine tjenesteudbydere og
brugere om dette.

7.3 Ansvar og forsikring

Anmelderen af en elektronisk Elektronisk Identifikationsordning eller Identitetsbroker bae-
rer det fulde ansvar for at kravene beskrevet i denne standard er opfyldt. Elektroniske
Identifikationsordninger eller Identitetsbrokere pa Sikringsniveau Betydelig eller Hoj skal
patage sig erstatningsansvar efter dansk rets almindelige regler overfor indehavere af Elek-
troniske Identifikationsmidler samt tjenester, der forlader sig pa et Elektronisk Identifikati-
onsmiddel (relying parties), safremt tabet skyldes:

¥ at oplysninger i udstedte Elektroniske Identifikationsmidler eller Secutity Tokens er
forkerte pa tidspunktet for udstedelsen eller manglende spzrring pa baggrund af
gyldig anmodning

¥ at security tokens udstedes i strid med kravene til Identitetsbrokere i denne stan-
dard,

¥ manglende umiddelbar sparring eller suspension af et Elektronisk Identifikations-
middel efter anmodning om sparring/suspension,

¥ alvorlige sikkerhedsbrud som folge af, at sikkerhedskrav ikke er opfyldt,
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medmindre det kan godtgoeres, at der ikke er handlet uagtsomt eller forsatligt.

Anmelderen udformer selv sine aftaler m.v. med sine medkontrahenter og er berettiget til
at soge at begranse sit ansvar i forholdet mellem sig og sine medkontrahenter i det omfang,
at disse medkontrahenter er erhvervsdrivende eller offentlige myndigheder. Anmelderen er
ikke berettiget til at soge at begranse sit ansvar i forhold til private borgere, som medkon-
trahenter, udover hvad der fremgar af denne standard.

Digitaliseringsstyrelsen péatager sig intet erstatningsansvar for anmeldte losninger og deres
udformning 1 forbindelse med publicering.

Anmeldere af Elektroniske Identifikationsordninger eller Identitetsbrokere pa niveau Bety-
delig og Hoj skal opretholde en erhvervsansvarsforsikring til deekning af eventuelle erstat-
ningskrav med en dekningssum pa minimum 10 millioner kr.

7.4 Omkostninger

Alle omkostninger til overholdelse af kravene 1 standarden atholdes af anmelderen.

7.5 Deling af sikkerhedshandelser

Anmeldte Elektroniske Identifikationsordninger samt Identitetsbrokere pa niveau Betydelig
eller Hoj skal af egen drift dele alvorlige sikkerhedshaendelser med Digitaliseringsstyrelsen
samt andre relevante myndigheder som fx Center for Cybersikkerhed. Dette sker ved ind-
rapportering til et aftalt kontaktpunkt hos Digitaliseringsstyrelsen, nar der optreder alvor-
lige sikkerhedshendelser — herunder ved begrundet mistanke om, at et eller flere krav i
standarden ikke lengere overholdes, og/eller at en kontrol er kompromitteret. ID-
tjenesteyderen skal ligeledes vare til radighed for en opfelgende dialog samt afklaring af
evt. sporgsmal fra Digitaliseringsstyrelsen. I fald en sikkerhedshandelse pavirker brugere
eller andre tjenester (relying parties), skal disse informeres, og relevante modforanstaltninger
skal treffes som fx sparring af et Elektronisk Identifikationsmiddel mv.

Den Europziske Unions Agentur for Net- og Informationssikkerhed (ENISA) har udar-
bejdet retningslinjer for incident rapportering (se [ENISA]), som der skal tages udgangs-
punkt i.
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