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1. Uafhaengig revisors erklaering

Uafhzaengig revisors ISAE 3000 type 2-erkleering med sikkerhed om udvalgte kontroller i tilknytning til informationssikkerhed og
foranstaltninger mod databeskyttelse og behandling af personoplysninger relateret til Netcompanys ydelser pa Naeste Genera-
tions Digital Post leveret til Digitaliseringsstyrelsen for perioden fra 1. januar 2022 til 31. december 2022.

Til ledelsen hos Netcompany A/S, Digitaliseringsstyrelsen og deres revisorer

1.1. Omfang

Vi har faet til opgave at afgive erklaering om Netcompany A/S’ (Netcompany) beskrivelse i afsnit 3 med sikkerhed om udvalgte
kontroller i tilknytning til informationssikkerhed og foranstaltninger mod databeskyttelse og behandling af personoplysninger rela-
teret til Netcompanys ydelser pa Naeste Generations Digital Post (L@sningen) for perioden fra 1. januar 2022 til 31. december 2022
og om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen. De omfattede kontroller er ud-
valgt af Netcompany efter aftale med Digitaliseringsstyrelsen, og denne erklaering skal ses i sammenhang med ISAE 3000-erklae-
ring med sikkerhed om informationssikkerhed og foranstaltninger mod databeskyttelse samt behandling af personoplysninger for
perioden fra 1. januar 2022 til 31. december 2022, dateret den 12. januar 2023.

Vores erklaering er begraenset til de udvalgte kontrolomrader, som Netcompany og Digitaliseringsstyrelsen har vurderet at veere
relevante i forhold til Netcompanys ydelser i forbindelse med Digital Post-Igsningen.

Netcompany anvender serviceunderleverandgrerne GlobalConnect og InterXion som housing-centre. Netcompanys systembeskri-
velse omfatter ikke kontrolmal og tilknyttede kontroller hos serviceunderleverandgrerne. Denne erklaering er udarbejdet efter
partielmetoden og omfatter saledes ikke kontroller hos serviceunderleverandgrer.

Enkelte af de kontrolmal, der er anfgrt i Netcompanys beskrivelse af Digital post-lgsningen, kan kun nas, hvis de komplemente-
rende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt sammen med kontrollerne hos Netcompany.
Erklaeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse komplementerende kontroller. Er-
kleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse komplementerende kontroller.

1.2. Netcompanys ansvar

Netcompany er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 2, herunder fuldsteendigheden, ngj-
agtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret, for leveringen af de ydelser, beskrivelsen omfatter, for at
anfgre kontrolmalene og for at udforme, implementere og effektivt udfgre kontroller for at opna de anfgrte kontrolmal.

1.3. Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i IESBA’s Etiske regler, som er baseret pa grundleeggende principper
om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed samt professionel adfzerd.

Deloitte er underlagt international standard om kvalitetsstyring ISQC 1 og anvender og opretholder sdledes et omfattende kvali-
tetsstyringssystem, herunder dokumenterede politikker og procedurer vedrgrende overholdelse af etiske krav, faglige standarder
og krav ifglge lov og gvrig regulering.

1.4. Revisors ansvar

Vores ansvar er pa grundlag af vores revisionshandlinger at udtrykke en konklusion om Netcompanys beskrivelse samt om udform-
ningen og funktionaliteten af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, "Andre erkleeringsopgaver med sikkerhed end revision eller review
af historiske finansielle oplysninger", og yderligere krav ifglge dansk revisionslovgivning, med henblik pa at opna hgj grad af sikker-
hed for, at beskrivelsen i alle vaesentlige henseender er retvisende, og at kontrollerne i alle vaesentlige henseender er hensigts-
maessigt udformet og fungerer effektivt.
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En erklaeringsopgave med sikkerhed, hvor der afgives erkleering om beskrivelsen, udformningen og funktionaliteten af kontroller
hos en serviceleverandgr, omfatter udfgrelse af revisionshandlinger for at opna bevis for oplysningerne i serviceleverandgrens
beskrivelse af dens system, samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af serviceleve-
randgrens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sadanne kontrol-
ler, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev ndet. En
erkleeringsopgave med sikkerhed af denne type omfatter desuden vurdering af den samlede praesentation af beskrivelsen, hen-
sigtsmaessigheden af de heri anfgrte mal samt hensigtsmaessigheden af de kriterier, som Netcompany har specificeret og beskrevet
i afsnit 2, ”"Ledelsens udtalelse”.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.

1.5. Begraensninger i kontroller hos en serviceleverandgr

Netcompanys beskrivelse er udarbejdet for at opfylde de specifikke behov hos Digitaliseringsstyrelsen, som er aftalt mellem Net-
company og Digitaliseringsstyrelsen, og omfatter derfor ikke ngdvendigvis alle aspekter ved behandlingen af personoplysninger.
Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondata-
sikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for,
at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

1.6. Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi har anvendt ved
udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse i afsnit 2. Det er vores opfattelse

a) at beskrivelsen med sikkerhed om udvalgte kontroller i tilknytning til informationssikkerhed og foranstaltninger mod data-
beskyttelse og behandling af personoplysninger relateret til Netcompanys ydelser pd Neaeste Generations Digital Post, sale-
des som de var udformet og implementeret for perioden fra 1. januar 2022 til 31. december 2022, i alle vasentlige hense-
ender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige henseender var hensigts-
maessigt udformet for perioden fra 1. januar 2022 til 31. december 2022.

c) de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at kontrolmalene i
beskrivelsen blev opnaet, i alle vaesentlige henseender har fungeret effektivt i hele perioden fra 1. januar 2022 til 31. de-
cember 2022.

1.7. Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse test fremgar af afsnit 4.
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1.8. Tiltzenkte brugere og formal med erklaeringen

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt Digitaliseringsstyrelsen samt deres reviso-
rer, som har en tilstraekkelig forstaelse til at overveje disse sammen med anden information, herunder information om egne kon-
troller, nar de vurderer risiciene for vaesentlige fejlinformationer.

Kgbenhavn, den 23. marts 2023

Deloitte
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 96 35 56

Iy J
.-' ;! - i/
Thomas Kithn Dan Leitner
partner, statsautoriseret revisor partner
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2. Ledelsens udtalelse

Netcompany A/S fungerer som databehandler for Digitaliseringsstyrelsen i forbindelse med leverance af ydelser til Digitaliserings-
styrelsen i relation til Digital Post-lgsningen.

Den medfglgende beskrivelse er udarbejdet til brug for Digitaliseringsstyrelsen, der har anvendt Netcompanys services til udvikling,
vedligeholdelse og support af Digital Post-Igsningen, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt. Beskrivelsen i afsnit 3 og de tilhg-
rende kontroller i afsnit 4 omfatter, efter aftale mellem Netcompany og Digitaliseringsstyrelsen, kun en delmaengde af de kontrol-
ler, der er relevante i forhold til Netcompanys leverancer vedrgrende Digital Post til Digitaliseringsstyrelsen. Beskrivelsen og kon-
trollerne skal sdledes ses i sammenhang med ISAE 3000-erkleering med sikkerhed om informationssikkerhed og foranstaltninger
mod databeskyttelse samt behandling af personoplysninger for perioden fra 1. januar 2022 til 31. december 2022, dateret den 12.
januar 2023. Netcompany bekrzefter, at:

a) Den medfglgende beskrivelse i afsnit 3 giver en retvisende beskrivelse af de udvalgte kontroller, som Netcompany og Digi-
taliseringsstyrelsen har vurderet er relevante, i tilknytning til informationssikkerhed og foranstaltninger mod databeskyt-
telse og behandling af personoplysninger i relation til ydelser pd Naeste Generations Digital Post for perioden fra 1. januar
2022 til 31. december 2022. Kriterierne for denne udtalelse var, at den medfglgende beskrivelse:

i redeggr for, hvordan den generelle informationssikkerhed og de generelle foranstaltninger til databeskyttelse var
udformet og implementeret, herunder redeggr for:

. De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

. De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere, behandle og om
ngdvendigt korrigere, slette og begraense behandling af personoplysninger, som omfatter de udvalgte
kontroller i relation til Digital Post-lgsningen

. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kontrakt,
instruks eller aftale med den dataansvarlige, henset til de udvalgte kontroller i relation til Digital Post-Igs-
ningen

. De processer, der sikrer, at de personer, som er autoriseret til at behandle personoplysninger, har forplig-
tet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker sletning
eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller regulering fore-
skriver opbevaring af personoplysningerne

. De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvarlige kan
foretage anmeldelse til tilsynsmyndigheden og underretning af de registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for behandling af
personoplysninger under hensyntagen til de risici, som behandling udggr, navnlig ved haendelig eller ulov-
lig tilintetggrelse, tab, sendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet, henset til de udvalgte kontroller i relation til
Digital Post-lgsningen

. Kontroller, som vi med henvisning til afgraensning af Netcompanys generelle informationssikkerhed og de
generelle foranstaltninger til databeskyttelse har forudsat ville vaere implementeret af de dataansvarlige,
og som, hvis det er ngdvendigt for at na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i be-
skrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder tilknyttede
forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskontroller, som har veeret rele-
vante for behandlingen af personoplysninger, henset til henset til de udvalgte kontroller i relation Digital
Post-Igsningen.

ii. Indeholder relevante oplysninger om andringer ved databehandlerens applikationer til behandling af personop-
lysninger foretaget i perioden fra 1. januar 2022 til 31. december 2022

iii. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne udvalgte kontroller i
tilknytning til informationssikkerhed og foranstaltninger mod databeskyttelse og behandling af personoplysninger i
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relation til databehandleraftale med Digitaliseringsstyrelsen om behandling af personoplysninger, under hensynta-
gen til at beskrivelsen er udarbejdet for at afdaekke de udvalgte kontroller, som Netcompany og Digitaliseringssty-
relsen har vurderet relevante i relation til Digital Post-Igsningen og derfor ikke kan omfatte ethvert aspekt ved
Netcompanys virke.

b) De udvalgte kontroller i relation til Digital Post-Igsningen, der er aftalt mellem Netcompany og Digitaliseringsstyrelsen, der
er anfgrt i medfglgende beskrivelse, var hensigtsmaessigt udformet og fungerede effektivt i hele perioden fra 1. januar
2022 til 31. december 2022. De kriterier, der blev anvendt for at give denne udtalelse, var, at:

i de risici, som truede opnaelsen af de udvalgte kontrolmal, der er anfgrt i beskrivelsen, var identificeret

ii. de identificerede udvalgte kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at de pageel-
dende risici ikke forhindrer opnaelsen af de anfgrte kontrolmal.

iii. de udvalgte kontroller var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt af perso-
ner med passende kompetence og befgjelse i hele perioden fra 1. januar 2022 til 31. december 2022

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at opfylde aftalen
med Digitaliseringsstyrelsen, god databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesfor-
ordningen. De tekniske og organisatoriske foranstaltninger, der er anfgrt i medfglgende beskrivelse, er begraenset til ud-
valgte kontrolomrader, som Netcompany og Digitaliseringsstyrelsen har vurderet relevante i forhold til Netcompanys ydel-
ser pa Naeste Generations Digital Post-Igsningen, der behandler personoplysninger, og omfatter saledes ikke alle Netcom-
panys forpligtelser i henhold til indgaet databehandleraftale.

Kgbenhavn, den 23. marts 2023
Netcompany A/S

VoL Mt

Tdrben Arent
partner
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3.  Systembeskrivelse

3.1 Indledning

Denne beskrivelse er udfaerdiget med henblik pa at levere information omkring informationssikkerhed og foranstaltninger rettet
mod databeskyttelse og behandling af personoplysninger i forbindelse med leverance af Igsningen ”“Naeste Generations Digital
Post” til Digitaliseringsstyrelsen.

Neaervaerende systembeskrivelse indeholder beskrivelse af kontrolforanstaltninger i tilknytning til databeskyttelsesforordningen,
som er relevante for Netcompanys ydelser pa Naeste Generations Digital Post-I@sningen, og som Netcompany har ansvar for at
efterleve. Netcompany er databehandler, og ikke dataejer, i leverancer og efterlever de krav, som kunder som dataejere har frem-
sat igennem aftalegrundlag samt databehandleraftaler.

Netcompany har som leverandgr et selvstandigt ansvar for, at leverancerne leveres sikkert i forhold til beskyttelse af persondata
samt at etablere processer, som sikrer, at behandling af persondata efterlever databeskyttelsesforordningen.

3.2  Beskrivelse af Igsningen

Digital Post-Igsningen og dens formal kan overordnet beskrives ved:

. Systemets hovedformal er distribution af Digital Post mellem offentlige afsendere (myndigheder) og borgere, virksomhe-
der og myndigheder. For at understgtte dette, varetager systemet ogsa information om hvem, hvor og hvordan, der kan
kommunikeres

. Systemet indeholder bade offentligt tilgaengelige data, og almindelige persondata. Meddelelserne, der distribueres og op-
bevares i systemet, kan ogsa indeholde bade fglsomme persondata og fortrolige eller fglsomme data (i teorien om alle
danske borgere)

. Antallet af brugere af systemet omfatter 5 mio.+ (borgere, myndigheder, virksomheder, drift, forvaltning og udvikling)

. Systemet integreres med SMS gateway, printservice, mobilvask, Danmarks Statistik, elD, NemLog-in, Datafordeleren og
ERST CVR-register.

3.3  Organisation og risikostyring

Netcompany har etableret et informationssikkerhedssystem i overensstemmelse med ISO/IEC27001 rammeveerket. Dette vedlige-
holdes Igbende af Netcompanys Chief Information Security Officer (CISO) og sikkerhedsansvarlige for forretningsomraderne, sale-
des at leverancer lever op til krav i Netcompanys sikkerhedspolitik, lovgivning og indgaede kontrakter.

Netcompany har etableret en sikkerhedsstyringsmodel, som omfatter, at Netcompanys ledelse gennem godkendelse af sikkerheds-
politikken sikrer, at Netcompanys risikoniveau er forankret i og accepteret af ledelsen. Sikkerhedspolitikken opdateres og godken-
des minimum arligt og kommunikeres til alle medarbejdere.

Netcompany har ligeledes udarbejdet sikkerhedsprocedurer, som fastsaetter kontrolkrav i forhold til sikkerhedspolitikken, og som
dermed udmgnter specifikke kontrolkrav, som fremgar af ISO/IEC27002 i konkret kontekst i forhold til Netcompanys lgsninger.

| forbindelse med den enkelte leverance, hvori der behandles persondata, sikres det gennem anvendelse af Netcompanys Metode,
at trussels- og konsekvensvurdering leveres som en fast del af leverancen. | den forbindelse sikres det gennem struktureret gen-
nemgang, at trusler afvejes i forhold til konsekvens og sandsynlighed, og at passende tekniske og organisatoriske tiltag beskrives og
implementeres. | den forbindelse sikres det, at krav, som indgar i de konkrete databehandleraftaler, medtages saledes, at det sik-
res, at den dataansvarliges sikkerhedsmaessige krav indgar i leverancen.

Kunder hos Netcompany bliver tilknyttet et team af medarbejdere, der arbejder med kunders leverance. Dette sikrer, at kunder
har adgang til dedikerede, kompetente og dygtige medarbejdere med dyb viden om konkrete Igsninger — bade forretningsmaessigt
og teknisk.

Ved fastsaettelse af Netcompanys leveranceteam, tages der hgjde for den anvendte teknologi, sa leverancerne varetages af teams
med indgaende kendskab til den teknologiske platform.

Hvert team bestar typisk af op til 20 medarbejdere med spidskompetence inden for en primzer teknologi eller kunderelation. Der
vil altid vaere minimum to personer tilknyttet den enkelte kundes Igsning, siledes at Netcompany kan servicere kunder optimalt.
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3.4 Karakteren af behandlingen

Netcompany behandler persondata som databehandler, og karakteren af behandlingen sker pa vegne af instruks fra dataansvarlig.
Netcompany leverer en raekke forskellige leverancer til kunder, og karakteren af behandlingen er derfor meget forskellig.

Netcompanys leverancer sikrer fortrolighed, integritet samt tilgaengelighed gennem det design, der ligger til grund for leveran-
cerne, samt den generelle sikkerhed, som Netcompany leverer via intern sikkerhedsstyring. Netcompany leverer ydelser sikker-
hedsmaessigt professionelt, som overordnet er styret gennem processer og kontroller beskrevet og pakravet i Netcompanys infor-
mationssikkerhedspolitik, som efterlever 1ISO27001-rammevaerket.

Netcompany har som databehandler implementeret generelle principper for behandling af persondata. | forhold til leverancerne
fungerer kunder som dataejere og har igennem kravspecifikation samt databehandleraftale opstillet principper eller krav til be-
handling af persondata. Netcompany implementerer disse krav i Igsningsdesign, som godkendes af kunder.

Netcompany har en raekke generelle procedurer, som er bestemmende for Netcompanys adgang til leverancer, herunder person-
data. Disse procedurer vurderes Igbende i forhold til generelt risikobillede samt lovmaessige krav.

3.5 Personoplysninger

Der behandles en lang raekke forskellige typer persondata i Digital Post-lgsningen som led i de indgdede aftaler. Det drejer sig om
personoplysninger, som indgar bade i kategorien almindelige personoplysninger samt i den szerlige kategori, hvor beskyttelse af
informationer er essentiel for det enkelte fysiske individ.

Der er for de enkelte leverancer gennem anvendelse af Netcompanys Metode beskrevet hvilke kategorier af persondata, som be-
handles, og tilhgrende risici.

Digital Post omfatter fglgende typer af personoplysninger:

. Almindelige personoplysninger (herunder navn, adresse, telefonnummer og personhenfgrbare ID’er)
. CPR-nummer (herunder tilhgrende registeroplysninger)

Borgernes postkasser indeholder borgernes meddelelser og dermed fritekst, der kan indeholde fglsomme oplysninger, herunder
racemaessig og etnisk baggrund, politisk/religigs/filosofisk overbevisning, fagforeningsmaessige forhold, helbredsoplysninger og
seksuelle forhold.

Netcompany har som databehandler et selvsteendigt krav om at fgre en fortegnelse over behandlingsaktiviteter. Netcompany ef-
terlever dette krav ved anvendelse af Netcompanys Metode, som sikrer, at behandlingsaktiviteter dokumenteres i fortegnelsen
over behandlingsaktiviteter. | fortegnelsen registreres de kategorier af behandling af persondata, som foretages samt beskrivelser
af eventuelle overfgrelser til tredjelande. Derudover ligger der ligeledes en beskrivelse af de tekniske og organisatoriske sikker-
hedsforanstaltninger, som er implementeret. Disse informationer indgar som element i leverancebeskrivelserne, som er godkendt
af kunder.

3.6  Praktiske tiltag

Netcompanys leverancer til kunder har passende tekniske og organisatoriske sikkerhedsforanstaltninger. Foranstaltningerne vur-
deres Ipbende ud fra en risikomaessig betragtning, og safremt der er andringer i det risikomaessige billede, tilpasses leverancerne
til det aendrede risikobillede.

Netcompany har faet udarbejdet en ekstern revisionserklaering ISAE 3402-erklaering relateret til generelle IT-kontroller, ”Uaf-
haengig revisors erklaering angaende generelle IT-kontroller relateret til drifts- og hostingydelser samt udvikling for perioden fra 1.
januar til 31. december 2022”, som indeholder test af en lang raekke kontroller relateret til IT-sikkerhed, som ogsa er relevante i
forbindelse med beskyttelse og behandling af personoplysninger.

Netcompany har foretaget vurdering af, om der er yderligere tekniske eller organisatoriske foranstaltninger, som er relevante i
forbindelse med behandlingen og beskyttelsen af personoplysninger i forbindelse med Netcompanys rolle som databehandler.
Leverancerne leveres efter kravspecifikation og godkendelse af kunder, herunder databeskyttelseskrav. Netcompany sikrer gen-
nem processer, at krav til behandling af persondata reflekteres i de processer, som Netcompany arbejder efter. Som en del af leve-
rancen til kunder beskrives sikkerhedsdesign i leverancedokumenterne, som godkendes af kunder.
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Netcompany har implementeret en proces, som sikrer, at brud pa persondatasikkehed formelt handteres samt rapporteres til Digi-
taliseringsstyrelsen. Det er Digitaliseringsstyrelsen, der som dataansvarlig, afggr behov for samt varetager eventuel rapportering til
relevant tilsynsmyndighed og registrerede.

Netcompanys ITSM-system anvendes til formel registrering af brud pa persondatasikkerheden. Derved sikres det, at brud doku-
menteres, og at der sker sporbarhed i handtering af brud.

Netcompany er fungerende databehandler for kunder, og det er dermed Netcompanys ansvar at notificere kunder om et brud pa
persondatasikkerheden uden ungdigt ophold. Netcompany vil desuden Igbende medvirke til, at omstaendigheder omkring brud
belyses og mulige konsekvenser for de registrerede analyseres, saledes at kunder i videst muligt omfang modtager relevante infor-
mationer, som kan benyttes til en faglig vurdering af persondatasikkerhedsbruddet og mulige konsekvenser for de registrerede.

3.7 Kontrolforanstaltninger

Netcompany har implementeret kontrolforanstaltninger som sikrer, at behandling af persondata sker pa baggrund af de risici som
er identificeret. Dette betyder, at der er implementeret mitigerende tiltag for at sikre, at de risici som er identificeret i risikovurde-
ringen handteres korrekt for at handtere risici.

Herunder findes kortfattede beskrivelser af Netcompanys kontroller og foranstaltninger indenfor de omrader, som er omfattet af
nzervaerende erklaering:

Tekniske sikringsforanstaltninger (kontrolmal B)

Netcompany har, baseret pa en risikovurdering, implementeret passende tekniske sikringsforanstaltninger, i henhold til de indga-
ede databehandleraftaler. Sikringsforanstaltninger omfatter blandt andet fglgende tiltag, som ikke er udtgmmende: Anti-vi-
rus/anti-malware, firewalls, segmentering af netvaerk, brugerstyring, overvagning og alarmering, logning og logopsamling, patch-
ning og sarbarhedsstyring, overvaget backup og restore, kryptering, samt fysisk adgangssikkerhed.

Sletning og tilbagelevering (kontrolmal D)

Netcompany har formaliserede procedurer, der beskriver, hvorledes persondata skal behandles efter aftale med dataansvarlige,
herunder hvordan persondata skal slettes og tilbageleveres.

Opbevaring af data (kontrolmal E)

Netcompany har en samlet og opdateret oversigt over behandlingsaktiviteterne. Netcompany har formaliserede procedurer, der
sikrer at der alene foretages opbevaring og behandling af persondata i henhold til de indgaede databehandleraftaler.

Anvendelse af underdatabehandlere (kontrolmal F)

Netcompany vedligeholder Igbende en oversigt over anvendte underdatabehandler, som er godkendt af dataansvarlige. Netcom-
pany sikrer, at der er indgdet underdatabehandleraftaler med underdatabehandlere, og at der Isbende udfgres kontrol af underda-
tabehandlere. Gennemgangen af databehandleraftaler og underdatabehandlere udfgres mindst én gang arligt.

| forbindelse med leverance af Digital Post-lgsningen til DIGST anvender Netcompany ikke underdatabehandlere.

Sikkerhedsbrud (kontrolmal I)

Netcompany har etableret procedurer der sikrer registrering af sikkerhedshandelser samt underretning af dataansvarlige, ifm. et
eventuelt sikkerhedsbrud. Netcompany sikrer gennem overvagning, logning og awareness hos medarbejdere, at der identificeres
eventuelle brud pa persondatasikkerheden.

3.8 Komplementerende kontroller hos den dataansvarlige

Netcompany leverer ydelser pa baggrund af databehandleraftale, og derfor er der en raekke kontroller, som den dataansvarlige har
ansvar for efterleves. Herunder sikre at:

. personoplysninger er ajourfgrte

e  databehandleraftalen er lovlig i forhold til geeldende persondataretlig regulering

e  databehandleraftalen er retvisende i forhold til leverancens omfang

e  der er udarbejdet risikovurdering af behandling af persondata, herunder en konsekvensvurdering af behandling af persondata
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4, Kontrolmal, kontrolaktivitet, test og resultat heraf

4.1 Introduktion

Denne erklaering er udformet med henblik pa at informere Digitaliseringsstyrelsen om Netcompanys udvalgte kontroller, som kan
pavirke behandlingen af personoplysninger, og samtidig informere den dataansvarlige, for hvem Netcompany behandler personop-
lysninger, om funktionaliteten af de udvalgte kontroller, der blev efterprgvet. Afsnittet, nar det kombineres med en forstaelse og
vurdering af kontrollerne i kundernes forretningsprocesser, har til hensigt at hjaelpe kundernes revisor med at vurdere risici for fejl,
som muligvis pavirkes af kontroller hos Netcompany.

Vores test af Netcompanys kontroller er begraenset til de kontrolmal og tilknyttede kontroller, som er naevnt i nedenstaende kon-
trolmatrix i denne del af rapporten, og er ikke udvidet til at omfatte alle de kontroller, som er beskrevet i systembeskrivelsen, eller
til de generelle it-kontroller, som skal vaere implementeret i brugerorganisationerne for at opfylde kontrolmalene.

Det er de dataansvarliges ansvar at evaluere denne information i forhold til de kontroller, som eksisterer i hver brugerorganisation.
Hvis bestemte supplerende kontroller ikke er til stede i brugerorganisationerne, kan Netcompanys kontroller muligvis ikke kom-
pensere for sadanne svagheder.

4.2 Test af kontroller

De test, der udfgres i forbindelse med fastlaeggelsen af kontrollers funktionalitet, bestar af en eller flere af fglgende metoder:

Metode Beskrivelse

Forespgrgsel Forespgrgsel hos udvalgt personale hos Netcompany
Observation Observation af kontrollens udfgrelse
Inspektion Inspektion af dokumenter og rapporter, som indeholder angivelse af udfgrelse af kontroller.

Dette omfatter bl.a. gennemlaesning af og stillingtagen til rapporter og anden dokumentation
for at vurdere, om specifikke kontroller er udformet, sa de kan forventes at blive effektive, hvis
de implementeres. Endvidere vurderes det, om kontroller overvages og kontrolleres tilstraekke-
ligt og med passende intervaller.

Genudfgrelse af kontrollen Gentagelse af den relevante kontrol med henblik pa at verificere, at kontrollen fungerer som
forudsat
4.3 Test af udformning og implementering

| nedenstaende skema er de testede udvalgte kontrolmal og udvalgte kontroller anfgrt, ligesom vi har beskrevet, hvilke revisions-
handlinger der er udfgrt og resultatet af disse handlinger. | det omfang vi har konstateret vaesentlige kontrolsvagheder, har vi an-
fort dette.
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4.4 Kontrolmal, kontroller og resultater af test

| nedenstaende skema er de testede kontrolmal og kontroller anfgrt, ligesom vi har beskrevet, hvilke revisionshandlinger der er udfgrt og resultatet af disse handlinger. | det omfang vi har konstateret vaesentlige kontrolsvagheder,
har vi anfgrt dette.

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Netcompanys kontrolmal og kontroller Udfgrte test Resultat af test

B.2 Databehandleren har foretaget en risikovurdering og Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.
a baggrund heraf implementeret de tekniske foran-
P gg P . Vi har inspiceret datasikkerhedsplanen og observeret, at der forligger procedure for arlig risikovurdering.
staltninger, der er vurderet relevante for at opna en
passende sikkerhed, herunder etableret de med data- | Vi har inspiceret risikovurdering for Lgsningen og observeret, at roller og ansvar er klart defineret, at relevante risici

ansvarlige aftalte sikringsforanstaltninger. rettet mod databeskyttelse er identificeret og vurderet, samt at restrisiko kan accepteres.

Vi har inspiceret den mellem Netcompany og Digitaliseringsstyrelsen indgaede databehandleraftale, og observeret, at
der er beskrevet krav til tekniske og organisatoriske sikkerhedsforanstaltninger.

B.6 Adgang til personoplysninger er begraenset til brugere | Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.

med et arbejdsbetinget behov herfor.
! & Vi har inspiceret informationssikkerhedspolitik og observeret, at der er beskrevet formelle procedurer for tildeling af

adgang til systemer og data.

Vi har inspiceret datasikkerhedsplanen og observeret, at der foreligger procedure for periodisk gennemgang af brugere
og rettigheder, herunder adgang til produktionsdata mv.

Vi har stikprgvevis inspiceret oversigt over brugeradgange til systemer i relation til Lgsningen. Vi har faet observeret, at
brugeres adgang til personoplysninger er i overensstemmelse med deres arbejdsbetingede behov.

Vi har inspiceret 2 manedlige driftsrapport til Digitaliseringsstyrelsen, og observeret, at der fremgar en liste over aktive
brugere og deres adgange/rettigheder til systemer og data.




Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Netcompanys kontrolmal og kontroller Udfgrte test Resultat af test
C.4 Ved ansattelse underskriver medarbejdere en fortro- | Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.
lighedsaftale. . . . . . )
Vi har inspiceret datasikkerhedsplanen og observeret, at der fremgar procedure for behandling af personoplysninger.
Endvidere bliver medarbejderen introduceret til infor- : i o . .
. . . Vi har for udvalgte stikprgver inspiceret underskrevet ansaettelseskontrakt og observeret, at fortrolighedsaftale i rela-
mationssikkerhedspolitik og procedurer vedrgrende . . . . .
. . L tion til databeskyttelse og behandling af personoplysninger fremgar af ansaettelseskontrakten.
databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af per- Vi har faet oplyst, at medarbejdere i forbindelse med ansaettelse har kvitteret for, at vedkommende bl.a. har lzest og
sonoplysninger. forstaet fglgende interne dokumenter:
. Informationssikkerhedspolitik
. Databeskyttelsespolitik
. Code of Conduct.
C.6 Ved fratraedelse orienteres medarbejderen om, at Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.

den underskrevne fortrolighedsaftale fortsat er gzel-
dende, samt at medarbejderen er underlagt en gene-
rel tavshedspligt i relation til behandling af personop-
lysninger, som databehandleren udfgrer for de data-
ansvarlige.

Vi har inspiceret sikkerhedsproceduren og observeret, at der er beskrevet procedure for medarbejdernes fratraedelse.

Vi har for udvalgte stikprgver inspiceret underskrevet ansaettelseskontrakt og observeret, at medarbejderen har under-
skrevet fortrolighedserklaering, som er en del af anszttelsesforholdet og som er geeldende efter ansaettelsesforholdets
ophgr.

Vi har faet oplyst, at man ved fratraedelse bliver gjort opmaerksom p3, at alle fortrolighedskrav stadig geelder efter endt
ansaettelse.
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Kontrolmal D

Der efterleves procedurer og kontroller, som medfgrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvarlige.

ringsperioder og sletterutiner.

Vi har inspiceret databeskyttelsespolitikken og observeret, at der er beskrevet krav vedrgrende opbevaring og sletning
af data.

Vi har inspiceret databehandleraftalen mellem Digitaliseringsstyrelsen og Netcompany og observeret, at der fremgar
krav vedrgrende tilbagelevering og sletning af persondata ved ophgr.

Vi har inspiceret procedure for opbevaringsperioder og sletterutiner og observeret, at den omfatter specifikke krav i
relation til Digital Post-Igsningen.

Vi har forespurgt om ophgrte databehandlinger i erkleeringsperioden, og om der er dokumentation for, at den aftalte
sletning eller tilbagelevering af data er udfgrt, og har her faet oplyst, at der ikke er sket sletning af data i erklaeringsperi-
oden, hvorfor der ikke udfgrt yderligere handlinger

Nr. Netcompanys kontrolmal og kontroller Udfgrte test Resultat af test
D.1 Der foreligger skriftlige procedurer, som indeholder Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.
krav om, at der foretages opbevaring og sletning af : . . : .
. . Vi har inspiceret databeskyttelsespolitikken og observeret, at der er beskrevet krav vedrgrende opbevaring og sletning
personoplysninger i overensstemmelse med aftalen . . .
. af personoplysninger i overensstemmelse med aftalen med den dataansvarlige.
med den dataansvarlige.
. L Vi har inspiceret datasikkerhedsplanen og observeret, at det er beskrevet, at der skal foretages Ipbende — og mindst en
Der foretages Igbende — og mindst en gang arligt — o .
. gang arligt — vurdering af, om de relevante procedurer skal opdateres.
vurdering af, om procedurerne skal opdateres.
D.2 Der er aftalt specifikke krav til Netcompanys opbeva- Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.

Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer og behandler personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr.

Netcompanys kontrolmal og kontroller

Udfgrte test

Resultat af test

E.2

Databehandlerens databehandling, inklusive opbeva-
ring, ma kun finde sted pa de af den dataansvarlige
godkendte lokaliteter, lande eller landomrader.

Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen.

Vi har inspiceret datasikkerhedsplanen og observeret, at der foreligger procedure og retningslinjer for behandling og
opbevaring af data pa lokationer i Danmark.

Vi har inspiceret databehandleraftalen mellem Digitaliseringsstyrelsen og Netcompany og observeret, at der fremgar
godkendte leverandgrer og lokationer.

Ingen afvigelser konstateret.




Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer og behandler personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. Netcompanys kontrolmal og kontroller Udfgrte test Resultat af test

Vi har endvidere inspiceret Netcompanys lokationsgaranti og observeret, at den er underskrevet.




Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, og at databehandleren ved opfglgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de

registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. Netcompanys kontrolmal og kontroller Udfgrte test Resultat af test

F.1 Der foreligger skriftlige procedurer, som indeholder Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.

krav til databehandleren ved anvendelse af underda- : . . . . .
Vi har inspiceret datasikkerhedsplanen og observeret, at der ikke anvendes underdatabehandlere i forbindelse med
tabehandlere, herunder krav om underdatabehand- i i K
. drift og vedligeholdelse af Lgsningen.
leraftaler og instruks.

. L Vi har endvidere observeret, at datasikkerhedsplanen er opdateret og godkendt i oktober 2022.
Der foretages Igbende — og mindst en gang arligt —

vurdering af, om procedurerne skal opdateres

F.2 Databehandleren anvender alene underdatabehand- Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.
lere til behandling af personoplysninger, der er speci- . . . . .
. . Vi har forespurgt til, hvorvidt der anvendes underdatabehandlere i forbindelse med Netcompanys leverancer.
fikt eller generelt godkendt af den dataansvarlige.
Vi har konstateret, at der ikke anvendes underdatabehandlere i forbindelse med Igsningen daekket af denne erklzering,

hvorfor der ikke er udfgrt yderligere handlinger.




Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering af personoplysninger til den registrerede, rettelse eller sletning af personoplysninger, begraensning af
behandling af personoplysninger og oplysning om behandling af personoplysninger til den registrerede.

Nr. Netcompanys kontrolmal og kontroller Udfgrte test Resultat af test

H.2 Databehandleren har etableret procedurer som, i det Vi har foretaget forespgrgsel hos den ansvarlige for kontrollen. Ingen afvigelser konstateret.
omfang dette er aftalt, muligggr en rettidig bistand til

. . ) . Vi har inspiceret procedure for bistand til den dataansvarlige i forhold til de registreredes rettigheder og observeret, at
den dataansvarlige i relation til udlevering, rettelse,

det er defineret, hvordan bistand skal finde sted i forbindelse med udlevering, sletning og korrektion af registreres per-

sletning eller begraensning af og oplysning om be- .
sonoplysninger.

handling af personoplysninger til den registrerede.
Vi har inspiceret dokumentet ’‘Sensitive data in the solution’ og observeret, at der er beskrevet type af data, der indgar i
Lgsningen, databehandlingsflow samt en beskrivelse af behandlingsaktiviteter.




Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr. Netcompanys kontrolaktivitet Deloittes test Resultat af test
1.1 Der foreligger skriftlige procedurer, som indeholder Vi har ved interview forespurgt en ansvarlig til kontrollen. Ingen bemarkninger.
krav om, at databehandleren skal underrette de data- : . . i . . . .
. . . Vi har inspiceret, om der foreligger formaliserede procedurer, der indeholder krav til underretning af de dataansvarlige
ansvarlige ved brud pa persondatasikkerheden. Der fo- . .
. L . ved brud pa persondatasikkerheden, samt om proceduren er opdateret.
retages Ipbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.
ALKJ/(tnan)
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