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1. Indledning

Rapporten behandler resultatet af modenhedsmalingen af de statslige myn-
digheders implementering af den internationale standard for styring af in-
formationssikkerhed, ISO 27001, gennemfort i september 2020.

ISO 27001 er en international standard, der fastsatter bedste praksis for etablering,
drift og lobende vedligehold af et ledelsessystem for styring af informationssikker-
hed. I medfor af den nationale strategi for cyber- og informationssikkerhed fra
2018 blev det besluttet at folge op pa myndighedernes ISO 27001-implementering
hvert halve ar frem til 2021. Det blev samtidig besluttet, at myndigheder, der ikke
er i mal med ISO 27001-implementeringen, skal forelegge en handleplan for re-
geringen med henblik pa at sikre fuld implementering.

ISO 27001- sporgeskema

Til brug for de halvarlige opfelgninger har Digitaliseringsstyrelsen udarbejdet
et sporgeskema til at foretage ISO 27001-modenhedsmalinger. I malingen an-
giver myndighederne en egenvurdering pa en modenhedsskala fra 1-5 pa syv
vaesentlige omrader af ISO-standarden:

Ledelsessystem for informationssikkerhed
Politik for informationssikkerhed
Ressourcer, kompetencer og bevidsthed
Leverandorstyring

Risikostyring

Maling, audit og evaluering
Beredskabsplaner

S

Der er i malingen fastlagt en norm om, at myndighederne som udgangspunkt
skal vaere pa modenhedsniveau 4 pa en skala fra 1-5 pa alle syv omréder for at
have implementeret ISO 27001-standarden fuldt ud. Dog kan der vaere omra-
der, hvor den enkelte myndighed som folge af en risikovurdering har valgt, at
modenhedsniveau 3 er tilstrazkkeligt for at opna implementering.

Forste modenhedsmaling for 2020 viste en overordnet fremgang i arbejdet med
implementeringen af ISO 27001-standarden i staten. En rakke myndigheder
havde nedjusteret deres modenhed, mens en del myndigheder havde registreret en
fremgang i deres modenhed. Samlet set viste malingen, at der fortsat udestar et
arbejde med implementering af standarden for storste delen af myndighederne, og
dermed i staten. Narvarende rapport behandler resultatet af malingen, der blev
gennemfort 1 september 2020.
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2. Resultat af malingen for september
2020

ISO 27001-modenhedsmaling for september 2020 viser fortsat fremgang i
arbejdet med implementeringen af ISO 27001-standarden i staten. Meget fa
myndigheder har nedjusteret deres modenhed siden seneste maling, mens
en del myndigheder har registreret en fremgang i deres modenhed. Samlet
set viser malingen, at der fortsat udestar et arbejde med implementering af
standarden for lidt under halvdelen af de statslige myndigheder, og dermed
1 staten.

ISO 27001-modenhedsmalingen er gennemfort af Digitaliseringsstyrelsen i sep-
tember 2020. Malingen blev besvaret af 18 ministeromrader og i alt 119 statslige
myndigheder. Blandt de 119 besvarelser findes bade sma og store myndigheder
med forskellig anvendelse af it-systemer. Alle myndigheder er i forbindelse med
malingen behandlet ens og med samme vagt, uathengigt af den enkelte myndig-
heds storrelse og brug af it-systemer.

Modenhedsmalingen for september 2020 viser tre centrale resultater jf. boks 1. Ge-
nerelt viser malingen fremgang i implementeringen af standarden hos myndighe-
derne. Der er en stigning fra 41 pct. til 53 pct. af myndighederne, der har opnaet
fuld implementering af standarden ift. forste maling for 2020.

Malingen for september 2020 viser ligeledes, at det er de samme omrader, der
udfordrer myndighederne, som ved forste maling for 2020. Det er fortsat omradet
”Maling, audit og evaluering”, der udfordrer myndighederne mest til trods for en
mindre fremgang i modenheden inden for dette omrade. Myndighederne er ogsa
fortsat mest modne inden for omraderne “Risikostyring”, ”Ledelsessystem for in-
formationssikkerhed” og ”Politik for informationssikkerhed”.

Boks 1 Boks 2

Centrale resultater af malingen Mest og mindst modne omrader

e Der er en stigning fra 41 pct. til 53 pct. af myndighe- e Myndighederne er mest modne inden for sperge-
derne, der har opnaet fuld implementering af stan- omraderne: "Risikostyring”, "Ledelsessystem for in-
darden ift. ferste maling for 2020. formationssikkerhed” og "Politik for informationssik-

kerhed”.

e 6 pct. af myndighederne har vurderet sig selv lavere ) ) )
i modenhed i anden maling for 2020 end ved farste * Myndighederne er mindst modne inden for
maling 2020. spgrgeomradet "Maling, audit og evaluering”.

e 59 pct. af myndighederne har vurderet sig selv pa
samme niveau i anden maling for 2020 som ved for-
ste maling for 2020.
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Fremgang i implementeringen af standarden i staten

Figur 1 neden for viser gennemsnittet af myndighedernes besvarelse fordelt pa
sporgeomraderne i februar 2020 og september 2020. Det fremgir, at der er sket
en mindre fremgang pa samtlige af sporgeomraderne, med undtagelse af omradet
“Risikostyring”, som er pa samme niveau af implementering.

Figur 1
Gennemsnit af myndighedernes besvarelse pr. spgrgeomrade ved forste maling 2020 og anden
maling 2020
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u Fgrste maling 2020 = Anden maling 2020

Anm.:Der kan vare omrider, hvor den enkelte myndighed som folge af en risikovurdering har valgt, at
modenhedsniveau 3 er tilstrackkeligt for at opnd implementeirng.

Figur 2 neden for viser det samlede antal myndigheder fordelt pa modenhedsni-
veauer ved forste maling 1 2020 og nervaerende maling. Det fremgar, at 54 myn-
digheder har opnaet modenhedsniveau 4 eller derover pa alle omrader, mod 48
myndigheder ved forste maling 1 2020. 46 myndigheder har opnaet mindst niveau
3 pa alle omrader, mod 47 myndigheder ved forste maling 2020. Endelig er der
et fald i antallet af myndigheder, der vurderer sig selv til at ligge pa modenheds-
niveau 1-2 pa to eller flere omrader af malingen, med 15 myndigheder i septem-
ber 2020, mod 18 myndigheder i februar 2020.
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Figur 2
Myndighedernes ISO-modenhed ved fgrste maling 2020 og anden maling 2020
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Anm.: Der kan vere omrader, hvor den enkelte myndighed som folge af en risikovurdering har valgt, at
modenhedsniveau 3 er tilstrackkeligt for at opna implementering.

Udbviklingen i modenbeden hos myndighederne

Figur 3 viser den overordnede udvikling i modenheden hos myndighederne fra
tebruar 2020 til september 2020. Figuren viser, at 35 pct. af myndighederne ople-
ver fremgang 1 implementeringen af standarden. Samtidig viser figuren, at 6 pct.
af myndighederne har nedjusteret deres modenhed i maélingen for september
2020 i forhold til mélingen for februar 2020, og 59 pct. af myndighederne har
vurderet sig selv pa samme modenhedsniveau. At mange myndigheder ikke har
oplevet en fremgang i modenheden, og at fa har vurderet en tilbagegang, skyldes
bl.a., at myndighederne ikke har gennemfort planlagte aktiviteter eller, at aktivite-
ter er blevet forsinkede. Myndighederne har generelt udtrykt, at omorganisering
og omprioritering af sikkerhedsopgaver som folge af Covid-19 har betydet ve-
sentlige ressourcetrak for myndighedernes sikkerhedsenheder bl.a. ifm. sikring af
hjemmearbejdspladser. Enkelte myndigheder har oplyst, at tilbagegangen i mo-
denheden skyldes en oget erkendelse af opgavens omfang, hvilket har afsted-
kommet egenvurderinger, der i hojere grad afspejler det aktuelle modenhedsni-
veau i myndighederne. Endelig er enkelte myndigheder fortsat i en proces med at
omorganisere og tilpasse indsatserne, hvilket skal ses som en del af det fortsatte
arbejde med at heojne informationssikkerheden.
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Figur 3
AEndring i modenhed fra ferste maling 2020 til anden maling 2020

® Fremgang

= Uaendret

= Tilbagegang

Anm.: Figuren vedrorer de myndigheder, der bade eksisterede i forste maling for 2020 og anden miling
2020.

Standardens implementeringsgrad i staten

Figur 4 viser modenheden pa hvert sporgeomrade pa tvers af myndighederne.
Gron markering svarer til den procentdel af myndighederne, der har opnaet fuld
implementering pa det givne omrade, svarende til niveau 4 eller 5. Gul markering
svarer til den procentdel af myndighederne, der nermer sig fuld implementering,
svarende til niveau 3, og rod svarer til den procentdel, der fortsat er langt fra fuld
implementering, svarende til niveau 1 eller 2.
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Figur 4
Fordeling af myndighedernes svar pr. spgrgeomrade

Fordeling af myndighedernes svar pr.
spgrgeomrader
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Anm.: Der kan vare omrider, hvor den enkelte myndighed som folge af en risikovurdering har valgt, at
modenhedsniveau 3 er tilstraekkeligt for at opna implementering.

Figuren viser at der fortsat udestar et arbejde med at implementere ISO 27001,
serligt pa omradet “Maling, audit og evaluering”, hvor 46 pct. af myndighederne
fortsat ikke har opnaet fuld implementering. Maling, audit og evaluering deekker
den lobende opfelgning pa de politikker og processer, som implementeres 1 orga-
nisationen og sikrer det fortsat hoje sikkerhedsniveau i organisationen. Opfolg-
ningsarbejdet forudsetter derfor, at de processer, der skal males og evalueres pa,
er etableret. Det er derfor ogsa naturligt, at "Maling, audit og evaluering” er et af
de sidste omrader, der implementeres. “Maling, audit og evaluering” er sammen
med ”Beredskabsplaner” det omrade, hvor flest myndigheder er langt fra at na i
mal. Saledes er 11 pct. af myndighederne fortsat langt fra at opna implementerin-
gen, idet de er pa niveau 1 eller 2.

Etandet omrade, hvor der udestar et arbejde, er ”Leveranderstyring”, hvor 40 pct.
af myndighederne ikke har opnaet fuld implementering af standarden. Dette om-
rade omhandler bade krav til og samarbejde med leveranderen omkring sikkerhe-
den i systemer og de processer, der omgiver disse. Udarbejdelsen af den rette po-
litik og de rette processer, involvering af medarbejdere og ledelse samt opfolg-
ningsarbejdet, er blandt de indsatser, der styrker informationssikkerheden i leve-
randerstyringen og som kraver en stor indsats fra organisationens side.

Figuren viser samtidig, at myndighederne er relativt modne inden for omraderne
“Risikostyring”, hvor 77 pct. har opnaet fuld implementering, ”Politik for infor-
mationssikkerhed”, hvor 73 pct. har opnaet fuld implementering, og ”Ledelsessy-
stem for informationssikkerhed”, hvor 72 pct. har opnaet fuld implementering.
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Dette er en naturlig konsekvens af, at omraderne er centrale elementer 1 den tidlige
etablering af et ledelsessystem for informationssikkerhed.

For at understotte myndighederne i deres arbejde med implementeringen af ISO
27001-standarden arbejdes der i regi af den nationale strategi for cyber- og infor-
mationssikkerhed samt 1 regi af den fzllesoffentlige digitaliseringsstrategi, lo-
bende pa en raekke initiativer. I 2020 har der bl.a. varet atholdt en Masterclass
for ledere i staten pa cyber- og informationssikkerhedsomradet samt et mode i
statens netveerk for informationssikkerhed, hvor bl.a. leveranderstyring indgik
som tema. Derudover blev der i oktober atholdt en ISO-bootcamp, og der udby-
des en uddannelse i informationssikkerhed i regi af Digitaliseringsstyrelsens Digi-
taliseringsakademi. Endeligt pagar der en informationsindsats pa platformen Sik-
kerdigital.dk rettet mod informationssikkerhedskoordinatorer og andet informa-
tionssikkerhedsfagligt personale, der blandt andet arbejder med implementering
og opretholdelse af ISO-standarden i organisationer. Som en del af indsatsen op-
dateres vejledninger og der udarbejdes nye materialer vedrorende ISO-imple-
mentering.
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