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Versionsstyring

Version Kommentar

1.0 af 5. januar Endelig version af bilag C med bl.a. flere af DPO’s bemaerkninger
2023 indarbejdet.

1.1 af 14. septem- | Udtrykket "NgDP” er generelt eendret til "Digital Post” eller "Digital
ber 2023 Post-lgsning” samt andre smajusteringer af lignende karakter.

1.2. af 11. novem- | Opdatering af bilag C med nye risici og efter Digitaliseringsstyrel-
ber 2024 sens bemaerkninger samt generel ajourfgring.
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1. Indledning og sammenfatning

Digitaliseringsstyrelsen har i Igbet af 2024 i samarbejde med Kammeradvokaten genvurderet konse-
kvensanalysen vedrgrende databeskyttelse angadende behandling af personoplysninger i Digital Post
(herefter "Konsekvensanalysen”). Konsekvensanalysen vedrgrer alene behandling af personoplysnin-
ger, som Digitaliseringsstyrelsen foretager i sin rolle som dataansvarlig.

| forbindelse med analysen har styrelsen identificeret flere risici relateret til den behandling af person-
oplysninger i Digital Post-lgsningen (eller Digjtal Post), som Digitaliseringsstyrelsen som databehandler
foretager pa vegne af andre dataansvarlige, dvs. offentlige afsendere og juridiske enheder, jf. § 2 a,
stk. 3 og 4 i lov om Digital Postl. Idet Digitaliseringsstyrelsen ifglge § 10, stk. 3 i bekendtggrelse nr.
2019 af 29. oktober 2021 og bekendtggrelse nr. 2020 af 29. oktober 2021 om ansvar, opgaver og
tilsyn i forbindelse med behandlingen af personoplysninger i forbindelse med forsendelse af digital
post fra offentlige afsendere/juridiske enheder ("Digital Post-bekendtgarelsen”), skal bistd den data-
ansvarlige med at sikre overholdelse af den offentlige afsenders forpligtelser i medfer af databeskyt-
telsesforordningens artikel 32-36 og retshandheevelseslovens §§ 25-29 under hensyntagen til be-
handlingens karakter og de oplysninger, der er tilgeengelige for Digitaliseringsstyrelsen som databe-
handler, har Digitaliseringsstyrelsen udarbejdet dette bilag til Konsekvensanalysen.

Formalet med bilaget er saledes at identificere, beskrive og evaluere risici samt at pege pa mulige
mitigerende foranstaltninger, som enten de dataansvarlige eller Digitaliseringsstyrelsen som databe-
handler, kan eller bgr implementere. Uanset at bilaget tager afseet i Konsekvensanalysen, kan bilaget
dermed samtidig anvendes som et selvstaendigt dokument for bade afsendere og Digitaliseringssty-
relsen i forbindelse med brugen af Digital Post-lgsningen.

1.1 Sammenfatning

Fokus for dette notat er risici forbundet med behandling af personoplysninger i Digital Post-lgsning,
som Digitaliseringsstyrelsen foretager pa vegne af de dataansvarlige, dvs. offentlige afsendere og ju-
ridiske enheder, jf. § 2 a, stk. 3 og 4 i lov om Digital Post.

Digitaliseringsstyrelsen har identificeret fglgende 8 risici forbundet med denne behandling:
En digital meddelelse sendes til en forkert modtager

En masseforsendelse sendes til forkerte modtagere
Uvedkommendes adgang til virksomheders digitale postkasser
Hgj organisatorisk, teknisk og juridisk kompleksitet

Fejl i modtagersystemet hos offentlige afsendere
Dataansvarskonstruktionen ved fejl i levering af meddelelser
Leese- og skriveadgang

Dataophobning for ophgrte virksomheder

© N OO~ ON R

1.1.1 Hvor hgije risici behandlingen indebeerer
Digitaliseringsstyrelsen vurderer, at konsekvenserne for de registrerede, hvis risiciene indtreeffer for-
uden fastleeggelse og implementering af de mitigerende foranstaltninger, fsva. risici nr. 1, 3 og 8 er

1 Lovbekendtgarelse nr. 686 af 15. april 2021 om Digital Post fra offentlige afsendere



kritiske, for risiko nr. 2, 4, 5 og 6 betydelige og for risiko nr. 7 er lav. Sandsynligheden for, at disse
indtreeder, er i udgangspunktet moderat.

1.1.2 Medium eller lave risici efter mitigerende foranstaltninger

Digitaliseringsstyrelsen har genevalueret de ovennaevnte risici hver iseer i forhold til effekten af de
mitigerende foranstaltninger pa de identificerede konsekvenser.

Der er identificeret 8 risici. Risikoen for 1 af de identificerede risici nedbragt til lav, og 5 risici er ned-
bragt til medium. Fsva. risiko nr. 2 og 3 er det Digitaliseringsstyrelsens vurdering, at denne risiko alene
nedsaettes, safremt afsenderne folger Digitaliseringsstyrelsens anbefalinger, hvorfor restrisikoen for
risiko 2 er angivet som lav-medium og for risiko 3 medium-hg;j.
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2. Baggrund og faktuelle forhold

Digitaliseringsstyrelsen er i henhold til § 2, stk. 2 i lov om Digital Post udpeget til at sikre udvikling,
drift, vedligeholdelse og forvaltning af Digital Post-lgsningen. Digitaliseringsstyrelsen er dataansvarlig
for Digital Post-lgsningen, jf. § 2 a, stk. 1, jf. § 2 i lov om Digital Post.

Digital Post-lgsningen bestar fgrst og fremmest af borgeres og virksomheders digitale postkasser, hvor
man kan logge sig ind og laese og besvare post fra offentlige myndigheder. Digital Post er derudover
bygget op omkring en reekke centrale komponenter og en ny it-arkitektur, der er baseret pa feellesof-
fentlige principper om at sikre sammenhaeng, effektivitet og genbrug af data. Digital Post-lgsningen vil
dels interagere med offentlige og kommercielle visningsklienter, dels integrere med en anden faelles-
offentlig digital infrastruktur, sdsom MitID.

Digitaliseringsstyrelsen vil i forbindelse med driften af Digital Post som dataansvarlig behandle almin-
delige personoplysninger, herunder personnumre, CVR-numre, e-mail og telefonnumre o.lign. ca. 7,7
mio. fysiske personer (fysiske personer der er registreret i CPR-registreret herunder udrejste) og ca.
840.000 juridiske enheder (aktive og inaktive virksomheder). Skriftlig kommunikation mellem offent-
lige afsendere pa den ene side og borgere eller virksomheder pa den anden side vil som altoverve-
jende hovedregel ske gennem Digital Post. Denne kommunikation - digitale meddelelser - kan inde-
holde alle kategorier og typer af personoplysninger, herunder falsomme personoplysninger og oplys-
ninger om strafbare forhold, og Digitaliseringsstyrelsen vil derfor, som databehandler for de offentlige
afsendere og juridiske enheder, behandle disse typer af personoplysninger i Digital Post-lgsningen.

Karakteren af Digjtal Post-lgsningen, herunder iseer det forhold at skriftlig kommunikation mellem of-
fentlige afsendere pa den ene side og borgere eller virksomheder pa den anden side som altoverve-
jende hovedregel vil ske gennem Digital Post, indebaerer, at der behandles en betydelig meengde al-
mindelige, fortrolige og falsomme personoplysninger. Dertil kommer, at Digital Post for virksomheder
ikke alene kan anvendes til afsendelse og modtagelse af meddelelser, men tillige til opbevaring af
indkomne meddelelser. Idet brugen af Digital Post-lgsningen derudover er forbundet med retsvirknin-
ger for de registrerede, indebaerer den behandling af personoplysninger, som Digitaliseringsstyrelsen
foretager pa vegne af de dataansvarlige, i udgangspunktet en hgj risiko for de registrerede personer.

For en mere omfattende beskrivelse af behandlingen af personoplysninger i Digital Post henvises til
konsekvensanalysens afsnit 5.
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3. Retsgrundlag

3.1 Databeskyttelsesforordningens regler om
konsekvensanalyser

Det folger af databeskyttelsesforordningens artikel 35, stk. 1, at hvis en type behandling, navnlig ved
brug af nye teknologier og i medfgr af sin karakter, omfang, sammenhaeng og formal, sandsynligvis vil
indebeaere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, foretager den dataan-
svarlige forud for behandlingen en analyse af de pataenkte behandlingsaktiviteters konsekvenser for
beskyttelse af personoplysninger.

Forpligtelsen til at udarbejde en konsekvensanalyse pahviler saledes ifglge artikel 35, stk. 1, den da-
taansvarlige.

Dog fremgar det tillige af databeskyttelsesforordningens artikel 28, stk. 3, litra f, at databehandleren
bistar den dataansvarlige med overholdelse af forpligtelserne i databeskyttelsesforordningens artikel
32-36, dvs. bl.a. forordningens bestemmelse om konsekvensanalyser.

Det fremgar af Datatilsynets og Justitsministeriets Vejledning om Konsekvensanalyser, marts 2018,
at:

. _____________________________________________________________________________________________________________________|]
"Du har som dataansvarlig alene pligt til at foretage en konsekvensanalyse i de tilfeelde,
hvor der sandsynligvis er hgj risiko for fysiske personers rettigheder og frihedsrettigheder,
herunder beskyttelse af personoplysninger. Har du konstateret, at der sandsynligvis er en
hgj risiko, er det ligeledes dig, der har ansvaret for at foretage en konsekvensanalyse. Fo-
retages en behandling af en databehandler, skal denne hjeelpe dig som dataansvarlig
med at udfgre konsekvensanalysen. Databehandleren skal endvidere sgrge for at give dig
den ngdvendige information for at gennemfare analysen.”

3.2 Lov om Digital Post

Det fglger af § 2 a, stk. 1, at Digitaliseringsstyrelsen er dataansvarlig for Digital Post, jf. lovens § 2.

Videre fremgar det af lovens § 2 a, stk. 3, at offentlige afsendere er dataansvarlige for indholdet af de
meddelelser, de sender via Digital Post, og Digitaliseringsstyrelsen er databehandler for offentlige af-
senderes forsendelse af meddelelser.

Juridiske enheder er dataansvarlige for indholdet af de meddelelser, de sender via og opbevarer i
Digital Post. Digitaliseringsstyrelsen er databehandler for juridiske enheders forsendelse og opbeva-
ring af meddelelser, jf. § 2 a, stk. 4.

Rollefordelingen fremgar af de specielle bemaeerkninger til § 2 a i lovforslag nr. 47 af 8. oktober 2020
om eendring af lov om Digital Post fra offentlige afsendere:



"Forslaget til bestemmelsen i stk. 3, fastleegger, at offentlige afsendere er dataan-
svarlige for indholdet af de meddelelser, de sender via Digital Post. Bestemmelsen
fastleegger desuden, at Digitaliseringsstyrelsen er databehandler for offentlige af-

senderes forsendelser i postlgsningen.

[...]

Som neevnt bliver Digitaliseringsstyrelsen dataansvarlig for den kommende post-
lasning, idet Digitaliseringsstyrelsen bestemmer formal og afgar med hvilke hjeel-
pemidler, der ma foretages behandling af personoplysninger i postlgsningen. Imid-
lertid bliver de offentlige afsendere dataansvarlige for indholdet af de meddelel-
ser, de sender via postlgsningen, hvilket er ugendret i forhold til gaeldende ret. Digi-
taliseringsstyrelsen bliver dermed databehandler for forsendelser af meddelelser i
postlagsningen. Digitaliseringsstyrelsen har saledes hverken indflydelse pa, hvornar
meddelelser er afsendt eller pa indholdet af meddelelserne.

I den kommende postlasning vil offentlige afsendere blive palagt at have et modta-
gesystem. Modtage-lgsningen indebeerer, at opbevaringen af digital post hos of-
fentlige afsendere sker, ndr modtagelgsningen hos den pagaeldende offentlige af-
sender har modtaget posten. Digitaliseringsstyrelsen opbevarer dermed ikke po-
sten for de offentlige afsendere, og Digitaliseringsstyrelsen bliver derfor ikke data-
behandler for op-bevaringen.

Forslaget til bestemmelsen i stk. 4, fastleegger, at virksomheder er dataansvarlige
for indholdet af de meddelelser, de sender via og opbevarer i Digital Post. Digitali-
seringsstyrelsen er databehandler for virksomheders forsendelse og opbevaring af
meddelelser i postligsningen.

Opbevaringen vil ske i virksomhedens digitale postkasse, der udgar en del af den
kommende Digital Post-lgsning.”

Omfanget af den databehandling Digitaliseringsstyrelsen foretager pa vegne af virksomheder er sale-
des stgrre end den behandling, Digitaliseringsstyrelsen foretager pa vegne af offentlige afsendere,
idet Digitaliseringsstyrelsen ift. sidstnaevnte ikke opbevarer digitale meddelelser pa vegne af offentlige
afsendere.
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4. |dentifikation og evaluering af risici

Digitaliseringsstyrelsen har nedenfor identificeret risici for de registreredes rettigheder og frihedsret-
tigheder (risikoidentifikation) forbundet med Digitaliseringsstyrelsens behandling af personoplysnin-
ger i Digital Post som databehandler samt evalueret disse risici ud fra deres sandsynlighed og alvor-
lighed (risikoevaluering), jf. databeskyttelsesforordningens artikel 35, stk. 7, litra c. Neermere bestemt
har styrelsen foretaget en vurdering af risikoens oprindelse, karakter, seeregenhed og alvorlighed, jf.
databeskyttelsesforordningens preeambelbetragtninger 84 og 90. Vurderingen foretages i det fal-
gende for hver enkelt identificeret risiko set ud fra den registreredes perspektiv, men pa et objektivt
grundlag.

En risiko defineres som et scenarie, der beskriver en haendelse og konsekvenserne heraf, som vurde-
res i forhold til alvor og sandsynlighed.

Efter at have identificeret og evalueret de forskellige risici er naeste skridt at identificere foranstaltnin-
ger for at kunne handtere disse risici. Formalet er at nedbringe de identificerede risici til et acceptabelt
niveau. De typiske risikostyringsstrategier vil veere at enten eliminere, reducere eller acceptere den
identificerede risiko. Idet Digitaliseringsstyrelsen i relation til de risici, der identificeres i regi af dette
notat, alene handler som databehandler, og hverken organisatorisk eller teknisk har indflydelse pa
den fulde behandlingsaktivitet, vil Digitaliseringsstyrelsen - udover at pege pa "egne” mitigerende
foranstaltninger - i ngdvendigt og relevant omfang pege pa mulige mitigerende foranstaltninger, som
de dataansvarlige offentlige afsendere eller private virksomheder kan eller bgr implementere med
henblik pa at imegdega en identificeret risiko.

4.1 Valg af evalueringskriterier for sandsynlighed og
konsekvens

| denne konsekvensanalyse anvendes fglgende evalueringskriterier for sandsynlighed:

4 Forventet: Det forventes, at haendelsen vil forekomme, herunder f.eks.:
- Man har gentagen erfaring med heendelsen inden for de sidste 12
maneder.
- Heender jeevnligt hos andre offentlige myndigheder og private virk-
somheder (omtales ofte i pressen).
3 Moderat sandsynligt: Det er moderat sandsynligt, at heendelsen vil forekomme, her-
under f.eks.:
- Man har erfaring med haendelsen, men ikke inden for de sidste 12
maneder.
- Kendes fra andre offentlige myndigheder og private virksomheder i
Danmark (omtales arligt i pressen).
2 Mindre sandsynligt: Heendelsen forventes ikke at forekomme, herunder f.eks.:
- Ingen eller seerdeles begreenset erfaring med haendelsen.
- Kendes fra fa andre offentlige myndigheder og private virksomheder.
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1 Usandsynligt: Det anses for naesten udelukket, at heendelsen nogensinde kan
forekomme, herunder f.eks.:

- Ingen erfaring med haendelsen.

- Kendes fra fa andre offentlige myndigheder og private virksomheder,

men ikke i Danmark.

Tabel 1. Evalueringskriterier for sandsynlighed

| denne konsekvensanalyse anvendes fglgende evalueringskriterier for konsekvens2:

4 Kritiske konsekvenser: De registrerede kan opleve kritiske konsekvenser, som de
ikke ngdvendigvis kan overvinde, f.eks. gkonomisk ngd som betydelig geeld eller
manglende evne til at arbejde, langsigtede psykiske eller fysiske lidelser, dgd m.v.

3 Betydelige konsekvenser: De registrerede oplever betydelige konsekvenser, som
de kan overvinde, om end med alvorlige vanskeligheder, f.eks. identitetstyveri eller
-svig, finansielle tab, blacklisting af banker, ejendomsskade, tab af beskeeftigelse,
steevning, forveerring af sundhedstilstanden, tab af fortrolighed af personoplysnin-
ger, der er omfattet af tavshedspligt m.v.

2 Begreensede konsekvenser: De registrerede oplever begraensede konsekvenser,
som de vil veere i stand til at overvinde med fa vanskeligheder, f.eks. ekstra om-
kostninger, naegtelse af adgang til forretningstjenester, manglende forstaelse,
frygt, stress, mindre fysiske pavirkninger m.v.

1 Ingen eller ubetydelige konsekvenser: De registrerede bliver enten ikke pavirket
eller udseettes alene for fa generende konsekvenser, som de uden problemer kan
handtere, f.eks. tidsforbrug brugt pa at genindtaste oplysninger, irritationer, darlig

brugeroplevelse m.v.

Tabel 2. Evalueringskriterier for konsekvens

Nar evalueringskriterierne for sandsynlighed og konsekvens er fastlagt, kan hver enkelt identificeret
risiko vurderes og kortleegges pa et sdkaldt risikokort. | denne konsekvensanalyse anvendes fglgende
risikokort:

Konsekvens

4. Kritiske

3. Betydelige

2. Begreensede Medium Medium Medium

1. Ingen eller
ubetydelige

Sandsynlighed

1. Usandsynligt 2. Mindre 3. Moderat 4. Forventet

Figur 1. Risikokort

2 Se f.eks. punkt A.2 i Annex A til ISO/IEC 29134:2017; Datatilsynet m.fl., Vejledning om behandlingssikkerhed og databeskyttelse gennem
design og standardindstillinger, juni 2018, s. 9; Digitaliseringsstyrelsen, Vejledning i vurdering af offentlige it-projekters potentielle konsekven-
ser for privatlivet, maj 2013, s. 12
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4.2 |dentifikation, evaluering og handtering af risici

4.2.1 Risiko nr. 1: En digital meddelelse sendes til en forkert modtager

Vurdering af risikoen

Borgere og virksomheder har i den eksisterende Digital Post-lgsning oplevet at modtage en digital
meddelelse forkert, saledes at borgere/virksomhed enten har modtaget en andens meddelelse, eller
at en borger/virksomhed er blevet opmaerksom pa, at ens egen meddelelse er sendt til en forkert
modtager.

Fremsendelse af en digital meddelelse til en forkert modtager kan ske pa forskellige mader. Det kan
sdledes farst og fremmest ske ved, at en offentlig afsender sender en meddelelse til en forkert borger,
f.eks. ved at indtaste et forkert personnummer. | denne situation vil Digitaliseringsstyrelsen vaere da-
tabehandler for den offentlige myndighed, som er dataansvarlig, jf. § 2 a, stk. 3 i lov om Digital Post.
Tilsvarende hvis en virksomhed sender en meddelelse til en forkert modtager.

Derudover kan en digital meddelelse sendes til en forkert modtager pga. systemfejl, f.eks. hvis der
sker kodefejl i forbindelse med eendringer i Digital Post-lgsningen, hvormed dataansvaret er Digitali-
seringsstyrelsens og ikke den offentlige afsenders, jf. § 2 a, stk. 1 i lov om Digital Post.

Sandsynligheden for, at en meddelelse i den beskrevne situation sendes til en forkert modtager vur-
deres som moderat sandsynlig (nr. 3). Dette skyldes, at der i denne situation bade kan veere tale om
systemfejl og menneskelige fejl, f.eks. ved at en medarbejder hos en afsender taster et forkert per-
sonnummer, idet menneskelige fejl erfaringsmaessigt kan forekomme, hvorfor denne risiko ogsd ma
antages at kunne indtraede.

Det er Digitaliseringsstyrelsens vurdering, at konsekvenserne forbundet med, at en meddelelse sen-
des til en forkert modtager, for de registreredes rettigheder og frinedsrettigheder, kan veere kritiske
(nr. 4). Der laegges i den forbindelse vaegt pa, at der kan vaere tale om alle typer af personoplysninger,
herunder fglsomme personoplysninger, om enhver registreret i Digital Post, ligesom selv fremsendelse
af almindelige oplysninger til en forkert modtager kan have kritiske konsekvenser, f.eks. hvis der er
tale om fremsendelse af oplysninger om en registreret persons beskyttede adresse til en person, som
den pageeldende har et tilhold imod. Dertil kommer, at disse konsekvenser kan veere vanskelige for
den registrerede selv at overvinde, selv safremt den forkerte modtager sletter den forkert sendte/mod-
tagne digitale meddelelse eller misbruger oplysninger, som den forkerte modtager har faet adgang til
i forbindelse med forsendelsen.

Pa baggrund af vurderingen af sandsynligheden og konsekvensen er den samlede vurdering af risi-
koen hgj.

Foranstaltninger til at handtere risikoen

Nar en meddelelse sendes forkert i Digital Post-lgsningen, vil dette oftest haenge sammen med en
menneskelig fejl begdet af afsenderen, dvs. den dataansvarlige offentlige afsender eller juridiske en-
hed eller den registrerede selv. Det er sdledes langt mindre sandsynligt, at fejiforsendelse sker pga.
en systemfejl. Digital Post-lgsningen (it-systemet) kan ikke i sig selv sende meddelelser til en anden
modtager, end den systemet far besked pa. Digitaliseringsstyrelsen vil derfor i langt de fleste tilfeelde
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af fremsendelse af digital post til en forkert modtager handle som databehandler og ikke som data-
ansvarlig, idet Digitaliseringsstyrelsen alene vil veere dataansvarlig i tilfaelde, hvor styrelsen selv agerer
som offentlig afsender, eller hvor der er tale om en fejl i Digital Post-lgsningen, som styrelsen er an-
svarlig for. | den forbindelse tester og kvalitetssikrer Digitaliseringsstyrelsen lgsningen med henblik pa
at sikre sig mod systemfejl i forbindelse med fremsendelse af meddelelser.

Digitaliseringsstyrelsen tilstraeber generelt at informere de offentlige afsendere om, at de skal vaere
opmaerksomme pa korrekt angivelse af, hvem der skal modtage en meddelelse. Digital Post-lgsningen
afleverer automatisk meddelelsen til den angivne modtager. Hvis den angivne modtager ikke er iden-
tisk med den tilsigtede modtager, pahviler dette ansvar afsenderen. Dette kan ikke lgses i selve Digital
Post-lgsningen, men skal i stedet for handteres i den offentlige afsenders afsendersystem, f.eks. ved
at indbygge en validering af det indtastede personnummer.

Det er ikke muligt for Digitaliseringsstyrelsen i regi af Digital Post at foretage validering af, at afsende-
ren - hvad enten der er tale om en offentlig afsender, en borger eller en privat virksomhed - har
indtastet de korrekte oplysninger om modtageren af meddelelsen, eksempelvis det korrekte person-
nummer. Digitaliseringsstyrelsen anbefaler derfor, at afsenderne implementerer en sadan funktiona-
litet i deres afsendersystemer med henblik pa at nedbringe sandsynligheden for den identificerede
risiko.

Digitaliseringsstyrelsen ggr afsenderne bekendte med dette bilag, herunder anbefalingen om imple-
mentering af validering af de indtastede oplysninger, i forbindelse med tilslutning til Digital Post-lgs-
ningen eller - ved allerede tilsluttede afsendere - ved fremsendelse af information til de pageeldende
afsendere om den identificerede risiko samt mulige mitigerende foranstaltninger.

Safremt der farst er sket en fejlforsendelse, har den offentlige afsender mulighed for at tilbagekalde
denne fgr valgrdato nas. Hvis der ikke er angivet en valgrdato, og meddelelsen dermed afleveres med
det samme, vil afsenderen ikke kunne tilbagekalde meddelelsen. Dette med undtagelse af, at der
foreligger en instruks, der pa baggrund af lovgivning eller retskendelse giver hjemmel til, at meddelel-
sen kan treekkes tilbage. Baggrunden er, at meddelelser modtaget i Digital Post er omfattet af beskyt-
telsen i grundlovens § 72, hvoraf fglger, at indgreb heri kun kan ske pa baggrund af retskendelse eller
seerhjemmel.

Derudover vil den registrerede have mulighed for at kontakte Digitaliseringsstyrelsen eller styrelsens
hotline om identitetstyveri med henblik pa at imgdega eventuelle konsekvenser forbundet med forkert
forsendelse af meddelelser. Disse vil sdledes i et vist omfang kunne overvindes af den registrerede.

Pa baggrund af de identificerede foranstaltninger, vurderes det, at sandsynligheden for, at de registre-
rede enten modtager en forkert digital meddelelse eller far at vide, at den registreredes egen digitale
meddelelser er sendt til en forkert modtager, nedjusteres til mindre sandsynligt (nr. 2), mens konse-
kvenserne nedjusteres til betydelige (nr. 3). Baggrunden for denne sandsynlighedsvurdering er, at
denne efter Digitaliseringsstyrelsens opfattelse alene kan nedsaettes til usandsynlig, safremt afsen-
derne fglger Digitaliseringsstyrelsens anbefalinger. Konsekvens kan reduceres, da det er muligt at fa
hjeelp mod muligt identitetstyveri eller optagelse af 1an. Safremt afsenderne vaelger alene implemen-
tere den ene af foranstaltningen, kan sandsynligheden kun nedseettes til mindre sandsynligt. Dette
geelder isaer, hvis der ikke implementeres modtagervalidering. Samlet betyder dette, at den samlede
vurdering af residualrisikoen er medium.
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4.2.2 Risiko nr. 2: En masseforsendelse sendes til forkerte modtagere
Vurdering af risikoen

Offentlige afsendere kan - ligesom i dag - ogsa fremover sende en meddelelser med identisk indhold
til mange borgere/virksomheder pa én gang ved en sakaldt masseforsendelse. Det samme kan i prin-
cippet gare sig geeldende for juridiske enheder, f.eks. hvis disse har et kundeforhold til flere af landets
kommuner.

Ligesom ved enkeltforsendelser til navngivhe modtagere kan en masseforsendelse sendes til forkerte
modtagere. Digital Post-lgsningen (it-systemet) kan heller ikke ved masseforsendelser i sig selv sende
meddelelser til andre modtagere, end dem systemet far besked pa. Digitaliseringsstyrelsen vil derfor
handle som databehandler i tilfeelde af, at en masseforsendelse sendes til forkerte modtagere.

Sandsynligheden for, at en masseforsendelse af digitale meddelelser sendes til forkerte modtagere,
vurderes som moderat sandsynligt (nr. 3). Dette skyldes, at der erfaringsmaessigt - iseer nar der sen-
des mange generiske breve til en stor maengde registrerede - ma forventes at ske fejlforsendelser af
disse. Fremsendelse af en masseforsendelse til forkerte modtagere kan ske, hvis der dannes f.eks.
flere lister over modtagere og meddelelser sendes til den forkerte liste, dvs. hvor et udtreek er specifi-
ceret forkert sa forkerte modtagere indgar i en liste, der efterfalgende sendes meddelelser til.

Det er videre Digitaliseringsstyrelsens vurdering, at konsekvenserne forbundet med, at en massefor-
sendelse af digitale meddelelser sendes til forkerte modtagere, for de registreredes rettigheder og
frinedsrettigheder vil veere betydelige (nr. 3), idet masseforsendelser som klar hovedregel ikke vil in-
deholde fglsomme personoplysninger, men omvendt godt kan indeholde fortrolige oplysninger. Dertil
kommer, at de registrerede i de fleste tilfeelde som udgangspunkt vil veere i stand til at overvinde
denne type konsekvenser med fa vanskeligheder, f.eks. ved at tage telefonisk kontakt til afsender-
myndigheden, safremt de undrer sig over meddelelsen.

Pa baggrund af vurderingen af sandsynligheden og konsekvensen er den samlede vurdering af risi-
koen hgj.

Foranstaltninger til at handtere risikoen

Grundlaeggende er der ikke forskel pa behandlingen af enkelt- og masseforsendelser. Det bemeerkes
indledningsvis, at Digitaliseringsstyrelsen i forbindelse med masseforsendelser alene handler som da-
tabehandler for de offentlige afsendere eller virksomhederne. Fejl i it-systemet kan ogsa forekomme,
jf. risiko nr. 1.

Digitaliseringsstyrelsen informerer generelt de dataansvarlige om, at de skal veere opmaerksomme pa
korrekt angivelse af, hvem der skal modtage en meddelelser. Digital Post-lgsningen afleverer automa-
tisk meddelelsen til den angivhe modtager. Hvis den angivnhe modtager ikke er identisk med den til-
sigtede modtager, pahviler dette ansvar afsenderen. Dette kan ikke Igses i selve Digital Post-lgsnin-
gen, men skal i stedet for handteres i afsenderens afsendersystem, f.eks. ved at indbygge en valide-
ring af de indtastede oplysninger. Digitaliseringsstyrelsen anbefaler derfor, at afsenderne implemen-
terer en sadan funktionalitet i deres afsendersystemer med henblik pa at nedbringe sandsynligheden
for den identificerede risiko.
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Digitaliseringsstyrelsen ggr afsenderne bekendte med dette bilag, herunder anbefalingen om imple-
mentering af en validering af de indtastede oplysninger, i forbindelse med tilslutning til Digital Post-
lgsningen eller - ved allerede tilsluttede afsendere - ved fremsendelse af information om denne risiko
og de identificerede mitigerende foranstaltninger.

Safremt der fgrst er sket en fejiforsendelse af en masseforsendelse, har den offentlige afsender mu-
lighed for at tilbagekalde masseforsendelsen, for valgrdato nas. Hvis der ikke er angivet en valgrdato,
og meddelelsen dermed afleveres med det samme, vil afsenderen ikke kunne tilbagekalde meddelel-
sen. Derudover vil den registrerede have mulighed for at kontakte Digitaliseringsstyrelsen eller styrel-
sens hotline om identitetstyveri med henblik pa at imgdega eventuelle konsekvenser forbundet med
forkert forsendelse af meddelelser. Disse vil saledes i et vist omfang med relativt fa vanskeligheder
kunne overvindes af den registrerede.

Digitaliseringsstyrelsen er allerede i dag bekendt med problemstillingen om, at masseforsendelser af
digitale meddelelser sendes til forkerte modtagere.

Der sker i Digital Post en validering af meddelelsen med henblik pa kontrol af, om de indtastede per-
sonnumre eller CVR-numre er oprettet som modtagere i Digital Post. Der tjekkes ogsa her for fritagel-
sesstatus, herunder om der skal ske fremsendelse af meddelelsen via fysisk post. Nar alle kontroller
er sket, vil meddelelsen blive sendt til modtagers digitale postkasse.

P& baggrund af de beskrevne foranstaltninger vurderes det, at sandsynligheden for, at en massefor-
sendelse af digitale meddelelser sendes til forkerte modtagere, nedjusteres til usandsynligt (nr. 1)
eller mindre sandsynligt (nr. 2), mens konsekvenserne forbliver betydelige (nr. 3). Baggrunden for
denne sandsynlighedsvurdering er, at denne efter Digitaliseringsstyrelsens opfattelse alene kan ned-
saettes til usandsynlig, safremt afsenderne fglger Digitaliseringsstyrelsens anbefaling. Den samlede
vurdering af residualrisikoen er pa den baggrund /av-medium.

4.2.3 Risiko nr. 3: Uvedkommendes adgang til virksomheders digitale
postkasser

Vurdering af risikoen

Digitaliseringsstyrelsen vil som databehandler opbevare meddelelser pa vegne af private juridiske en-

heder, jf. § 2 a, stk. 4 i lov om Digital Post. Disse meddelelser kan eksempelvis indeholde oplysninger

om medarbejdere, kunder o.lign. Disse meddelelser kan endvidere bade indeholde fglsomme og for-

trolige personoplysninger.

Sandsynligheden for, at uvedkommende skaffer sig adgang til en virksomheds postkasse, vurderes
som mindre sandsynligt (nr. 2). Dette skyldes pa den ene side, at Digital Post i sin opbygning er ind-
rettet saledes, at det ved "brute force” er saerdeles vanskeligt uberettiget at skaffe sig adgang til hele
postkasser, og pa den anden side at menneskelige fejl, sdsom fejl i bruger- og rettighedsstyring og
vedligeholdelse af adgang og rettigheder, erfaringsmaessigt kan indebeere, at uvedkommende der ikke
har faet tilladelse til adgang, far adgang til digitale postkasser.

Det er videre Digitaliseringsstyrelsens vurdering, at konsekvenserne forbundet med, at uvedkom-
mende far adgang til en virksomheds digitale postkasse, for de registreredes rettigheder og friheds-
rettigheder vil veere kritiske (nr. 4), idet der kan veere tale om visse typer af fglsomme personoplysnin-
ger, sasom helbredsoplysninger, ligesom uvedkommendes adgang til visse almindelige oplysninger
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kan have betydelige konsekvenser, f.eks. hvis der er tale om en registreret persons beskyttede
adresse eller telefonnummer. Dertil kommer, at disse typer af konsekvenser kan veere vanskelige for
den registrerede selv at overvinde, safremt den uvedkommende misbruger oplysninger, som denne
har skaffet sig adgang til.

P& baggrund af vurderingen af sandsynligheden og konsekvensen er den samlede vurdering af risi-
koen hgyj.

Foranstaltninger til at handtere risikoen
Digital Post-lgsningen er opbygget efter principperne om databeskyttelse gennem design og databe-
skyttelse gennem standardindstillinger.

Det indebeerer, at der i Digital Post-lgsningen er indbygget en reekke tekniske foranstaltninger til at
imgdega udefrakommendes angreb imod Digital Post-lgsningen, ligesom der er udfgrt en penetrati-
onstest, og efter idriftsaettelse arligt udfares en penetrationstest samt foretages opfelgning pa risiko-
vurderinger og revision af databehandlere.

Samlet set har Digitaliseringsstyrelsen implementeret fglgende tekniske og organisatoriske tiltag i Di-

gital Post-lgsningen til at imgdega risikoen:
- Detaljeret brugerstyring, saledes at der sikres least-privilege adgang

- Anvendelse af personlige brugere pa alle niveauer
- Steerk kryptering omkring alle komponenter
- Lgbende gennemgang af rettigheder
- Politikker for handtering og kopiering af data i Digital Post-lgsningen
- Logning af dataanvendelse med henblik pa sikring af detaljeret revisionsspor til at klar-
leegge al anvendelse af data i Digital Post-lgsningen
- Antivirus- og anti-malware pa alle servere
- Anti-virus og anti-malware pa computere
- Anti-phishing filtre ved modtagelse af mails samt ved handtering af alle links i mails
- Jump-servere til at tilga alle miljger i Digital Post-lgsningen
- Lebende gennemgang af sarbarheder af den centrale sikkerhedsansvarlige og den Digital
Post-specifikke sikkerhedsansvarlige
- Lebende patching i henhold til patch management-politikken
- Baselining for sikring af komponenter
- Hgj netveerkssikkerhed i driftsmiljger, hvor den samlede Igsning er isoleret i eget netveerk
- Adgang til API'er begreenses via API-whitelisting
- Overvagning af netveerk og sikkerhedslogs
- Retningslinjer hos de dataansvarlig for tildeling og tilbagekaldelse af adgange

Derudover anbefaler Digitaliseringsstyrelsen, at de dataansvarlige virksomheder gennem interne pro-
cedurer, retningslinjer el.lign. kleeder medarbejdere pa til at sikre imod, at uvedkommende pga. men-
neskelige fejl far adgang til virksomhedernes digitale postkasser.

Pa baggrund af de beskrevne foranstaltninger vurderes det, at sandsynligheden for, at der vil ske et
fortrolighedstab i Digital Post-lgsningen, nedjusteres til usandsynligt(nr. 1), forudsat at de dataansvar-
lige virksomheder implementerer ovennaevnte anbefaling. Safremt anbefalingen ikke fglges, kan
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sandsynligheden alene nedjusteres til mindre sandsynligt (nr. 2). Konsekvenserne forbliver den
samme Aritisk (nr. 4). Det betyder, at den samlede vurdering af residualrisikoen er medium-hgj.

4.2.4 Risiko nr. 4: Hgj organisatorisk, teknisk og juridisk kompleksitet

Vurdering af risikoen

Digital Post-lgsningen bestar af et centralt it-system, som er integreret med en lang reekke andre pri-
vate og offentlige it-systemer. Tilsvarende er organiseringen omkring Digital Post-lgsningen praeget af
en reekke forskellige dataansvarlige, heriblandt Digitaliseringsstyrelsen og de offentlige afsendere, pri-
vate juridiske enheder samt offentlige og kommercielle visningsklienter, herunder borger.dk, Virk,
mit.dk og e-Boks, samt flere databehandlere og underdatabehandlere, f.eks. Netcompany. Der bestar
saledes en betydelig kompleksitet omkring den tekniske og organisatoriske handtering af Digital Post.
Som konsekvens heraf indebaerer behandlingen tillige en veesentlig juridisk kompleksitet vedrgrende
rollefordelingen og hver aktgrs forpligtelser ift. de registrerede.

Samlet set kan den hgje organisatoriske, tekniske og juridiske kompleksitet betyde, at behandlingen
af personoplysninger i og omkring Digital Post-lgsningen kan veere vanskelig for de registrerede at fa
indsigt i og forholde sig til. Dette ma antages iseer at komme til at gare sig geeldende i forholdet mellem
Digitaliseringsstyrelsen, de offentlige afsendere og de private juridiske enheder samt i forholdet mel-
lem visningsklienterne, savel de offentlige som de kommercielle visningsklienter.

Den hgje organisatoriske, tekniske og juridiske kompleksitet kan for de registrerede (og andre udefra-
kommende) veere kompliceret at overskue og forholde sig til. Dette geelder iseer rollefordelingen imel-
lem aktgrerne, som f.eks. har betydning for de registrerede, nar disse vil gare brug af deres rettigheder
efter databeskyttelsesforordningen. Derudover kan kompleksitetsniveauet veere en udfordring i for-
bindelse med fastleeggelsen af, hvilke aktgrer der har ansvaret for f.eks. sikkerhedstiltag o.lign. i og
omkring Digital Post-lgsningen.

Sandsynligheden for det hgje kompleksitetsniveau farer til, at de registrerede ikke kan overskue be-
handlingen af deres personoplysninger, eller at de involverede aktgrer grundet misforstaelser om rolle-
og opgavefordeling ikke far iveerksat nadvendige databeskyttelsesretlige tiltag, vurderes til at veere
moderat sandsynligt (nr. 3). Dette skyldes dels, at det tekniske og organisatoriske setup omkring Di-
gital Post-lgsningen er saerdeles kompliceret, dels at der er tale om et kompliceret juridisk, herunder
databeskyttelsesretligt, setup, som er vanskeligt at formidle og forklare pa en letforstaelig made.

Det er Digitaliseringsstyrelsens vurdering, at konsekvenserne forbundet med det hgje kompleksitets-
niveau vil veere betydelige (nr. 3). | det omfang det hgje kompleksitetsniveau har konsekvenser for de
registrerede, vil disse kunne overvindes med en vis indsats fra de registrerede, enten ved at kontakte
Digitaliseringsstyrelsen, den offentlige afsender eller en af visningsklientudbyderne, f.eks. borger.dk.
Tilsvarende vil veere tilfeeldet internt i forholdet mellem aktgrerne.

Pa baggrund af vurderingen af sandsynligheden og konsekvenserne er den samlede vurdering af risi-
koen derfor hgy.

Foranstaltninger til at handtere risikoen

Digitaliseringsstyrelsen har for at imgdega den hgje organisatoriske, tekniske og juridiske kompleksi-
tet omkring Digital Post-lgsningen iveerksat kommunikation rettet mod de registrerede, saledes at
disse i videst muligt omfang kleedes pa til at bruge den nye Digital Post-lgsning samt far mest mulig
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indsigt i de forskellige myndigheders og virksomheders roller ved brug af Digital Post-lgsningen. Disse
informationer vedrgrer iseer selve Digital Post-lgsningen og Digitaliseringsstyrelsens rolle heri.

Derudover kan de registrerede finde den relevante information pa Digitaliseringsstyrelsens hjemme-
side, pa borger.dk, pa Virk og hos Det Samlede Supporttilbud, hvis de registrerede personer oplever
problemer ved brug af Digital Post-lgsningen. | forbindelse med introduktion af nye funktionaliteter i
Digital Post-lgsningen, vil Digitaliseringsstyrelsen altid sikre at beskrive behandlingen herunder data-
ansvarskonstruktionen for at sikre, at brugerne har indsigt i konstruktionen.

Digitaliseringsstyrelsen anbefaler i forleengelse heraf, at de dataansvarlige i hvert fald i det omfang
disse foretager behandling af personoplysninger i Digital Post, som vaesentligt adskiller sig fra almin-
delig fremsendelse af "dagligdags post”, tillige iveerkseetter tiltag til i forngdent omfang at informere
de registrerede herom, f.eks. hvis meddelelser opbevares i Digital Post eller i forbindelse med dom-
stolenes forkyndelser. Der kan eksempelvis veere tale om, at de dataansvarlige pa egen hand infor-
merer de registrerede om behandlingen af personoplysninger i Digital Post, herunder om bade den
dataansvarliges og andre aktarers rolle i den forbindelse. Dette kan eventuelt indarbejdes i de data-
ansvarliges almindelige underretninger til de registrerede efter databeskyttelsesforordningens artikel
13 og 14.

Pa baggrund af de beskrevne foranstaltninger er det Digitaliseringsstyrelsens vurdering, at sandsyn-
ligheden for, at de registrerede ikke vil kunne overskue kompleksiteten omkring Digital Post-lgsningen,
kan nedjusteres til mindre sandsynligt (nr. 2), mens konsekvenserne kan nedjusteres til begraensede
(nr. 2), idet eventuelle udfordringer kan lgses ved kontakt til Det Samlede Supporttilbud eller Digitali-
seringsstyrelsen. Dette indebeerer sammenfattende, at den samlede vurdering af residualrisikoen er
medium.

4.2.5 Risiko nr. 5: Fejl i modtagersystemet hos offentlige afsendere

Vurdering af risikoen

Nar en borger, myndighed eller virksomhed sender en meddelelse via Digital Post-lgsningen, kan der
opsta en situation, hvor myndigheden, der skal modtage meddelelsen, har et modtagesystem, der
fejler. Digital Post-lasningen vil flere gange forsgge at genfremsende meddelelsen. Safremt myndighe-
dens system fortsat fejler, vil meddelelsen efter 7 dage blive gjort tilgeengelig pa virk.dk, hvor den
offentlige afsender kan leese den pageeldende meddelelse. Dette gares for at sikre, at meddelelsen
kan tilgas af myndigheden, selv hvis myndighedens system er fejlbeheeftet efter laengere tid.

Sandsynligheden for ovenstaende risiko, og at meddelelsen dermed ikke leveres (rettidigt), vurderes
at veere forventet (nr. 4). Dette er baseret pa, at det er konstateret, at heendelsen forekommer og er
forekommet.

Det vurderes, at konsekvenserne forbundet med fejl i modtagesystemet hos den offentlige afsender,
vurderes at veere betydelige (nr. 3). Som en konsekvens heraf kan den offentlige modtager overse
meddelelser fra den registrerende, hvilket kan indebeaere en risiko for et (rets)tab hos den registrerede,
f.eks. som fglge af at en frist overskrides.

P& baggrund af vurderingen af sandsynligheden og konsekvensen er den samlede vurdering af risi-
koen hgj.
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Foranstaltninger til at handtere risikoen

Det primeere formal med Digital Post-lgsningen er at sikre, at posten sikkert bliver leveret til rette
modtager. For at imgdega risiko for fejl i modtagesystemerne hos de offentlige afsendere, vil medde-
lelserne blive sendt til den sakaldte Virk-postkasse i Digital Post-lgsningen.

For at sikre at meddelelserne bliver leveret og dermed imadega den beskrevne risiko, er der udviklet
et sakaldt gensendelsesflow, der skal sikre, at modtagere med modtagesystemer far deres meddelel-
ser.

Gensendelsesflowet bestar i, at et modtagesystem vil blive deaktiveret, hvis der i en periode pa 7 dage
ikke modtages en positiv forretningskvittering fra modtagesystemet efter gensendelsesforsgg, der fo-
retages fra Digital Post-lasningen til modtagesystemet. P4 dag 7 vil en meddelelse blive fremsendt til
primeermodtagesystemet, hvis en meddelelse fortsat ikke kan gensendes til modtagesystemet. Sa-
fremt primaermodtagesystemet ogsa fejler, vil de bergrte meddelelser blive sendt til Virk-postkassen.
Hvis en meddelelse fejler, vil kontaktpersonen for det fejlet modtagesystem blive kontaktet, inden
meddelelsen bliver fremsendt til primaermodtagesystemet eller til Virk-postkassen. Modtagesystemet
vil fgrst blive deaktiveret, nar alle forsgg pa fremsendelse fejler.

Returnerer modtagesystemet en negativ forretningskvittering, der angiver, at meddelelsen indeholder
virus, deaktiveres modtagesystemet ikke, men Digital Post-lgsningen stopper gensendelsesflowet. Fejl
i modtagesystemet vil altid afhjeelpes af gensendelsesflowet, da meddelelserne ikke lases i syste-
merne, men de bliver gjort tilgeengelige i Virk-postkassen. Der er derfor implementeret effektive foran-
staltninger med henblik pa at imgdega fejl i modtagesystemerne.

En meddelelse anses for at vaere kommet frem, nar denne er tilgaengelig for adressaten i Digital Post-
lgsningen, samt veere afsendt af den afgivne afsender, jf. § 10 i lov om Digital Post. Borgeren er ikke
ansvarlig for eventuelle tekniske eller praktiske problemer el.lign. hos den offentlige afsender.

P& baggrund af de beskrevne foranstaltninger er det Digitaliseringsstyrelsens vurdering, at sandsyn-
ligheden kan nedjusteres til mindre sandsynligt (nr. 2), mens konsekvenserne kan nedjusteret til be-
greensede konsekvenser (nr. 2). Det skyldes at man i haendelsesloggen altid vil kunne spore, hvornar
en meddelelse er blevet sendt. Det vil sige at selvom en offentlig myndighed har overset en medde-
lelse, fordi den pga. en fejl kun ligger pa virk.dk, vil borgeren eller virksomheden, som har afsendt
meddelelsen altid kunne pavise, at meddelelsen er sendt herunder hvornar den er afsendt. Nar en
borger har trykket send pa en meddelelse, vil meddelelsen veere modtaget i myndighedens system
uanset hvor den ligger. Fejl i modtagesystemet vil derfor ikke have nogen konsekvens for den borger,
der f.eks. forsgger at overholde en frist i en sag. Dette indebaerer sammenfattende, at den samlede
vurdering af residualrisikoen er medium.

4.2.6 Risiko nr. 6: Dataansvarskonstruktionen ved fejl i levering af
meddelelser

Vurdering af risikoen

Det falger af § 2 a i lov om Digital Post fra offentlige afsendere, at offentlige afsendere er dataansvar-

lige for indholdet af de meddelelser, som de sender via Digital Post, mens Digitaliseringsstyrelsen er

databehandler for offentlige afsenderes forsendelse af meddelelser. | forhold til de juridiske enheder

vil Digitaliseringsstyrelsen veere databehandler for virksomheders forsendelse og opbevaring af med-

delelser i postlgsningen. Dette er afspejlet i § 2 a, stk. 4 i lov om Digital Post.
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Offentlige afsendere er palagt et modtagesystem, hvilket indebzerer, at opbevaringen af meddelelser
sker hos de offentlige afsendere eller modtagere af digital post og ikke i selve Digital Post-lgsningens.
Digitaliseringsstyrelsen er derfor ikke databehandler for opbevaringen. Digitaliseringsstyrelsen kan
ikke inden for rammerne af lov om Digital Post opbevare posten for de offentlige afsendere.

Nar der sker fejl i modtagesystemer hos offentlige afsendere, saledes at meddelelser ikke kan leveres,
vil meddelelsen blive liggende i selve Digital Post-lasningen, som Digitaliseringsstyrelsen er dataan-
svarlig for. | denne situation kan der saledes opsta tvivl om de offentlige afsenderes/modtageres da-
taansvar og dermed Digitaliseringsstyrelsens databeskyttelsesretlige rolle og dermed, hvem der vare-
tager forpligtelserne efter databeskyttelsesforordningen og databeskyttelsesloven.

Sandsynligheden for, at der sker fejl i modtagesystemer, og at dette farer til, at involverede aktarer
grundet misforstaelse om rolle- og opgavefordeling ikke far iveerksat ngdvendige databeskyttelsesret-
lige tiltag, vurderes til at vaere forventet (nr. 4). Dette er baseret pa, at Digitaliseringsstyrelsen, i lov og
bekendtgarelserne om Digital Post, ikke er angivet som databehandler for opbevaringen af offentlige
myndigheders meddelelser, nar der sker fejl i modtagesystemer. Der har erfaringsmeessigt tidligere
veeret fejl i modtagesystemer, hvorfor denne manglende praecisering i reglerne vil resultere i misfor-
staelser om rolle- og opgavefordelingen.

Det er Digitaliseringsstyrelsens vurdering, at konsekvenserne forbundet med fejl i modtagesystemer
vil veere betydelige (nr. 3). Risikoen er ikke inddraget i vurderingen af dataansvarskonstruktionen i
Digital Post, hvorfor dette kan resultere i konsekvenser for de registrerede ved udgvelse af deres ret-
tigheder, handtering af sikkerhedsbrud mv., da de involverede aktgrer grundet misforstaelse om da-
taansvarskonstruktionen ikke far iveerksat ngdvendige databeskyttelsesretlige tiltag.

P& baggrund af vurderingen af sandsynligheden og konsekvenserne er den samlede vurdering af risi-
koen derfor hgj.

Foranstaltninger til at handtere risikoen

Det vurderes, at Digitaliseringsstyrelsen i situationer, hvor der sker fejl i modtagesystemer, vil veere
databehandler for opbevaring offentlige afsenderes post, da posten bliver opbevaret i Igsningen, indtil
der sker fremsendelse til modtagesystemet eller Virk-postkassen.

Digitaliseringsstyrelsen er ved at kontakte offentlige afsendere, som ikke har etableret indfgrt et mod-
tagesystem. De pageeldende myndigheder vil fa mulighed for at etablere et modtagesystem inde for
neermere angiven frist. @nsker en eller flere af de pageeldende myndigheder ikke at indfgre et modta-
gesystem, vil de pagaeldende blive aendret til at vaere juridisk enhed og dermed udelukket fra et veere
offentlig afsender.

Dette er ikke taget i betragtning i lov om Digital Post eller Digital Post-bekendtgarelsen4, og der fore-
ligger derfor ikke en fyldestgagrende beskrivelse af dataansvarskonstruktionen. Forholdet bgr beskri-
ves i regelsaettet, sdledes at Digitaliseringsstyrelsen i tilfeelde, hvor der sker fejl i modtagesystemet,

3 Lovforslag som fremsat nr. 47 den 8. oktober 2020 om aendring af lov om Digital Post fra offentlige afsendere, afsnit 3.1
4 Bekendtggrelse nr. 2019 af 29. oktober 2021 om ansvar, opgaver og tilsyn i forbindelse med behandlingen af personoplysninger i forbindelse
med forsendelse af digital post fra offentlige afsendere
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fungerer som databehandler i forhold til opbevaringen af posten. Preeciseringen af rolle- og ansvars-
fordelingen i loven og bekendtggrelsen vil forhindre risiko for misforstaelse mellem de forskellige ak-
torer.

P4 baggrund af de beskrevne foranstaltninger er det Digitaliseringsstyrelsens vurdering, at sandsyn-
ligheden kan nedjusteres til mindre sandsynligt (nr. 2). Digitaliseringsstyrelsen er i forvejen databe-
handler for juridiske enheder for sa vidt angar opbevaring af meddelelser, jf. § 2 a, stk. 4 i lov om
Digital Post. Digitaliseringsstyrelsen er derfor vant til handteringen af meddelelser som databehandler.
Indtil problematikken er lgst og samtlige offentlige myndigheder enten har indfgrt et modtagesystem
eller er ophgrt med at veere offentlig afsender, vil Digitaliseringsstyrelsen manuelt handtere alle hen-
vendelser fra registrerede og/eller i samarbejde med den pageeldende myndighed med henblik pa at
sikre, at den registrerede i overgangsperioden ogsa er sikret under databeskyttelsesretsreglerne i
overgangsperioden. Konsekvenserne kan derfor nedjusteres til begraensede (nr. 2), idet eventuelle
udfordringer, der alligevel kan opsta for den registrerede, kan Igses ved kontakt til Det Samlede Sup-
porttilbud eller Digitaliseringsstyrelsen. Dette indebaerer sammenfattende, at den samlede vurdering
af residualrisikoen er medjum.

4.2.7 Risiko nr. 7: Leese- og skriveadgang

Vurdering af risiko

Digital Post-lgsningen indeholder en funktionalitet kaldet "leese- og skriveadgang”. Leese- og skrivead-
gangen indebeaerer, at en borger (postkasseejeren) kan tildele en anden fysisk eller juridisk person
adgang (adgangshaver) til bl.a. at leese, skrive, besvare og videresende post til offentlige myndigheder
pa vegne af postkasseejeren. Funktionaliteten kan ses som en udvidelse af laeseadgang, der bl.a. ggr
det muligt skrive pa vegne af postkasseejer. Nar en adgangshaver anvender laese- og skriveadgang til
f.eks. at sende en besked til en myndighed pa vegne af en borger, vil postkasseejeren std som afsen-
der af beskeden, men det vil fremga af beskeden, at beskeden er skrevet af en adgangshaver og ikke
borgeren selv.

Til disse meddelelser, der er skrevet pa vegne af borgeren, er der tilknyttet oplysninger om adgangs-
haver, saledes at den offentlige myndighed som modtager kan se, at meddelelsen er sendt af en
anden end postkasseejeren. Nar adgangshaver er en fysisk person, vil den offentlige afsender kunne
tilgd navn og personnummer pa ejeren af postkassen savel som adgangshaveren af metadata. Navn
og de farste seks cifre i adgangshaverens personnummer (fgdselsdato) vil fremga af de tilknyttede
oplysninger til meddelelsen (MeMo metadata), som adgangshaver teknisk kan fremsgge, hvorimod
der i selve meddelelsen udelukkende fremgar navn pa adgangshaver. Nar adgangshaveren er en juri-
disk person, vil navnet pa virksomheden og CVR-nummer fremga. De offentlige myndigheders syste-
mer er dermed i stand til at identificere adgangshaver.

Lagsningen indebeerer, at meddelelser sendt af adgangshaver gemmes i borgerens "Sendt post”-
mappe og vil indeholde navn pa adgangshaver, der har sendt meddelelserne. Hvis der er flere adgang-
shavere tilknyttet en borgers postkasse, er der derfor en risiko for, at andre end postkasseejeren og
adgangshaveren selv, altsa andre adgangshavere, far adgang til adgangshaveres oplysninger. Der kan
kun opnas adgang til en adgangshavers navn safremt adgangshaveren har fremsendt en meddelelse
pa vegne af postkasseejeren.

Sandsynligheden for, at andre adgangshavere, far adgang til en adgangshavers navn og fgdselsdato,
vurderes som moderat sandsynligt (nr. 3).
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Det er Digitaliseringsstyrelsens vurdering, at konsekvenserne forbundet med, at andre adgangshavere
far adgang til adgangshaveres navn og fadselsdato, vil vaere ubetydelige konsekvenser (nr. 1), da der
er tale om personer, der har en relation eller pa anden made har en funktion som en betroet rolle til
postkasseejeren. Der leegges i den forbindelse vaegt pa, at der vil veere tale om tab af fortrolighed pa
en begraenset maengde almindelige, ikke-falsomme personoplysninger i form af navn. Fgdselsdato
kan endvidere alene teknisk fremsgges. Dertil kommer, at det er afgreenset, hvilke personer der kan
fa adgang (kun nye adgangshavere til postkassen).

P& baggrund af vurderingen af sandsynligheden og konsekvensen er den samlede vurdering af risi-
koen /av.

Foranstaltninger til handtering af risiko

Alle handlinger der foretages i en postkasse, registreres i en log. | loggen er det muligt at se, hvem der
har foretaget handlinger pa vegne af en postkasseejer. Dette sikrer en gennemsigtighed i de handlin-
ger, som en adgangshaver foretager i postkassen, i forhold til andre mulige adgangshavere.

Det vil veere muligt for de adgangshavere, der har adgang til samme postkasse, at se andre adgang-
shaveres navn i "Sendt-post”-mappe, hvilket begreenser eksponeringen til fa parter. Offentlige afsen-
dere vil kunne se det fulde personnummer og navn pa adgangshaveren.

Det er sdledes alene offentlige myndigheder, der vil f4 adgang til adgangshaverens fulde personnum-
mer. Offentlige myndigheder har hjemmel til at behandle oplysninger om personnummer med henblik
pa entydig identifikation efter databeskyttelseslovens § 11, stk. 2, hvilket er ngdvendigt for at kunne
regulere funktionaliteten, leese- og skriveadgang.

Digitaliseringsstyrelsen oplyser adgangshaveren ved oprettelsen af laese- og skriveadgangen, at det
er muligt at tilga navn pa de andre adgangshavere, hvis der er flere adgangshavere tilknyttet en post-
kasse.

P& baggrund af de beskrevne foranstaltninger er det Digitaliseringsstyrelsens vurdering, at sandsyn-
ligheden kan nedjusteres til usandsynligt (nr. 1), mens konsekvenserne ogsa kan bevares til det ube-
tydelige (nr. 1), da der ikke gives adgang til oplysninger om det fulde personnummer til andre end
offentlige modtagere af meddelelser. Dette indebaerer sammenfattende, at den samlede vurdering af
residualrisikoen er /av.

4.2.8 Risiko nr. 8: Dataophobning for ophgrte virksomheder

Vurdering af risikoen

For sa vidt angar virksomheder fremgar det af § 12, stk. 2 i ansvarsbekendtggrelsen vedrgrende juri-
diske enheder5, at virksomhederne har rade- og ejendomsret over modtagne digitale meddelelser,
hvilket medfgrer at Digitaliseringsstyrelsen ikke har mulighed for eller kompetence til at slette med-
delelserne. Personoplysningerne der indgar i selve meddelelserne opbevares i kontaktregistret og op-
bevaringskomponenten i en periode pa 10 ar efter ophgr af virksomhed.

5 Bekendtggrelse nr. 2020 af 29. oktober 2021 om ansvar, opgaver og tilsyn i forbindelse med behandlingen af personoplysninger indeholdt i
meddelelser og opbevaring heraf i juridiske enheders digitale postkasse
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Nar den dataansvarlige virksomhed ophgrer, vil den ophgrte virksomhed som udgangspunkt ikke
kunne varetage de registreredes rettigheder. Der vil potentielt ske dataophobning af personoplysnin-
ger i Digital Post-lgsningen, hvor alle kategorier af personoplysninger kan indgd. Derneest opstar en
risiko i forhold til rAde- og ejendomsretten over modtagne digitale meddelelser, da den dataansvarli-
ges rolles kan fremsta uklar.

Ophgr af virksomheder vil grundleeggende enten ske ved konkurs/tvangsauktion, salg eller lukning.
Ved afsigelse af konkursdekretet, indtreeder kurator i skyldnerens (hidtidige ledelses) sted. Kurator
skal ved udfgrelsen af sit hverv bl.a. varetage boets interesser, herunder sikre boets aktiver og fore-
tage de forngdne skridt til veern mod uberettigede dispositioner over aktiverne samt repraesentere
boet i enhver henseende, jf. § 110, stk. 1 i konkurslovens. Ved sikring af boets aktiver forstas bade
fysiske og digitale aktiver, som kan indeholde data, herunder personoplysninger, af relevans for kon-
kursboet. Kurator bliver ved overtagelse af konkursboet dataansvarlig, jf. artikel 4, nr. 7 i databeskyt-
telsesforordningen, for behandling af personoplysninger i konkursboet, idet kurator bestemmer formal
og afgar med hvilke hjeelpemidler, der ma foretages behandling af personoplysninger i forbindelse
med bobehandlingen. Ved virksomhedens ophgr som falge af konkurs vil radigheds- og ejendomsret-
ten over de modtagne digitale meddelelser overga til kurator.

Ved salg af en virksomhed antages det, at rade- og ejendomsret over modtagne digitale meddelelser
vil overga til kaber af virksomheden. Som udgangspunkt vil kgber treede i seelgers sted, hvorfor kebe-
ren ved overtagelse af virksomheden bliver dataansvarlig, jf. artikel 4, nr. 7 i databeskyttelsesforord-
ningen, for behandling af personoplysninger i virksomheden.

Ved lukning af en virksomhed skal den senest fungerende ledelse sikre, at regnskabsmateriale fortsat
opbevares i overensstemmelse med bogfgringslovens regler, jf. § 14 i bogfaringsloven. Virksomheden
skal i forbindelse med lukningen ogsa fortsat overholde databeskyttelsesreglerne, herunder tage stil-
ling til princippet om opbevaringsbegraensning i henhold til § 5, stk. 1, litra e i databeskyttelsesforord-
ningen, for at vurdere, om der stadig er et sagligt formal med opbevaring af oplysninger efter virksom-
hedens ophgr. Det er endvidere preeciseret i artikel 28, stk. 3, litra g i databeskyttelsesforordningen,
at databehandleren enten skal slette eller alternativt tilbagelevere alle personoplysninger til den da-
taansvarlige, efter at behandlingen er ophgrt. Endvidere skal der foreligge en instruks til at slette ek-
sisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring
af personoplysninger. Af denne grund er det ligeledes af vaesentlig betydning at praecisere instruksen
for sletning i regelseettet, herunder i relation til virksomheders ophgr og den deraf fglgende ophgr af
behandlingsaktiviteter. Som beskrevet ovenfor kan der veere flere lovgivningsmeessige forpligtelser,
som virksomheden skal overholde i forbindelse med lukningen. Virksomhedens ophgr vil som ud-
gangspunkt kreeve en underretning af de registrerede (f.eks. eventuelle kunder og samarbejdspart-
nere), hvorefter de registrerede far mulighed for at varetage deres interesser.

Der foreligger en risiko for, at virksomhederne i forbindelse med ophgr, ikke henter deres post ned og
foretager sletning i postkasserne. Det bemeerkes i forleengelse heraf, at virksomheder i forbindelse
med ophgar vil blive gjort opmaerksomme pa, at de forud for ophgret af virksomheden bgr slette eller
hente post i deres digitale postkasser. Digitaliseringsstyrelsen ma kun slette, safremt der foreligger
en instruks fra de dataansvarlige virksomheder, da Digitaliseringsstyrelsen som databehandler alene
ma handle efter dokumenteret instruks fra den dataansvarlige, jf. artikel 28, stk. 3, litra a i databe-
skyttelsesforordningen. Instruksen til sletning er ikke indskrevet i bekendtggrelsen. Digitaliseringssty-
relsens manglende hjemmel til at slette meddelelserne i inaktive virksomheders postkasser udgar
derfor en risiko for de registrerede i form af dataophobning som beskrevet ovenfor. Formalet med
Digital Post er overordnet at stille en digital postkasse til radighed, hvor bl.a. virksomheder kan opbe-
vare meddelelser, som er modtaget fra eller sendt til offentlige myndigheder. Virksomhedernes for-
pligtelser til at opbevare selskabsdokumenter, der vedrgrer selskabet ender ikke i forbindelse med, at
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en virksomhed lukker. | henhold til § 17 i selskabsloven® og § 15 c i erhvervsvirksomhedslovens’ er
virksomhedens ledelse forpligtet til at opbevare selskabsdokumenter pa betryggende vis i 5 ar. Her-
udover fremgar det af § 34 a, stk. 4 i skatteforvaltningsloven® at skattekrav (herunder deekningsafgift)
under visse omsteendigheder farst foraeldes efter 10 ar. Virksomhederne kan derfor lide et potentielt
gkonomisk eller retligt tab, hvis Digitaliseringsstyrelsen sletter dokumenter i Digital Post, som virksom-
heden ellers havde forventet at kunne finde i den digitale postkasse og derfor ikke har opbevaret
andre steder. Nar en virksomhed lukker, vil ejerne af virksomheden kunne fa adgang til virksomhe-
dens postkasse ved at fremlaegge en attest fra SKAT (et opharsbevis), som dokumenterer ejerforhol-
det til virksomheden.

Sandsynligheden for, at der vil ske dataophobning af personoplysninger grundet uklarhed om dataan-
svarskonstruktionen mellem Digitaliseringsstyrelsen og virksomheder og den manglende instruks til
Digitaliseringsstyrelse omkring sletning, er vurderet til forventet (nr. 4). Baggrunden for vurderingen
skyldes, at virksomheden ikke er opmaerksomme p4, at de er dataansvarlige og Digitaliseringsstyrel-
sen alene er databehandler efter virksomheden er lukket.

Konsekvenserne forbundet med dataophobning er for de registreredes rettigheder og frihedsrettighe-
der vurderet til at veere Aritiske (nr. 4). Vurderingen er begrundet i, at de registrerede vil blive pavirket
af, at der behandles personoplysninger om dem i laengere tid end ngdvendigt af hensyn til formalet
med behandlingen af personoplysningerne. Det er i den forbindelse veesentligt, at Digitaliseringssty-
relsen ikke er dataansvarlig for personoplysninger indeholdt i meddelelserne, hverken under forsen-
delse eller efter disse er kommet frem. Der er endvidere lagt vaegt pa, at de konsekvenser, som de
registrerede kan opleve, vil veere seerdeles vanskelige for de registrerede at overskue.

P& baggrund af vurderingen af sandsynligheden og konsekvensen er den samlede vurdering af risi-
koen hgj.

Foranstaltninger til at handtere risikoen

Digitaliseringsstyrelsen har igangsat et projekt for at fa indskrevet sletning ind i regelszettet i 2025,
saledes at der foreligger en instruks til at slette i overensstemmelse med databeskyttelsesforordnin-
gens artikel 28, stk. 3.

Det er vurderingen, at lukkede virksomheder har et behov for at have adgang til selskabsdokumenter
i den digitale postkasse i op til 10 ar efter virksomheden er lukket ned. | henhold til artikel 4, nr. 7 i
databeskyttelsesforordningen medfarer det, at den tidligere ledelse bliver dataansvarlig for den sel-
skabsdokumentation til brug for dette formal. Det er ogsa alene den tidligere ledelse, der kan fa ud-
stedt en ophgrsattest, som giver den pageeldende ret til adgang til den digitale postkasse. Safremt en
lukket virksomhed ikke gnsker, at opbevaringen skal ske i Digital Post, skal den pageeldende virksom-
hed instruere Digitaliseringsstyrelsen i at slette oplysningerne, jf. artikel 28, stk. 3 i databeskyttelses-
forordning. Den digitale postkasse vil dog blive slettet 10 ar efter virksomheden er lukket, da forael-
delsesfristen pa de krav, som lukkede virksomheder kan blive magdt med, ikke leengere eksisterer. Det
er fastlagt i lovgivningen, at virksomhederne har radigheds- og ejendomsret over modtagne digitale
meddelelser, hvorfor Digitaliseringsstyrelsen ikke kan tilleegges et afledt ansvar i tilfeelde af virksom-
hedens ophgr. De inaktive virksomheder, herunder eventuel kurator, vil veere forpligtet til at iagttage
de registreredes rettigheder i forbindelse med virksomhedens ophgr.

6 Lovbekendtggrelse nr. 1168 af 9. januar 2023 om aktie- og anpartsselskaber (herefter selskabsloven)
7 Lovbekendtgarelse nr. 249 af 2. januar 2021 om visse erhvervsdrivende virksomheder (herefter erhvervsvirksomhedsloven)
8 Lovbekendtggrelse nr. 1053 af 20. september 2024 Skatteforvaltningsloven
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Pa baggrund af de beskrevne foranstaltninger vurderes det, at sandsynligheden for dataophobning af
personoplysninger grundet uklarhed om dataansvarskonstruktionen mellem virksomheden og Digita-
liseringsstyrelsen, og den manglende instruks om sletning til Digitaliseringsstyrelsen, ikke kan nedju-
steres, og derfor fortsat er forventet (nr. 4). Det méa dog forventes, at safremt en registreret gnsker at
gare brug af sine rettigheder, vil vedkommende henvende sig til virksomheden og ikke Digitaliserings-
styrelsen. Skulle Digitaliseringsstyrelsen modtage en henvendelse fra den registrerede, vil Digitalise-
ringsstyrelsen henvise til den tidligere virksomhed, som i kraft af rade- og ejendomsretten, som de
eneste vil have mulighed for at varetage de registreredes rettigheder. Behandlingen af de pageeldende
oplysninger er i gvrigt begraenset til opbevaring, som sker i en meget sikker Igsning, hvortil uvedkom-
mende ikke har adgang. Konsekvensen kan derfor nedjusteres til begraensede (nr. 2), hvilket betyder,
at den samlede vurdering af residualrisikoen er medium.
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4.3 Evaluering af risikoscoring

Digitaliseringsstyrelsen har herefter evalueret de ovennaevnte risici hver isaer i forhold til deres konse-
kvenser for de registrerede og sandsynligheden for, at fglgerne af risiciene indtraeffer. Dette er sket
ved brug af evalueringskriterierne naevnt i tabel 2 ovenfor. Resultatet af denne vurdering fremgar af
risikokortet i figur 2 nedenfor:

Konsekvens

4. Kritiske

3. Betydelige

2_Begraensede

1. Ingen eller
ubetydelige

Sandsynlighed
1. Usandsynligt 2. Mindre 3. Moderat 4. Forventet

Figur 2. Risikokort over risici for mitigerende foranstaltninger
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4.3.1 Overblik over evaluering og handtering af risici

Risikoen

Nr. 1:

En digital
meddelelse
sendes til
en forkert
modtager

Samlet risi-
kovurdering

Sandsynlig-
hed: Mode-
rat

Konse-
kvens: Kri-
tisk

Risiko: Hgj

Digijtaliseringssty-
relsens foran-
staltninger til
handtering af ri-
siko

- Digital Post-lgs-

ningen er
netop opbygget
med henblik
pa at sikre, at
meddelelser
sendes til den
korrekte mod-
tager. Kompo-
nenterne i lgs-
ningen er der-
for designet til
at understgtte
dette.

- Bistand fra Di-

gitaliserings-
styrelsen til re-
gistrerede med
at overvinde
konsekvenser.

- Information til

offentlige af-
sendere om, at
de skal veere
opmaerk-
somme pa kor-
rekt angivelse
af, hvem der
skal modtage
en meddelelse.

Forslag til evt. Effekt pa ri-
yderligere foran-  siko
staltninger hos

de dataansvar-

lige

Digitaliseringssty- | Reduceret
relsen anbefaler,
at afsenderne
implementerer
funktionalitet til
validering af ind-
tastede modta-
gere i afsender-
systemer samt
angivelse af va-
lgrdato med hen-
blik pa at ned-
bringe sandsyn-
ligheden for den
identificerede ri-
siko.

Restrisiko

Sandsynlig-
hed: Mindre
Konse-
kvens: Bety-
delig
Risiko: Me-
dium

Implemen-
teringssta-
tus for Digi-
taliserings-
styrelsen
Implemen-
teret
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Risikoen

Nr. 2:

En masse-
forsendelse
sendes til
forkerte
modtagere

Samlet risi-
kovurdering

Sandsynlig-
hed: Mode-
rat

Konse-
kvens: Bety-
delige
Risiko: Hgj

Digitaliseringssty-
relsens foran-
staltninger til
handtering af ri-
siko

- Digitaliserings-

styrelsen infor-
merer generelt
de dataansvar-
lige om, at de
skal veere op-
maerksomme
pa korrekt an-
givelse af,
hvem der skal
modtage en
meddelelse,
idet Digital
Post-lgsningen
automatisk af-
leverer medde-
lelsen til den
angivne modta-

ger.

- Der sker i Digi-

tal Post-lgsnin-
gen en valide-
ring af medde-
lelsen med
henblik pa kon-
trol af, om
disse stemmer
overens med
de indtastede
personnumre
eller CVR-
numre er op-
rettet som
modtagere i Di-
gital Post. Der
tjekkes ogsa
her for fritagel-
sesstatus, her-
under om der
skal ske frem-
sendelse af
meddelelsen
via fysisk post.

Forslag til evt.
yderligere foran-
staltninger hos
de dataansvar-
lige

Digitaliseringssty-

relsen anbefaler,
at afsenderne
implementerer
funktionalitet til
validering af ind-
tastede modta-
gere i afsender-
systemer samt
gor angivelse af
valgrdato med
henblik pa at
nedbringe sand-
synligheden for
den identifice-
rede risiko.

Effekt pa ri-
siko

Reduceret

Restrisiko

Sandsyn-
lighed:
Usandsyn-
ligt eller
mindre
Konse-
kvens: Be-
tydelige
Risiko:
Lav-me-
dium

Implemen-
teringssta-
tus for Digi-
taliserings-
styrelsen
Implemen-
teret
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Risikoen

Samlet risi-
kovurdering

Digitaliseringssty-
relsens foran-

staltninger til

handtering af ri-

siko

- Jump-servere
til at tilga alle
miljger i Digital
Post-lgsningen

- Lgbende gen-

nemgang af
sarbarheder af
den centrale
sikkerhedsan-
svarlige og den
Digital Post-
specifikke sik-
kerhedsansvar-
lige

- Lgbende

patching i hen-
hold til patch
management-
politikken

- Baselining for

sikring af kom-
ponenter

- Hgj netveerks-

sikkerhed i
driftsmiljger,
hvor den sam-
lede lgsning er
isoleret i eget
netveaerk

- Adgang til

APl’er begreen-
ses via API-
whitelisting

- Overvagning af

netveerk og sik-
kerhedslogs

Forslag til evt.
yderligere foran-
staltninger hos
de dataansvar-
lige

Effekt pa ri-
siko

Restrisiko

Implemen-

teringssta-

tus for Digi-
taliserings-
styrelsen
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Risikoen

Samlet risi-
kovurdering

Digitaliseringssty-
relsens foran-

staltninger til
handtering af ri-
siko

Forslag til evt.
yderligere foran-
staltninger hos
de dataansvar-
lige

Effekt pa ri-
siko

Restrisiko

Implemen-

teringssta-

tus for Digi-
taliserings-
styrelsen

Nr. 4: Sandsynlig- |- Information Digitaliseringssty- | Reduceret Sandsyn- Implemen-
Hgj organi- hed: Mode- rettet mod regi- | relsen anbefaler, lighed: teret.
satorisk, rat strerede, at de dataansvar- Mindre
teknisk og Konse- lige i det omfang Konse-
juridisk kvens: Bety- |- Information i disse foretager kvens: Be-
kompleksi- delige orienterings- behandling af greensede
tet skrivelser fra personoplysnin- Risiko:
Risiko: Hgj dataansvarlige | ger i Digital Post, Medium
som veesentligt
- Support hos adskiller sig fra
Det Samlede almindelig frem-
Supporttilbud sendelse af "dag-
ligdags post”, til-
lige iveerkseetter
tiltag til at infor-
mere de registre-
rede herom.
Nr. 5: Sandsynlig- |- Gensendelses- Reduceret Sandsyn- Implemen-
Fejl i modta- | hed: Forven- flow, der skal lighed: teret.
gersystemet | tet sikre, at mod- Mindre
hos offent- Konse- tagere med Konse-
lige afsen- kvens: Bety- modtagersyste- kvens: Be-
dere delige mer far deres greensede
Risiko: Hgj post. Risiko:
Medium
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Nr. 6:
Dataan-
svarskon-
struktionen
ved fejl i le-
vering af
meddelelser

Sandsynlig-
hed: Forven-
tet

Konse-
kvens: Bety-
delige
Risiko: Hgj

Digitaliserings-
styrelsen er da-
tabehandler for
opbevaringen i
Digital Post-lgs-
ningen, nar der
sker fejl i mod-
tagesystemer.

Dataansvars-
konstruktionen
beskrives i lov-
givningen.

Digitaliserings-
styrelsen er
ved at kon-
takte offentlige
afsendere,
som ikke har
indfart et mod-
tagesystem. De
pageeldende
offentlige myn-
digheder vil fa
mulighed for at
indfgre et mod-
tagesystem in-
den for neer-
mere angiven
frist. @nsker en
eller flere af de
pageeldende
offentlige af-
sendere ikke at
indfgre et mod-
tagesystem, vil
de pageel-
dende umid-
delbart blive
udelukket for
at kunne an-
vende Digital
Post, medmin-
dre der kan fin-
des en anden
lgsning.

Reduceret

Sandsyn-
lighed:
Mindre
Konse-
kvens: Be-
greensede
Risiko:
Medium

Delvis im-
plemente-
res.
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Risikoen

Nr. 7:
Leese- og
skrivead-
gang

Samlet risi-
kovurdering

Sandsynlig-
hed: Mode-
rat

Konse-
kvens: Ube-
tydelige
Risiko: Lav

Digitaliseringssty-
relsens foran-
staltninger til
handtering af ri-
siko

- Alene offent-

lige afsendere
har adgang til
en adgangsha-
vers fulde CPR-
nummer.

- Tredjeparter

med adgang til
postkasse, kan
alene fa ad-
gang til fulde
navn og fad-
selsdato pa ad-
gangshaver.

- Alle handlinger,

der foretages
af en tredje-
part i en post-
kasse, registre-
res i en log for
at sikre gen-
nemsigtighed,
samt i forbin-
delse med op-
rettelse af
leese- og skri-
veadgangen.

Forslag til evt.
yderligere foran-
staltninger hos
de dataansvar-
lige

Effekt pa ri-
siko

Bevares

Restrisiko

Sandsyn-
lighed:
Usandsyn-
ligt

Konse-
kvens:
Ubetyde-
lige

Risiko: Lav

Implemen-
teringssta-
tus for Digi-
taliserings-
styrelsen
Implemen-
teret.
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Risiko 8:
Dataophob-
ning for op-
hgrte virk-
somheder

Sandsynlig-
hed: Forven-
tet

Konse-
kvens: Kriti-
ske

Risiko: Hgj

Digitaliserings-
styrelsen har
igangsat et
projekt for at fa
indskrevet slet-
ning ind i regel-
saettet i 2025,
sdledes at der
foreligger en
instruks til at
slette i over-
ensstemmelse
med de data-
beskyttelses-
retlige regler.

Safremt en luk-
ket virksomhed
ikke gnsker, at
opbevaringen
skal ske i Digital
Post, skal den
pageeldende virk-
somhed instru-
ere Digitalise-
ringsstyrelsen i at
slette oplysnin-
gerne, jf. artikel
28, stk. 3 i data-
beskyttelsesfor-
ordning. Den digi-
tale postkasse vil
dog blive slettet
10 ar efter virk-
somheden er luk-
ket, da foraeldel-
sesfristen pa de
krav, som luk-
kede virksomhe-
der kan blive
mgdt med, ikke
leengere eksiste-
rer. Det er fast-
lagt i lovgivnin-
gen, at virksom-
hederne har ra-
digheds- og ejen-
domsret over
modtagne digi-
tale meddelelser,
hvorfor Digitalise-
ringsstyrelsen
ikke kan tilleeg-
ges et afledt an-
svar i tilfeelde af
virksomhedens
ophgr. De inak-
tive virksomhe-
der, herunder
eventuel kurator,
vil veere forpligtet
til at iagttage de
registreredes ret-
tigheder i forbin-
delse med virk-
somhedens op-
hgr.

Reduceret

Sandsyn-
lighed:
Forventet
Konse-
kvens: Be-
greensede
Risiko:
Medium

Igangsat
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Tabel 3. Overblik over evaluering af risici samt residualrisiko efter implementering af mitigerende foranstaltninger

4.3.2 Samlet residualrisiko

Digitaliseringsstyrelsen har herefter genevalueret de ovennaevnte risici hver isaer i forhold til effekten
af de mitigerende foranstaltninger pa de identificerede konsekvenser. Sammenfattende er risikoen
for 1 af de identificerede risici nedbragt til lav, og 5 risici er nedbragt til medium. Fsva. risiko nr. 2 og
3 er det Digitaliseringsstyrelsens vurdering, at denne risiko alene nedsaettes, safremt afsenderne fal-
ger Digitaliseringsstyrelsens anbefalinger, hvorfor restrisikoen for risiko 2 er angivet som lav-medium
og for risiko 3 medium-hgj.

Resultatet af denne vurdering fremgar af risikokortet i figur 3 nedenfor:

Konsekvens

4. Kritiske

3. Betydelige

2. Begreensede

1. Ingen eller
ubetydelige

Sandsynlighed
1. Usandsynligt 2. Mindre 3. Moderat 4. Forventet

Figur 3. Risikokort med overblik over risici efter implementering af mitigerende foranstaltninger pr. den 21. november 2024
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