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Påbud om gennemførelse af risikovurdering på domænenavnsom-

rådet 

 

 

Indledning 
Erhvervsstyrelsen har i forbindelse med styrelsens tilsyn med Telia Danmarks 

(herefter Telia) overholdelse af reglerne om net- og informationssikkerhed for 

domænenavnssystemer fundet anledning til at påbyde selskabet at gennemføre 

en risikovurdering på domænenavnsområdet. 

 

Afgørelse 
Erhvervsstyrelsen påbyder i medfør af § 14, stk. 4, i lov om net- og informati-

onssikkerhed for domænenavnssystemer og visse digitale tjenester følgende: 

 

Telia skal gennemføre og fremsende en risikovurdering for selskabets væ-

sentlige DNS-tjenester (rekursiv og autoritativ navneserver) til Erhvervs-

styrelsen senest 1. oktober 2019. 

 

Sagens faktiske omstændigheder 
Erhvervsstyrelsen orienterede Telia med brev af 18. maj 2018 om nye regler 

om net- og informationssikkerhed på domænenavnsområdet.  

  

Samtidig blev Telia bedt om at tage stilling til, hvorvidt selskabet er en opera-

tør af væsentlige tjenester på domænenavnsområdet på baggrund af de kriterier, 

som fremgår af § 1 i bekendtgørelsen om sikkerhed i net- og informationssyste-

mer for operatører af væsentlige tjenester på domænenavnsområdet og oplyse 

Erhvervsstyrelsen herom senest 1. september 2018. 

  

Telia har med e-mail af 11. september 2018 oplyst, at selskabet er en operatør 

af væsentlige tjenester på domænenavnsområdet. 

  

Som led i Erhvervsstyrelsens tilsyn med Telias overholdelse af sikkerhedsreg-

lerne på domænenavnsområdet blev Telia med brev af 1. februar 2019 bedt om 

at besvare og returnere et spørgeskema samt fremsende den af selskabet gen-

nemførte risikovurdering på domænenavnsområdet senest den 1. april 2019. 

  

Telia returnerede spørgeskemaet den 5. april 2019 og eftersendte den 10. april 

2019 dokumentet ”RISK ANALYSIS, Telia Company Denmark, Summer 2018”. 

  

I lyset af at materialet bl.a. ikke indeholdte en risikovurdering, som omfattede 

Telias væsentlige tjenester på domænenavnsområdet, afholdte Erhvervs-styrel-

sen et møde med selskabet den 3. juni 2019. Mødet blev fulgt op med brev af 

11. juni 2019 til Telia, hvoraf det bl.a. fremgik, at selskabet senest den 1. juli 

2019 skulle fremsende til Erhvervsstyrelsen: 
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”en detaljeret risikovurdering, der er målrettet DNS-området, og som eksplicit 

forholder sig til risikoen for tab af tilgængelighed, autenticitet, integritet og 

fortrolighed i de væsentlige tjenester (rekursiv navneserver og evt. autoritativ 

navneserver), som Telia driver.” 

  

Den 1. juli 2019 fremsendte Telia et revideret spørgeskema uden at medsende 

en risikovurdering, der er målrettet DNS-området. 

  

Af det reviderede spørgeskema fremgår det, at Telia har angivet at være en væ-

sentlig operatør inden for henholdsvis DNS-tjenesten/Rekursiv navneserver og 

DNS-tjenesten/Autoritativ navneserver. 

  

Til spørgsmål nr. 1 i spørgeskemaet, som vedrører ”Er der gennemført en risi-

kovurdering, der tager stilling til risikoen for tab af tilgængelighed, autenticitet, 

integritet og fortrolighed i de væsentlige tjenester?” svarede Telia nej. 

  

I kommentarfeltet til spørgsmål nr. 1 angav selskabet følgende: 

  

”Der er ikke gennemført risikovurdering på DNS området. 

Telia Group, der ejer DNS service, har planlagt risikovur-

deringsprojekt opstart efteråret 2019. 

 Under implementering af DNS er risikoer medtaget efter 

CIS anbefalinger.” 

 

Begrundelse 
Operatører af væsentlige tjenester på domænenavnsområdet skal gennemføre 

en risikovurdering, der tager stilling til risikoen for tab af tilgængelighed, au-

tenticitet, integritet og fortrolighed i de væsentlige tjenester på domænenavns-

området. Dette har været et lovgivningsmæssigt krav siden 10. maj 2018. 

  

Telia er en operatør af væsentlige tjenester på domænenavnsområdet (rekursiv 

navneserver og autoritativ navneserver). Telia har ikke gennemført en risiko-

vurdering på området. 

  

Gennemførelse af en risikovurdering er fundament for net- og informationssik-

kerhed på domænenavnsområdet. 

  

Det retlige grundlag  
Det fremgår af § 14, stk. 1, i lov nr. 436 af 8. maj 2018 om net- og informati-

onssikkerhed for domænenavnssystemer og visse digitale tjenester, at: 

 

”Erhvervsstyrelsen fører tilsyn med overholdelsen af denne lov og de regler, 

der er udstedt i medfør af loven.” 

 

I lovens § 4 fastsættes følgende regler for operatører af væsentlige tjenester:  
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”§ 4 Operatører af væsentlige tjenester skal træffe passende og forholdsmæs-

sige tekniske og organisatoriske foranstaltninger for at styre risiciene for sik-

kerheden i net- og informationssystemer, som de anvender til deres aktiviteter. 

Under hensyntagen til teknologiens aktuelle stade skal disse foranstaltninger 

sikre et sikkerhedsniveau for net- og informationssystemer, der står mål med ri-

sikoen. 

[…] 

Stk. 3. Erhvervsministeren kan fastsætte nærmere regler om foranstaltninger 

efter stk. 1 og 2.” 

  

I medfør af ovennævnte lov er bekendtgørelse nr. 453 af 8. maj 2018 om sik-

kerhed i net- og informationssystemer for operatører af væsentlige tjenester på 

domænenavnsområdet udstedt. 

  

Af bekendtgørelsens § 2, stk. 1, fremgår:  

  

”Operatører af væsentlige tjenester skal gennemføre en risikovurdering, der 

skal tage stilling til risikoen for tab af tilgængelighed, autenticitet, integritet og 

fortrolighed i de væsentlige tjenester, som fremgår af bilag 1.” 

  

Af bilag 1 til bekendtgørelsen fremgår bl.a. følgende væsentlig tjeneste på do-

mænenavnsområdet:  

  

”DNS-tjeneste: Den tjeneste, som en DNS-tjenesteudbyder leverer på internet-

tet, og som muliggør, at et internetdomænenavn konverteres til en IP-adresse, 

herunder rekursive og autoritative navneservere.” 

 

Af ovennævnte lovs § 14, stk. 4, kan Erhvervsstyrelsen ”som led i sit tilsyn ud-

stede påbud til operatører af væsentlige tjenester om at afhjælpe mangler i op-

fyldelsen af de krav, der fremgår af henholdsvis af lovens §§ 4 og 5 og §§ 7-9 

og regler, som fastsættes i medfør af § 4, stk. 3, § 5, stk. 4, § 8, stk. 3 eller § 9, 

stk. 4.” 

  

Klagevejledning 
Erhvervsstyrelsens afgørelse om at påbyde Telia at gennemføre en risikovurde-

ring af selskabets væsentlige tjenester på domænenavnsområdet og indsende ri-

sikovurderingen til Erhvervsstyrelsen kan i henhold til § 16 i lov om net- og in-

formationssikkerhed for domænenavnssystemer og visse digitale tjenester ikke 

påklages til anden administrativ myndighed. Sagen vil herefter alene kunne 

indbringes for domstolene. 

   

o - o - O - o – o 

  

Denne afgørelse offentliggøres i medfør af § 15, stk. 1 i lov om net- og infor-

mationssikkerhed for domænenavnssystemer og visse digitale tjenester på Er-

hvervsstyrelsens hjemmeside. 
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Opmærksomheden henledes på, at manglende efterlevelse af påbud efter § 14, 

stk. 4, i lov om net- og informationssikkerhed for domænenavnssystemer og 

visse digitale tjenester, kan straffes med bøde, jf. ovennævnte lovs § 17, stk. 1, 

nr. 2 og stk. 2. 

 

 

Med venlig hilsen 

 

 

Finn Petersen 

 

 

 

 


