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1) Velkomst og intro-
duktion

1) DIGST ser frem til markedsdialogen og hiber
p4 at blive klogere med henblik pd ydetligere kvali-
ficering af udbudsmaterialet. DIGST vil gerne tage
udgangspunkt i spergerammen og har tre emner
herfra som onskes uddybet pd dette mode. Referat
fra modet bliver videresendt til e-nettet/Systema-
tic til kommentering, for det bliver offentliggjort
pa digst.dk.

DIGST har tre emner, som droftes pa modet: 1)
Type af cloud, 2) open source og 3) opdelingen
mellem standard- og specialudviklet software.

1) e-nettet og Systematic (herefter e-nettet/Systematic) har forberedt en prasentation. e-
nettet/Systematic har i mere end 20 ir samarbejdet om digitale losninger til den finan-
sielle og offentlige sektor.

2) Spergsmil til spor-
geramme

Tvpen af cloud

2.1) Hvad er e-nettet/Systematics overvejelser
vedrorende valget af cloud-type? Hvilke udfor-
dringer ser I ved disse?

2.1.1) DIGST vil gerne have input til, hvad der er
vigtigt at kravstille vedrorende overholdelse af
gxldende lovgivning (Schrems 1I), og ensker at

2.1) e-nettet/Systematic foreslar en platformsbaseret losning pa Cloud Native Compu-
ting Foundation, med brug af Kubernetes og en agnostisk tilgang til drift af it-infrastruk-
tur. Cloud Native-arkitekturen gor losningen fleksibel, og open source-komponenterne
skal konfigureres og integreres si de “taler sammen” og taler samme “sprog’”, si losnin-
gen fungerer som en helhed. Den platformsbaserede losning er ifolge e-nettet/Systema-
tic ideel til at foretage microservice-baseret udvikling pa.

e-nettet/Systematic anbefaler desuden et Zero-Trust set-up mellem platformens kompo-
nenter. Dermed kan sikkerheden indbygges i systemet ved at pakke komponenterne ind
og lobende scanne dem for trusler, sdledes at en eventuel trussel isoleres i den enkelte
komponent.

2.1.1) Det skal vere tydeligt, hvad DIGST forventer af leverandoeren i forhold til databe-
skyttelse, herunder Schrems II-dommen og kryptering. Data kan krypteres og dekrypte-
res, men det er et juridisk problem mere end et teknisk problem. DIGST ber sikre sig, at
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hote hvad e-nettet/Systematic gor, for at data og
applikation ikke ligger uden for EU.

certificeringer og adgange er i orden i forhold til data og krypteringer. e-nettet/Systema-
tic mener, at det skal vare helt klart, hvor og hvordan data kan tilgds, da der kan vare
grizoner.

2) Spergsmil til spor-
geramme

Open source

2.2) Hvad er e-nettet/Systematics overvejelser
vedrorende brug af open source? Og hvilke kon-
sekvenser ser e-nettet/Systematic ved anvendelsen
af dette?

2.2) e-nettet/Systematic pdpeger, at man skal vaere sikker pa at indbygge sikkerheden i
platformen og systemet, samt i strukturen ved open source. Er komponenterne og appli-
kationen i open source-software kendt, sd kan problemet identificeres. Ved softwaresig-
nering sikrer man, at andre ikke kan tilgd softwaren og foretage 2ndringer. E-nettet/Sy-
stematic mener, at DIGST bor overveje at kravsatte dette.

e-nettet/Systematic anbefaler en on premise-losning pa nuvarende tidspunkt for at imo-
dekomme kravene affedt af Schrems II-dommen, men de mener, at muligheden for at
flytte i clouden kan vare fordelagtigt i fremtiden og derfor bor sikres ved at kravsette
dette. Den foreslaet arkitektur korer lige godt og semlest pa public som p4 private cloud.
Eksempelvis kan pra-produktion afvikles 1 public cloud, hvis der ikke er personhenfor-
bare data, og koden kan uden @ndringer eller kompileringer fores over i produktion ved
godkendelse. Anbefalingen er at sikre, at losningen er agnostisk over for driftsinfrastruk-
turen, sa DIGST har valgfrihed i fremtiden.

Udgangspunktet for e-nettet/Systematics besvarelse var at anvise, hvordan DIGST og
NemKonto-lgsningen kunne gores mindre sarbar. Anbefalingen er at bygge losningen
ved at sammensatte s meget som muligt af eksisterende komponenter, primzrt open
source, derefter standardprogrammel og kundespecifikt programmel, men sidan at
DIGST for hver komponent vurderede muligheden for at udskifte. Der vil altid vare
bindinger, men jo lettere det er at skifte en komponent, jo bedre. Lobende i kontraktens
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2.2.1) Hvad bor DIGST vare opmarksom pa 1
forhold til kompleksiteten ved brug af open
source-software og processerne herom?

2.2.2) Hvilke ovetvejelser har e-nettet/Systematic
angdende backup og tilgeengeligheden af data?

lobetid skal dette sa vurderes for ikke at ende med en teknisk gald, der kan vaere meget
bekostelig at fi lost rettidigt.

2.2.1) Systemlosninger, der bygges af mange mindre komponenter, giver en storre fleksi-
bilitet til at udskifte komponenter og dermed til at reducere sarbarhed og athengighed af
sin leverander og teknologi, men mange komponenter giver ogsd kompleksitet og af-
hengigheder. Ved nye releases skal man finde den rigtige mdde, hvorpa komponenterne
kan interagere. e-nettet/Systematic mener, at det er nodvendigt at kravsatte samarbejde,
governance og releases i udbudsmaterialet, samt at der er feedbackprocesser ved releases.
Det er vigtigt at sikre et agilt samarbejde og atklare, om man kan indgi i et agilt forlob.
Fordelen ved det agile samarbejde er, at der hurtigt vises et resultat, hvor anvenderne kan
vurdere hvorvidt det moder forventningerne for det aftalte, og hvis der er behov, kan
der lobende justeres pd primeart de funktionelle krav.

2.2.2) e-nettet/Systematic mener, at det er bedre at kravsatte behovet for backup frem
for at kravsaette om hyppigheden og mangden af backups. Det bor derfor afklares, hvad
det forretningsmaessige (og eventuelle lovgivningsmessige) behov for backup er, og ud
fra det kan der findes en losning,
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2) Spergsmil til spor-
geramme

Opdelingen mellem standard- og specialudviklet
software

2.3) Kan e-nettet/Systematic uddybe, hvor I med
fordel ser et behov for specialudviklet software?
Og hvotfor?

2.3.1) Hvad er e-nettet/Systematics ovetvejelser
om driftscentres placering?

2.3) Kommerciel og *off the shelf-software kommer med bindinger, og flytning vil der-
for bare omkostninger, men der kan ogsa vere omkostninger ved open source-software.
Der er bindinger i de fleste former for losningarkitektur, og e-nettet/Systematic mener,
at DIGST derfor bor vurdere konsekvenserne af at skulle overdrage eller udskifte kom-
ponenter og software i fremtiden.

2.3.1) e-nettet/Systematic mener, at DIGST skal vere papasselig med at stille krav til,
hvor stor afstanden mellem driftscentre skal veere. DIGST ber ogsa vere papasselig med
oppetidskrav, da dette kan oge omkostningerne. Hvis der ydermere swttes for skarpe
miljokrav, begreenser man, hvilke leveranderer der kan byde pa opgaven, eksempelvis
hvis det omhandler miljocertificering eller opkobling pé fjernvarmesystemet. Generelt
bor DIGST passe pa med at stille krav, der ikke er forankret i forretningsbehov. De kan
drive omkostningerne op eller reducere konkurrencen.

e-nettet/Systematic mener, at det er vigtigt at vurdere muligheden for alternative kompo-
nenter, uanset om det er open source eller standard, og hvad der skal til for at udskifte
komponenter. DIGST ber sikre sig, at der er en governance omkring vurderingen af om
komponenter skal udskiftes, samt at der er skonomi i kontraktforlebet til at foretage ud-
skiftninger, sa teknisk gzeld undgas. Det pointeres ydermere, at forretningsmaessig sikker-
hed er vigtig, og DIGST ber vare sikker pi, at leveranderen kan levere og er driftssikker.
e-nettet/Systematic anbefaler derfor ogsa, at pris og kvalitet tenkes ind, nir det vedrorer
sikkerhed.
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3) Eventuelle sporgs-
mal

3) DIGST vil gerne have uddybet e-nettet/Syste-
matics erfaringer med, og syn pd, det agile samar-

bejde.

3) Et godt kunde-leverandersamarbejde er vigtigt for e-nettet/Systematic, som menet, at
det bor kravsattes, hvordan man vil arbejde agilt. e-nettet/Systematic pointerer, at der
kan vare mange fordele ved et agilt samarbejde, men at det ikke nedvendigvis passer til
alle former for projekter og arbejde. Det anbefales derfor, at DIGST kravstiller en sam-
arbejdsorganisation, som giver verdi 1 forhold til DIGST og ovrige interessenter, der
skal bidrage til samarbejdet.

e-nettet/Systematic mener, at kvalitet og sikkerhed bor vagtes hojt, og at dette bor af-
spejles 1 kravene til den kommende losning. Det anbefales ogsi at overveje, hvordan
ejerskabsstrukturen i forhold til software og lesningen, herunder et potentielt delt ejer-
skab, kan pdvirke anvendelse af standardkomponenter og -software men ogsé flytbarhe-
den af lgsningen i fremtiden.

4) Afrunding

4) Der er ikke flere sporgsmal, og DIGST takker
for et godt mede.
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