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Vurdering af TDC´s behandling af trafik- og lokaliseringsdata i ”Visit 

Aarhus Pilot” 

 

På baggrund af en artikel i version2.dk den 29. januar 2018 omhandlende 

TDC´s salg af data om mobilbrugernes færden til en østjysk turistorganisation 

bad Erhvervsstyrelsen den 30. januar 2018 TDC redegøre for selskabets praksis 

for behandling af selskabets data i den konkrete situation, herunder om denne 

praksis er i overensstemmelse med telelovgivningens regler om behandling af 

trafik- og lokaliseringsdata. 

 

Den 7. februar 2018 blev der holdt et møde mellem Erhvervsstyrelsen og TDC, 

hvor TDC præsenterede styrelsen for det konkrete projekt ”Visit Aarhus Pilot”. 

Erhvervsstyrelsen bad i forlængelse heraf TDC fremsende yderligere oplysnin-

ger. Erhvervsstyrelsens modtog supplerende oplysninger fra TDC henholdsvis 

den 13. marts og den 17. april 2018. 

 

På baggrund af TDC´s fremsendte oplysninger skal Erhvervsstyrelsen afgive 

følgende vurdering af TDC´s behandling af trafik- og lokaliseringsdata til brug 

ved ”Visit Aarhus Pilot”: 

 

Kort sagsfremstilling 

På et møde mellem Erhvervsstyrelsen og TDC den 7. februar 2018 gennemgik 

TDC indholdet af projekt ”Visit Aarhus Pilot” for styrelsen. TDC oplyste i den 

forbindelse, at selskabet har indgået et samarbejde med Visit Aarhus, der øn-

sker at få viden om turismeadfærd under besøg i Aarhus - fx viden om, hvor tu-

risterne kommer fra, hvor længe de bliver i området, og hvilke byer de ellers 

besøger. 

 

Til brug herfor oplyser TDC, at selskabet leverer anonymiseret statistik om tu-

risternes færden indsamlet fra TDC’s mobilnetværk. Ifølge TDC baserer stati-

stikken sig på trafik- og lokaliseringsdata, der anonymiseres umiddelbart efter 

opsamlingsøjeblikket, og som i øvrigt slettes løbende efter tre måneder. 

 

På mødet gennemgik TDC den anvendte anonymiseringsmetode og databe-

handlingsproces, som TDC har udviklet for at sikre, at de trafik- og lokalise-

ringsdata, som TDC behandler i det konkrete tilfælde, er anonymiserede i hen-

hold til kravene i telelovgivningen. 

 

Nedenfor gengives TDC´s egen trin-for-trin-forklaring af metode og proces, 

som den er blevet fremlagt i fremsendte PowerPoint præsentationer: 
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• Trin 1: 

Passiv opsamling af mobilsignalering, dvs. begrænset til trafikken, der 

vedrører opsætning og management af forbindelser i nettet mellem ter-

minal og mobilmast. Mobil signaleringsdata dannes i mobilnettet for at 

kunne route trafik til den relevante bruger. 

• Trin 2: 

Datatypen der opsamles lokationsdata, tidstempel og landekode, som er 

knyttet til en bestemt terminal, simkort og telefonnummer som (irrever-

sibelt) anonymiseres straks efter registreringen på masten. 

Der opsamles ingen data der ikke i forvejen er nødvendig for driften af 

mobilnettet. Efter denne anonymiseringsmetode er det ikke længere 

muligt at gå tilbage og udlede det reelle IMSI/MSISDN/IMEI nummer. 

• Trin 3: 

De anonymiserede rådata sendes til en central Hadoop-server, hvor de 

anonymiserede data lagres. Dataene slettes løbende efter 3 måneder. 

Data registreres kun, hvis der er flere samtidige registreringer af bru-

gere på en mast/celle. 

• Trin 4: 

De anonyme data lægges tilrette, beriges og transformeres til statistik. 

Frasortering af færre end 5 unikke enheder er implementeret på stati-

stikken Oplandsrapport. 

• Trin 5: 

Aggregeret statistik sendes til Azure-cloud, så den herefter kan visuali-

seres i PowerBI-rapporter. Indeholder ikke de anonymiserede rådata. 

• Trin 6: 

Håndtering af kundeadgang, login etc. 

 

Ifølge TDC kan den anonymiserede statistik for danske turisters vedkommende 

desuden suppleres med oplysninger om opholdskommune og husstandsprofil. 

Disse oplysninger er fortsat baseret på behandling af anonyme data, idet op-

holdskommunen identificeres ud fra, hvilke master enheden har sin primære til-

knytning til, og husstandsprofilen tilknyttes ud fra Danmarks Statistik, idet det 

fx er muligt at udlede, hvilken husstandsprofil der er i et givet område. 

 

Erhvervsstyrelsens overvejelser 

TDC´s behandling af trafik- og lokaliseringsdata er reguleret i telelovgivnin-

gen. De nærmere regler følger af §§ 23 og 24 i bekendtgørelse nr. 715 af 23. 

juni 2011 om udbud af elektroniske kommunikationsnet og –tjenester (udbuds-

bekendtgørelsen). 

 

Efter udbudsbekendtgørelsens § 23, stk. 1, skal teleselskaber sikre, at trafik-

data1 slettes eller anonymiseres, når de ikke længere er nødvendige for fremfø-

ring af kommunikation. Udbudsbekendtgørelsens indeholder følgende undta-

gelser til denne hovedregel: 

 

 

1 Ved trafikdata forstås data, som behandles med henblik på overførsel af kommuni-

kation i et elektronisk kommunikationsnet eller debitering heraf, jf. udbudsbekendt-

gørelsens § 2, nr. 2. 
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består i at personhenførbare data gen- 

nemgår en ”hashing” forstærket med en tilfældig 'salt-værdi’. Metoden består 

i, at de opsamlede data bliver tillagt en tilfældig 'salt-værdi’ før de bliver has-

hed med SHA1. SHA1 er en anerkendt kryptografisk hashfunktion, hvilket sik-

rer, at der ikke eksistere en de-hashing funktion, der kan transformere den 

hashede værdi tilbage til den originale værdi eks. IMSI eller IMEI nummer. 

Ved at anvende en ’salt-værdien” ligges der et yderligere lag af sikkerhed på 

anonymiseringsteknikken, idet ’salt’ værdien er ukendt for TDC og de eksterne 

udviklere, som har udviklet anonymiseringen. Hver gang mediatoren (anonymi-

seringssystemet) bliver bootet, sættes der en ny ’salt-værdi’. Værdien sættes 

ved at programmellet genererer et tilfældigt tal, der benyttes som ’salt’ indtil 

mediatoren tages ud af produktion. Værdien for ’salt’ eksisterer derfor kun i 

mediatorens beskyttede datamemory når mediatoren er i produktion, hvilket vil 

sige at intet menneske kender ’salt-værdien’. Ved at anvende en ’salt-værdi’ er 

 

 

 

 

• Trafikdata må behandles og opbevares med henblik på debitering af 

abonnenter og afregning for samtrafik, jf. § 23, stk. 2. 

• Trafikdata må behandles for at markedsføre elektroniske kommunikati-

onstjenester eller levere tillægstjenester, forudsat at den abonnent eller 

bruger, som data vedrører, har givet samtykke hertil, jf. § 23, stk. 3. 

• Trafikdata må behandles og opbevares, hvis det er hjemlet i retsplejelo-

vens § 786, stk. 4, eller regler fastsat i medfør heraf, jf. § 23, stk. 1, in 

fine. 

 

Efter udbudsbekendtgørelsens § 24, stk. 1, må teleselskaberne ligeledes kun be-

handle lokaliseringsdata2, når de er anonymiseret, eller hvis selskabet forud for 

behandlingen har indhentet samtykke hos abonnenten eller brugeren. Det be-

mærkes, at lokaliseringsdata kan være trafikdata. 

 

Ved vurderingen af, hvorvidt TDC kan behandle trafik- og lokaliseringsdata på 

den beskrevne måde, skal det herefter vurderes, om TDC har anonymiseret de 

pågældende data på en tilstrækkelig måde. 

 

I vurderingen af, hvorvidt TDC’s behandling af trafik- og lokaliseringsdata i 

det konkrete tilfælde er tilstrækkeligt anonymiseret, skal styrelsen bemærke, at 

det følger af vejledningen til udbudsbekendtgørelsen, at data er anonymiseret, 

når ”det ikke er muligt ud fra de tilgængelige (evt. aggregerede) data at identi-

ficere slutbrugeren, dennes kontakt med andre slutbrugere eller dennes kon-

krete forbrug i øvrigt”.3 

 

TDC har om den anvendte anonymiseringsmetode oplyst til Erhvervsstyrelsen, 

at de pågældende trafik- og lokaliseringsdata anonymiseres umiddelbart efter 

opsamlingsøjeblikket, og at metoden: ” 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2 Lokaliseringsdata, der også kan være trafikdata, er data, som behandles i et elektro-

nisk kommunikationsnet, og som angiver den geografiske placering af det terminal-

udstyr, som brugeren af en offentlig elektronisk kommunikationstjeneste anvender, 

jf. udbudsbekendtgørelsens § 2, nr. 3. 
3 Jf. s. 54 i vejledningen, der er tilgængelig på Energistyrelsens hjemmeside via lin-

ket - https://ens.dk/sites/ens.dk/files/Tele/vejledning-udbud-bkg.pdf 
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der tale om en reel anonymisering (og ikke pseudonymifisering), idet dataene 

ikke kan gøres personhenførbare ved at konstruere en ’rainbow’ tabel.” 

i statistikken. Hvis der er mellem 1 til 5 terminaler tilstede i et valgt område på 

et givent tidspunkt (tidsperiode) vil det i statistikken alene fremgå, at der er re-

gisteret en ”Gruppe på 1-5”. Hvis der eksempelvis i et område er 10 unikke 

terminaler til stede, vil man i statistikken få vist, at der er 10 terminaler i områ-

det. Hvis man opsplitter dette på lande, fx DK, GER, SWE hvor de fordeler sig 

med 7 i DK 2 i GER og 1 i SWE, så vil man i statistikken for DK kunne se an-

tallet 7, mens man for GER og SWE ville se, at der alene er en ”Gruppe på 1- 

5” for hver af dem.” 

 

 

 

 

 

TDC har endvidere oplyst, at det ikke er muligt at udpege den præcise lokation 

for en given telefon og dermed identificere telefonen til en bestemt bruger ud 

fra lokationsoplysningen alene. 

 

Herudover har TDC redegjort for, hvordan selskabet har evalueret, om der ud 

fra de anonyme data i LBS-systemet i øvrigt kan fortage identifikation af en be-

stemt fysisk person. TDC har foretaget evalueringer på tre forskellige måder: 

 

1. Ved at forbinde registreringer i LBS-systemet vedrørende samme per-

son (Linkage), 

2. ved at indkredse oplysningerne i LBS-systemet til en person (”Single 

out”), og 

3. ved at sammenstille andre datasæt (hos TDC eller andre) med data fra 

LBS-systemet (”Inferred”) 

 

TDC har i den forbindelse oplyst, at identifikation af én bestemt fysisk person 

på baggrund af henholdsvis ”Linkage” og ”Single out” ikke er en mulighed, 

samt at det ikke er muligt at identificere en specifik fysisk person i LBS-

datasættet ved at samkøre data med CDR-data eller NAT-loggen. 

 

TDC har den 17. april supplerende oplyst, at selskabets ”LBS-system sikrer, at 

der ikke trækkes data der indirekte kan identificere udlændinge. I løsningen er 

der sikret, at man ikke kan få vished omkring det nøjagtige antal terminaler i et 

valgt område, til et valgt tidsrum. Dette sker ved, at der skal være registeret 

minimum 5 terminaler før dataene om det nøjagtige antal i området behandles 

 

Erhvervsstyrelsen har i den forbindelse noteret sig, at TDC oplyser, at de an-

vendte metoder sikrer, at den anvendte trafik- og lokaliseringsdata fra TDC´s 

mobilnetværk, der anvendes i LBS-systemet, er anonymiseret effektivt og reelt 

umuliggør en efterfølgende identifikation af den bruger, der anvender enheden, 

uanset hvor brugeren er bosiddende. 

 

I forhold til ”single out”, jf. punkt 2 ovenfor, hæfter Erhvervsstyrelsen sig ved, 

at TDC oplyser følgende: ”Hvis man kigger på en længere kæde af observati-

onspunkter f.eks.: ”Startede i område A, passerede område B, passerede om-

råde C kl. x:00 sluttede i område Z kl. y:00” eller ”startende i område A og 

slutter i område B, i samme tidsrum i 14 dage”, vil det teoretisk kunne lede 

frem til at kun én anonymiseret IMSI/IMEI/MISDN har denne adfærd. Men da 
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man ikke af andre datakilder, man med rimelighed kan bringe i anvendelse, 

kan udlede samme adfærd, vil man alene kunne konkludere, at en anonymiseret 

bruger har haft denne adfærd. Ifølge TDC er identifikation af en bestemt fysisk 

person på ved brug af ”Single out” ikke en mulighed.” 

 

Erhvervsstyrelsen skal i den forbindelse henvise til, at Datatilsynet på sin hjem-

meside har behandlet emnet anonymisering, og at tilsynet i den forbindelse op-

lyser, at der: ”ved en afgørelse af, om en person er identificerbar, skal alle de 

hjælpemidler, der med rimelighed kan tænkes bragt i anvendelse for at identifi-

cere den pågældende enten af den dataansvarlige eller af enhver anden person 

tages i betragtning”4. [Erhvervsstyrelsens understregning.] 

 

På baggrund af det af TDC´s oplyste om selskabets anonymiseringsmetode i 

det konkrete tilfælde, er det herefter Erhvervsstyrelsens vurdering, at den af 

TDC beskrevne metode til anonymisering sikrer, at den trafik- og lokaliserings-

data fra TDC´s mobil-netværk, der anvendes til brug for ”Visit Aarhus Pilot”-

projektet er anonymiseret således at en efterfølgende identifikation af en fysisk 

bruger ikke er mulig, uanset hvor brugeren er bosiddende. 

Erhvervsstyrelsen har i vurderingen lagt vægt på, at TDC har oplyst, at de på-

gældende trafik- og lokaliseringsdata anonymiseres umiddelbart fra opsam-

lingsøjeblikket. 

 

Herudover har Erhvervsstyrelsen lagt vægt på, at TDC har oplyst, at den an-

vendte anonymiseringsmetode og proces af de anonymiserede rådata selv med 

hjælp af andre datakilder, som man med rimelighed kan bringe i anvendelse, 

reelt ikke gør en efterfølgende identifikation af en fysisk bruger mulig. 

 

Det er således Erhvervsstyrelsens samlede vurdering, at den af TDC anvendte 

metode til anonymisering behandling af trafik- og lokaliseringsdata i dette kon-

krete tilfælde sikrer, at der ikke sker behandling af trafik- eller lokaliserings-

data i strid med udbudsbekendtgørelsens §§ 23 og 24. 

 

Med venlig hilsen 

 

Vibeke Fjendbo-Sibbesen 

Fuldmægtig 

 

 

 

 

 

 

 

 

 

 

 

 

 

4 https://www.datatilsynet.dk/offentlig/anonymisering/ 

http://www.datatilsynet.dk/offentlig/anonymisering/
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