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1. Sikkerhedsrisici ved mobilbetaling

1.Sikkerhedsrisici ved mobilbetaling

1.1. Indledning

| 2013 tog danskerne for alvor muligheden for at
betale med mobiltelefonen til sig. Betalingsformidle-
ren DIBS (Dansk Internet Betalings System) regi-
strerede, at 423.000 nye forbrugere anvendte
smartphones eller tablets til at foretage indkgb?.
Dermed har naesten hver tredje danske forbruger
handlet via en mobil enhed (se Figur 1). Undersg-
gelsen omfatter alle former for mobil handel, fx
betaling med kreditkort i browseren pa en tablet
eller kagb af busbillet via en app. Ogsad Danske Bank
melder om stor interesse for bankens MobilePay-
Igsning til overfgrsel af penge mellem smartphones.

For forbrugeren er der tale om en mobilbetaling, nar
betalingen foregar ved hjzelp af mobiltelefonen.
Finanssektoren har en mere begreenset definition,
hvor man for eksempel ikke regner det for en mo-
bilbetaling, nar brugeren indtaster sit betalingskort-
nummer pa en mobil webside. | denne rapport an-
vender vi den brugerorienterede definition, hvor en
mobilbetaling er enhver betaling, som brugeren
foretager ved hjeelp af telefonen eller en tablet-
computer.

Handel pa mobil enhed
30%
19%
2012 2013

Figur 1: 30 procent af forbrugerne svarer ja til, at
de har handlet med en smartphone eller tablet.
Kilde: DIBS E-handel 2013.

Som ved andre finansielle transaktioner er sikker-
hed afggrende ved mobile betalinger. De involvere-

1DIBS, 1-12-2013

de parter i transaktionen skal have sikkerhed for, at
betalingen nar frem. Og lgsningerne skal veere sik-
ret, s uvedkommende ikke kan misbruge dem til at
overfgre penge til sig selv.

| det folgende beskriver vi farst det generelle forlgb,
nar en kunde kgber en vare, der betales med et
betalingskort. Det skyldes, at mange mobilbetalin-
ger reelt er kortbetalinger, selvom kunden ikke
fysisk anvender sit betalingskort. Derefter gennem-
gar vi de sikkerhedsaspekter, der er faelles for alle
former for mobilbetaling, for vi kommer ind pa de
forskellige lgsninger.

1.1.1. Online betaling med betalingskort
Der indgar typisk mindst fire parter i et kgb med
betalingskort: En kunde, en butik, en payment ser-
vice provider (PSP) og en indlgser. Forlgbet er gerne
saledes:

1. Kunden veelger sin vare i en online butik. Det
foregar i butikkens it-system via en webside.

2. Kunden gar til betaling. Nu abnes en webside
hos PSP'en.

3. Kunden indtaster kortnummer, udlgbsdato og
sikkerhedskode hos PSP'en.

4. PSP'en kontrollerer strukturen af kortdata og
sender transaktionen til validering hos indlgse-
ren.

5. | de fleste tilfeelde sender indlgseren transakti-
onen til kundens bank for kontrol af fx deekning
eller spaerring.

6. PSP'en sender besked til butikken om, at data-
ene og dermed betalingen er godkendt.

7. Kunden far bekraeftelse pa, at kgbet er gen-
nemfart.

8. Forretningen anmoder via PSP'en sin indlgser
om udbetaling, nar forretningen har afsendt va-
ren til kunden.

Forlgbet er det samme, hvad enten kgbet foregar
hjemme foran skeermen eller ude med en smart-
phone. Dermed er reglerne for erstatningsansvar og
tilbagefaring af betalinger de samme for mobilhan-
del som ved internethandel, nar betalingskort er
involveret.



1.1.2. Generelle risici ved mobile
betalinger

Uanset lgsningen er der en reekke risici, som geelder
for alle metoder til mobilbetaling:

Enheden kan blive stjalet.

Uvedkommende kan bruge enheden.
Uvedkommende kan aflure indtastninger.
Uvedkommende kan opsnappe data tradlgst.
Uvedkommende kan inficere enheden med
skadelige programmer.

g

Risikoen for at enheden bliver stjalet, er hgjere, jo
mere mobil en enhed er. Tyveri af en stationaer
computer kraeever som regel, at tyven bryder ind hos
offeret og fjerner pc'en. En baerbar pc kan blive
stjdlet sammen med den taske, den ligger i. Men pa
grund af starrelsen er risikoen for tyveri endnu star-
re ved mobiltelefoner - en telefon kan stjeeles fra
en lomme eller taske i et ubevogtet gjeblik.

Hvis telefonen bliver efterladt, risikerer man, at
uvedkommende bruger den. Hvis en app til penge-
overfgrsler er dben, kan personen overfgre penge til
sig selv.

Selv ndr brugeren har telefonen i handen, er der
risiko for, at andre kan kigge over skulderen. Pa den
made kan en angriber se passwords og andre ko-
der, som brugeren indtaster. Dem kan angriberen
udnytte, hvis han senere stjeeler telefonen.

Angribere kan opsnappe den tradlgse kommunika-
tion, hvis smartphonen anvender Wi-Fi pa et net-
veerk uden kryptering.

Skadelige apps kan som regel kun installeres, hvis
det lykkes angriberen at narre sit offer til at ggre
det. Det sker som oftest ved at forkleede det skade-
lige program som en app, kunden er interesseret i.
Skadelige apps kan for eksempel sende sms'er fra
den inficerede smartphone, opsnappe fortrolige
data eller bruge mikrofon og kamera til at optage
offerets samtaler. | udlandet er der observeret flere
skadelige apps, der angriber to faktor-
autentifikation via sms: Appen kan opsnappe en
sms, som indeholder en kode, brugeren skal indta-
ste i netbank pa computeren for at godkende en
transaktion2. Da bankerne i Danmark anvender
NemlD, som ikke bruger sms-autentifikation, udgaer
det ikke en risiko for traditionelle netbanker - men
kan ggre det for mobilbanker, se afsnit 1.2.6.

2NSS 11-12-2013
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1.1.3. Generelle forholdsregler
De falgende forholdsregler kan bruges til at mind-
ske de generelle risici ved mobilbetaling.

1. Opbevar enheden sikkert, for eksempel i en
inderlomme med lynlas.

2. Las enheden med en kode, der skal indtastes
eller angives pa anden made, fgr man far ad-
gang til at bruge den.

3. Installer sikkerhedssoftware, der gar det muligt
at slette data pa afstand, hvis enheden bort-
kommer eller bliver stjalet. Den type program
kan ogsa hjeelpe med at lokalisere enheden.

4. Gem kvitteringer og tjek kontoudtog. Gar indsi-
gelse, nar der optraeder en transaktion, der ikke
kan genkendes.

5. Betal med et internationalt betalingskort for at
opna den bedst mulige forbrugerbeskyttelse.

6. Hent kun apps fra de reglementerede app sto-
res.

7. Installer sikkerhedssoftware, der beskytter mod
skadelige apps.

8. Mister man enheden, skal man hurtigst muligt
fa speerret de betalingslgsninger, der er knyttet
til den. Man skal ogsa speerre selve mobilabon-
nementet.

1.2. Lesninger til mobilbetaling

Mobile betalinger bygger pa teknologier, der i forve-
jen er kendt fra iseer webverdenen. Men nar det
bliver muligt at betale med mobilen, opstar der nye
sikkerhedsudfordringer. | det fglgende gennemgar
vi nogle af de mobile betalingsmuligheder pa det
danske marked ud fra en sikkerhedsvinkel.

DKCERT har identificeret fglgende metoder til beta-
ling med en mobiltelefon/smartphone eller tablet.
Listen bygger blandt andet pa Betalingsradets Rap-
port om nye betalingsformer3. Der findes utvivisomt
flere metoder, men de vil ofte vaere varianter af
falgende teknologiske Igsninger.

Betaling af en ydelse med en app til formalet.
Overtakserede sms'er.

Mobilpenge.

Pengeoverfgrsel mellem to smartphones
(Swipp/MobilePay).

Betaling pa mobil-tilpassede websider.
Pengeoverfagrsel i mobil netbank.

Digitale tegnebgger som apps.

Kortbetaling med smartphones med NFC.

rPowbdPE
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Alle ovenstaende metoder anvendes i Danmark i
dag bortset fra nummer 8. Da det er en oplagt mu-
lighed i fremtiden, har vi valgt ogsa at gennemga
dens sikkerhedsaspekter.

1.2.1. Betaling af en ydelse med en app
Bilen er parkeret, og nu skal der betales for parke-
ringen. Brugeren finder sin smartphone frem, abner
parkeringsselskabets app og betaler. Det er et ek-
sempel pa en app, der er malrettet til betaling af en
enkeltydelse. Andre eksempler er apps til kgb af
billetter til bus eller tog.

Der findes to typer apps til smartphones og tablets:
Native apps og hybride apps. En native app er pro-
grammeret til den enkelte platform (for eksempel
Android eller i0S). En hybrid app er en app, hvor
dele er skrevet til platformen, men hvor meget af
indholdet vises som websider inde i appen. Endelig
taler nogle ogsa om web-apps, men i praksis er de
ikke apps, men websteder skreeddersyet til mobil-
brug. Dem gennemgar vi nedenfor under punkt
1.2.5.

Betalingen i en hybrid app foregar ligesom en kort-
betaling pa et almindeligt websted (se afsnit 1.1.1).
Dermed er den ogsa omfattet af de gaengse regler
for internethandel.

Hvis betalingen foregar i en native app, har udvik-
lerne indlejret en betalingsfunktion. Det kan ske pa
flere mader: Udviklerne kan anvende et program-
meringsbibliotek, der handterer betalingsdelen,
eller de kan sende betalingsoplysningerne til en
webside hos en PSP. | det fgrstnaevnte tilfeelde kan
systemet udarbejdes, sa det lever op til de krav, de
internationale kortudstedere stiller. Disse krav er
formuleret i specifikationen Payment Card Industry
Data Security Standard (PCI DSS)4. Det handler
blandt andet om, at butikken ikke ser brugerens
kortnummer og sikkerhedskode. Kun PSP'en har
adgang til de data.

Den danske PSP DIBS oplyser til DKCERTS, at der er
et sikkerhedsproblem i en raekke betalingsapps pa
det danske marked: Hvis appen sender betalingsda-
taene til PSP'ens webside i stedet for at modtage
dem via funktionerne i et programmeringsbibliotek,
kan det indebaere, at brugeren farst indtaster data-
ene i appen. Sa befinder dataene sig i en periode i

4 PCI DSS
5DIBS, 3-12-2013

1. Sikkerhedsrisici ved mobilbetaling

butikkens app. Dermed overholder appen ikke kra-
vene i PCI-DSS.

Det kan give problemer for butikken, hvis den bliver
udsat for audit fra indlgserens side. Hvis butikken
bliver udsat for et hackerangreb, risikerer den at
miste data om kundernes betalingskort. Det kan i
sidste ende give kunderne problemer. Forelgbig har
denne risiko kun veeret teoretisk i Danmark, der
kendes ikke til eksempler pd misbrug.

1.2.1.1. Forholdsregler

Man kan anbefale kunder kun at betale i apps, der
er hybride eller udviklet i henhold til PCI DSS. |
praksis er det dog ikke muligt for den almindelige
bruger at afggre, hvordan betalingen foregar. Da
risikoen for at miste data pa den made forelgbig ma
anses for ret teoretisk, har DKCERT valgt ikke at
anbefale den forholdsregel. Men brugere bgr altid
veere opmaerksomme pa, hvem der star bag de
apps, de installerer.

Det er vigtigt, at apps anvender krypteret kommuni-
kation (HTTPS/SSL). Men ogsé det kan veere sveert
for forbrugeren at afgare. Her ma man treekke pa
evalueringer fra tredjeparter, der for eksempel un-
dersgger appens kommunikation og lagring af for-
trolige data.

Derudover geelder de generelle anbefalinger for
sikkerhed pa smartphones som naevnt i afsnit
1.1.3.

1.2.2. Overtakserede sms'er

Betaling med en sms er nok den eeldste og mest
afprgvede metode til mobilbetaling. Kunden sender
en sms til et telefonnummer, som butikken oplyser.
Butikken sender en sms retur til kunden. Fgrst nar
kunden besvarer den, gennemfgres betalingen.

Det er som regel et teleselskab, der star for beta-
lingslgsningen. Dermed foregar afregningen over
teleregningen. Ud over kunde, butik og teleselskab
kan der ogsa indga en sakaldt indholdsaggregator i
lasningen. Det er en virksomhed, der star for green-
seflade og applikationer til brug ved betalingen.

En risiko ved sms-betaling er, at en angriber kan
bestille varer i en andens navn. DKCERT vurderer,
at metoden med at kraeve en bekraeftelse, fgr beta-
lingen gennemfares, normalt er tilstreekkelig til at
forhindre den type misbrug.

Skadelige programmer (malware) udgar en seerlig
risiko i forbindelse med sms-betalinger. Bagmaend



kan oprette overtakserede telefonnumre. Derefter
inficerer de offerets smartphone med malware.
Bagmeaendene fijernstyrer det skadelige program til
at sende sms'er uden brugerens vidende. Farst nar
teleregningen skal betales, opdager offeret misbru-
get.

Den type malware er primeert observeret i @steuro-
pa. Det skyldes, at det i de lande er forholdsvis let
at oprette et overtakseret nummer. Samtidig er
brugerne her ogsa mere tilbgjelige til at hente apps
fra andre steder end de reglementerede app sto-
res®. Derimod kender DKCERT ikke til angreb rettet
specifikt mod danske kunder med overtakserede
numre oprettet i Danmark.

1.2.2.1. Forholdsregler

Brugerne skal kun bekreefte sms-kagb, de selv har
taget initiativ til. DKCERT anbefaler, at man beskyt-
ter sin smartphone mod skadelige programmer ved
kun at hente apps fra reglementerede app stores,
vurdere apps kritisk og eventuelt installere antivirus
pa smartphonen.

Hvis telefonen bliver stjalet eller bortkommer, skal
man lukke for mobilabonnementet, sa uvedkom-
mende ikke kan misbruge telefonen til sms-
betaling.

Derudover geelder de generelle anbefalinger for
sikkerhed pa smartphones som naevnt i afsnit
1.1.3.

1.2.3. Mobilpenge

Mobilpenge er et betalingsmiddel, hvor brugeren
med sms eller via en app kan betale for varer eller
tjenesteydelser. Det betalte belgb traekkes fra den
bankkonto, som er tilknyttet ordningen. Her adskil-
ler Mobilpenge sig fra traditionelle overtakserede
sms'er, hvor belgbet traekkes fra teleregningen.
Mobilpenge er udviklet af Nets og de danske penge-
institutter. Forelgbig understatter kun fa butikker
systemet.

Kunden kan hgijst bruge Mobilpenge for 1.500 kro-
ner pr. dag. Dette maksimum er med til at begraen-
se risikoen for misbrug - gevinsten er forholdsvis
lille for en angriber. | gvrigt skal enhver butik, der
tager mod Mobilpenge, modtage en separat be-
kreeftelse, for den ma opkraeve belgbet.

6 CSO Online, 7-09-2012
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Risiciene ved Mobilpenge, nar det anvendes til sms-
betaling, er de samme som ved sms-betaling (se
afsnit 1.2.2).

Nar det geelder Mobilpenge som app, er der de
samme risici som ved andre apps (se afsnit 1.2.1).

1.2.3.1. Forholdsregler

Hvis enheden bliver stjalet eller forsvinder, skal
man speaerre mobilnummerets tilknytning til bank-
kontoen hurtigst muligt. Det sker hos pengeinstitut-
tet’.

Kunden kan overveje at seette et lavere dagligt
maksimumbelgb, der ma haeves via Mobilpenge.

Derudover geelder de generelle anbefalinger for
sikkerhed pa smartphones som naevnt i afsnit
1.1.3.

1.2.4. Pengeoverfgrsel mellem to smart-

phones (Swipp/MobilePay)
| 2013 lancerede danske pengeinstitutter to tjene-
ster til mobilbetaling: Danske Bank kom med Mobi-
lePay, mens de gvrige pengeinstitutter star bag
Swipp. Lasningerne fungerer stort set pd samme
made: Betaleren dbner appen og indtaster en per-
sonlig kode for at fa adgang til den. Derefter indta-
stes belgbet samt modtagerens mobilnummer. Der
kraeves kun, at begge parter har appen, de far ikke
oplyst hinandens kontonumre eller betalingskort-
numre.

| MobilePay haeves belgbet pa betalerens betalings-
kort. Derfor skal der veere et betalingskort tilknyttet
ordningen. Pengene overfgres til modtageren som
en konto til konto-overfgrsel. Brugeren kan overfgre
op til 1.500 kroner dagligt, dog hgjst 50.000 kroner
om aret.

| Swipp foregar betalingen som en ren konto til kon-
to-overfgrsel. Kunden kan maksimalt overfagre
3.000 kroner pr. dag, men kan aftale et lavere be-
lgb med pengeinstituttet.

MobilePay er den mest brugte af de to lgsninger. |
starten af december blev der hver dag i gennemsnit
gennemfgrt 35.000 overfagrsler med MobilePay.
Siden abningen har danskerne overfgrt over 550

7 Nets, 26-11-2013



millioner kroner med Igsningen - typisk ved mindre
overfarsler pa i snit 225 kroners.

| dag er lgsningen beregnet til overfgrsel mellem
private. Danske Bank er i gang med at udvikle en
egentlig betalingslasning. Den kan fa form af en app
malrettet til virksomheder, der vil tage betaling ad
den vej.

Figur 2: Swipp-funktionen er her indbygget i en
mobilbank-applikation fra Finansnetbanken.

Den stgrste risiko ved lgsningerne er, at en angriber
far fat i telefonen og misbruger den til betalinger.
Her er belgbsbegraensningen med til at mindske
risikoen for misbrug. Danske Bank oplyser, at ban-
ken har haft meget lidt svindel med lgsningen, og at
den svindel, der har veeret, ikke har veeret som led i
noget, der ligner organiseret kriminalitet®.

| tilfeelde af misbrug er forbrugeren deekket pa
samme made, som hvis der var tale om et kab med
kort. Hvis der er tale om misbrug, kan det fulde
belgb derfor blive refunderet.

1.2.4.1. Forholdsregler

Betaleren skal indtaste en firecifret kode for at
komme ind i MobilePay. DKCERT anbefaler, at den-
ne kode ikke er den samme som den, man anven-
der til at Iase telefonen op med.

Derudover geelder de generelle anbefalinger for
sikkerhed pa smartphones som naevnt i afsnit
1.1.3.

8 Danske Bank, 11-12-2013
9 Danske Bank, 4-12-2013
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1.2.5. Betaling pa mobil-tilpassede web-
sider
En betaling pa en webside, der vises pa mobilen,
svarer fuldsteendig til en betaling pa en webside,
der vises pa en computer. Derfor er risiciene de
samme: Man risikerer at kgbe hos en fupbutik, der
aldrig leverer varen, eller at butikken traekker et
starre belgb, end man har indtastet. Her er forbru-
geren deekket pd samme made som ved anden
internethandel.

Nar indtastningen foregar pa en smartphone eller
tablet, er der nogle ekstra risici. Hvis det foregar pa
et offentligt sted, for eksempel pa en café, risikerer
man, at uvedkommende aflurer dataene ved at
kigge over skulderen pa betaleren. Der er ogsa
risiko for, at de tradlgse data opsnappes, hvis der
anvendes et abent tradlgst netvaerk.

1.2.5.1. Forholdsregler

Borgerne bgr falge geengse anbefalinger for sikker
internethandel. Man skal veere ekstra opmaerksom
pd, at websteder som modtager data om betalings-
kort, altid bgr anvende krypteret kommunikation
(HTTPS). Det forhindrer, at aflytning af data via trad-
lgse netvaerk kan misbruges. Det kan dog i mange
mobilbrowsere veere sveert at se, om en forbindelse
er krypteret.

Derudover geelder de generelle anbefalinger for
sikkerhed pa smartphones som neevnt i afsnit
1.1.3.

1.2.6. Pengeoverfgrsel i mobil netbank
En mobil netbank er en app, der tilbyder nogle af de
samme faciliteter, som forbrugerne kender fra net-
bank pa computeren. Her kan man se sin saldo og
overfgre store belgb. Mobil netbank er blevet popu-
leer: Den 31. oktober registrerede BEC saledes flere
besgg i banken via mobillgsningen end via netbank
pa computeren1o,

Den mobile netbank giver direkte adgang til konto-
en. Derfor indebeaerer den en stgrre risiko for tab
end specialiserede apps som Swipp og MobilePay.
Hvis en hacker far adgang til netbank-appen, kan
han overfgre store belgb til sine egne konti.

Mobilbanklgsningerne anvender typisk en form for
to faktor-autentifikation, hvor brugeren skal indtaste
en engangskode, far der kan overfgres penge. |

10 BEC, 11-11-2013



nogle tilfeelde star koden pa et ngglekort, som man
kender det fra NemID. Andre Igsninger sender en
kode via sms. Men det beskytter ikke mod misbrug,
hvis smartphonen er blevet stjalet - sa har tyven
ogsa adgang til de sms'er, der sendes til den.

Endnu har vi ikke set skadelige apps rettet direkte
mod danske mobilbanker. | udlandet er derimod
observeret en app, der giver sig ud for at vaere en
mobilbanklgsning til en reekke koreanske bankeril,
Hvis offeret installerer den og prgver at logge ind,
far bagmaendene adgang til vedkommendes logi-
noplysninger.

1.2.6.1. Forholdsregler

De fleste netbank-apps er beskyttet med en kode,
der skal indtastes, fgr appen kan startes. Her er det
vigtigt at veelge en anden kode end den, der bruges
til at 1dse mobilen op med. Sa er der mindre risiko
for, at en tyv kan aflure koden, inden han stjaeler
telefonen.

Engangskoder sendt via sms er en mangelfuld sik-
ring: Hvis telefonen er i tyvens haender, har han
ogsa adgang til den sms, der har koden, som bru-
ges til at godkende en overfgrsel. Endvidere kan
sms'er opsnappes via skadelige apps som fx Zitmo
(Zeus in the mobile)12. DKCERT vurderer derfor, at
der er brug for en mere sikker lgsning, fx med koder
pa et separat ngglekort.

For gjeblikket er det ikke muligt at anvende NemID
til login pa smartphones. Det ventes Igst i 2014,
hvor der kommer en Javascript-baseret NemID-
Igsning. Det muliggar to faktor-autentifikation, hvor
brugeren bade oplyser sin adgangskode og en en-
gangskode fra et ngglekort. Sikkerheden i sadan en
lgsning kan dog farst vurderes, nar vi kender detal-
jerne om implementeringen. Nogle skadelige apps
har fuld kontrol med smartphonen, sa her kraeves
der seerlige forholdsregler i designet af lgsningen2.

Derudover geelder de generelle anbefalinger for
sikkerhed pa smartphones som naevnt i afsnit
1.1.3.

1.2.7. Digitale tegnebgger som apps

En digital tegnebog er en elektronisk pung, der op-
bevarer data om forbrugerens betalingskort eller
andre betalingslgsninger. Et eksempel er Google
Wallet. Nar brugeren skal betale, dbnes appen og

11 FireEye, 26-11-2013
12 DKCERT, 2011
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brugeren veelger det betalingsmiddel, der skal beta-
les med. Forelgbig er feenomenet stort set ukendt i
Danmark, fx er det ikke muligt at bruge Google Wal-
let i fysiske butikker, men kun pa nettet.

Det vil dog aendre sig. Teleselskaberne TDC, Telia,
Telenor og 3 har dannet det feelles selskab 4T Mobi-
le Payments, der er ved at udvikle en app til mobil-
betaling. Her vil belgbet blive trukket fra teleregnin-
gen. Appen ventes at fa form af en digital tegne-
bog3. Nets arbejder pa en digjtal tegnebog, som
danske banker vil kunne udbyde13. Danske Bank
venter ogsa, at erfaringerne fra MobilePay med
tiden kan fare til en form for digjtal tegnebogs.

Da en digital tegnebog kan indeholde en reekke
betalingsmidler, er det afggrende at beskytte den
mod misbrug, hvis telefonen bliver stjalet. Skadelige
programmer udggr ogsa en risiko.

1.2.7.1. Forholdsregler

Brugeren bgr beskytte sin digitale tegnebog med en
kode, der er en anden end den, der bruges til at
Iase telefonen op. Endvidere skal det vaere muligt at
lukke tegnebogen fra en computer, hvis telefonen
bortkommer.

Derudover geelder de generelle anbefalinger for
sikkerhed pa smartphones som neevnt i afsnit
1.1.3.

1.2.8. Kortbetaling med NFC

Nogle smartphones er udstyret med NFC (Near Field
Communication). Det er en kontaktlgs teknologi, der
gor det muligt at overfgre data tradlgst pa op til 10
centimeters afstand. NFC kan ogsa indbygges direk-
te i et kort, det kendes fra Rejsekortet. Nar en
smartphone har NFC, kan det kombineres med en
digital tegnebog, som sender kortinformation ud via
NFC. Teknologien er endnu ikke i brug i Danmark.
Der er ikke nogen teknisk hindring for, at man kan
leegge dankortet ind i en digital tegnebog og bruge
det som kontaktlgst kort. Men der er ingen konkrete
planer om det.

Risikoen her er den samme som ved digitale tegne-
bager. Derudover foregar der en tradlgs kommuni-
kation, som i teorien kan opsnappes. Den er dog
krypteret, og en angriber skal placere sig ganske
teet pa for at kunne fa fat i data fra NFC-
kommunikationen. Derfor anser DKCERT den risiko
for meget lille.

13 Nets, 22-8-2013



1.2.8.1. Forholdsregler
Forholdsreglerne er de samme som ved digjtale
tegnebgger.

1.3. Konklusion og anbefalinger
Mobilbetaling er et omrade i veekst. Det tog for alvor
fart i 2013, dels med et stigende antal transaktio-
ner pa mobile websider, dels med introduktionen af
MobilePay og Swipp.

Nar flere penge udveksles mobilt, bliver omradet
interessant for de kriminelle. Derfor er det vigtigt for
borgerne at vide, hvilke nye risici mobilbetaling
medfgrer.

Ud fra ovenstaende gennemgang kan det maske se
ud som om, der er store risici ved de forskellige
former for mobilbetaling. Men en risiko skal altid
afvejes i forhold til det tab, man risikerer at lide. De
fleste af teknologierne skal ikke sammenlignes
med, hvad man kan i sin netbank - de skal ses som
en aflgser for pengepungen.

Med en digital tegnebog kan man opbevare sine
betalingskort i smartphonen. Har man dem i sin
fysiske pung, er de lige til at misbruge, hvis pungen
bliver tabt eller stjalet. Misbruget er dog begraenset
til situationer, hvor brugeren ikke skal indtaste sin
pinkode. | smartphonen skal tyven fagrst geette den
rette kode, far han kan bruge de lagrede oplysnin-
ger. Sa her er sikkerheden faktisk lidt bedre i
smartphonen i forhold til den gammeldags porte-
monngee.

Lgsninger som Swipp og MobilePay minder ogsa
mere om en pung end en netbank: Her kan man
kun overfgre et begreenset belgb pr. dag. Maske er
1.500 kroner lidt mere, end de fleste gar rundt med
i kontanter. Til gengaeld bliver belgbet deekket, hvis
der sker misbrug, fordi der teknisk set er tale om en
kortbetaling. Sa ogsa her er forbrugeren bedre stil-
let, end hvis en pung med 1.500 kroner bliver stja-
let.

En anden fremtidsmulighed er virtuelle valutaer.
Der har i 2013 veeret megen opmaerksomhed om-
kring Bitcoin, der er en virtuel valuta. Det er muligt
at veksle Bitcoins til andre valutaer, men kursen er
ikke last fast. | fremtiden kan man forestille sig, at
Bitcoins kan opbevares i brugerens digitale tegne-
bog. Det er endnu for tidligt at sige, hvilken rolle den
type valuta vil spille pa betalingsmarkedet, herun-
der mobilbetalinger. Men det er et omrade, som
skal fglges i de kommende ar.
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DKCERT ser ikke mobilbetalinger som en foresta-
ende sikkerhedsmeessig katastrofe. Men vi ser
samme mgnster som ved tidligere nye teknologier:
Farst tager forbrugerne dem til sig. Derefter opdager
de teknologiens uheldige sider. Derfor er der brug
for at opstille en reekke anbefalinger, der kan sikre,
at teknologiens sikkerhedsrisici undgas.

1.3.1. Anbefalinger

Efterhanden som mobiltelefonen bliver et betalings-
instrument, er der brug for anbefalinger om sikker
omgang med den. Brugerne skal passe lige sa godt
pa mobilen som pa deres pengepung.

DKCERT anbefaler fglgende forholdsregler:

1. Opbevar enheden sikkert, for eksempel i en
inderlomme med lynlas.

2. Las enheden med en kode, der skal indtastes
eller angives pa anden made, fer man far ad-
gang til at bruge den.

3. Installer sikkerhedssoftware, der gar det muligt
at slette data pa afstand, hvis enheden bort-
kommer eller bliver stjalet. Den type program
kan ogsa hjeelpe med at lokalisere enheden.

4. Gem kvitteringer og tjek kontoudtog. Gegr indsi-
gelse, nar der optraeder en transaktion, der ikke
kan genkendes.

5. Betal med et internationalt betalingskort for at
opna den bedst mulige forbrugerbeskyttelse.

6. Hent kun apps fra de reglementerede app sto-
res.

7. |Installer sikkerhedssoftware, der beskytter mod
skadelige apps.

8. Mister man enheden, skal man hurtigst muligt
fa speerret de betalingslgsninger, der er knyttet
til den. Man skal ogsa speerre selve mobilabon-
nementet.

Anbefalingerne skal opdateres, nar teknologierne
udvikles. For eksempel skal NemID indga, nar det
bliver muligt at bruge det pa smartphones.
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2.Borgernes informationssikkerhed

2.1. Indledning

Formalet med dette kapitel er at afdaekke, om bor-
gerne har oplevet sikkerhedshaendelser. En sikker-
hedsheaendelse kan for eksempel vaere et virusan-
greb, tab af data som fglge af en smadret harddisk
eller svindel via e-mails.

Har borgerne oplevet sikkerhedshaendelser, under-
sgger vi, hvilke konsekvenser det fik for borgernes
videre kontakt med det offentlige. Endelig ser vi pa,
hvad borgerne generelt ved om informationssikker-
hed.

Den primaere kilde til oplysningerne er en kvantitativ
undersggelse, som Danmarks Statistik foretog i
januar 2014 pa vegne af DKCERT. Undersggelsen
bygger pa svar fra 981 personer, der udger et re-
praesentativt udsnit af den voksne befolkning (16-
74 ar) i Danmark. Lidt over halvdelen af svarene
blev indhentet via telefon, resten er fra spgrgeske-
maer pa web.

Svarene fra undersggelsen er suppleret med data
indsamlet i forbindelse med rapporten It-
anvendelse i befolkningen 2013 fra Danmarks
Statistik14 samt gvrige kilder.

Efter en gennemgang af undersggelsens resultater
opstiller vi en reekke konkrete anbefalinger til sikker
adfaerd pa nettet og computeren og til handtering af
sikkerhedsheendelser.

2.2. Oplevede sikkerhedshandelser

35%

30%

25%

20%

15%

10%

5%

@konomisk tab

Virus Misbrug af data

Figur 3: Tre typer trusler borgerne har oplevet.

14 Danmarks Statistik, november 2013

Vi har spurgt borgerne, om de har oplevet tre kon-
krete trusler mod deres informationssikkerhed:
Virus eller anden skadelig software, misbrug af
personlige oplysninger og gkonomisk tab som falge
af it-sikkerhedsproblemer.

Virus er den mest udbredte af de tre trusler: 31
procent har haft virus eller andre former for skade-
lige programmer pa deres computer. Det svarer til
resultatet fra undersggelsen "It-anvendelse i be-
folkningen 2013”, hvor 28 procent af internetbru-
gerne havde haft virus inden for de sidste 12 ma-
neder.

Kun fire procent af deltagerne i undersggelsen op-
levede misbrug af personlige oplysninger. Tre pro-
cent har haft et gkonomisk tab som fglge af it-
sikkerhedsproblemer. De tal svarer ganske godt til
resultaterne i forskningsrapporten "Kriminalitet i en
digitaliseret verden” fra oktober 201315 . [fglge den
har fire procent af danskerne inden for en 12 ma-
neders periode veeret udsat for identitetstyveri,
betalingskortmisbrug eller handelsbedrageri pa
nettet.

Generelt viser svarene kun, hvad borgerne har op-
daget. Flere kan saledes have haft virus eller have
faet misbrugt personlige data uden at veere klar
over det. DKCERT anslar derfor, at der reelt er flere
borgere, der har haft virus eller faet misbrugt per-
sonlige data.

Tallet om gkonomisk tab antages at veere mere
retvisende - hvis man mister penge, skal man nok
opdage det. Ifglge undersggelsen "lt-anvendelse i
befolkningen 2013” vokser maengden dog af dan-
skere, der lider gkonomisk tab pa grund af it-trusler.
Sa selvom andelen er lille, er maengden stigende.

Vi har ikke spurgt om spam, der traditionelt har
veeret den mest udbredte gene for internetbruger-
ne. Det skyldes, at spam i sig selv ikke udgar et
sikkerhedsproblem.

15 Kriminalitet i en digitaliseret verden, 2013
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Figur 4: Nordjyder oplever oftere sikkerhedspro-
blemer.

Samlet set svarer 33 procent, at de har oplevet et
eller flere af de tre sikkerhedsproblemer.

Der er nogle mindre udsving i svarene, nar vi opde-
ler dem pa geografi. Saledes har over 36 procent af
borgerne i Nordjylland oplevet it-sikkerheds-
problemer. DKCERT har ikke en forklaring pa fee-
nomenet, men bemeerker, at nordjyderne ogsa er
darligst til at tage sikkerhedskopi: Kun 28 procent
sikkerhedskopierer dataene pa deres pc.

2.3. Konsekvenser af sikkerhedshan-
delser

Anmeldt til politi

Undladt at dele data pé sociale
netvaerk

Installeret sikkerhedssoftware

Undladt offentlig selvbetjening

Undladt at besgge websteder

0% 20% 40% 60% 80% 100%

Figur 5: Handlinger, borgerne har udfgrt som kon-
sekvens af de trusler, de oplevede.

Hvad ger man, nar man er udsat for en sikkerheds-
haendelse? Langt de fleste installerer sikkerheds-
software. Det svarer 81 procent af dem, der var
udsat for en af de tre trusler, at de har gjort.

Seks ud af ti ramte blev mere forsigtige med, hvilke
data de delte pa sociale netvaerk som fx Facebook.

Trusler kan veaere sa skreemmende, at de direkte
afholder borgerne fra at bruge tjenester pa nettet. Vi
har spurgt, om borgerne har holdt sig fra to slags
tjenester: Dels bestemte websteder, dels specifikt
offentlige selvbetjeningslgsninger (som fx Skat
Tastselv). Lidt over halvdelen undlod at besgge
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bestemte websteder efter sikkerhedshaendelsen.
11 procent afholdt sig fra at bruge offentlig digital
selvbetjening.

Det giver god mening at holde sig fra at besgge
bestemte websteder, hvis man har faet virus efter
at have veeret pa fx et pornowebsted eller et med
piratkopier. Derimod er det sveerere at argumentere
for, at man skal undlade at bruge offentlig selvbe-
tjening efter en sikkerhedshaendelse.

Tallene viser derfor, at nogle borgere har brug for at
forstd, hvad der udger risikoadfeerd pa nettet, og
hvad der ikke er det.

Ni procent har anmeldt sikkerhedshaendelsen til
politiet eller andre instanser.

| alt har 95 procent af de borgere, der blev udsat for
en it-sikkerhedshaendelse, eendret adfaerd eller
taget forholdsregler for at undga, at det sker igen.

2.4. Viden om informationssikkerhed
Ud over at spgrge til de sikkerhedshaendelser bor-
gerne har veeret udsat for, har vi ogsa underseggt
deres viden om it-sikkerhed.

Ved ikke

1%

Figur 6: 26 procent sender fglsomme data som
ukrypterede e-mails.

Datatilsynet anser personnumre som en oplysning
af fortrolig karakter. Derfor anbefaler tilsynet, at
personnumre sendes krypteret over nettet. Men 26
procent af borgerne svarer, at de har sendt cpr-
nummer eller andre personlige oplysninger i e-mail
til det offentlige. Da krypteret e-mail er meget lidt
udbredt, er det efter DKCERTs vurdering sandsyn-
ligt, at disse faglsomme data er sendt ubeskyttet.



M Detggr jeg ikke

M Jeg har ikke privat computer

M Med gratis
sikkerhedsprogrammer

B Med sikkerhedsprogrammer,
der fulgte med, da jeg kgbte
computeren

M Med sikkerhedsprogrammer,
jegselv har kgbt

 Ved ikke

Figur 7: Langt de fleste beskytter deres computer.

"[t-anvendelse i befolkningen 2013" viste, at 86
procent af internetbrugerne anvender sikkerheds-
software. Vores undersggelse giver neermere detal-
jer om valget af produkter. Saledes viser det sig, at
en tredjedel veelger at beskytte sig med gratis pro-
grammer. 18 procent bruger de sikkerhedspro-
grammer, der fulgte med ved kab af pc'en. Det er
ofte tidsbegraensede programmer: Efter en periode
skal man betale for at fortseette med at modtage
opdateringer af virusdefinitioner.

Knap en tredjedel af brugerne har selv investeret i
sikkerhedssoftware ud over det, der fulgte med ved
kgbet af computeren. Kun seks procent svarer, at
de ikke beskytter deres computer med antivirus
eller lignende.

Svarene illustrerer, at pc-teknologien er gammel og
moden. Folk har hgrt om antivirus de sidste 20 ar,
sa de er klar over, at det er ngdvendigt. For at seette
emnet i perspektiv stillede vi de samme spgrgsmal
om sikkerhedssoftware til smartphones og tablets.

M Detgor jeg ikke

M Jeghar ikke privat tablet
eller smartphone

M Med gratis
sikkerhedsprogrammer

B Med sikkerhedsprogrammer,
der fulgte med, da jeg kgbte
tablet/smartphone

M Med sikkerhedsprogrammer,
jegselv har kebt

M Ved ikke

Figur 8: Mere end hver tredje beskytter ikke data
pa sin smartphone eller tablet.

Her svarer naesten hver tredje, at de ikke beskytter
enheden og dataene pa den. Hvis man udelader de
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26 procent, der ikke har smartphone eller tablet, er
det 43 procent af brugerne, der ikke beskytter de-
res udstyr.

Af de resterende har de fleste valgt at bruge den
sikkerhedssoftware, der fulgte med, da de kagbte
enheden.

Tallene kan veere udtryk for, at mange stadig opfat-
ter en smartphone som en telefon. De taenker ikke
pa den som en lille computer, der indeholder en
lang reekke personlige data: Familiebilleder, kon-
taktinformationer, sms'er, e-mails og passwords til
en reekke onlinetjenester.

Sikkerhedssoftware som antivirus, firewall og an-
tispyware beskytter computeren eller smartphonen
mod angreb. Men der er ogsa brug for at beskytte
data mod at ga tabt. Det kan fx ske, hvis enheden
gar i stykker eller bliver stjalet. Sa er det vigtigt at
have en sikkerhedskopi.

Hla
B Nej
1 Ved ikke

Figur 9: 38 procent tager sikkerhedskopi af data
pa deres private computer.

38 procent af de borgere, der har en computer,
tager sikkerhedskopi af data. 61 procent gar det
ikke.

Hla
M Nej

Figur 10: 29 procent tager sikkerhedskopi af data
pa deres smartphone eller tablet.




Men kun 29 procent af dem, der har en smartphone
eller tablet, tager sikkerhedskopi.

M Kopitil ekstern
harddisk/USB-nggle

M Backup pa nettet (cloud)

W Andet

M Kopi til anden computer

M Breender pd cd/dvd

W Ved ikke

Figur 11: Ekstern harddisk er den mest populzre
metode til sikkerhedskopiering af computer.

To tredjedele af de brugere, der tager sikkerheds-
kopi af deres computer, bruger en ekstern harddisk
eller USB-nggle. Den naestmest populaere metode er
cloud-backup, hvor data kopieres ud pa en server
pd internettet.

M Backup pé nettet (cloud)

M Kopi'til (anden) computer

W Kopi til ekstern
harddisk/USB-nggle

M Andet

M Ved ikke

Figur 12: Cloud ferer, nar man skal sikkerhedsko-
piere data pa en smartphone.

Ogsa her er billedet anderledes for smartphones:
Godt halvdelen af dem, der tager sikkerhedskopi,
gor det via en cloud-tjeneste. Resten er nogenlunde
ligeligt fordelt mellem kopi til en computer og eks-
tern disk.

Svarene om sikkerhedskopier viser, at her er et
alvorligt problem for borgerne: De risikerer at miste
deres private data, fordi de ikke har styr pa sikker-
hedskopieringen.

Men de viser ogsa noget interessant, nar det geelder
fremtiden: De unge er nemlig bedre til at tage sik-
kerhedskopi end de eldre. Blandt de 16-29-arige er
der saledes 40 procent, der sikkerhedskopierer
deres computerdata. Smartphone-brugere under 40
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ar er veesentligt bedre til at tage sikkerhedskopi end
de eeldre brugere.
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Figur 13: Procent der tager sikkerhedskopi fordelt
pa alder.

Kgbenhavnerne er bedst til at sikkerhedskopiere
deres data. 45 procent tager jeevnligt sikkerheds-
kopi af data pa deres computer. | Nordjylland er
andelen nede pa 28 procent.
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Figur 14: Borgere i hovedstaden sikkerhedskopie-
rer mere end andre.

De fleste vellykkede angreb udnytter sarbarheder i
software. Derfor er det afggrende for sikkerheden,
at software pa borgernes computere og andre en-
heder holdes opdateret. Pa den made bliver sikker-
hedshuller lukket, sa snart softwareproducenten
har udsendt en rettelse.

B Automatisk opdatering
B Manuelt
W Opdaterer ikke min private

computer

M Ved ikke

Figur 15: 70 procent bruger automatisk opdate-
ring.



70 procent holder deres computer opdateret ved
hjeelp af automatisk opdatering. Det vil typisk sige,
at de har slaet funktionen automatiske opdaterin-
ger til under Windows Update.

26 procent foretraekker at opdatere software ma-
nuelt, mens kun tre procent svarer, at de ikke hol-
der computeren opdateret.

Automatisk opdatering er en nyttig funktion. Men
den kan give en falsk tryghed. Funktionen daekker
nemlig ikke alle programmer. Windows Update s@gr-
ger sdledes kun for at opdatere Microsoft-
programmer. Andre programmer har deres egne
automatiske opdateringsfunktioner, mens nogle
stadig skal opdateres manuelt.

En del borgere er klar over, at automatiske opdate-
ringer ikke ngdvendigvis sikrer, at alt er opdateret.
28 procent fgler sig ikke sikre pa, at alle program-

mer der skal opdateres, rent faktisk ogsa bliver det.

L RE]
M Nej
I Ved ikke

Figur 16: Foler borgerne sig sikre pa, at alt der
skal opdateres, bliver det?

Spegrgsmalet er bade stillet til dem, der anvender
automatisk opdatering, og de gvrige.
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Figur 17: Hver femte bruger tradlgse netveerk,
som ikke kraever adgangskode.

Nar man bruger et tradlgst netvaerk, skal man nogle
gange indtaste en adgangskode. Det betyder som
regel, at kommunikationen er krypteret. Er den ikke
det, kan enhver der er inden for netveerkets radio-
reekkevidde aflytte kommunikationen. Derfor er
adgangsbeskyttelsen en vigtig sikkerhedsfunktion
pa tradlgse netveerk.

Hver femte anvender tradlgse netveerk uden krypte-
ring. Andelen er stort set den samme, hvad enten
det geelder bopaelens eget netveerk eller tradlgse
net ude i byen.

Ud over risikoen for aflytning pa det pageeldende
netveerk indebaerer det ogsd en anden risiko. Nar
en enhed en gang har veeret pa et tradlgst net,
husker den det ofte. Nar den senere ikke er pa et
net, sgger den efter de netveerk, som den har brugt
fgr. Det kan hackere udnytte ved at opsnappe, hvil-
ke netveerk der sgges efter. Derefter lader deres
udstyr som om, det er det pageeldende netvaerk.
Ofte vil offerets enhed slutte sig til netvaerket uden
videre. Det kan man beskytte sig mod ved at seette
sin enhed til at glemme netveerket, ndr man er feer-
dig med at bruge det.

Wa
W Nej
1 Ved ikke

Figur 18: Bruger samme adgangskode til flere
tjenester.

Mere end halvdelen af borgerne anvender den
samme adgangskode til flere forskellige tjenester.
Det kan fx veere deres netbank, webmail, Facebook
og andre onlinetjenester.

Det udgar en sikkerhedsrisiko. Hvis angribere far fat
i brugernavn og password til en enkelt tjeneste, kan
de hurtigt afprgve kombinationen pa andre tjene-
ster. P4 den made kan et brud pa sikkerheden pa
en onlinebutik, hvor man en enkelt gang har kabt
noget, fare til, at fremmede far fat i ens mails eller
andre fortrolige oplysninger.
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Figur 19: Borgere der ved, hvordan de skal be-
skytte sig mod bestemte trusler.

Endelig har vi spurgt borgerne, om de fgler sig i
stand til at beskytte sig mod fem konkrete trusler:
Virus og andre skadelige programmer, phishing, e-
mails med vedheaeftede filer eller links, misbrug af
netbank og keyloggere. For virus og e-mails ved over
to ud af tre, hvad de skal ggre. Derimod kan kun 28
procent beskytte sig mod phishing.

Det er dog ikke ngdvendigvis korrekt. 47 procent
svarer nemlig, at de ikke ved, hvad phishing er. S&
det er muligt, at de godt kan genkende en svindel-
mail og undlade at reagere pa den, selvom de ikke
kender begrebet phishing.

Kun 17 procent kan beskytte sig mod keyloggere,
der opsnapper tastetryk. Men ogsa her er det nok
tegn pa uvidenhed: 61 procent ved ikke, hvad en
keylogger er. Da en keylogger oftest installeres af et
skadeligt program, vil de som regel veere beskyttet i
kraft af deres antiviruslgsning. Det samme geelder
for misbrug af netbank - ogsa her foregar misbru-
get som regel via skadelig software pa offerets
computer.

2.5. Internationalt perspektiv

For at seette tallene i perspektiv inddrager vi her
statistikker fra Microsofts Security Intelligence Re-
port16. Rapporten fgrer statistik over meengden af
computere, som firmaets "Veerktgj til fiernelse af
skadelig software” renser for infektioner. Veerktgjet
er et program, der kgrer hver maned pa de pc'er,
hvor automatiske opdateringer er slaet til. Pro-
grammet kan fjerne en raekke af de mest udbredte
virus og andre skadelige programmer.

16 Microsoft Security Intelligence Report

2. Borgernes informationssikkerhed
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Figur 20: Computere renset pr. 1.000 computere i
Danmark 2010-2013.

Tallet angives som antallet af computere pr. 1.000
computere, der blev renset for skadelig software. |
den seneste rapport, der deekker andet kvartal
2013, var tallet for Danmark 1,7.

Til sammenligning var gennemsnittet pa verdens-
plan 5,8. Der er imidlertid store udsving: fra 31,5 i
Irak til 1,1 i Japan. Men Danmark ligger blandt lan-
dene med den laveste maengde infektioner.

2.6. Konklusion pa undersggelsen
Virus og andre skadelige programmer er den trus-
sel, borgerne i vores undersggelse hyppigst er udsat
for. Derimod har kun fa borgere faet misbrugt per-
sonlige oplysninger eller haft gkonomisk tab som
folge af it-sikkerhedshaendelser.

Det passer godt til de forholdsregler, som borgerne
tager: Kun fem procent oplyser, at de ikke bruger en
form for antivirus eller anden sikkerhedssoftware.
At de sa alligevel kan blive ramt, kan skyldes, at
sikkerhedssoftware ikke beskytter mod alt. Desu-
den kan nogle af de ramte veere dem, der ikke an-
vender sikkerhedssoftware, eller hvor den ikke
bliver opdateret.

Skgnt 31 procent borgere med virusangreb kan lyde
hgijt, ligger Danmark internationalt blandt de seks
lande med feerrest tilfeelde af skadelig software.

Hvor danskerne er gode til at beskytte deres com-
putere mod virus, er de darligere til at beskytte sig
selv. Halvdelen bruger saledes samme password til
flere tjenester. Dermed udsaetter de sig for risiko
for, at uvedkommende far adgang til deres data.

Et andet eksempel pa darlig beskyttelse af personli-
ge data er, at 26 procent sender fortrolige oplysnin-
ger med e-mail til det offentlige. Hvis det sker pa et



usikkert netveerk, kan uvedkommende opsnhappe
dataene.

61 procent af borgerne vil miste data, hvis deres
computer bliver stjalet eller gar i stykker. De tager
nemlig ikke jeevnligt sikkerhedskopi af deres data.
Procentsatsen svarer til, at 2,3 millioner danskeres
private data ikke er sikret med sikkerhedskopiering.

Endnu veerre ser det ud for smartphones og tablets:
Her er det 71 procent, der ikke sikkerhedskopierer.
I nogle tilfeelde kan der dog veere en sikkerhedsko-
pi, som brugeren ikke kender til. For eksempel kan
en telefon veere sat op til at anvende et adressekar-
totek pa en server i skyen. Sa er navne og telefon-
numre stadig tilgeengelige, selvom telefonen gar
tabt.

Geografisk set tyder undersggelsen pa, at borgere i
hovedstadsomradet har bedre styr pa it-
sikkerheden end borgere i resten af landet. Iseer
Nordjylland stikker ud, nar det gaelder maengden af
sikkerhedsproblemer - og de er tilsvarende darligst
til at tage sikkerhedskopi.

Samlet er det DKCERTSs opfattelse, at danskerne
har ganske godt styr pa skadelig software og hvor-
dan man beskytter sig imod den. Derimod er der
alvorlige problemer med sikringen af data via sik-
kerhedskopiering. Og borgerne savner ogsa viden
om, hvordan de beskytter og behandler fortrolige
data. Sikkerheden er bedre pa computere end pa
nye enheder som smartphones og tablets.

2.7. Anbefalinger

Vores undersggelse har afdeekket et behov for bed-
re beskyttelse af data pa mobile enheder. Men ogsa
de traditionelle computere giver sikkerhedsmaessi-
ge udfordringer, primeaert inden for sikkerhedskopie-
ring.

Vi har her samlet nogle anbefalinger til borgerne
om, hvordan de kan forbedre deres it-sikkerhed. Vi
har opdelt dem i to grupper: Rad om sikkerhed pa
mobile enheder og generelle rad.

2. Borgernes informationssikkerhed

2.7.1. Sikkerhed pa mobilen

DKCERT anbefaler fglgende forholdsregler i forbin-
delse med borgernes anvendelse af mobile enhe-
der:

1. Beskyt din telefon med en kode.

2. Brug kun tradlgse netvaerk (Wi-Fi) med krypte-
ring.

3. Hvis du bruger et ubeskyttet tradlast netveerk,
sa indstil telefonen til at glemme det, nar du er
feerdig.

4. Luk for abonnementet og tilknyttede betalings-
tjenester, sa snart telefonen bliver stjalet eller
tabt.

5. Tag sikkerhedskopi af data pa mobile enheder.

2.7.2. Generel sikkerhed

Derudover anbefaler DKCERT fglgende grundlaeg-
gende forholdsregler til sikker adfaerd pa nettet og
computeren.

6. Hold alle programmer opdateret.

7. Anvend sikkerhedsprogrammer (antivirus, an-
tispyware, firewall).

8. Veer forsigtig med vedheeftede filer eller links,
du far tilsendt uopfordret.

9. Tag jeevnligt sikkerhedskopi af dine data.

10. Brug sikre passwords pd mindst otte tegn. De
skal besta af store og sma bogstaver, tal og
gerne specialtegn.

11. Brug ikke samme password til forskellige tjene-
ster.

12. Folg ikke links i mails, der beder om fortrolige
oplysninger.

13. Hent kun apps og andre programmer fra kilder,
du har tillid til.
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3.Bilag 1: Spagrgsmal bag undersggelsen

Her falger de spgrgsmal, Danmarks Statistik har stillet til et repraesentativt udsnit af den voksne danske befolkning.

Bloknavn Beskrivelse af blok/modul

Variabel- Spgrgsmalstekst Svarkategorier Spmi1=1 { Filter } Bemaerkning
navn

BlokA IT-sikkerhed p& privat computer,

smartphone og tablet

AX 1. Har du veeret ude for nogle af fglgende it-
sikkerhedsproblemer?

Al 1A Computer inficeret med virus eller andre 1Ja
typer skadelige programmer
2 Nej
A2 1B Misbrug af dine personoplysninger pa 1Ja
nettet
2 Nej
A3 1C @konomisk tab som falge af it- 1Ja
sikkerhedsproblem
2 Nej
BlokB 2 Har du som fglge af de oplevede it- BlokA.A1 =1 or Filteret lzeses saledes. Hvis

spgrgsmal Al eller A2 eller A3 i
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sikkerhedsproblemer ... BlokA.A2 = 1 or BlokA er lig med 1 stilles alle
spgrgsmalene i denne blok.
BlokA.A3 =1
B1 2A Undladt at besgge bestemte websteder? 1Ja BlokA.A1 = 1 or
2 Nej BlokA.A2 = 1 or
BlokA.A3 =1
B2 2B Undladt at anvende digitale selvbetje- 1Ja BlokA.A1 = 1 or
ningslgsninger fra det offentlige (fx Skat Tast- _
selv, melde flytning) 2 Nej BlokA.A2 = 1 or
BlokA.A3 =1
B3 2C Installeret eller opgraderet sikkerheds- 1Ja BlokA.A1 = 1 or
software (fx antivirus)
2 Nej BlokA.A2 = 1 or
BlokA.A3 =1
B4 2D Undladt at dele oplysninger om dig selv pa | 1 Ja BlokA.A1 =1 or
sociale netveerk
2 Nej BlokA.A2 = 1 or
BlokA.A3 =1
B5 2E Anmeldt sikkerhedsproblem til politi eller 1Ja BlokA.A1 = 1 or

andre?
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2 Nej BlokA.A2 = 1 or
BlokA.A3 =1
B6 3. Har du sendt cpr-nummer eller andre per- 1Ja
sonlige oplysninger i e-mail til det offentlige?
2 Nej
B7 4. Hvordan beskytter du din private computer | 1 Med sikkerhedsprogrammer, der
og data? fulgte med, da jeg kagbte compu-
teren.
2 Med sikkerhedsprogrammer, jeg
selv har kabt.
3 Med gratis sikkerhedsprogram-
mer
4  Det gor jeg ikke.
5 Jeg har ikke privat computer
B8 5. Hvordan beskytter du din smartphone eller 1 Med sikkerhedsprogrammer, | A6 = 4
tablet og data pa den? der fulgte med, da jeg kagbte
tablet/smartphone.
2 Med sikkerhedsprogrammer,
jeg selv har kgbt.
3 Med gratis sikkerhedspro-
grammer
4 Det gor jeg ikke.
5 Jeg har ikke privat tablet el-
ler smartphone
B9 6. Hvordan holder du programmerne pa BlokB.b7 = 1,2,3,4 | (Alle der har privat computer)
din private computer opdateret? LAES OP
B10 6AB. Har du slaet automatisk opdatering til 1 Automatisk opdatering BlokB.b7 = 1,2,3,4 | (Alle der har privat computer)
eller opdaterer du manuelt? 2 Manuelt
3 Opdaterer ikke min private
computer
B11l 6C. Fgler du dig sikker pa, at alle programmer | 1 Ja BlokB.b7 = 1,2,3,4 | (Alle der har privat computer)
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der skal opdateres, bliver opdateret? 2 Nej
B12 7A. Anvender du tradlgse netveerk, der ikke 1Ja
kreever adgangskode hjemme?
2 Nej
B13 7B.Anvender du tradlgse netveerk, der ikke 1Ja
kreever adgangskode udenfor hjemmet?
2 Nej
B14 8.Bruger du samme adgangskode til flere 1Ja
onlinetjenester?
2 Nej
(f.eks netbank, email, facebook o.lign)
B15 9. Tager du jeevnligt sikkerhedskopi af data 1Ja BlokB.b7 = 1,2,3,4 | (Alle der har privat computer)
pa din computer?
2 Nej
B16 Hvordan tager du sikkerhedskopi af data pa 1 Kopitil ekstern hard- BlokB.b15 =1 (Alle der har privat computer og
din computer? disk/USB-nggle tager sikkerhedskopi)
2 Backup pa nettet (cloud)
3 Braender pa cd/dvd
4 Kopi til anden computer
5 Andet
B17 10. Tager du jeevnligt sikkerhedskopi af data 1 Ja BlokB.b8 = 1,2,3,4 | (Alle der har privat tablet eller
pa din smartphone eller tablet? 2 Nej smartphone)
B18 10A. Hvordan tager du sikkerhedskopi af data 1 Kopitil ekstern hard- BlokB.b17 = 1 (Alle der har privat computer og
péa din smartphone eller tablet? disk/USB-nggle tager sikkerhedskopi)
2 Backup pa nettet (cloud)
3 Braender pa cd/dvd
4 Kopi til (anden) computer
5 Andet
BlokC 11. Ved du hvordan du skal beskytte dig mod

fglgende IT-sikkerhedstrusler?
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Cc1

11A.Virus og andre skadelige programmer?

Ja
Nej

C2

11B.Phishing?

Ja
Nej
Ved ikke, hvad phishing er

C3

11C.Mails med links eller vedheeftede filer?

Ja
Nej

c4

11D Misbrug af din netbank?

N

Ja
Nej
Har ikke netbank

C5

11E. Keylogger?

N

Ja
Nej
Ved ikke, hvad keylogger er




4.Bilag 2: Danmarks Statistiks
dokumentation af undersggelsen

4.1. Varedeklaration

Bilag

Opgave IT-sikkerhed i private husstande

Kunde DK CERT

Delopgaver udfert af:

Population Danmarks Statistik

Stikprave Danmarks Statistik

Dataindsamling Danmarks Statistik

Opregning Danmarks Statistik

Population 4.18 mill personer 16-74 ar

Bruttostikprave 1800 personer

Nettostikprgve 1.528 personer

Antal svar 981 personer

Svarprocenter:

af bruttostikprave 54,5 pct.

af nettostikprove 64,2 pct.

Indsamlingsmetode Web og telefon

Svar fordelt pa indsamlingsmetode (telefon-web-post) Web 473 svar / 48,2 pct.
Telefon 508 svar / 51,8 pct.

Bortfaldskategorier Ikke truffet 162 personer
Neegtere 118
@vrigt bortfald 41

Sprogvanskeligheder 19
Ikke kontakt pa tifnr. 59
Ikke fundet tifnr. 148

Undersg@gelsesperiode (web-telefon-post)

Web 1. jan 2014- 15. jan 2014
Telefon 4. jan 2014- 16.jan 2014

Rykkerudsendelse 1. rykker: Alle

Sprog og overszttelse af brev og skema Nej

Anvendt tolkning pa andre sprog Nej

Pilotundersggelse Nej

Instruktion pé undersggelse Ja — Danmarks Statistik
Opregning og veegtning af data Ja
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4.2. Generelt om population og stikpreve

Skal have bopeel i Danmark

Kvalitet af cpr

Personer som flytter til

udlandet

Udenlandske studerende

Forskerbeskyttelse

Sikring af repreesentivitet i
undersggelser

Udover den eventuelle afgraensning af populationen, som kan vaere lavet ud
fra Danmarks Statistiks registre eller kundens egne registre, s afgraenses
personer i populationen af den seneste befolkningsstatus. Den dannes hvert
kvartal 30 dage efter kvartalsafslutning dvs. at 1. januar er klar primo fe-
bruar osv.

For at teelles med i den danske befolkning, skal man have bopael i Danmark
og have tildelt et CPR-nummer.

CPR’s befolkningsstatus er ret preecis. Usikkerheden pa den samlede be-
folkning er fa promille. Kun ved undersggelser, hvor personer har flyttet ind
og ud af Danmark, kan der veere en stgrre usikkerhed.

Personer, som flytter ud af Danmark, er ikke tvunget til at lade det registre-
rer nogen steder. Der er derfor en mindre gruppe personer, som stadig er
registret som en del af den danske befolkning, pa trods af at de ikke leenge-
re har adresse i Danmark.

Uddannelsessggende skal have et CPR-nummer for at blive optaget pa en
dansk uddannelse. De skal dog ogsa veere optaget pa studiet for de kan fa
opholdstilladelse, og der kan derfor veere et mindre antal personer, som ikke
teelles med.

Omkring 700.000 personer i den danske befolkning har forskerbeskyttelse,
hvilket betyder, at de ikke deltager i interviewundersggelser fra Danmarks
Statistik.

Du kan leese mere om forskerbeskyttelse her

http://www.dst.dk/TilSalg/Interview/Kunde/Forskerbeskyttelse.aspx

Danmarks Statistik danner populationer med udgangspunkt i Befolkningsre-
gisteret (CPR) samt gvrige registeroplysninger. | denne proces anvender vi et
unikt person-ID for alle personer (en anonym CPR-nggle). Vi tester og fejlsg-

ger data for at sikre at hver person kun optraeder én gang i vores population.

Efter at vi har lavet stikprgvedesignet, danner vi stikprgven ved hjeelp af SAS Proc SurveySe-
lect. Her anvender vi SRS-metode (Simple Random Sample). Denne metode giver samme


http://www.dst.dk/TilSalg/Interview/Kunde/Forskerbeskyttelse.aspx

SAS-koden

Udvalgssandsynligheden

Test og kvalitetssikring

Populationen

Bruttostikprave

Nettostikprove

Bilag

tilfeeldige udvalgschance (uden tilbagelaegning) for alle deltagere. Metoden danner en ny
tilfeeldig seedning hver gang og dermed en sikring af, at det ikke er de samme personer, som
bliver udvalgt fra populationen gentagene gange.

Du kan laese mere om PROC SURVEYSELECT funktionen her

Kodeeksempel:

proc surveyselect
data=pop select sampsize=1020
method=srs out=stikip
OUTSIZE STATS;

run;

Vi kan ogsd udveelge en stratificeret stikprgve, hvor der er forskellige udvalgssandsynlighe-
der. Derfor gemmer vi altid udvalgssandsynligheden og stikprgvevaegten for alle deltagere i
undersggelsen.

Efter dannelse af stikprgven, sa tester og fejlsgger vi for dubletter. Vi laver tabeloversigter pa
hhv. population og stikprave for at se om sammensaetningen er nogenlunde ensartet pa en
reekke baggrundsvariable (kgn, alder, herkomst, uddannelse, indkomst mv.) Herudover tester
vi ogsa for om der er udvalgt flere pa samme bopael, og om bopeelen er en seerlig adresse
(med mange personer eller ugyldig adresse).

Vi validerer herefter stikprgven op mod en aktuel CPR-befolkning (f& dage gammel) for at
sikre os, at vi har korrekte oplysninger pa alle deltagere, samt frasortering af beskyttede,
dgde og udvandrede personer.

Ved at anvende denne metode og tilhgrende fejlsggningsproces sikrer vi os at vores stikprg-
ver er repreesentative for den population de er udtrukket fra.

4.3. Danmarks Statistiks begreber

Vores definition af population er efter match med seneste kvartals-befolkningsstatus.

Den udvalgte bruttostikprave fra populationen er uden hensyn til forskerbeskyttelse og sene-
ste flyttede/dgde.

Nettostikprgve indeholder personer, der kan kontaktes efter seneste cpr-opdatering. For-
skerbeskyttede og adressebeskyttede personer er ikke med. Ligeledes er personer, som star
med 'Radhusadresser’ dvs. hjemlgse og personer uden fast adresse mv. heller ikke er med-
regnet. (vejkode 99).



http://support.sas.com/rnd/app/da/new/dasurvey.html#The SURVEYSELECT Procedure
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4.4. Undersggelsesforigbet

Telefons@gning

Brev til interviewperson

Web og telefonundersggelser

4.5. Svar

Svar

Vi laver et dataudtraek med interviewpersonen og op til tre gvrige personer i
husstanden over 18 ar. Vi anvender den seneste adressekode fra CPR. Har
der veeret en flytning inden for de seneste maneder, sa medtager vi ogsa
den tidligere adressekode. Data sendes til DM Partner, der star for selve te-
lefonnummerberigelsen.

Vi modtager op til fem telefonnummerer pa hver interviewperson. Vi har i
samarbejde med DM Partner lavet fglgende prioritering af de numre vi fin-
der:

A-match (KVH og navnesammenfald)
A2-match pa tidligere adresse (KVH_old og navnesammenfald)

A3-match pa person 2-4 (altsa IKKE hovedperson) (KVH og navhesammen-
fald)

B-match (Samme KVHX - fastnet)

C1-match (Lavfrekvent navn (f.eks. Peter Rattleff) eller min et mellemnavn
0g samme postnummer)

C2-match (Meget lavfrekvent navn (f.eks. Ohcgul Rattleff) eller min 2 mel-
lemnavne og samme postnummer)

C3-match (Samme KVHX - mobilnr)
C4-match (KVH alene match)

REST-match (Ingen match)

Vi sender altid et brev til interviewpersonen inden vi starter interview. Har vi
fundet et telefonnummer, sa skriver vi normalt det i brevet. Hvis personen
gnsker at blive kontaktet pa et andet nummer, er dette muligt ved at hen-
vende sig til Danmarks Statistik. Ligeledes opfordrer vi i brevet til at indsen-
de et telefonnummer pa mail, hvis vi ikke har fundet noget nummer pa in-
terviewpersonen.

Ofte har vi en kombination af web- og telefonundersggelse evt. ogsa post-
skema. | brevet til interviewpersonen sender vi login og password, sa perso-
nen selv kan udfylde skemaet pa internettet. De har normalt 8-14 dage fra
udsendelse til at udfylde pa nettet, far vi begynder at kontakte pr. telefon.



Svarprocent

Dataindsamlingsmetode

Ikke truffet

Neegter

@vrigt bortfald

Sprogvanskeligheder

Ikke kontakt pa
telefonnummer

Ikke fundet nummer

Ikke relevant
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Vi teeller kun gennemfgrte interviews med i svarprocenten.

Vi udregner normalt svarprocenten ud fra nettostikprgven. Der kan dog tages hgjde for even-
tuelle ikke relevante.

Det vil fremga med hvilken metode data er indsamlet med. Telefon, web eller postskema.

4.6. Bortfaldskategorier

Vi har fundet telefonnummer, og har maske haft kontakt (eller optaget/ikke svar), men vi har
ikke kunne gennemfare interview.

Vi har haft kontakt til interviewpersonen, der har meddelt at han/hun ikke gnsker at deltage.
Denne kategori inkluderer ogsa delvist gennemfgrte interviews.

Det er personer, som har sygdom/handicap eller er dgde, samt personer som er veek fra
hjemmet i interviewperioden. Vi har normalt haft kontakt til en anden end interviewpersonen
i husstanden.

Interviewpersonen har ikke veeret i stand til at gennemfgre et interview pa dansk. Pa mange
af vores undersggelser forsgger vi herefter at tolke pa en reekke sprog, hvor det er muligt.

Vi har normalt forsggt at ringe mindst fire gange til interviewpersonen. Vi laver desuden eks-
tra telefonnummersggning pa navnet og adressen, normalt sker dette efter mindst fire for-
geeves opkald. Denne kategori omfatter ogsa personer, hvor vi far 'nummer i uorden’/’tre
klang’, samt personer der er flyttet fra adressen uden mulighed for telefonisk kontakt.

Vores telefonsggning har ikke fundet et telefonnummer til interviewpersonen.

Interviewpersonen har oplyst at de ikke er relevante for undersggelsen.
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4.7. Seerligt for denne undersggelse

Her viser det sig, at der er forskelle i svarprocenterne pa naesten alle variable, der indgar i
modellen.

Tabel 3.
svar - Stik- Populati-
on
3.
1. Svar 2. Stik 3. Pop 1. Svar 2.Stik  Pop
Antal Pct.

| alt 981 1.528 4.177.975 100 100 100
Kon
1. Meend 438 726 2.093.647 45 48 50
2. Kvinder 543 802 2.084.328 55 53 50
Alder pr. '01JAN2014'
16-29 ar 193 355 989.842 20 23 24
30-39 &r 139 217 687.060 14 14 16
40-49 ar 181 287 809.757 19 19 19
50-64 ar 300 424 1.077.073 31 28 26
65-74 ar 168 245 614.243 17 16 15
Geografi
Bomholm 9 12 29.984 1 1 1
Byen Kebenhavn 115 203 574.306 12 13 14
Fyn 90 148 360.260 9 10 9
Kgbenhavns omegn 83 135 385.207 9 9 9
Nordjylland 113 171 431.062 12 11 10
Nordsjeelland 73 119 324.738 7 8 8
Sydjylland 142 203 523.628 15 13 13
Vest- og Sydsjeelland 86 143 427.785 9 9 10
Vestjylland 84 17 309.598 9 8 7
Dstjylland 131 208 635.498 13 14 15
Dstsjeelland 55 69 175.909 6 5 4
Uddannelse
1. Grundskole 272 503 1.403.439 28 33 34

2. Ungdoms udd. 389 582 1.677.053 40 38 40
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3. Korte Videregaende udd. 60 80 179.152 6 5 4
4, Mellemlange Videregaen-

de udd. 142 204 529.926 15 13 13
5. Lange Videreg&ende udd. 118 159 388.405 12 10 9
Arbejdsfunktion

0. Militeert arbejde 2 4 24612 0 0 1
1. Ledelse+arbejde, feerdigheder

hgjeste niveau 216 309 782.666 22 20 19
2. Arbejde, feerdigheder mellemni-

veau+kontor 133 185 502.848 14 12 12
3. Salgs-, service- og omsorgsarbejde 124 183 553.984 13 12 13
4. Landbrug, gartner, skovbrug 15 20 36.241 2 1 1
5. Handveerkspraeget arbejde 53 79 233.685 5 5 6
6. Proces, maskinoperater, transport,

anleeg 28 42 139.773 3 3 3
7. Andet arbejde 57 96 279.139 6 6 7
9. Ingen oplysning 353 610 1.625.027 36 40 39

Sociogkonomisk status

1. Studerende 90 141 427771 9 9 10
2. Lenmodtager grundniveau 297 451 1.367.287 30 30 33
3. Lenmodtager mellemniveau+ 276 387 969.564 28 25 23
4. Selvsteendig 48 70 167.983 5 5 4
5. Uden for erhverv 270 479 1.245.364 28 31 30
BRUTTO

1. Ingen indkomst 33 80 182.634 3 5 4
2.-200 329 575 1.576.233 34 38 38
3.200-350 300 430 1.251.184 31 28 30
4. 350-500 209 291 778.934 21 19 19
5. 500-750 85 115 282.368 9 8 7
6. 750+ 25 37 106.622 3 2 3
Herkomst

Dansk oprindelse 909 1.351 3.681.407 93 88 88

Indvandrere/Efterkommere 72 177 496.568 7 12 12
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