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Dagsordens- Digitaliseringsstyrelsen Markedsakter (Nine)

punkt

1)Velkomst og in- | 1) DIGST ser frem til markedsdialogen og hdaber | 1) Nine har forberedt en prasentation om virksomheden og om den tilsendte
troduktion pa at blive klogere med henblik pa yderligere kva- | sporgeramme. Nine er en del af Trifork-koncernen, og begge er udviklingshuse,

lificering af udbudsmaterialet. DIGST vil gerne
tage udgangspunkt i spargerammen og har tre
emner herfra som onskes uddybet pa dette mode.
Referat fra moedet bliver videresendt til Nine til
kommentering, for det bliver offentliggjort pa
digst.dk.

DIGST har tre emner, som droftes pa modet: 1)
Type af cloud, 2) open source og 3) opdelingen
mellem standard- og specialudviklet software.

men i dag representerer de fremmeodte Nine og ikke Trifork.
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2) Sporgsmal til
sporgeramme

Typen af cloud

2.1) Hvad er Nines overvejelser vedrorende
cloud-typer? Hvilke udfordringer eksisterer anga-
ende cloud efter Nines mening?

2.1) Nine gennemgar deres vision for den nye version af NemKonto. Nine anbe-
faler, at losningen udvikles og driftes som en Cloud Native-lasning, da dette giver
fleksibilitet og stabilitet 1 udviklingen og driften, og at arkitekturen af systemet
driftes som containers, da det gor losningen flytbar. Nine mener, at private cloud
med fordel kan anvendes til NemKonto, og at driften bor ligge hos et dansk da-
tacenter, som er placeret i Danmark. De mener pa nuvarende tidspunkt ikke
umiddelbart, at softwaren til NemKonto skal ligge i en public cloud.

Nine pointerer, at man kan benytte en proprietar losning, eller bruge Kuberne-
tes, som er cloud-baseret og open source. Det foreslas, at en private cloud skal
ligge hos DIGST, men at nogle dele eventuelt kan ligge i en public cloud, hvilket
ogsa kan vere mere omkostningseffektivt. En containerbaseret losning vil ogsa
sikre flytbarheden, hvis, for eksempel, lovgivning og praksis for systemer, der
handterer personrelaterede data, udvikler sig. Dette giver ogsa en flytbarhed pa
tveers af forskellige typer af clouds og pa tvars af driftsleverandorer.

2.1.1) I lyset af bl.a. Schrems II mener Nine, at private cloud ber bruges til Nem-
Konto, og at driften bor ligge hos et dansk datacenter, som er placeret 1 Dan-
mark. Nine pointerer dog, at kravet om, at data og udvikling skal ligge i EU, kan
give begrensninger, da det kan pavirke, hvilke medarbejdere der kan arbejde pa
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2.1.1) DIGST vil gerne have input til, hvad der er
vigtigt at kravstille vedrorende overholdelse af
geldende lovgivning (Schrems II), og ensker at
hore hvad Nine gor, for at data og applikation
ikke ligger uden for EU.

projektet. Det kan szrligt pavirke sikkerhedsgodkendelserne af medarbejderne pa
projektet, da dette afthenger af, hvor de kommer fra.

Nine mener, at det er vigtigt, at Schrems II-dommens betydning for lokation af
data star helt klart i udbudsmaterialet. Nine mener at det kan vare fordelagtigt, at
data og udviklingen af lesningen er 1 Danmark.

2.1.2) Der kan vare sikkerhedsproblemer, hvis en udvikler sidder uden for EU.
Man skal derfor sikre netvarkssegmentering og isolering i forbindelse med multi-
tenancy, hvor flere har adgang til softwaren. Hvis Kubernetes anvendes i losnin-
gen kan det deles med andre aktorer, sa lenge losningen korer i sit eget Kuberne-
tes-cluster. Nine mener, at der siledes bor vaere minimum to Kubernetes-clusters
— ét produktionscluster og ét ikke-produktionscluster. Pa denne made er Kuber-
netes cluster-isoleret.
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2.1.2) DIGST onsker en uddybning fra Nine an-
gaende ’data at rest’ og kryptering af data fra
markedsdialogens sporgeramme.
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2) Sporgsmal til
sporgeramme

Open source

2.2) Hvad er Nines overvejelser vedrorende brug
af open source? Og hvilke konsekvenser ser Nine
ved anvendelsen af dette?

2.2.1) Skal man have en klarhed over, hvilke sik-
kerhedselementer der er i software 1 forhold til

udbud?

2.2) Bade community- og leverandersupporterede open source-produkter vil
egne sig til NemKonto-lesningen. Nine bruger Digital Post som et eksempel,
hvor hele lgsningen er lavet pa open source. Nine arbejder hovedsageligt med
open source og kan se flere fordele ved det, blandt andet fordi der kan ske en au-
tomatisk scanning af sikkerhed og der er flere om at opdatere open source-kom-
ponenterne. Man bor bruge open source fra leveranderer, hvor der lobende er re-
leases og opdateringer, hvilket ogsa gzxlder for proprieter software, og man bor
valge leveranderer, hvor man kan sikre sig, at sikkerhed og licenserne er 1 orden.

2.2.1) Ja. Visse typer af software har ikke de nedvendige sikkerhedselementer,
mens andre typer har det. Ikke alle licenser af software kan bruges i den forbin-
delse, og det bor man derfor kigge pa.

2.2.2) Nines erfaring er, at der er storst support, hvor der er et community. Leve-
randerer og supporten til open source kan vere ejet af andre, hvilket kan give
nogle udfordringer. Nine mener ikke, at der er noget, man skal vere opmarksom
pa 1 forhold til udbudsmaterialet angiaende dette. Man bor holde variation og
kompleksitet nede og sigte efter fleksibilitet 1 losningen. En kompleks losning gor
handteringen sver, og fleksibiliteten og flytbarheden pavirkes og mindskes.
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2.2.2) Hvordan vil Nine anbefale at bruge open
source? Er det supporteret, eller er det en leve-
randor, som star for det?
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2) Sporgsmal til
sporgeramme

Opdelingen mellem standard- og specialudviklet
software

2.3) Kan Nine uddybe, hvor I med fordel ser et
behov for specialudviklet software? Og hvorfor?

2.3.1) Sa standardsoftware bor bruges til service
og bor ikke @ndres?

2.3) Nine mener ikke, at man skal tilkebe standardsoftware-systemer for derefter
at tilpasse disse indkebte standardprodukter, da det kan give udfordringer. Dette
begrundes med, at der kan vzre risici ved at tilkebe losninger og derefter bygge
oven pa disse. Tilpasningerne vil ofte gore opdateringer omkostningsfulde og ri-
sikable — 1 nogle tilfzlde umulige. Nine pointerer, at mange former for standard-
software ikke er tilstrakkelige for NemKontos behov. I visse dele af en ikke-pro-
prieteer platform kan standardsoftware umiddelbart bruges, nar det er til drift.

2.3.1) Ifelge Nine, skal man stille samme krav til standard- som til specialsoft-
ware. Skalerbarhed, sikkerhed, performance, brug og flytning af data skal overve-
jes 1 den fremtidige losning. I forhold til et eventuelt leveranderskifte, papeger
Nine, at open source-software er tilgeengeligt for alle pa markedet. Hvis soft-
waren ikke er tilgaengelig for alle, er ikke alle aktorer pa markedet stillet lige. Dette
understottes af, at meget proprieter software kraver indgaelse af partnerskaber
med leveranderer heraf, samt adgang til uddannelse m.m. Nar standardsoftware
bruges til fx operativsystemer og databaser, er der ikke behov for at andre i ko-
den, og derfor er det mere oplagt at bruge standardsoftware dér.

2.3.2) Nine pointerer, at serligt adgang til losningens kildekode, samt varktojer til
udvikling, build og deployment, for en fremtidig leverandor skal tages med 1
overvejelserne, sd losningen fremover er flytbar. Det er vigtigt, at systemet kan
deployes, sa der ikke bare er et skifte af leverander, men at det er tilgeengeligt ved
et leveranderskifte. Tilgengeliched og flytbarhed bor derfor tenkes igennem hele
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2.3.2) Hvilke overvejelser har Nine angdende flyt-
barheden af lasningen?

systemet. Nine navner, at for eksempel KOMBIT har fokuseret meget pa ’over-
dragelighed” i forbindelse med it-losninger og —projekter, og at det kan vare en
mulig kilde til inspiration.

3) Eventuelle

3) Sender DIGST udbudsmaterialet i horing?

sporgsmal
3) Det er forventningen, at udbudsmaterialet ikke
sendes i horing.

4) Afrunding Der er ikke flere sporgsmal blandt de fremmedte.

Tak for 1 dag.
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