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Pabud om gennemfarelse af risikovurdering mv. pa domanenavnsomradet

Indledning

Erhvervsstyrelsen har i forbindelse med styrelsens tilsyn med Fibia P/S’ (heref-
ter Fibia) overholdelse af reglerne om net- og informationssikkerhed for domae-
nenavnssystemer fundet anledning til at pabyde selskabet at gennemfare en ri-
sikovurdering mv. pa domanenavnsomradet.

Afgarelse
Erhvervsstyrelsen pabyder i medfar af § 14, stk. 4, i lov om net- og informati-
onssikkerhed for domanenavnssystemer og visse digitale tjenester falgende:

Fibia skal gennemfgre og fremsende en risikovurdering, der tager stilling
til risikoen for tab af tilgeengelighed, autenticitet, integritet og fortrolighed
i selskabets vaesentlige DNS-tjenester, og som for hver enkel potentiel ri-
siko vurderer pa baggrund af objektive skalaer sandsynligheden for og
konsekvenser af, at en sddan handelse indtrader. Fibia skal endvidere for
hver enkel potentiel risiko tage begrundet stilling til behovet for at imple-
mentere passende foranstaltninger til sikring af tilgeengelighed, autentici-
tet, integritet og fortrolighed i de vaesentlige tjenester. Endvidere skal Fi-
bia udarbejde og gennemfare en ledelsesgodkendt net- og informationspo-
litik med udgangspunkt i en anerkendt international standard samt ligele-
des foretage risikostyring i forbindelse med de vasentlige tjenester med
udgangspunkt i en anerkendt international standard. Endelig skal Fibia
opdatere besvarelsen af spgrgeskemaet og indsende dette til Erhvervssty-
relsen.

Pabuddet skal veere efterkommet senest 1. april 2020.

Sagens faktiske omstendigheder
Erhvervsstyrelsen orienterede Fibia med brev af 18. maj 2018 om nye regler
om net- og informationssikkerhed pa domanenavnsomradet.

Samtidig blev Fibia bedt om at tage stilling til, hvorvidt selskabet er en opera-
ter af veesentlige tjenester pa domanenavnsomradet pa baggrund af de kriterier,
som fremgar af § 1 i bekendtgerelsen om sikkerhed i net- og informationssyste-
mer for operatarer af vaesentlige tjenester pA domanenavnsomradet (herefter
NIS-bekendtgarelsen) og oplyse Erhvervsstyrelsen herom senest 1. september
2018.
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Fibia har med e-mail af 13. september 2018 oplyst, at selskabet er en operatar
af vaesentlige tjenester pa domanenavnsomradet.

Som led i Erhvervsstyrelsens tilsyn med Fibias overholdelse af sikkerhedsreg-
lerne pd domanenavnsomradet blev Fibia med brev af 27. maj 2019 bedt om at
besvare og returnere et spargeskema samt fremsende den af selskabet gennem-
farte risikovurdering pa domaenenavnsomradet senest den 23. august 2019.

Fibia returnerede spgrgeskemaet den 23. august 2019 og eftersendte den 26.
august 2019 dokumentet “Risiko- 0g sarbarhedsvurdering 4.2 - Net systemer”.

I lyset af at Erhvervsstyrelsen havde en reekke spgrgsmal til det fremsendte ma-
teriale inviterede Erhvervsstyrelsen den 12. september 2019 Fibia til et mgde,
der blev afholdt den 23. september 2019.

Pa baggrund af opfglgningsmadet blev Fibia med brev af 3. oktober 2019 bedt
om at fremsende et revideret udfyldt spgrgeskema og heri bl.a. korrekt angive,
hvilke(n) tjeneste(r) selskabet er vaesentlig operater for, samt tillige angive de-
taljerede referencer til, hvor de forskellige sikkerhedskrav i NIS-bekendtgarel-
sen er dokumenteret med henvisning til f.eks. dokumentnavn, version eller dato
samt afsnit eller sidetal.

Fibia blev ligeledes bedt om at redegare for, hvorvidt der er udarbejdet en spe-
cifik politik for net- og informationssikkerhed, ligesom selskabet blev bedt om
at redegare for, efter hvilke standarder eller retningslinjer en sadan politik er
udarbejdet. Videre blev Fibia bedt om at oplyse, hvilken anerkendt internatio-
nal standard Fibias risikostyring tager udgangspunkt i.

Endelig bad Erhvervsstyrelsen om, at den af Fibia gennemfarte risikovurdering
forholder sig til spargsmalet om tab af tilgeengelighed, integritet, autenticitet og
fortrolighed i de vaesentlige tjenester, som Fibia er veesentlig operater for. | den
forbindelse blev Fibia ogsa bedt om at beskrive den anvendte metodik for risi-
kovurderingen, herunder oplyse referencer til metodikken, eller hvor metodik-
ken ellers anvendes, idet Erhvervsstyrelsen havde konstateret, at den anvendte
metode ikke ngdvendigvis giver et fokuseret resultat for, hvor der matte vere
behov for at indfare sikkerhedstiltag.

Med e-mail af 7. november 2019 meddelte Fibia Erhvervsstyrelsen, at selskabet
havde taget styrelsens argumenter pad mgdet den 23. september 2019 til efterret-
ning og havde indkgbt et ISMS system til bl.a. understettelse af net- og infor-
mationssikkerhed pa domanenavnsomradet. Samtidig oplyste Fibia, at det er
selskabets malsatning at kunne praesentere resultatet pa et nyt opfalgnings-
mgade i farste halvdel af 2020. Fibia har yderligere telefonisk oplyst, at selska-
bet for indeveerende ikke reviderer besvarelsen af spgrgeskemaet eller indsen-
der yderligere materiale pa baggrund af Erhvervsstyrelsens brev af 3. oktober
2019.
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Vurdering

Pa baggrund af sagsforlgbet og det modtagne materiale har Fibia ikke over for
Erhvervsstyrelsen dokumenteret, at der er gennemfgart en risikovurdering, der
skal tage stilling til risikoen for tab af tilgeengelighed, autenticitet, integritet og
fortrolighed i de veesentlige tjenester, som Fibia er operater for, jf. § 2, stk. 1, i
NIS-bekendtgarelsen.

Den af selskabet indsendte risikovurdering tager desuden ikke stilling til - for
hver af de potentielle risici - behovet for at implementere passende foranstalt-
ninger til sikring af tilgeengelighed, autenticitet, integritet og fortrolighed i de
veesentlige tjenester, jf. § 2, stk. 3, i NIS-bekendtgarelsen.

Fibia har desuden ikke anvendt operationelle skalaer for sandsynlig og konse-
kvens ved vurdering af de enkelte haendelser.

Fibia har endvidere ved besvarelse af spgrgeskemaet angivet, at selskabets net-
og sikkerhedspolitik ikke tager udgangspunkt i en anerkendt international stan-
dard, hvilket er et krav i henhold til NIS-bekendtgarelsens § 3, stk. 1.

Fibia har yderligere oplyst, at selskabets risikostyring ikke tager udgangspunkt
i DS/ISO/IEC 27001 og har — pa trods af opfordring fra Erhvervsstyrelsen —
ikke redegjort for, hvilken anden anerkendt international standard selskabets ri-
sikostyring tager udgangspunkt i, jf. kravet i § 5, stk. 1 i NIS-bekendtgarelsen.

Begrundelse

Operatgrer af vaesentlige tjenester pa domanenavnsomradet skal gennemfare
en risikovurdering, der tager stilling til risikoen for tab af tilgaengelighed, au-
tenticitet, integritet og fortrolighed i de veasentlige tjenester pA domanenavns-
omradet. Desuden skal operatgrer af vaesentlige tjenester pa domanenavnsom-
radet tage udgangspunkt i anerkendte internationale standarder ved udarbej-
delse af net- og sikkerhedspolitik samt foretage risikostyring med udgangs-
punkt i anerkendte internationale standarder. Disse lovgivningsmassige krav
har veeret gaeldende siden 10. maj 2018.

Fibia er en operatar af vasentlige tjenester pa domaenenavnsomradet. Fibia har
ikke gennemfart en risikovurdering pa omradet i overensstemmelse med kra-
vene. Ydermere tager Fibias net- og sikkerhedspolitik samt risikostyring ikke
udgangspunkt i en anerkendt international standard.

Gennemfarelse af en risikovurdering er fundamentet for net- og informations-
sikkerhed pa domanenavnsomradet. Ved ikke at tage udgangspunkt i aner-
kendte internationale standarder ved udarbejdelse af net- og sikkerhedspolitik
samt ikke at foretage risikostyring med udgangspunkt i anerkendte internatio-
nale standarder, har Fibia ikke pa en systematisk made taget stilling til alle va-
sentlige aspekter af net- og informationssikkerhed pa domanenavnsomradet,
hvorved sikkerhedsniveauet for selskabets veesentlige tjenester pa domane-
navnsomradet forringes.

3/5



4/5

Det retlige grundlag
Det fremgar af § 14, stk. 1, i lov nr. 436 af 8. maj 2018 om net- og informati-
onssikkerhed for domanenavnssystemer og visse digitale tjenester, at:

“Erhvervsstyrelsen forer tilsyn med overholdelsen af denne lov og de regler,
der er udstedt i medfor af loven.”

I lovens § 4 fastsattes fglgende regler for operatarer af vaesentlige tjenester:

8 4 Operatgrer af vaesentlige tjenester skal traeffe passende og forholdsmaes-
sige tekniske og organisatoriske foranstaltninger for at styre risiciene for sik-
kerheden i net- og informationssystemer, som de anvender til deres aktiviteter.
Under hensyntagen til teknologiens aktuelle stade skal disse foranstaltninger
sikre et sikkerhedsniveau for net- og informationssystemer, der star mal med ri-
sikoen.

[-..]

Stk. 3. Erhvervsministeren kan fastsatte nsermere regler om foranstaltninger
efter stk. 1 0og 2.”

I medfar af ovennavnte lov er bekendtgarelse nr. 453 af 8. maj 2018 om sik-
kerhed i net- og informationssystemer for operatarer af vaesentlige tjenester pa
domaenenavnsomradet udstedt.

Af bekendtgarelsens § 2, stk. 1, fremgar:

“Operatorer af veesentlige tjenester skal gennemfore en risikovurdering, der
skal tage stilling til risikoen for tab af tilgeengelighed, autenticitet, integritet og
fortrolighed i de vasentlige tjenester, som fremgar af bilag 7. ”

Af bilag 1 til bekendtgarelsen fremgar bl.a. falgende veesentlig tjeneste pa do-
manenavnsomradet:

”DNS-tjeneste: Den tjeneste, som en DNS-tjenesteudbyder leverer pa internet-
tet, og som muliggar, at et internetdomanenavn konverteres til en IP-adresse,
herunder rekursive og autoritative navneservere.”

Videre fremgar det af bekendtggrelsens § 2, stk. 3:

“Pa baggrund af risikovurderingen efter stk. 1 og 2 skal operatorerne imple-
mentere passende foranstaltninger til sikring af tilgeengelighed, autenticitet, in-
tegritet og fortrolighed i de veesentlige tjenester [...].”

Endvidere fremgar det af bekendtggrelsens § 3, stk. 1:

”Operatarer af veesentlige tjenester skal udarbejde og gennemfare en ledelses-

godkendt net- og sikkerhedspolitik med udgangspunkt i en anerkendt internati-
onal standard, eksempelvis DS/ISO/IEC 27001 eller tilsvarende. /....]”



Endelig fremgar det af bekendtgarelsens § 5, stk. 1:

”Operatgrer af vaesentlige tjenester skal foretage risikostyring i forbindelse
med de vasentlige tjenester, som fremgar af bilag 1, med udgangspunkt i en
anerkendt international standard, eksempelvis DS/ISO/IEC 27001 eller tilsva-
rende.”

Af ovennavnte lovs § 14, stk. 4, kan Erhvervsstyrelsen ”som led i sit tilsyn ud-
stede pabud til operatarer af vaesentlige tjenester om at afhjaelpe mangler i op-
fyldelsen af de krav, der fremgar af henholdsvis af lovens §§ 4 og 5 og 88 7-9
og regler, som fastsettes i medfgr af § 4, stk. 3, 8 5, stk. 4, § 8, stk. 3 eller § 9,
stk. 4.”

Klagevejledning

Erhvervsstyrelsens afggrelse om at pabyde Fibia at gennemfare en risikovurde-
ring mv. af selskabets veesentlige tjenester pA domanenavnsomradet kan i hen-
hold til § 16 i lov om net- og informationssikkerhed for domanenavnssystemer
og visse digitale tjenester ikke paklages til anden administrativ myndighed. Sa-
gen vil herefter alene kunne indbringes for domstolene.

0-0-0-0-0
Denne afgarelse offentliggeres i medfer af § 15, stk. 1 i lov om net- og infor-
mationssikkerhed for domanenavnssystemer og visse digitale tjenester pa Er-
hvervsstyrelsens hjemmeside.
Opmarksomheden henledes pa, at manglende efterlevelse af pabud efter § 14,
stk. 4, i lov om net- og informationssikkerhed for domanenavnssystemer og

visse digitale tjenester, kan straffes med bgde, jf. ovennavnte lovs § 17, stk. 1,
nr. 2 og stk. 2.

Med venlig hilsen

Finn Petersen
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