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1. Indledning

Digitaliseringsstyrelsens arbejde med cookieomradet 1 2022

Digitaliseringsstyrelsen forer tilsyn med cookiebekendtgerelsen (bekendtgorelse nr.
1148 af 9. december 2011 om krav til information og samtykke ved lagring af eller
adgang til oplysninger i slutbrugeres terminaludstyr).! Det primzre mal med reg-
lerne 1 cookiebekendtgorelsen er at beskytte danske brugere af tjenester sisom
hjemmesider, apps og smart devices imod uensket indsamling og deling af oplys-
ninger gennem brugen af cookies og lignende teknologier. Reglerne finder siledes
ikke alene anvendelse ved brug af de ”traditionelle” cookies pa hjemmesider, men
gxlder derimod ogsa 1 en lang rekke andre situationer. Det kan fx vare hvor en
tjenesteudbyder indsamler oplysninger via tracking pixels i et nyhedsbrev, eller en
tjenesteudbyder analyserer, hvordan en dansker benytter sit smartfridge ved brug af
fingerprinting teknikker.

Digitaliseringsstyrelsen har 1 2022 fortsat arbejdet ud fra en risiko- og vasentlig-
hedsvurdering, med fokus pa de omrader, hvor der potentielt kan ske de storste
krankelser af danskernes privatsfare, eller hvor flest danskere kan blive pavirket af
den manglende efterlevelse af reglerne. Styrelsen har saledes primart fort en rekke
emnebaserede tilsyn, suppleret med tilsyn pba. borgerklager. Det er styrelsens vur-
dering, at der overordnet set er farre mangler og at danske tjenesteudbydere har
fokus pa efterlevelse af reglerne. Der er dog fortsat plads til forbedring, og en af de
mangler, som styrelsen hyppigst stoder pd, er manglende tilbageholdelse af ikke-
teknisk nodvendige teknologier. Brugeren risikerer herved at blive udsat for sporing
for vedkommende har haft mulighed for at tage stilling til at give samtykke til coo-
kies og lignende teknologier.

Som et af de mest digitaliserede lande 1 Europa interagerer danskerne i meget hoj
grad digitalt med det offentlige. Der stilles flere obligatoriske, digitale losninger til
radighed for borgerne, ligesom borgerne soger mod myndighedernes hjemmesider
for at finde oplysninger om alt fra tilbud i kommune til forskudsopgorelse hos Skat
samt ansogninger til en raekke ydelser. Som folge heraf udgav Digitaliseringsstyrel-
sen retningslinjer i starten af 2022 vedrerende statslige obligatoriske selvbetjenings-
losninger og offentlige portaler.

1 Grundet ressortomlagningen den 15. december 2022 blev tilsynet med cookiebekendtgorel-
sen overfort fra Erhvervsstyrelsen til Digitaliseringsstyrelsen.
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2. Tilsynsomrader for 2022

Styrelsen har i 2022 haft fokus pa folgende omrader mhp. at sikre et sa effektivt og
relevant tilsyn som muligt:

e Vejledning om brug af tredjepartsindhold pa statslige digitale obligatoriske
selvbetjeningslosninger og offentlige portaler

e Tre emnebaserede tilsyn.

Ud over de emnebaserede tilsyn forer Digitaliseringsstyrelsen fortsat lobende tilsyn
med de klager, som borgere indsender. Borgerklager indgar desuden 1 Digitalise-
ringsstyrelsens vurdering af, hvilke emnebaserede tilsyn, der bor tages op.

A. Vejledning om brug af tredjepartsindhold pa statslige digitale obligatoriske
selvbetjeningslosninger og offentlige portaler

Digitaliseringsstyrelsen udgav primo 2022 retningslinjer om statslige digitale obliga-
toriske selvbetjeningslasninger og offentlige portaler, som ikke bor anvende tredje-
partsindhold pa deres tjenester, medmindre det sikres, at tredjeparten ikke kan an-
vende det indsamlede data til egne formal.

Styrelsen fulgte senere op pa disse retningslinjer med oget vejledning rettet mod det
offentlige samt et emnebaseret tilsyn med en rekke offentlige myndigheders hjem-
mesider.

Styrelsen udvalgte offentlige myndigheder til et emnebaseret tilsyn pa baggrund af
retningslinjerne og idet cookies og lignende teknologier samtidig med at de kan vare
nodvendige for at levere brugervenlige og attraktive tjenester ogsa eger overvagnin-
gen og delingen af data om danskerne med tredjeparter.

B. Emnebaserede tilsyn

De emnebaserede tilsyn giver styrelsen mulighed for pa eget initiativ at fore tilsyn
med specifikke emner, som vurderes relevante ud fra en risikovurdering, og dermed
har storst effekt ift. at beskytte danske brugeres rettigheder. Digitaliseringsstyrelsen
gennemforte 1 2022 emnebaserede tilsyn inden for folgende tre omrader:

® Tilsyn med offentlige myndigheder
®  Tilsyn med hjemmesider rettet mod born og unge

¥ Tilsyn med en rakke indkebsapps

Ved udvealgelsen af disse emner, blev der lagt vaegt pa folgende punkter:
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Risikoen for indsamling af felsomme oplysninger (fx sundhedsoplysninger)
Antallet af besogende pa de pageldende hjemmesider eller apps
Emner hvor styrelsen modtager mange borgerklager

Saxrlige typer af mangler pa cookielosninger, som styrelsen ofte stoder pa
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3. Fakta og Naggletal

Digitaliseringsstyrelsen har i 2022 fort 1 alt 159 tilsynssager med cookielosninger,
fordelt pa tre emnebaserede tilsyn samt en rakke tilsyn pa baggrund af borgerklager.
Der er konkret blevet fort emnebaserede tilsyn med 73 offentlige hjemmesider, 36
hjemmesider rettet mod bern og unge og tilsyn med seks indkebsapps.

Derudover er der blevet fort tilsyn med 44 hjemmesider pba. borgerklager.

Figur A giver et overblik over alle sagerne i de to emnebaserede tilsyn med hjem-
mesider fordelt efter, hvor mange af cookielosningerne, der overholdte cookiereg-
lerne pa tidspunktet for tilsynet. Sager fra tilsyn pba. borgerklager er ikke medreg-
net, da disse tilsyn kun er blevet fort, hvis der har varet tydelige mangler.

I afsnittet Apps er Digitaliseringsstyrelsens tilsyn med apps nermere forklaret.
Figur A. Emnebaserede tilsyn fort i 2022

Overholdt hjemmesiden geldende regler pa
tidspunkt for tilsyn?

44

mNej =lJa

Hvis en hjemmeside ikke overholder gzldende regler pa tidspunkt for tilsyn, bety-
der det, at den pa ét eller flere punkter ikke efterlever betingelserne i cookiebekendt-
gorelsen, fx ved ikke at indhente samtykke fordelt efter formal eller ved ikke at give
den besogende fyldestgorende information om anvendelsen af cookies. Der er der-
for tale om et bredt spend af forskellige mangler med forskellige konsekvenser for
brugerens evne til at afgive et informeret samtykke.

Side 8 af 18



Emnebaseret tilsyn med offentlige myndigheders hjemmesider

I 2022 gennemforte Digitaliseringsstyrelsen, som tidligere navnt, et emnebaseret
tilsyn med 73 offentlige myndigheders hjemmesider i Danmark.

Tilsynet med cookielosninger pa offentlige myndigheders hjemmesider blev 1 2022
udvalgt af flere drsager. For det forste benytter borgere disse hjemmesider dagligt
som en kilde til information, tjenester og interaktion med det offentlige. Disse hjem-
mesider fungerer som digitale platforme, hvor borgerne kan fa adgang til vigtige
oplysninger, udfere handlinger som betaling af regninger, ansogning om tilladelser,
indsendelse af formularer og meget mere, og en rakke af disse tjenester er desuden
obligatoriske for borgerne at anvende.

For det andet fulgte tilsynet med offentlige myndigheders hjemmesider op pa of-
fentliggorelsen af den ikke-bindende vejledning om brug af tredjepartscookies og
lignende teknologier pa statslige, obligatoriske digitale selvbetjeningslesninger og
nationale portaler. Vejledningen kan findes her.

Baggrunden for vejledningen og fokus pa tilsyn med netop sadanne hjemmesider
henger sammen med, at korrekt implementering af cookielosninger pa offentlige
myndigheders hjemmesider bidrager til at opretholde tilliden mellem borgere og det
offentlige. Ved at informere brugerne tydeligt om, hvilke typer af data der indsamles
gennem cookies, hvordan de bruges, og hvilke tredjeparter der er involveret, skaber
offentlige myndigheder gennemsigtighed om deres praksis. Dette bidrager saledes
til at opbygge tillid ved at vise, at der ikke er skjulte hensigter.

Tilsynet omfattede forskellige typer af offentlige myndigheder, herunder klage- og
ankenzvn, de ti storste og mindste kommuner samt hjemmesider med digitale selv-
betjeningslosninger, der er omfattet af den ovenfornavnte vejledning.

Figur B. Emnebaseret tilsyn med 73 hjemmesider for offentlige myndighe-
der
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Overholdt hjemmesiden galdende regler pa
tidspunkt for tilsyn?

70

® Ja = Nej

Ved tidspunktet for pabegyndelsen af tilsynet, var 70 pct. af de udvalgte hjemmesi-
der ikke i overensstemmelse med cookiebekendtgorelsens regler.

Emnebaseret tilsyn med hjemmesider rettet mod bern og unge

Digitaliseringsstyrelsen gennemforte 1 2022 et emnebaseret tilsyn med 36 hjemme-
sider, som er rettet mod bern og unge.

Born og unge benytter internettet mere og mere, og hjemmesider er blevet bedre til
at manipulere, pavirke og udsztte dem for forskellige farer og risici pa internettet
pa grund af deres begraensede erfaring og forstaelse af online-sikkerhed og privatliv.

Digitaliseringsstyrelsen prioriterede i 2022 tilsynet med hjemmesider, der specifikt
retter sig mod born og unge, og tilsynet omfattede bl.a. hjemmesider med under-
holdning, spil, sociale netvark og uddannelsesmateriale, som havde mange maned-
lige besogende.

Hensigten med tilsynet var at bidrage til at skabe et trygt online-miljo for born og
unge, hvor deres beskyttelse prioriteres, samtidig med at de har adgang til relevante

online-tjenester og indhold.

Figur C. Emnebaseret tilsyn med 37 hjemmesider rettet mod bern og unge
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Overholdt hjemmesiden galdende regler for tidspunkt for
tilsyn?

® Ja = Nej

Ved tidspunktet for pabegyndelsen af tilsynet, var 45 pct. af de udvalgte hjemmesi-
der ikke 1 overensstemmelse med cookiebekendtgorelsens regler. Indsamling af in-
formationer om born og unge pa nettet kan eksempelvis bruges til malrettet reklame
og indhold mod deres onske.

For en nermere gennemgang af de forskellige fejl og mangler, se afsnit 4 om “De
hyppigste mangler ved cookielosningerne”.
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4. De hyppigste fejl ved cookielgsningerne

Blandt de tjenester, som blev gennemgiet i de emnebaserede tilsyn, var der som det
kan ses af figurerne ovenfor flere med mangelfulde cookielosninger. En af de hyp-
pigste vedvarende mangler er, at tjenesteudbydere mangler at informere om formal
og udbyder i forste lag af cookiebanneret. Ifolge cookiereglerne skal en tjeneste bl.a.
informere om de overordnede formal med at anvende cookies og lignende tekno-
logier, og om tredjeparter, der sxtter cookies. I styrelsens tilsyn var der derudover
en tendens til, at cookiedeklarationen indeholdt et hojt antal uklassificerede cookies.
Det betyder, at brugerne ikke kan se, hvad formalet med disse cookies og lignende
teknologier er, hvilket ikke lever op til reglerne, idet udbydere af apps og hjemme-
sider har pligt til at informere om formalet bag de anvendte teknologier.

En anden observation var en tendens til brug af forudafkrydsede felter i cookieban-
neret. Det strider imod reglerne i cookiebekendtgorelsen, da brugerens samtykke
skal gives aktivt, og ikke ma vare automatisk forudindstillet. Derudover kunne sty-
relsen ogsd konstatere, at tjenesteudbydere ikke gav mulighed for en vedvarende
adgang til at tilbagetrakke samtykke, som er tidligere afgivet.

I tilsynet med offentlige hjemmesider kunne styrelsen konstatere at den mest gen-
tagene mangel, var en ukorrekt oplistning af cookies. En ukorrekt oplistning af coo-
kies og lignende teknologier kan bade vare fravaeret af en cookiedeklaration eller
manglende oplysninger om funktionsvarighed for de enkelte cookies og lignende
teknologier.

I tilsynet med hjemmesider rettet mod born og unge var det en gennemgiende fejl,
at det ikke var muligt for brugeren at give et granuleret samtykke efter overordnede
formal. Brugeren blev saledes fx modt med en “accepter alle cookies”-knap og 7af-
vis alle cookies”-knap. Et samtykke opnéet pa denne made kan ikke anses for at
vaere 1 overensstemmelse med reglerne, da brugeren ikke fiar mulighed for at tage
stilling til de enkelte formal, for hvilke der indsamles cookies.

Apps

Mange danskere anvender i dag apps pa deres smartphones og tablets til forskellige
formal, herunder streaming af indhold og keb af varer. Disse apps kan potentielt
indsamle store maengder data om brugernes adferd, og derfor har Digitaliserings-
styrelsen gennemfort et tilsyn med fem storre indkebsapps for at sikre overholdelse
af reglerne pa omradet.
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Pa samme made som ejere af hjemmesider, er app-udbydere forpligtet til at indhente
et informeret samtykke fra brugerne, inden der anvendes cookies og lignende tek-
nologier. Tilsynet har vist styrelsen, at overholdelsen af cookiereglerne pa apps kan
vaere en udfordring, da der bla. blev identificeret manglende eller utilstrekkelige
samtykkelosninger, samt manglende muligheder for at afsla eller treekke samtykke
tilbage og manglende cookiedeklaration.

Digitaliseringsstyrelsen vil fortsette med at gennemfore tilsyn med apps 1 2023 og
planlegger en informationskampagne for at oge bevidstheden om reglerne pa app-
omradet.
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3 gode rad til tjenesteejere

Pa baggrund af Digitaliseringsstyrelsens emnebaserede tilsyn i 2022 samt tilsyn med
de indkomne borgerklager, er folgende 3 rad swrligt relevante for tjenesteudbydere
af apps og hjemmesider, idet det er nogle af de fejl, som styrelsen hyppigst stoder
pa. Man skal dog fortsat sikre overholdelse af de andre krav i cookiebekendtgorel-
sen.

1. Husk at oplyse om lignende teknologier i cookiebanner og i cookiedeklaration

Det er vigtigt at huske, at cookiebekendtgorelsen ikke kun galder for cookies, men
ogsa for andre lignende teknologier, der kan bruges til at indsamle data fra brugere,
fx pixels og fingerprinting-teknologi. Der skal siledes oplyses om alle typer af lig-
nende teknologier i cookiebanneret, og det skal gores pa en made, der er tydelig og
forstaelig for brugerne.

Hvis en tjeneste ikke inkluderer alle relevante teknologier i deres cookiedeklaration,
far brugerne ikke en fyldestgorende beskrivelse af konsekvenserne af deres sam-
tykke. Det er derfor vigtigt at serge for, at bade cookiebanneret og cookiedeklara-
tionen indeholder oplysninger om alle formal med anvendelsen af alle relevante
teknologier.

2. Husk at indhente gyldigt samtykrke 11l cookies og lignende teknologier, nar du har en app

Som udbyder af en app, der bruger cookies eller lignende teknologier, skal du sikre
dig, at brugerne af app’en far en reel mulighed for at tage stilling til cookies og
lignende teknologier medmindre de alene anvendes til teknisk nedvendige formal.
Samtykket skal derfor vare informeret, dvs. brugeren skal have en klar forstaelse af,
hvad dennes data vil blive brugt til og af hvem, og teknologierne skal tilbageholdes,
indtil brugeren har givet sit aktive samtykke.

Det er ogsa vigtigt, at cookiebanneret i en app er designet pa en made, sa det visuelt
og indholdsmzssigt er let for brugeren at forsta og navigere i, hvad der samtykkes
til. Det indbefatter ogsa, at banneret skal tilpasses det pagaldende udstyr, herunder
fx en tablet. Hvis en app ikke har et tilstrakkeligt cookiebanner eller ikke overholder
kravene i cookiebekendtgorelsen, er dette et brud pa lovgivningen.

3. Vedvarende adgang 11l at tilbagetrekke samtykke
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En af de mangler, som Digitaliseringsstyrelsen ofte har patalt i 2022, er manglende
vedvarende adgang for brugere til at tilbagekalde deres samtykke. Hvis en hjem-
meside eller app ikke giver brugere mulighed for at tilbagekalde deres samtykke eller
ikke gor det let for dem at @ndre deres cookieindstillinger, er dette en overtradelse
af cookiebekendtgorelsen. Brugere skal have mulighed for pa ethvert tidspunkt at
traekke deres samtykke tilbage, hvis onsker at begranse eller stoppe indsamlingen af
deres data gennem cookies og lignende teknologier.

Det kan eksempelvis gores ved at give et vedvarende link eller knap i cookiebanne-
ret, som brugeren kan benytte til at justere sine cookieindstillinger eller trekke deres
samtykke tilbage.
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5. Fokusomrader i 2023

12023 fokuserer styrelsen pa cookieomradet serligt pa:

En styrket kommunikationsindsats med fokus pa praktisk anvendeligt ind-
hold pa baggrund af erfaringer fra styrelsens kommende emnebaserede til-
syn. Dette omfatter bl.a. mere malrettet vejledning til app-udbydere samt
mere udforlig vejledning om de “lignende teknologier”, som ogsa er omfat-
tet af reglerne.

En fzlles vejledning med Datatilsynet om brug af cookies og lignende tek-
nologier, der anvendes til indsamling og behandling af personoplysninger.
Formalet med vejledningen er at gore det lettere for udbydere at fx hjem-
mesider og apps at efterleve databeskyttelsesreglerne og reglerne i cookie-
bekendtgorelsen.

Styrelsen vil gennemfore en opfolgning pa, om de tjenester, som er omfattet
af vejledning om brug af tredjepartsindhold pa statslige, obligatoriske digitale selvbetye-
ningslosninger og nationale portaler har valgt at folge vejledningen.

Styrelsen vil gennemfore en rackke nye emnebaserede tilsyn. Disse tilsyn er
fastlagt pa baggrund af tjenesternes risikoprofil og vedrorer folgende:

e Forsikringsselskaber, a-kasser og fagforeninger, idet der er tale om
en rakke tjenester, som de fleste danskere regelmaessigt besoger, og
hvor der potentielt indsamles szrligt folsomme oplysninger om bru-
gerne af tjenesten.

e Tilsyn med sakaldt lignende teknologier, herunder pixels. Formalet
med dette tilsyn er at satte fokus péd en raekke af de andre teknologier,
som tilmed er omfattet af reglerne i cookiebekendtgorelsen. Styrel-
sen vil endvidere anvende sine erfaringer med dette tilsyn i en efter-
folgende vejledningsindsats.

e De mest brugte apps i Danmark. De fleste danskere anvender javn-
ligt apps, og styrelsen vil dermed fore et emnebaseret tilsyn med sa-
danne grundet de mange brugere. Det er endvidere Digitaliserings-
styrelsens umiddelbare vurdering, at der er behov for en sarlig vej-
ledningsindsats rettet imod app-udbyderne, og styrelsen vil derfor
anvende sine erfaringer fra tilsynet til en efterfolgende vejlednings-
indsats.
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