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Executive Summary

DIGST og ERST gnsker at afdeekke danskernes it-sikkerhed som borgere og medarbejdere.
Formalet med denne for-analyse er at udvaelge de vaesentligste adfaerdsmenstre i relation til digital
adfeerd og undersgge dem naermere med henblik pa at udarbejde et katalog over anbefalinger af
indhold og kanaler til segmentspecifik budskabskommunikation.

/KL.7 lgser denne opgave i et projekt bestaende af tre faser. Hver ny fase bygger oven pa den
foregaende, saledes at for-analysen hele tiden bruger opndede indsigter til at komme naermere et
applicérbart szt af budskaber. Strukturen for for-analysen er som falger: 1) Research og interview
med eksperter i it-sikkerhed og menneskelig adfeerd mhp. udveelgelse af de vaesentligste
adfeerdsmgnstre, 2) en repraesentativ survey mhp. undersggelse af specifikke hypoteser om de
udvalgte adfeerdsmenstre og udarbejdelse af budskaber, 3) kontekstspecifikke brugertest af
budskaberne mhp. endelig tilretning, kanalvalg og segmentering.

Den endelige leverance er et budskabskatalog med anbefalinger til overordnet kommunikation om
it-sikkerhed, segmentspecifikke rad og handleregler samt optimale kanaler at kommunikere
igennem. For-analysen giver DIGST og ERST et solidt evidensbaseret, adfeerdsvidenskabeligt
fundament for kommende kampagneindsatser til forbedring af danske borgere og medarbejderes
it-sikkerhed.

Anbefalingerne Opsummeret

Overordnet

Gor det fysisk.
o It-kriminalitet er abstrakt og sveert at forholde sig til. Tal det derfor ind i en velkendt
metaforisk ramme: Hjemmet. Det @ger danskernes forstaelse af problemets alvor.

o Gor it-kriminelle til tricktyve.
o Danskerne forestiller sig, at IT-kriminelle er russiske hackertyper. | virkeligheden er
de snarere svindlere, der er gode til at udnytte psykologiske tilbgjeligheder. Billedet
af en ’tricktyv’ giver danskerne mere oplevet handlekraft ift. it-kriminalitet.

o Gor offeret til os alle sammen.
o Danskerne forestiller sig, at det typiske offer for it-kriminalitet er naive aldre
kvinder. | virkeligheden bliver alle ramt (og faktisk isser meend og unge mennesker).
Billedet af offeret som os alle sammen gger danskernes motivation for at handle.

¢ Undga ekspertsprog (dvs. 'browser’, 'phishing’, 'password manager’).
o Skriv det i stedet mere konkret (dvs. ’hjemmeside’, trick-mails’, ’hjeelp til kodeord’).
Det ager forstaelsen og gar adfeerden mere overskuelig for danskerne.

e Seetradene op i tjeklister for borgere og medarbejdere.
o Helt konkrete og handlingsanvisende rad med mulighed for afkrydsning ger, at
danskerne har en hgjere oplevet tryghed efter handlingerne.



De seks uhensigtsmassige adfardsmenstre (i prioriteret reekkefolge)
e Genbrug af passwords: Hjeelp med konstruktion og sikker opbevaring af unikke passwords.

e Kilik pa indhold i usikre e-mails: Giv konkrete handleregler om afsenders adresse og om
personlig info.

e Tager ikke backup: Giv konkrete handleregler for, hvordan det saettes op automatisk eller
geres til en ugentlig vane.

¢ Mangler at opdatere software/styresystem: Lav kobling til it-sikkerhed og giv konkrete
handleregler til opsaetning af automatisk opdatering.

¢ Indtaster personlige informationer pa usikre hjemmesider: Forklar, hvad 'usikker’ vil sige,
og hvor man skal orientere sig hen i browservinduet for at afgare hjemmesiders sikkerhed.

¢ Mangler at installere antivirus/firewall: Tal om antivirus og firewall som 'udgangspunktet’ for
it-sikkerhed pa computer og telefon — ikke som Igsningen.

Kanaler
e Borgere:
o Videospots og bannere pa en flerhed af traditionelle platforme (busreklamer,
landsdaekkende medier, sociale medier).
o Eksisterende infrastruktur for offentlig kommunikation (f.eks. ifm. fremsendelse af
nyt NemID).
o App’en 'Mit Digitale Selvforsvar’.
Partnermobilisering er et oplagt veerktgj til at komme helt bredt ud.
o Mere uformelt bar det ogsa udnyttes, at mindre IT-kyndige i forvejen konsulterer
mere it-kyndige venner/familiemedlemmer for rad og vejledning.

o

o Medarbejdere:

o De it-ansvarlige er oplagte til — og udtrykker gnske om — at fungere som katalysator
for budskaber. Det geelder ogsa de budskaber, medarbejderne kan tage med hjem i
privaten.

o De it-ansvarlige kan med fordel udstyres med et kit, der hjeelper dem med at hjeelpe
deres kolleger til at agere mere sikkert — bade pa arbejdet og derhjemme.

o Derudover bgr man kommunikere sa teet p4 medarbejderne som muligt — dvs. ikke
blot opslag pa intranet, men ogsa personlige skrivelser/henvendelser til hver enkelt
medarbejder.

o Fokus bar iseer veere pa nye medarbejdere, som skal seettes ind i virksomhedens
sikkerhedskultur.

Segmentering

o Borgere er forskellige.
o Ret kommunikationen ind efter fglgende segmenter (i prioriteret raekkefalge):
Uddannelse, teknologikyndighed, alder og ken.

e Virksomheder er forskellige.
o Ret kommunikationen ind efter virksomhedens stgrrelse (starre vs. mindre
virksomheder).
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1.0 Introduktion

Digitaliseringsstyrelsen (DIGST) og Erhvervsstyrelsen (ERST) gnskede i foraret 2017 at fa
foretaget en for-analyse, som skal leegge fundamentet for resten af digitaliseringsstrategiens
indsatsperiode (2017-2020). Formalet med for-analysen var at kortlaegge digitale adfeerdsmeanstre
hos borgere samt offentlige og private medarbejdere, som har en risiko for at lede til usikker digital
adfeerd.

Formalet med foranalysen er at kortleegge adfeerdsmenstre, der skal danne baggrund for udvikling
af en serie af borger- og medarbejderrettede informationsindsatser i resten af
digitaliseringsstrategiens indsatsperiode (fra 2017-2020). Indsatsens mal er at skabe varige
adfeerdsaendringer og styrke kompetencerne blandt borgere samt offentlige og private
medarbejdere, sa de i hgjere grad kan faerdes sikkert pa nettet og i deres arbejdssituationer og
derigennem hjaelpe til med at beskytte data og systemer.

1.1 Metodedesign

Projektets formal var tredelt: 1) Udvaelgelse af kritiske adfeerdsmeanstre, 2) afprgvning af hypoteser
om de kritiske adfeerdsmgnstre og 3) test af budskaber og identifikation af kanaler.

De tre formal blev knyttet til hver sin fase, og samlet set kan projektets kronologi anskues som en
tragtform. Figur 1.1 nedenfor illustrerer projektets kronologi fra Fase 1 til 3.

Figur 1.1
Fase 3
Test af budskaber og
identifikation af kanaler
(50 brugertest)



Indledningsvist bredtes processen helt ud for at indfange et daekkende spektrum af de mest
preevalente adfeerdsmenstre: 18 blev identificeret (se bilag).

Allerede hen mod slutningen af Fase 1 indsnaevreres fokus mod seks kritiske adfaerdsmanstre,
som blev udvalgt i samarbejde med en raeekke eksperter i it-sikkerhed og adfaerdsvidenskab.

P& baggrund af eksperternes prioritering udvalgte /KL.7, DIGST og ERST seks adfeerdsmgnstre.
Disse adfeerdsmanstre blev knyttet til hver sin hypotese, som blev testet kvantitativt i en starre
survey i Fase 2. Spgrgeskemaet var et repraesentativt survey med 506 besvarelser og havde to
overordnede formal: (1) At afdaekke, hvordan borgere og medarbejdere forstar it-kriminalitet og
hacking, bade som koncepter og som personer i form af kriminelle/ofre, og (2) at teste, hvorvidt
hypoteser om de seks kritiske adfeerdsmgnstre holdt stik.

Centralt for denne tilgang var naermere afdakning af mentale modeller (dvs. folks konkrete
forstaelse af abstrakte koncepter og problemstillinger vedr. it-sikkerhed), den oplevede alvorlighed
ved de identificerede adfaerdsmenstre (dvs. hvad folk oplever som relativt mest/mindst alvorligt,
ikke hvad der faktuelt er tilfeeldet) samt motivationen for at udfere den ene eller anden handling
(dvs. at eendre det ene eller andet usikre adfeerdsmeanster).

Indsigterne fra hypotesetesten i surveyen blev anvendt til konstruktion af en reekke budskaber —
bade om it-sikkerhed generelt og hvert enkelt adfaerdsmanster specifikt — som blev testet i 50
kvalitative brugertest & 15 minutters varighed (20 borgere, 22 medarbejdere og 8 it-ansvarlige).
Brugertestene havde til formal at afdaekke informanternes eksisterende viden om 1) it-
kriminalitet/cybersikkerhed, 2) forstaelse af de overordnede budskaber og individuelle rad, 3)
indikationer pa optimale kanaler. Resultaterne fra brugertestene blev fart direkte ind i de endelige,
segmenterede budskabsformuleringer samt i anbefalinger til valg af kanaler.

2.0 Udvaelgelse af Adfeerdsmegnstre

| de fglgende afsnit praesenteres resultatet af projektets Fase 1. Formalet med denne fase var at
identificere og udveelge de fem kritiske adfaerdsmenstre, som resten af for-analysen skulle
fokusere pa. Den endelige udveelgelse blev foretaget i samarbejde mellem /KL.7 og styregruppen.

2.1 Uhensigtsmassige, Digitale Adfardsmonstre

Fase 1 startede med en grundig desk research, hvor centrale problemstillinger og udfordringer i
forbindelse med digital sikkerhed blev identificeret. Disse blev efterfglgende valideret og uddybet
af nationale og internationale eksperter pa omradet. Denne tilgang, hvor desk researchen
kombineres med ekspertinterviews, er valgt, fordi vi saledes kombinerer forskningens
evidensbaserede metoder med eksperternes praktiske og Igsningsorienterede erfaringer pa
omradet. P& baggrund af dette har vi faet opbygget en solid basisviden om problemets omfang og
de tilhgrende adfaerdsmaessige barrierer.

Tabel 2.1 herunder viser listen over de eksperter, som /KL.7 interviewede med henblik pa
udveaelgelsen af de kritiske adfeerdsmganstre. Eksperterne er udvalgt med henblik pa at deekke bade
tekniske, samfundsgkonomiske, adfeerdsvidenskabelige og formidlingsmaessige aspekter af it-
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sikkerhed. Det er en central prioritet for denne for-analyse, at de endelige indsigter og anbefalinger
bygger bro mellem alle fire aspekter af it-sikkerhed. Det betyder dog ikke, at alle interviewede
eksperter vidste alt om alt. Nogle af eksperterne repreesenterer store dele af det naevnte spektrum
(f.eks. Angela Sasse), mens andre har bidraget med mere specifik viden om det
adfeerdsvidenskabelige (f.eks. Mary Aiken) eller det tekniske og samfundsgkonomiske (f.eks. Kim
Aarenstrup).

Tabel 2.1
Navn Titel Ekspertise
De teknisk formidli i kt
Jan Kaastrup Sikkerhedsekspert (CSIS) @ tekniske og formidiingsmesssige aspekter

af it-sikkerhed
Primaert tekniske og samfundsgkonomiske
aspekter af IT-sikkerhed, iseer med henblik
pa at bekaempe it-kriminalitet

Centerchef (Rigspolitiets

Kim Aarenstrup Cyber Crime Center)

Retsmedicinsk
Mary Aiken cyberpsykolog (selvsteendig
radgiver)

Menneskelig adfeerd i det digitale (mest
teoretisk).

Bred praktisk erfaring fra videnskabeligt
arbejde med at sge menneskers digitale
sikkerhed gennem adfeerd.
Radgivererfaring fra krydsfeltet mellem it-
sikkerhed, samfundsgkonomi og
menneskelig adfeerd.

Professor i Human-Centered

Angela Sasse .
Security

Sikkerhedsradgiver (Politiets

Christian Jahger Efterretningstjeneste)

Radioveert (Radio 24Syv),
teknologikritiker, It-sikkerhed og digital adfaerd bredt set, dog
bestyrelsesmedlem i Radet iseer med etisk fokus.
for Digital Sikkerhed

Skandinavisk Direktar for

Cybersikkerhed (CSC) og De tekniske og formidlingsmaessige aspekter
formand for Radet for Digital af it-sikkerhed

Sikkerhed

Anders Kjeerulff

Rasmus Theede

Digitale handlinger er virkelige handlinger — digital adfaerd er virkelig adfeerd. Det ved vi godt, men
vi oplever det ikke sadan. Dette har veeret et af de centrale fund i Fase 1. Vores desk research har
gjort det klart, at vi i hgjere grad opfatter os som anonyme og fritaget for ansvar og overvagning,
nar vi bruger digitale medier og faerdes pa nettet (Aiken, 2016). Konsekvensen af dette er, at vi
handler mere i overensstemmelse med, hvad vi umiddelbart har lyst til, end vi gar nar vi faerdes i
den fysiske verden. Vi forstar simpelthen ikke konsekvenserne af vores digitale handlinger. Vores
adfeerd er i mindre grad reguleret af hvad vi vurderer, at andre mennesker synes er acceptabelt.
Dette fund gar sig i @vrigt gaeldende, bade nar vi er derhjemme og nar vi er i en arbejdsmaessig
kontekst. Faktisk er vi i nogle tilfeelde mere udsatte nar vi er pa arbejde, da vi har en tendens til at
antage at it-afdelingen nok har styr pa vores sikkerhed for os. Vi oplever med andre ord at have et



mindre ansvar for vores digitale sikkerhed pa arbejdet. Cyberpsykologen Mary Aiken (2016)
beskriver dette faanomen som “the online disinhibition effect”: Online er vi mere modige og direkte,
mindre haammede og skeptiske end ude i den fysiske verden.

Selvom der umiddelbart kan synes at vaere stor forskel pa adfeerd i den digitale og den fysiske
verden, sa er det mange af de samme adfaerdspsykologiske faktorer, som forarsager vores
irrationelle og usikre adfeerd begge steder. Det ved de it-kriminelle godt, og de udnytter aktivt de
kognitive bias der pavirker vores adfeerd. Man kan saledes godt sige, at nutidens it-kriminelle er en
form for psykologer (Fallows, 2011). Konsekvensen af dette er, at ngglen til danskernes it-
sikkerhed i hgj grad ligger i at skabe et indgaende kendskab til disse kognitive bias og menneskers
adfeerd, samt i at designe lgsninger pa baggrund af denne viden. Christian Jaehger,
sikkerhedsradgiver i PET, formulerer det ganske rammende i vores ekspertinterview med ham:
"Selvom de teknologiske forsvarsveerker er perfekte, og murene er tilstraekkeligt hgje og robuste,
sa er der altid nogen, der abner daren, fordi de skal ud og ryge”. Det er derfor afgerende, at
kommunikation til danske borgere og medarbejdere bliver gjort fysisk og konkret, fordi det netop vil
tydeligggre den helt centrale pointe fra researchfasen: At it-sikkerhed i hgj grad er et stort problem,
fordi mennesker tror, de kan handle mere frit og mindre overvaget pa nettet end i den fysiske
virkelighed.

| de falgende afsnit preesenteres forst de barrierer, som /KL.7 har fundet er til hinder for at folk
handler sikkert nar de udfarer digital adfeerd. Der er tale om kognitive bias og andre psykologiske
faktorer, som pa hver deres made pavirker vores adfeerd. | det efterfglgende afsnit praesenteres
alle de identificerede adfeerdsmgnstre for usikker digital adfaerd, og disse keedes sammen med
psykologiske barrierer. | bilagsmaterialet fremgar en skematisk liste over samtlige adfeerdsmgnstre
samt psykologiske barrierer for dem med referencer.

2.1.2 Psykologiske barrierer for hensigtsmaessig digital adfaerd

Ud fra den adfeerdsvidenskabelige litteratur har vi identificeret en raekke barrierer, der hver iszer er
medvirkende arsager til danskernes usikre digitale adfaerdsmenstre. En stor del af disse barrierer
er sakaldte kognitive bias, eller systematiske fejl i menneskers taenkning om man vil. De
resterende er andre menneskelige vilkar, der pa en eller anden made har indflydelse pa vores
beslutningstagen og adfaerd.

Farst og fremmest er der greenser for, hvor meget hjernen kan huske (Miller, 1956). Nar vi skal
konstruere og huske et stgrre antal passwords, som helst er bade steerke og unikke, straekker det
vores hukommelsesevne til det yderste — og lzengere endnu (Eysenck 2012). Det giver ikke
mening blot at fylde pa med kompleksitet og nye tiltag, nar danske borgere og medarbejdere skal
hjeelpes til at handle mere it-sikkert. Isaer nye tiltag er problematiske, da mennesker som
udgangspunkt er forandringsresistente (Kahneman et al., 1991).

Noget af det, vi er bedst til, er at genkende mgnstre. Det udnytter it-kriminelle til at "lulle os i sgvn”
ved at preesentere os for et mgnster, vi kender som sikkert i forvejen Eysenck, 2012). Det kunne
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f.eks. veere i en e-mail med et seerligt layout, afsendt med en velvalgt timing, fra en seerligt
autoritativ afsender (Milgram, 1963) og/eller med en bestemt made at skrive pa. Generelt er vi
meget lidt pa vagt pa nettet, fordi it-truslerne er sveere at forholde sig til, fordi de er abstrakte og
ligger ude i fremtiden. "Det sker alligevel aldrig for mig” eller "jeg har alligevel ikke noget, der er
veerd at stjeele” er meget udbredte udsagn, og det skyldes vores psykologiske tendens til at veere
overoptimistiske mht. fremtidige heendelser — bade hvad angar klimaforandringer og cyberangreb
(Chapin & Coleman, 2009).

Hvad angar subjektive oplevelser lige nu fokuserer dog langt mere pa at undga tab end at opna
gevinster (Kahneman & Tversky, 1992). Det er en yderligere forklaring pa, at vi lige nu veelger at
udskyde besveerlige handlinger som at tage backup, fordi de farst i fremtiden (og endda kun
potentielt) kan redde os fra datatab og ransomware-lgsesummer. Vi er desuden evolutionzert
udviklet til at vurdere potentielle sikkerhedsrisici pba. fysiske cues, som den digitale verden netop
mangler (Eysenck, 2012). Det ggr samtidig ogsa, at vores behov for heuristikker — altsa, simple
handleregler pad komplekse problemer — er ekstra vigtige i en kontekst af it-sikkerhed (Lewis,
2008). Mange af de cues, dvs. faresignaler, vi bliver konfronteret med pa computeren, er dog
falske alarmer. F.eks. fra antivirusprogrammer, der forteeller os, at 'sa og sa mange trusler er
identificeret’. Forskningen viser, at vi er psykologisk hardwired til gradvist at filtrere sddanne "ulven
kommer’-advarsler fra — og pa den made er antivirusprogrammet faktisk med til at gare os mindre
opmeerksomme pa de rigtige it-trusler (Bouton, 2007).
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2.2 Prioritering af Adfeerdsmeonstre

Sammen med de syv interviewede eksperter prioriterede vi adfeerdsmegnstrene. Formalet var at
udveelge mindst fem kritiske adfaerdsmanstre, som de senere budskaber skal adressere. Vi endte
med at udveelge seks unikke adfaerdsmanstre som fokus for indsatsen fremadrettet. Falgende
kriterier 1a til grund for udveaelgelsen:

e Adfaerdens estimerede konsekvenser (store/sma) pa samfunds- og individniveau

e Den estimerede svaerhedsgrad (let/sveert) ved at aendre pa adfaerden med
kommunikationsindsats

e At adfaerden er generel for hele Danmarks befolkning (bade borgere og medarbejdere)

e At adfeerden ogséa geelder i fremtiden

Herudover har vi valgt tre yderligere adfeerdsmanstre, som enten er en underliggende del af de
fagrste fem adfeerdsmgnstre, eller som ligger som forslag til fremtidige kampagneindsatser.

/KL.7 arbejdede ud fra en raekke kriterier for prioritering og udveelgelse af de kritiske
adfeerdsmgnstre. Farst og fremmest skulle de bade udggre store problemer (dvs. relativt store
konsekvenser ved den uhensigtsmaessige adfaerd), og de skulle veere realistiske at ggre noget ved
gennem en indsats, som primaert bestar i massekommunikation af budskaber (dvs. at adfeerden
skal veere relativt nem at aendre). Herudover skal adfeerden vaere generel for befolkningen, bade
geelde for danske borgere og for ansatte i private og offentlige virksomheder samt veere aktuel nu
savel som i fremtiden. Med disse udveelgelseskriterier kommer budskaberne i sidste ende til at
geelde de starste problemer, som vi sandsynligvis kan ggre noget ved med denne
kommunikationsform, og indsatsen vil meningsfuldt kunne udrulles landsdaekkende. Herudover er
de valgte budskaber fremtidssikrede, idet de alle angar nogle psykologiske grundtreek ved it-
kriminalitet, hvorfor de ikke bliver irrelevante blot fordi naeste uges angreb er et andet end denne
uges.

De identificerede adfeerdsmanstres har rod i helt basale psykologiske faanomener, som er faelles
for alle mennesker — uanset om de er pa arbejde eller i privaten. Hermed skal det ikke forstas, at
man skal kommunikere budskaberne pa samme made til borgere og medarbejdere, blot at det er
de samme problemstillinger der gar sig geeldende for begge grupper. Dertil gaelder ogsa, at f.eks.
backup ser ud til at veere en mindre problemstilling i starre virksomheder, da det allerede bliver
gjort automatisk af it-afdelingen. Ikke desto mindre oplever flere af disse virksomheder, at deres
medarbejdere bruger arbejdscomputer og —telefon privat. Selvom virksomheden har styr pa
medarbejderens backup af arbejdsrelaterede dokumenter, vil den samme computer/telefon altsa
stadig kunne anvendes usikkert af medarbejderen. Kort sagt er det digitale og fysiske arbejdsliv
flydt sammen med privatlivet, og det er derfor vigtigt at identificere almengyldige adfeerdsmeanstre,
som kan forbedre danskernes it-sikkerhed, uanset hvor de er.
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2.2.2 Udvalgte adfeerdsmegnstre

| det fglgende gennemgas de udvalgte adfaerdsmanstre, som fremgar af figur 2.1 ovenfor. Den
overordnede argumentation for udvaelgelsen gennemgas med nedslag i centrale udtalelser fra de
interviewede eksperter. Tabel 3.4 i naeste kapitel viser en oversigt over alle pointer samt referencer
relateret til de udvalgte adfeerdsmgnstre fra Fase 1-3. For uddybning af referencerne til den
inddragne litteratur henvises til tabellen i bilagsmaterialet.

Manglende opdatering af software

Litteratur: Bouton 2007, Eysenck 2012, Digitaliseringsstyrelsen og DKCERT 2017, Proofpoint
2016, Blau et al. 2016, Blau et al. 2016

Der er bred enighed blandt eksperterne om, at dette adfeerdsmgnster bgr have hgj prioritet. Iflg.
Anders Kjeerulff er dette isaer udbredt blandt yngre mennesker. Det har vi dog ikke faet bekreeftet
fra andre kilder eller eksisterende rapportmateriale. Uanset om yngre mennesker er hardest ramt
pa dette punkt, er det uhyre afgarende for den digitale sikkerhed, at det er pa plads.

Det er ofte selve arsagen til opdateringen, at der er et sikkerhedsbrist eller en ny trussel, som
serviceudbyderen forsgger at imadega.

Samtidig er denne adfaerd iflg. Angela Sasse blandt de mindre vanskelige at eendre, idet det er en
engangsadfeerd. Danskerne skal kun saette automatisk opdatering til én gang, fer problemet er
imgdegaet — det er ikke en kontinuerlig adfaerdsaendring.

Selvom det er blandt de lettere adfeerdsmgnstre at eendre, er eksperterne enige om, at
adfeerdsaendringen vil kunne opnas mest effektivt med teknologiske Igsninger, som automatiserer
opdateringen. En sadan Igsning eksisterer heldigvis allerede i form af en app, som Jan Kaastrups
firma CSIS har udviklet til automatisk at holde alle apps og programmer opdateret hele tiden.

Manglende backup

Litteratur: Chapin & Coleman 2009, Kahneman & Tversky 1992, Digitaliseringsstyrelsen og
DKCERT 2017

Dette er et meget generelt problem, som kun en mindre del af befolkningen er opmarksomme pa
vigtigheden af. Alle eksperter er enige om, at dette adfeerdsmgnstre er et af de allermest centrale.
Det er samtidig ngglen til Igsningen af flere andre problemer. Iflg. Christian Jaehger havde
ransomware ikke veeret et problem, hvis folk tog de backups, de skulle. Rasmus Theede udtaler
ogsa, at dette adfeerdsmenster er blandt de lavthaengende frugter, som med relativt fa midler vil
kunne forbedre danskernes informationssikkerhed markant.

Det er altsa et adfeerdsmgnster, som har store konsekvenser, men som vi ogsa har gode odds for
at eendre pa.
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Manglende installation af antivirus/firewall

Litteratur: Chapin & Coleman 2009, Kahneman & Tversky 1992, Digitaliseringsstyrelsen og
DKCERT 2017.

Der er mere delte meninger om dette adfeerdsmenster — bade vigtigheden af at adressere det og
sandsynligheden for at ezendre det.

Anders Kjeerulff ser antivirus og firewall som en central del af, hvad han kalder "en god
computerhygiejne”. Hvis alle havde installeret denne software, ville det hgjne det generelle digitale
sikkerhedsniveau betragteligt.

Rasmus Theede er ikke enig. Han mener, at antivirusprogrammer og firewall er gode at have, men
ikke ngdvendigvis den allervigtigste adfeerd at adressere. Dertil siger han, at den firewall, der som
standard er installeret pa nyere computere, er rigtig effektiv. Angela Sasse udtrykker skepsis
overfor blot at anbefale danskerne at installere "et eller andet” antivirusprogram/firewall, fordi
markedet er meget sveaert at overskue for den enkelte. Hun mener faktisk, at markedets
uoverskuelighed er en af de veesentligste arsager til, at relativt mange undlader at investere i
antivirus/firewall. Hvis vi derimod — gennem strategisk partnerskab el.lign. — kan anbefale én
bestemt software, ser Sasse gode muligheder for adfeerdsaendring. Desuden mener hun, at en
sadan anbefaling er relativt nem at male effekt pa (antal downloads far/efter).

Manglende installation af antivirus/firewall er altsa hverken blandt de allervigtigste eller nemmeste
adfeerdsmgnstre at adressere. Nar det alligevel er blevet udvalgt, skyldes det de relativt lovende
perspektiver i en partnerdrevet anbefaling af en bestemt software.

Genbrug af passwords

Litteratur: Eysenck 2012, Kahneman et al. 1991, Digitaliseringsstyrelsen og DKCERT 2017,
Pfleeger & Caputo 2012, Blau et al. 2016.

| bruttolisten havde vi formuleret dette adfaerdsma@nster som "Genbrug af svage passwords”. Men
stort set samtlige eksperter gjorde os opmeerksom pa, at det isaer er genbrug, der er problemet.
Uanset styrken af det enkelte password, er det markant mere sarbart, hvis det selvsamme
password er anvendt fgr og/eller i flere andre login. Det er forskellen pa, om man blot skal hackes
én gang, for alle data er kompromitteret. Der er bred enighed om, at genbrug af passwords er
meget centralt for danskernes digitale (u)sikkerhed.

DKCERT-undersggelsen (2016) viste, at ca. to-tredjedele af alle danskere genbruger passwords.
Og i lyset af, at flere af de interviewede eksperter (deriblandt Mary Aiken og Angela Sasse)
udtaler, at ingen almindelige mennesker kan huske et storre antal unikke og steerke passwords i
hovedet, ser vi en Kklar anbefaling for os: Brug en password-manager, og sgrg for, at
masterpasswordet (som er det eneste, den enkelte selv skal huske) er steerkt og gemt fysisk. Hvis
man som i den seneste kampagneindsats anbefaler danskerne at bruge tofaktor-login, behgver
passwordet ikke engang at veere seerligt steerkt.

Som antivirus/firewall er markedet for password-managers uoverskueligt for den enkelte at
navigere i. Der er en ngdvendighed i at snaevre mulighedsrummet lidt ind, maske endda etablere
et partnerskab mhp. at anbefale én bestemt passwordmanager (eller udvikle én ifm. et offentligt
hackathon el.lign.).
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Besoager usikre hjemmesider

Litteratur: Kahneman & Tversky 1992, Lewis 2008, Digitaliseringsstyrelsen og DKCERT 2017,
Mosley 2006

Ifalge Christian Jaehger er der altid — selv i det mest sikre it-system — en bruger bagved skeermen,
som opfaerer sig usikkert. At danskerne besgger usikre hjemmesider, er ikke i sig selv et problem.
Det bliver det fgrst, nar den enkelte indtaster personfglsomme oplysninger pa den usikre
hjemmeside. Eksperterne er enige om, at danskerne ger netop dette uden at vide, at det kan
kompromittere deres sikkerhed.

Det er derfor et af de adfaerdsmanstre, som har stgrst konsekvenser bade for den enkelte og for
samfundets informationssikkerhed. Det er imidlertid samtidig et adfeerdsmgnster, som er
vanskeligt at aendre, da det vil kreeve en meget konkret handleregel for, hvad der ger en
hjemmeside “usikker” — og ikke mindst, hvad det konkret betyder. Danskerne mangler bade en
heuristik for at vurdere sikkerheden af en hjemmeside, og de mangler en generel forstaelse af,
hvad “usikker” indebeerer. Dette adfeerdsmgnster er altsd valgt pa trods af, at umiddelbart er
vanskeligt at @ndre pa, men netop fordi det udger et meget centralt problem, indsatser som denne
bor sgge at aendre.

Abner indhold i e-mail fra ukendt afsender

Litteratur: Milgram 1963, Eysenck 2012, Digitaliseringsstyrelsen og DKCERT 2017, KMD 2016,
Proofpoint 2016, Mosley 2006, Mosley 2006, Pfleeger & Caputo 2012, Blau et al. 2016

Som ovenstdende er dette adfeerdsmgnstre et af de mest centrale, fordi det bade for den enkelte
og for samfundet involverer enorme omkostninger. Men adfeersmansteret er samtidig ogsa blandt
de vanskeligste at andre pa, fordi angrebene (phishing, ransomware osv.) bliver mere og mere
sofistikerede.

Angela Sasse pointerer, at det er umuligt at forestille sig, at borgere savel som medarbejdere vil
kunne klare sig uden at sende links i e-mails. Det er faktisk blevet sa integreret del af vores digitale
kommunikation, at det vil forstyrre uhensigtsmaessigt meget, hvis danskerne skal tjekke alt indhold
i samtlige e-mails, de modtager. Der er altsa brug for simple handleregler, hvis denne adfeerd skal
&ndres, og dertil positiv feedback, som forteeller folk, nar de handlet i overensstemmelse med
anbefalingen.

Oz Alashe mener, at den bedste handleregel ift. at opdage phishing o.lign. ondartede e-mails er at
kigge pa afsenderens adresse. Barclays direktgr blev offer for spearphishing afsendt fra adressen
“john.mcfarlane.barclays@gmail’. Oz Alashe vurderer, at 80 procent af al phishing kan undgas,
hvis bare man tjekker afsenderens adresse og links i e-mailen.

Det er altsd med simpel adfaerd muligt at forhindre en stor del af konsekvenserne ved dette meget
alvorlige problem. Derfor er dette adfeerdsmgnster udvalgt.
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2.2.3 Udvalgt baggrundsadfaerd

| det fglgende praesenteres to adfeerdsmgnstre — deler private info offentligt og klikker pa usikkert
indhold — der er vigtige at rette en indsats imod, men som gar pa tveers af de ovenstadende
adfeerdsmgnstre, og er et underliggende problem for disse. Herudover praesenteres et
adfeerdsmgnster — download af uofficielle apps — der formentligt vil veere vigtig at veere
opmeerksom pa i fremtiden.

Deler private info offentligt

Litteratur: Kahneman & Tversky 1992, Digitaliseringsstyrelsen og DKCERT 2017, Pfleeger &
Caputo 2012

Alle eksperter er enige om, at dette adfeerdsmgnster udgaer et meget stort problem. Kim
Aarenstrup mener endda, at det — naestefter klik pa uhensigtsmaessige links — er det allermest
centrale adfeerdsmgnster. Nar det imidlertid ikke er udvalgt direkte, skyldes det, at det er sveert at
pege pa et bestemt tidspunkt eller en bestemt situation, hvor folk deler deres private info offentligt.
Dette sker Igbende pa tvaers af mange kontekster, herunder flere af de ovenfor naevnte.

Danskernes deling af private info offentligt er en af de vigtigste arsager til, at der i det hele taget er
sa mange fglsomme data tilgaengeligt pa nettet, som de cyberkriminelle kan udnytte i en lang
raekke forskellige angreb. Sammen med eksperterne vurderer vi, at danskernes ukritiske deling af
privat info skyldes en manglende generel bevidsthed om, hvilke trusler der eksisterer pa nettet.
Dette adfaerdsm@nster er med andre ord sa bredt funderet og har sa mangfoldige konsekvenser,
at det snarere end at veere et selvstaendigt punkt i stedet bgr adresseres i den overordnede
kommunikation.

Eksperter, der fremhaever adfardsmensteret. Angela Sasse, Christian Jeehger, Kim
Aarenstrup.

Klikker pa usikkert indhold

Litteratur: Milgram 1963, Kahneman & Tversky 1992, Lewis 2008, Proofpoint 2016, Mosley 2006,
Blau et al. 2016

Eksperterne peger stort set alle pa, at dette adfeerdsmanster bade er blandt de mest udbredte og
uhensigtsmeaessige. Uanset om man er pa en sikker hjemmeside — f.eks. Facebook — kan man let
komme til at klikke pa indhold, som leder én uforvarende ind pa usikre sider. Det er det, som
kaldes at klikke pa usikkert indhold Nar det heller ikke er udvalgt som et selvstaendigt indsatspunkt,
er det fordi, at flere af de @vrige adfeerdsmanstre ligger tidligere i kausalkaeden. Flere af de
udvalgte adfeerdsmanstre er simpelthen arsagen til, at den enkelte overhovedet nar til selve
klikket. /KL.7 vurderer derfor, at selvom det er vigtigt at fa& danskerne til ikke at klikke pa usikkert
indhold, g@r kampagnen klogere i at adressere den adfeerd, som leder op til situationen, hvor
klikket bliver muligt (besgg pa usikre hjemmesider, abning af usikre mails osv.). Desuden er dette
adfeerdsmgnster sa konkret, at det potentielt kan blive foraeldet inden for en overskuelig
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tidsramme. S& da kampagnens budskaber gnskes fremtidssikret, vurderer vi, at de kun indirekte
bar fokusere pa dette adfeerdsmanster.

Eksperter, der fremhaver adfeerdsmensteret: Mary Aiken, Angela Sasse

Download af uofficielle apps

Litteratur: Kahneman & Tversky 1992, Lewis 2008, Eysenck 2012, Milgram 1963, Proofpoint
2016.

Nogle af eksperterne peger pa, at dette adfeerdsmegnster vil komme til at medfgre meget store
problemer i fremtiden. Det skyldes, at den digitale adfaerd centreres i hgjere og hgjere grad
omkring smartphonen, og at efterspgrgslen pa apps i takt hermed er stigende. En del af de apps
der findes er imidlertid ikke sikre, og man risikerer at kompromittere ens sikkerhed ved at
downloade disse. Dette geelder dog langt overvejende for apps til smartphones med Android som
styresystem, da Apples sikkerhedskrav til apps er meget haje hvorfor det naesten er umuligt at fa
skadelige apps lagt pa deres ’app store’. Et relateret adfeerdsmganster der er seerligt kritisk, er
gratis download af apps der normalt koster penge. Sidelgbende med de officielle app stores er der
nemlig opstaet platforme, hvor dyre betalingsapps kan hentes gratis. Ofte er koden i disse apps
dog blev a&endret, saledes at de ikke blot tjener deres tilteenkte formal, men samtidig stjeeler dine
private informationer eller pa anden made kompromitterer din digitale sikkerhed.

Eksperter, der fremhaver adfeerdsmonsteret: Angela Sasse, Jan Kaastrup.

| figur 2.1 herunder fremgar alle identificerede adfeerdsmegnstre samt angivelse af, hvilke der blev
udvalgt. Umiddelbart under skemaet beskriver vi for hvert adfseerdsmgnster de centrale
argumenter, der har veeret afggrende i til- eller fravalget af adfaerdsmensteret. Argumenterne i
prioriteringen er baseret pa de syv ekspertinterviews, som indgar i argumentationen for
udveelgelse af de kritiske adfaerdsmeanstre. Alle ekspertinterview findes i transskriberet form i
bilagsmaterialet.
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Figur 2.1
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3.0 Fra Adfaerd til Malrettede Budskaber

Dette kapitel er det centrale for afrapporteringen. | det falgende gennemgas rejsen fra
adfeerdsafdaekning til malrettede budskaber. Det geelder altsa fra hypotesetest af de seks udvalgte
adfeerdsmgnstre i spargeskemaet, hvis resultater blev anvendt direkte til udarbejdelse af
budskaber, og til brugertest af budskaberne, senere tilretning, segmentering og anbefaling af
kanaler. Hvert adfeerdsmgnster bliver gennemgaet individuelt fra research, ekspertinterview,
resultater fra spgrgeskema og brugertest og til endelige anbefalinger. Alle grafer og visualiseringer
fra spargeskemaet findes i bilagsmaterialet.

Indledningsvist gennemgas overordnede indsigter om danskernes opfattelse af de mest centrale
komponenter i it-sikkerhed: It-sikkerhed/-kriminalitet generelt, den it-kriminelle og ofret for it-
kriminalitet.

Det er veesentligt at dykke ned i disse komponenter, idet den endelige budskabskommunikation
skal @age forstaelsen for problemstillingen og motivationen for at handle pa den. Og for at kunne
gge det, er man fgrst ngdt til at forsta, hvordan danskerne forstar universet omkring it-sikkerhed og
aktarerne i det. Denne forstaelsesramme udgg@r ftonen og formen i den optimale made at
kommunikere budskaber om it-sikkerhed pa.

Efter disse overordnede indsigter dykkes der mere specifikt ned i hvert enkelt af de udvalgte
adfeerdsmgnstre.

Pa baggrund af indsigterne fra spgrgeskemaet i Fase 2 udviklede /KL.7 en reekke budskaber, som
blev testet kvalitativt i 50 brugertest: 20 borgere, 22 medarbejdere og 8 it-ansvarlige. De it-
ansvarlige blev inddraget som konsekvens af konklusionen fra spgrgeskemaet om, medarbejdere i
hgj grad 'udliciterer’ it-sikkerheden til arbejdspladsen, dvs. it-afdelingen. Brugertestene varede
hver 15 minutter og blev udfart som sakaldte 'think aloud’-tests, der i al sin enkelthed handler om
at afdaekke forstaelse og handlingsmotivation pa baggrund af en semistruktureret interviewform.
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Tabel 3.1 herunder viser rekrutteringen af borgere til brugertest, fordelt pa disse segmenter, mens
tabel 3.2 viser rekrutteringen af medarbejdere og it-ansvarlige fordelt pa de centrale
segmenteringsvariable branche, offentlig/privat og stgrre/mindre (>35 / <35 ansatte).

Tabel 3.1: Borgere i Brugertest

 Kan Alder
Mand: 10 Yngre (18-39): 7
Kvinder: 10 Midaldrende (40-59): 6

/ldre (60-80): 7

Uddannelse Teknologikyndighed
Ungdomsudd.: 4 Begynder: 6
Erhvervsfaglig: 3 Rutineret: 7

Kort videreg.: 3 Ekspert: 7

Mellemlang videreg.: 4
Lang videreg.: 3

Tabel 3.2: Medarbejdere og IT-ansvarlige i Brugertest

‘ Branche Offentlig/privat
Forsikring Privat
Finans Privat
Sundhed Offentlig
Boligorg. Privat
Natur og milje Halvoffentlig
Myndighed Offentlig
Digitalt design Privat
Filantropi Halvoffentlig
Sundhed Privat
Kommunikation Privat

Starre/Mindre Antal medarb. Antal IT-ansv.
Storre 3 1
Mindre 3 1
Starre 4 0
Mindre 0 1
Starre 1 1
Starre 1 0
Mindre 5 1
Starre 3 1
Mindre 2 1
Mindre 0 1

Spargeskemaet viste, at der var centrale forskelle i viden og forestillinger om IT-sikkerhed pa kgn,
forskellige aldersgrupper, uddannelsesniveauer og teknologikyndighed. Derfor besluttede /KL.7, at
brugertesten ogsé skulle afspejle denne segmentering.

Indledningsvist gives en oversigt over de centrale indsigter, projektet opndede i Fase 1-3.

Tabel 3.3 herunder viser, hvilke centrale pointer om danskernes oplevelse af it-sikkerhed generelt
og deres mere specifikke forestillinger om de it-kriminelle og ofrene, som skal adresseres og pa
hvilken made. Der er indsat referencer under Fase 1-kolonnen til de eksperter, hvis udtalelser

understgtter de respektive pointer.
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Tabel 3.3: Overordnede pointer om it-sikkerhed

It-sikkerhed
generelt

Den it-kriminelle

Offeret for it-
kriminalitet

Research og
ekspertinterview

Udveelgelse af kritiske
adfardsmgnstre,
opstilling af hypoteser

The cyber-disinhibition
effect —vi fgler os fri,
anonyme og
uovervagede pa nettet,
selvom vi er det
modsatte.

(Mary Aiken, Christian
Jeehger, Angela Sasse,
Jan Kaastrup, Rasmus
Theede)

It-kriminelle ved mere
om menneskers
psykologi og adfzaerd
end om kompliceret
kodning, og de
arbejder inden for alm.
arbejdstid

(Mary Aiken, Christian
Jaeehger, Angela Sasse,
Rasmus Theede)

Alle er potentielle ofre
for it-kriminalitet

(Alle eksperter)

Survey Brugertest

Afprgvning af
hypoteser,
udvikling af
budskaber
Danskerne oplever
it-trusler som
abstrakte og

Optimering af budskaber
med kontekstinput

Budskabskommunikationen
skal kropsligg@res — det
gger forstaelsen af truslen

afkoblet fysiske og den oplevede evne til at
trusler handle
Danskerne Italesaet den it-kriminelle

forestiller sig,at som en tricktyv/svindler
den typiske it-

kriminelle er klog

og udspekuleret

hackertype fra

@sten

Italeseet offeret som os alle
sammen

Danskerne
forestiller sig, at
det typiske offer er
en naiv, uforsigtig,
2ldre kvinde

Tabel 3.4 herunder viser centrale indsigter om de enkelte udvalgte adfeerdsmenstre, og hvad der
pa baggrund af brugertestene i sidste ende anbefales til overordnet budskabskommunikation.



Tabel 3.4: Indsigter om De Udvalgte Adfeerdsmonstre

Manglende
backup

Manglende
installation af
Antivirus/Firewall

Manglende
opdatering af
Styresystem og
Software

Genbrug af
Passwords

Indtaster
Personlige
Oplysninger pa
Usikre
Hjemmesider

Abner Indhold i
E-mail fra Ukendt
Afsender

Research og
ekspertinterview
Udveelgelse af kritiske
adfeerdsmgnstre,
opstilling af hypoteser

Gores for sjeldent og af
for fa

Mange har det ikke
installeret

Mange gor det ikke,
hvilket er hovedarsagen
til mange stgrre
cyberangreb

Det er umuligt at huske,
konstruere og fornye
unikke og staerke
passwords

Naesten ingen ved,
hvordan en usikker
hjemmeside ser ud, og
hvad 'usikker' indebzerer
af risiko

Skyldes
uopmaerksomhed hos
brugeren og psykologisk
kompetence hos it-
kriminelle

Survey

Afprgvning af hypoteser,
udvikling af budskaber

Danskerne synes ikke, det
seerligt vigtigt, og iseer
medarbejdere gg@r det
meget sjeldent.

Danskerne synes, det er
meget vigtigt. Men har kun
meget overordnet
forestilling om, hvad
Antivirus/Firewall er.

Danskerne mener ikke, det
er serligt vigtigt at gare, og
de kobler det kun delvist
med it-sikkerhed

Danskerne genbruger i stor
stil, og de oplever det ikke
som et problem

Visuelle cues i
browservinduet forbedrer
danskernes risikovurdering

Danskerne oplever det som
en meget alvorlig trussel,
men mangler konkrete
handleregler

Brugertest

Optimering af budskaber
med kontekstinput

Danskerne skal have at
vide, ngjagtigt hvordan
man tager backup, og
hvordan det bliver gjort til
en ugentlig vane.
Danskerne skal have at
vide, hvilke programmer
de skal kigge efter, og at
der skal mere end
Antivirus/Firewall til at
holde dem sikre.

Danskerne skal have hjaelp
til at seette automatisk
opdatering til, og de skal
have at vide, at det er
koblet til it-sikkerhed.

Danskerne skal have
stotte til sikker
konstruktion og
opbevaring af passwords.
Teknologiske Igsninger
(f.eks. password manager)
fungerer ikke for alle.

Danskerne skal have
konkrete rad til, hvad de
skal kigge efter i deres
browservindue.

Konkrete, relevante
handleregler ggr
danskerne bedre i stand til
at imgdega truslen.
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Disse indsigter giver et solidt udgangspunkt for at formulere overordnede anbefalinger til en
budskabskommunikation, som bade @ger danskernes forstaelse for problemstilling, deres
motivation for at handle og deres oplevede evne til faktisk at udfgre handlingerne. Det er imidlertid
klart, at ikke alle borgere og alle medarbejdere har samme udgangspunkt for forstaelse, motivation
og handling. De fglgende afsnit gennemgar de segmenterede anbefalinger for it-sikkerhed generelt
og de enkelte adfeerdsmgnstre specifikt.

3.1 It-sikkerhed Generelt

3.1.1 Research

Adfaerd, kriminalitet og sikkerhed er rent psykologisk sveert for mennesker at forsta. Vores hjerner
og kognitive evner har gennem tusindvis af ar udviklet sig i et miljg, som bestod af andre
mennesker og genstande, som vi rent fysisk har kunne observere og interagere med. En digital
verden er — i hvert fald indtil videre — defineret ved fravaeret af fysiske observationer og
interaktioner, og det er med til at ggre det svaert for mennesker at forsta de potentielle farer ved at
have en usikker, digital adfeerd (Aiken 2016).

Nar vi forsgger at forsta eller blot at teenke over noget, som vi ikke kan interagere med direkte har
hjernen udviklet evnen til at benytte en sakaldt mental model (Morgan 2002). Ud fra erfaringer,
forestillinger og overbevisninger laver hjernen en model — altsa en forsimplet version — af et
abstrakt faenomen.

The image of the world around us, which we carry in our head, is just a model. Nobody in
his head imagines all the world, government or country. He has only selected concepts,
and relationships between them, and uses those to represent the real system (Forrester
1971).

| relation til IT-sikkerhed vil mennesker bruge deres egen viden om computere, kriminelle,

informationssikkerhed, osv. til at forsta at kommunikation, der handler om, hvordan man undgar it-
kriminalitet, hvad det er, hvor stort problemet er, osv.

3.1.2 Survey — Danskernes Forestillinger om It-Kriminalitet

Mentale modeller kan have stor indflydelse pa menneskers fortolkninger af kommunikation og
generel adfeerd. Derfor valgte vi at undersage en raekke af danskernes mentale modeller, som
relaterer sig til it-kriminalitet og —sikkerhed.

For at afkode danskernes mentale model for en cyberkriminel bad vi dem om at gere fglgende:

Forestil dig en typisk cyberkriminel. Beskriv denne person med de fgrste 3-5 ord, der falder dig ind.
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Danskerne tror, at en cyberkriminel er:
Ung

Mand

Intelligent

Udspekuleret
Nard/hacker/ekspert i computere
Fra Asien/Rusland

oahwN -~

Denne mentale model kan have en stor indflydelse pa danskernes adfaerd. Nytter det overhovedet
noget at sikre min computer, hvis de cyberkriminelle er sa dygtige hackere? Bryder de ikke bare
dgren ind alligevel? Nar bekymringer som disse ser ud til at veere sa centrale for danskernes
opfattelse af it-kriminelle, leder det til apati og mangel pa handlekraft. Det gor, at danskerne vil
vaere mere tilbgjelige til at anskue it-kriminalitet som et problem, de ikke selv kan gare noget ved.
Det er derfor veesentligt, at den endelige budskabskommunikation italesaetter de it-kriminelle som
nogen, hvis arbejde man rent faktisk godt kan forhindre, selvom man ikke er en haj til kodning.

Al it-kriminalitet har ogsé et offer. Derfor lavede vi samme gvelse for at afkode danskernes
mentale model for et typisk offer ved at bede respondenterne om at beskrive det typiske offer med
3-5 ord. Her fandt vi ligeledes et gennemgaende mganster i besvarelserne.

Danskerne tror, at et typisk offer for cyberkriminalitet er:
1. Naiv/godtroende
2. Uskyldig/uheldig/uforsigtig
3. Zldre kvinde
4. Teknisk uvidende/dum

Adfeerdsvidenskaben viser, at mennesker tror, at negative haendelser i hgjere grad sker for andre
end os selv (Chapin & Coleman, 2009). Hvis det typiske offer for de kriminelles handlinger er en
eeldre, naiv kvinde, som ikke forstar sig pa teknologi, og hvis man ikke selv passer pa denne
beskrivelse, sa opleves risikoen for, at man selv bliver et offer forsvindende lille. Samtidig viste
surveyen ogsa, at danskerne direkte adspurgt overvejende vurderer, at det ikke er folks egen
skyld, hvis de bliver ofte for cyberkriminalitet.

Danskerne vurderer selv, at deres digitale adfaerd generelt er forholdsvis sikker. De vurderer, at
den en er mere sikker pa arbejdet end i hjemmet, men der er dog ogsa en stgrre tendens til, at de
har sveert ved at vurdere deres digitale adfaerd pa arbejdspladsen. Der er altsa bade flere positive
svar og flere 'ved ikke’-svar. Dette skyldes formentlig en ansvarsfralaeggelse og en oplevelse af, at
"nogle andre har ansvaret for min it-sikkerhed”.

Danskerne er et tillidsfuldt folkefaerd. Af de interviewede eksperter naevnte bl.a. Christian Jaehger,
at det er noget af arsagen til, at danskerne ikke har de store skrupler ved at dele egne
personfglsomme info digitalt. Surveyen viser dog, at danskernes tillid til andre mennesker pa nettet
er lavere end til folk i det offentlige rum. Samtidig med, at den enkelte dansker faler sig mere
sikker, fri og uovervaget i den digitale verden end i den fysiske (Aiken 2016), har han/hun altsa en
oplevelse af andre mennesker pa nettet som potentielt mere farlige. Det kan skyldes, at andre
mennesker pa nettet er sveerere at seette ansigt pa og mere ukendte, hvilket i sig selv er
utryghedsskabende. Dernaest kan det ses som en bekreeftelse af, at it-kriminalitet foregar i en
verden, som den enkelte ikke rigtig oplever at have greb om. Andre mennesker pa nettet opleves
som mere ukendte og farlige, men pa nettet oplever man ogsa sig selv som mere anonym og fri for
fare. Disse to faktorer viser til sammen, at det er nadvendigt kommunikativt at bringe den digitale
verden ind i den fysiske for pd samme tid at age danskernes forstaelse, motivation og evne til at
handle.

24



Sammenheangen gaelder imidlertid kun for de hajest uddannede og de mest it-kyndige. De, der
maksimalt har gennemfgrt folkeskolen, har lavere tillid til folk i offentligheden end péa nettet. Der er
altsa en social ulighed, som materialiserer sig i vaesentlige forskelle i danskernes risikoopfattelse i
hhv. den fysiske og den digitale verden. Dette bekraefter en generel pointe fra risikopsykologien
om, at oplevet risiko er det samme som oplevet kontrol over egen livssituation. Bredt set har de
mere velstillede/-uddannede mere kontrol over egen livssituation, hvilket materialiserer sig i hgjere
oplevet tryghed, mens det forholder sig omvendt for de mindre velstillede-/uddannede (Ropeik
2010).

Desuden er det interessant at betragte danskernes opfattelse af, hvilke tiltag, der er mest effektive
til at nedbringe it-kriminalitet, og hvilke trusler, der er vaerst. Tabel 3.5 og 3.6 umiddelbart nedenfor
viser disse informationer. Her fremgar det tydeligt, at danskernes opfattelse af it-sikkerhed ikke
stemmer helt overens med fakta. Ifalge eksperterne er genbrug af passwords, jeevnlig backup og
undladelse af deling af privat info offentligt de tre mest afgerende tiltag for at undga at blive offer
for it-kriminalitet, mens antivirus/firewall blev beskrevet som et af de mere perifeere af de udvalgte
adfeerdsmgnstre. Danskernes rangering er imidlertid fuldsteendig modsat. Det samme geelder for
danskernes rangering af truslers hyppighed, hvor blokering af dataadgang placeres allernederst —
pa trods af, at truslen fra ransomware af eksperterne blev vurderet som en af de mest udbredte og
alvorlige.

Tabel 3.5: Danskernes rangering af tiltags effektivitet ift. at nedbringe risikoen for it-
kriminalitet
Nr. Tiltag
Installere antivirus-program og firewall
Undlade at abne indhold i usikre e-mails
Holder software opdateret
Undlader at besgge usikre hjemmesider
Genbruger ikke passwords
Undlader at dele privat info offentligt
Tager backup jeevnligt

~N OO~ ON -

Tabel 3.6: Danskernes rangering af it-sikkerhedstruslers alvorlighed

Nogen sender dig en e-mail med usikker indhold, som du abner

Nogen eller noget far dig til at klikke pa et link til en usikker hjemmeside
Nogen inficerer din computer med virus el. lign. malware

Nogen far ulovlig adgang til dine personlige oplysninger

Nogen far ulovlig adgang til dine password

Nogen inficerer din smartphone med virus el. lign. malware

Nogen blokerer adgangen til dine data pa din computer

~N O O~ WN -

3.1.3 Brugertests

Det er afgegrende, at den endelige kommunikation imadegar de mentale modeller for it-kriminalitet,
it-kriminelle og ofrene, s& danskerne i hgjere grad oplever en handlekraftighed i forhold til
problemstillingen. Derfor indgik nye bud pa disse mentale modeller i de kvalitative brugertest af
budskaber i Fase 3. Resultaterne af denne del af brugertestene er opsummeret i nedenstaende
skema.
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Tabel 3.7: Oversigt over metaforer og deres kommunikative fordele/ulemper

Metafor

Eksempel pa formulering

Fordele

Ulemper

Den Overordnede Fortzlling

Sikker computer

"Firewall og antivirus er muren
ind til dine informationer.”

Det er nemt at forsta, at ens
computer kan have "huller”
eller usikre indgange, hvor de
kriminelle kan bryde ind.

Det er nemt at fraskrive sig
ansvaret for, at ens computer
er sikker, isaer pa
arbejdspladsen. Desuden
fiernes al fokus pa egen
adfeerd.

Hygiejne

"En computer er kun sikker,
hvis du holder den ren.”

Erfaringsmeessigt er det nemt
at forsta, at darlig hygiejne kan
lede til sygdom (lees: virus).

Selv de mest hygiejniske
mennesker har en risiko for at
blive syge, og metaforen
indeholder ingen
konnotationer om bevidste,
kriminelle handlinger.

Sikkert hjem

"En usikker computer inviterer
kriminelle ind i stuen.”

Tanken om at invitere
kriminelle ind i ens eget hjem
er yderst ubehagelig og
hjemmet er ogsa der, hvor alle
vores mest fglsomme
informationer og relationer er
at finde.

Metafor

Eksempel pa formulering

Fordele

Ulemper

Et Typisk Offer

Naiv senior

"Typisk gar it-kriminelle efter
de borgere, som er de mindst
it-kyndige.”

Hvis det typiske offer for it-
kriminalitet ikke ligner mig

selv, sa er der nok ikke en
seerlig stor risiko for, at jeg
bliver ramt.

Den uheldige borger

"It-kriminalitet bliver et starre
og starre problem — hver 3.
dansker er kommet til at
invitere it-kriminelle ind i
stuen.”

Hvis offeret bare er uheldig
ger det ingen forskel i sidste
ende, om man sikrer sin
computer — og adfeerd — eller
€j.

Kollektivet

"It-kriminalitet rammer os
alle. Men hvis du felger
anbefalingerne og holder din
computer og smartphone
sikker, er du med til at gere
livet surt for de IT-kriminelle.”
Hvis alle kan blive ofre for IT-
kriminalitet betyder det ogsa,
at vi sammen kan veere med til
at gare livet surt for de
kriminelle.

Metafor

Eksempel pa formulering

Fordele

Ulemper

Den it-Kriminelle

Manipulator

"Jeg har alligevel ikke noget,
der er veerd at stjele” og
venter med at opdatere
programmer eller at tage
backup. Men det er de it-
kriminelle udmaerket klar
over.”

Beskrivelsen af de kriminelle
som nogen, der kan
manipulere os til at gere
noget, vi ikke har lyst til, er ny
for mange og skaber grundlag
for handling.

En del brugere havde sveert
ved at tro pa denne
beskrivelse. Det fierner ogsa
deres folelse af agens.

Hacker

"En af de mest risikable ting,
man kan gg@re, er at genbruge
sit password pa flere
hjemmesider og login. Sa skal
den kriminelle nemlig kun
afkode dit password én
gang for at fa adgang til
mange af dine informationer.”
Dette er den typiske made at
skrive it-kriminelle pa, sa
borgerne kender den.

Hvis it-kriminelle er eksperter i
den teknologi, det drejer sig
om, sa feler almindelige
mennesker ikke, at de har en
chance for at ggre noget for
ikke at blive hacket.

Trick-tyv

"Mange it-kriminelle sender
trick-mails ud med links og
vedhaeftninger, som installerer
farlige programmer.”

Alle har erfaringer — direkte
eller indirekte — med at veere
udsat for tricktyveri. Det er
ubehageligt men samtidig
noget, hvor vi selv kan gare
noget for at undga det.



—A)F/ERDSDE-SIGN

Det fremgar tydeligt af ovenstaende, at der er flest kommunikative fordele at hente i at italesaette it-
sikkerhed som et sikkert hjem, det typiske offer som os alle sammen (kollektivet) og den it-
kriminelle som en slags trick-tyv eller svindler. P& baggrund af disse resultater anbefales det, at
fremtidig kommunikation om it-sikkerhed benytter sig af de overordnede, konceptuelle rammer
beskrevet i kolonnen til hgjre. Ud fra disse grundlezeggende koncepter og metaforer opnas den
bedste effekt i forhold til at udnytte danskernes forstaelser — og misforstaelser — for, hvad it-
kriminalitet og —sikkerhed er.

3.1.4 Opsummering: Gor det digitale fysisk

Det digitale er abstrakt og sveert at forholde sig til. Den it-kriminelle anses for at veere en
kodesteerk person langt veek, som udfarer et arbejde, danskerne ikke oplever, at de kan gare
noget ved. Det typiske offer baerer ikke selv skylden — men det er heller ikke ‘'mig’. | den fysiske
verden er det — modsat i den digitale — nemt at forsta kriminalitet som noget, man selv kan gare
noget for at forebygge. Det er derfor ngdvendigt at bringe it-kriminalitet ind i den fysiske verden
ved simpelthen at gare det digitale fysisk. Det vil sikre budskabskommunikationens effektivitet til at
gge motivation for at handle og oplevet handlekraftighed ift. problemstillingen.

Nedenfor er de generelle indsigter og anbefalinger om danskernes generelle forstaelse
skematiseret og de tre faser opsummeret.

Grundlaeggende metafor for indsatsen

Anbefaling: Brug hjemmet som grundlzeggende metafor.

Som alle andre mennesker er danskerne enormt sensitive over for trusler, som rammer deres mest
intime sfaere: Deres eget hjem. Ved at skabe kobling mellem fysiske indbrud i hjemmet og it-
kriminalitet skabes en mere fysisk og kropslig forstaelse for faanomenet; den abstrakte trussel
bliver gjort maerkbar. Det kan veere sveert at forsta, hvordan en hacker kan kigge med, nar man
surfer pa nettet, men hvis selvsamme situation bliver formuleret som en frem, der star og kigger
ind ad stuevinduet, bliver den rent intuitivt meget nem at forsta. Det gger samtidig motivationen for
at handle pa problemstillingen, netop fordi den bliver sat ind i en familizer ramme.
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Gor det digitale fysisk

Anbefaling: Kropsligger rddene metaforisk.

Hjemmet som metafor har en direkte indflydelse pa, hvordan indsatsens rad til sikker, digital
adfeerd ber formuleres. Hvert af de udvalgte adfeerdsmenstre — og radene til at undga dem — kan
med fordel teenkes ind i den metaforiske ramme. Dette kaldes med et teoretisk udtryk "embodied
cognition”, dvs “kropsliggjort kognition”, eller slet og ret kropsliggarelse. Det er en raekke konkrete
mader, vi anbefaler at bruge metaforen 'hjemmet’ aktivt for at understotte forstaelsen af
vigtigheden ved hvert enkelt adfaerdsmanster og ggre det mere overskueligt at handle. Ud over at
det giver en mere sammenhangende kommunikation at tage udgangspunkt i den samme
metaforiske verden, sa har kropsliggerelsen ogsa en adfaerdsmaessig funktion: Nar en
problemstilling bliver gjort fysisk og handgribeligt, sa opleves det nemmere at handle pa den, end
hvis den var abstrakt. Nar man sa at sige kan 'se handlingen for sig’, er det ogsa mere overskueligt
at foretage den. At italeseette passwords som fysiske nggler gar det bade mere forstaeligt, hvorfor
det er vigtigt at passe pa dem, og handlingen bliver mere konkret.

Hvem er offeret for it-kriminalitet?

Anbefaling: Offeret for it-kriminalitet skal italeseettes som os alle sammen. Kommunikationen skal
opfordre til, at 'vi taler om it-sikkerhed med hinanden’.

Forstaelse af, hvem det typiske offer for it-kriminalitet er, har en stor indflydelse pa danskernes
adfeerd. Ved at formulere offeret som os alle skabes en forstaelse af, at det ikke alene er zldre,
naive kvinder, der rammes (jvnf. den mentale model for et typisk offer). Samtidigt ger denne
formulering det muligt at formulere den samlede indsats for starre it-sikkerhed som en "os-mod-
dem” kamp (os = almindelige borgere, dem = de it-kriminelle); vi skal hjaelpe hinanden og sta
sammen for at komme problemet til livs.

Det betyder samtidig, at it-kriminalitet — som Angela Sasse ogséa navner direkte i
ekspertinterviewet (se bilag) — i hgjere grad skal blive noget, 'vi taler om med hinanden’. Det
kreever, at danskerne i hgjere grad identificerer sig med det typiske offer, og at det opleves mere
som et faelles problem for alle danskere end et isoleret problem for en lille subgruppe af naive
eeldre kvinder.

Italeseettelsen af offeret som os alle sammen er derfor vigtig af to arsager: 1) Fordi den indgyder
det patraengende i at ggre noget ('det kan ogsé ske for dig’), og 2) fordi den opildner til en faelles
samtale, som er afggrende for, at it-sikkerhed bliver noget, vi kan tale abent og frit om med
hinanden og dermed sammen sta bedre rustet mod fremtidige trusler.
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Italesaettelse af den it-kriminelle

Anbefaling: Den it-kriminelle skal italesaettes og visualiseres som en tricktyv/svindler.

Hvis en it-kriminel italesaettes som en ekspert i programmering og kodning skaber det en
uhensigtsmaessig forstaelse af problemstillingen; hvis de er sa gode til det med computere, sa har
jeg som borger ikke en erlig chance for at sikre mig. Derfor anbefales det at italeseette den it-
kriminelle som en tricktyv. Langt de fleste danskere har erfaringer med tricktyve eller svindlere —
direkte eller indirekte. Det medfgrer en stgrre mental aktivitet, nar problemet omtales, og giver
samtidigt en forstaelse af, at man selv kan gare noget for ikke at blive snydt; tricktyven ger, hvad
han kan, for at snyde sig til mine penge, men han er ikke klog nok til at snyde mig!

Vi anbefaler derfor at bruge ord og koncepter, som har med tricktyve eller svindlere at gare, nar de

it-kriminelle omtales:

Hacker Ung mand

N\ /

IT-kriminel
/ N~

Computerekspert

Programmaer

Beskidte tricks

Udspekuleret

N

Tricktyv

! |

Tyv

N

Ude efter penge

Snyder

Efter disse generelle anbefalinger til budskabskommunikationens overordnede tone, gennemgas i
det folgende anbefalingerne til de udvalgte kritiske adfaerdsmenstre. Hvert adfeerdsmanster
gennemgas enkeltvis fra research til segmenterede budskabsanbefalinger.
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3.2 Manglende Backup

3.2.1 Research

Den manglende backup er et stort problem, som kun en mindre del af befolkningen er
opmeerksomme pa vigtigheden af. Mange af eksperterne er enige om, at dette adfeerdsmanster er
et af de allermest centrale. Det er samtidig ngglen til Iagsningen af flere andre problemer. Ifalge
Christian Jeehger havde ransomware eksempelvis ikke veeret et problem, hvis folk tog de backups,
de skulle. Rasmus Theede udtaler ogsa, at dette adfeerdsmgnster er blandt de lavthaengende
frugter, som med relativt fa midler vil kunne forbedre danskernes informationssikkerhed markant.
Det er altsa et adfaerdsm@nster, som har store konsekvenser, men som vi ogsa har gode odds for
at eendre pa.

Eksperter, der fremhaver adfeerdsmensteret: Angela Sasse, Christian Jeehger, Rasmus
Theede.

For at undersgge hypotesen om, at danskerne ikke rigtig er klar over, hvorfor det er vigtigt at tage
backup, inkluderede vi en validering af denne hypotese i spgrgeskemaet.

3.2.2 Survey

Til at starte med spurgte vi ind, hvor vigtigt danskerne synes, det er, at tage backup.

Hvor vigtigt vurderer du, det er at tage backup af indholdet pa din computer jeevnligt? (Angiv dit
svar pd en skala fra 1-7, hvor 1 er, at det slet ikke er vigtigt, og 7 er at det er meget vigtigt).

Danskerne vurderer, at det overvejene er meget vigtigt at tage backup jaevnligt:

Vi bad ogsa danskerne i undersggelsen om at rangere forskellige tiltag efter, hvor effektive de tror,
de er, for at sikre sig mod it-kriminalitet. Her danner der sig et mere nuanceret billede af
danskernes forstaelse af backup.

Danskerne rangerer i surveyen “tage backup jeevnligt” som vaerende det absolut mindst effektive
tiltag for at sikre sig mod it-kriminalitet. Desuden rangerer danskerne ransomware (her formuleret
som “at blokere adgangen til data”) som veerende den trussel, der sker mindst hyppigt. Det er
interessant, fordi eksperterne rangerede backup blandt de allermest vigtige tiltag. Her er der altsa
en diskrepans mellem danskernes opfattelse af vigtigheden af at tage backup, og hvor vigtigt det
rent faktisk er. Det er afggrende, at fremtidige kampagneindsatser tager dette til efterretning og
forsager at hjeelpe danskerne med at forsta, hvor vigtigt det er at tage backup.

P& baggrund af besvarelserne i surveyet tegner sig derfor et billede af, at danskerne godt ved, at
det er vigtigt at tage backup af sine data — de ved bare ikke, hvorfor det er vigtigt.

Som tidligere naevnt finder vi desuden igen en forskel i adfaerden derhjemme i forhold til pa
arbejdet. Billeder og dokumenter er den type filer, som respondenterne — i hvert fald adspurgt —
finder vigtigst at backe up. Pa arbejdet er der en stgrre tendens til, at respondenterne ikke ved,
hvad proceduren for backup er.
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Figur 3.1: "Hvilke slags filer tager du backup af?”
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Denne observation tolkes som en tendens til en ansvarsfraskrivelse for IT-sikkerhed, nar man er

pa arbejdet.

3.2.3 Brugertests

Brugertestene adfeekkede danske borgere, medarbejdere og it-ansvarliges forstaelse af, hvad
backup er, og hvorfor det er vigtigt. Her var de overordnede indsigter, som fremgar af tabel 3.8
nedenfor, 1) at en del af borgerne ikke ved, hvad det vil sige at tage backup og 2) at mange ikke
oplever at have data pa deres computer, som er veerd at stjeele.
Hos virksomhederne styres backup typisk centralt, men iseer de mindre virksomheder
tilkendegiver, at det ikke gares ofte nok.

Tabel 3.8
\ Fase
1. Research

2. Survey

3. Brugertests
(tag backup mindst én
gang om ugen)

Borgere
Gares for sjeeldent og af
for fa

Vi gor det ikke, og vi synes
ikke, det er seerlig vigtigt

Aldre begyndere: Ved
ikke, hvad "backup” er.

Unge begyndere: Jeg har
alligevel ikke noget af
veerdi.

Rutinerede og eksperter
(alle aldersgrupper): Det
skal ggres automatisk,
ellers far jeg det aldrig gjort

It-Ansvarlige
Gares for sjeeldent og af
for fa (arsag til
ransomware)

Sterre vh.: Backup styres
centralt, saledes at det
bliver gjort automatisk med
relativt hgj frekvens (dvs.
minimum ugentligt)

Mindre vh.: Backup styres
centralt, men bliver gjort
mere ad hoc og med
lavere frekvens (ca. hvert
halve ar)

Medarbejdere
Gares for sjeeldent og af
for fa (arsag til
ransomware)

Vi gor det ikke, og vi
forholder os ikke til, om det
bliver gjort

Alle: It-afdelingen har ikke
styr pa vores private data
pa arbejdscomputeren og
—telefon.
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3.2.4 Opsummering: Forklar, hvorfor det er vigtigt at tage backup

Anbefaling: Forklar borgerne, hvorfor det er vigtigt at tage backup, og hvordan det bliver gjort
automatisk. Hjeelp de it-ansvarlige med at gare medarbejderne bedre i stand til at tage personlige
backup af private data pa arbejdscomputer og —telefon.
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3.3 Manglende Installation af Antivirus/Firewall

3.3.1 Research

Der er blandt eksperterne delte meninger om dette adfeerdsmgnster — bade vigtigheden af at
adressere det og sandsynligheden for at aendre det. Anders Kjaerulff ser antivirus og firewall som
en helt central del af, hvad han kalder "en god computerhygiejne”. Hvis alle havde installeret
denne software, ville det hgjne det generelle digitale sikkerhedsniveau betragteligt.

Angela Sasse udtrykker dog skepsis overfor blot at anbefale danskerne at installere ’et eller andet’
antivirusprogram, fordi markedet er meget sveert at overskue for den enkelte. Hun mener faktisk, at
markedets uoverskuelighed er en af de vaesentligste arsager til, at relativt mange undlader at
investere i antivirus/firewall. Hvis vi derimod — gennem strategisk partnerskab el.lign. — kan
anbefale og/eller udvikle én bestemt software, ser Sasse gode muligheder for adfeerdseendring.
Desuden mener hun, at en sddan anbefaling er relativt nem at male effekt pa (antal downloads
far/efter indsatsen pabegyndes).

Manglende installation af antivirus/firewall er altsa hverken blandt de allervigtigste eller nemmeste
adfeerdsmgnstre at adressere. Nar det alligevel er blevet udvalgt, skyldes det de relativt lovende
perspektiver i en partnerdrevet anbefaling af en bestemt software.

Eksperter, der fremhaver adfeerdsmensteret: Anders Kjeerulf, Angela Sasse,

3.3.2 Survey

Iflg. surveyen opfatter danskerne antivirus og firewall som vaerende det mest effektive tiltag, man
kan gare, for at sikre sig mod it-kriminalitet, og de angav infektion af virus/malware som noget af
mest hyppigt forekommende (kun overgaet af e-mails med usikkert indhold og links til usikre
hjemmesider). En vaesentlig pointe er her, at vira og malware ikke anses som vaerende lige sa stor
en trussel, nar det kommer til antivirus og firewall pa ens smartphone. Selvom antivirus/firewall
anses som vigtigt af danskerne, geelder det primaert pa computeren. P4 smartphonen er der en
noget mindre bevidsthed om, at det er vigtigt at have installeret.

3.3.3 Brugertests

| brugertestene blev hypotesen om, at der er for mange valgmuligheder, nar det kommer til at
veelge et antivirus-program valideret. Mange respondenter udtalte ordret, at de forstar vigtigheden
af at have sadan et program installeret. Samtidigt udtalte de ogsa, at de har sveert ved at navigere
i markedet. Der er simpelthen for mange valgmuligheder! Adfeerdsteoretisk kaldes dette faenomen
choice overload; nar hjernen bliver praesenteret for alt for mange valgmuligheder kan en typisk
respons veere, at den simpelthen undlader overhovedet at tage et valg.
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Fase Borgere It-Ansvarlige Medarbejdere

1. Research Mange har det ikke - Mange har det ikke
installeret installeret

2. Survey Vi tror, det er det mest - Vi tror, det er det mest
effektive effektive

3. Brugertests Alle: Alle: Alle:

(installér antivirus — ogsa = Det er meget vigtigt at Det styrer vi centralt Det har it-afdelingen styr

pa din smartphone) gere. Men hvilken én skal pa
vi bruge?

3.3.4 Opsummering: Antivirus/firewall er kun forste skridt

Anbefaling: Antivirus og firewall benytter et sprog, som danskerne kan forsta. Men det skal
tydeliggeres, at man ikke far en sikker computer alene ved at have et antivirus-program installeret.

Antivirus/firewall er den farste reference, danskerne kommer i tanke om, nar man taler om it-
sikkerhed. Danskerne er alene i tvivl om, hvilket antivirus-program, de skal investere i. Det geelder
isaer mht. smartphone. Men da en offentlig kampagneindsats ikke kan anbefale et specifikt
produkt, og da den fabriksinstallerede antivirus-/firewall-software pa nyere Windows- og Mac-
computere samt iPhones er pa hgjde med markedets bedste (Casey 2016), bar det vigtigste
budskab vaere et andet: At installering af sddan et program er et godt farste skridt at tage pa vej til
starre it-sikkerhed — men at det ikke er nok.

Det giver ikke mening at forteelle danskerne, at antivirus/firewall er vigtigt at have installeret pa sin
computer. Det ved de allerede. Og det er ikke heller ikke muligt at hjeelpe danskerne med deres
eneste tvivl, nemlig hvilket produkt de skal investere i. Slutteligt er det heller ikke ngdvendigt for
den signifikante del af befolkningen, som har en nyere Windows-/Mac-computere og/eller en
iPhone.

/KL.7 anbefaler derfor, at antivirus/firewall bruges som lgftestang til at kommunikere de gvrige rad,
som danskerne er mindre bevidste om vigtigheden af. Vaer klar i malet om, at antivirus ikke er
nok, fordi it-kriminelle er tricktyve, som udnytter din usikre digitale adfeerd i hgjere grad end huller i
din antivirussoftware. Et andet bud kunne veere at sla dette rad sammen med opdatering af
styresystemer og software — det vigtigste for at holde antivirussoftwaren sikker, er, at den bliver
opdateret sa ofte som muligt.

Specifikt ift. smartphones er der behov for, at man ggr Android-brugere opmaerksomme p4, at det
er vigtigt at sikre deres telefon med solid antivirussoftware. Da det ikke er muligt at give en konkret
anbefaling af en bestemt udbyder, vil det vaere nok med forgget bevidsthed om, at det er vigtigt at
sikre sin telefon. Dette rad kunne med fordel slas sammen med en adressering af det fravalgte
adfeerdsmgnster "Download af uofficielle apps”, idet denne problemstilling ogsa knytter sig
specifikt til Android-brugere.
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3.4 Manglende Opdatering af Styresystem og Software

3.4.1 Research

Der er bred enighed blandt eksperterne om, at dette adfeerdsmgnster bar have hgj prioritet. Iflg.
Anders Kjeerulff er dette isaer udbredt blandt yngre mennesker. Det har vi dog ikke faet bekraeftet
fra andre kilder eller eksisterende rapportmateriale. Uanset om yngre mennesker er hardest ramt
pa dette punkt, er det uhyre afgarende for den digitale sikkerhed, at det er pa plads. Dette skyldes
at softwareopdateringer ofte er direkte foranlediget af en sikkerhedsbrist eller en ny trussel, som
serviceudbyderen forsgger at imgdega aktivt.

Rasmus Theede peger pa at ”...langt starstedelen af alle uhensigtsmeessige digitale haendelser
sker som falge af darlig it-hygiejne.”, herunder at danskerne ikke holder deres programmer
opdaterede. Samtidig er denne adfaerd iflg. Angela Sasse blandt de mindre vanskelige at aendre,
idet det er en éngangsadfaerd, hvis man blot slar automatiske opdateringer til.

Selvom det potentielt er blandt de lettere adfeerdsmenstre at aendre, er eksperterne enige om, at
adfeerdsaendringen vil kunne opnas mest effektivt med teknologiske Igsninger, som automatiserer
opdateringen. En sadan Igsning eksisterer heldigvis allerede i form af en app, som Jan Kaastrups
firma CSIS har udviklet til automatisk at holde alle apps og programmer opdateret hele tiden.

Eksperter, der fremhaver adfeerdsmensteret: Anders Kjeerulf, Angela Sasse, Rasmus Theede.

3.4.2 Survey

Ifglge resultaterne fra spgrgeskemaet forstar danskerne, at det er vigtigt at holde software og
styresystem opdateret. Det opleves dog som mere vigtigt, nar der i spargsmalsformuleringen bliver
etableret en kausalitet mellem it-sikkerhed og opdatering af software og styresystem. Det tolkes
som et tegn p4, at danskerne i mindre grad er klar over, at opdateringer ikke blot er nye
programfunktioner, men at de ogsa ofte indeholder opgradering af it-sikkerheden ift. aktuelle
trusler og/eller nyligt opdagede svagheder i programmeringen.

3.4.3 Brugertests

Gennem vores brugertests fandt vi, at koblingen mellem opdaterede programmer og it-sikkerhed
ikke er saerlig steerk i respondenternes bevidsthed. Nogle af respondenterne udtalte, at opdatering
primeert er et irritationsmoment, fordi programmer nogle gange rent visuelt a&ndrer udseende efter
en opdatering. Opdatering bliver dermed af nogle set som vaerende primeert et funktionsmeessigt
spargsmal og ikke noget, der er direkte relateret til it-sikkerhed.

Samtidigt er det ikke nok at rdde danskerne til at sl& automatisk opdatering til, da en del af
respondenterne savnede konkrete rad om, hvordan man geor.
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\ Fase Borgere It-Ansvarlige Medarbejdere
1. Research Alt for mange forssmmer Alt for mange forssmmer Alt for mange forssmmer
det det (arsag til WannaCry- det (arsag til WannaCry-
angreb) angreb)
2. Survey Vi mener ikke, det er - Vi mener ikke, det er vores
seerligt vigtigt, og kobler ansvar
det ikke entydigt med
datasikkerhed
3. Brugertests Eksperter (alle Storre: Alle:
(seet automatisk aldersgrupper): Det styrer vi centralt Det har it-afdelingen styr
opdatering til) Vi skal have vejledning til, pa
hvordan vi slar det til Mindre:
automatisk. Vi styrer det centralt, men
ikke automatisk
Begyndere og
rutinerede:

Det er besveerligt, og vi
sgger hjeelp hos mere it-
kyndige til det.

3.4.4 Opsummering: Gamle programmer er usikre programmer

Anbefaling: Ggr sammenhaengen mellem opdatering af software og styresystemer og it-sikkerhed
mere tydelig og vis, hvordan man rent teknisk slar automatisk opdatering til.

Pa nyere Windows-computere (dvs. med operativsystemet Windows 10) er automatisk opdatering
standardindstillet. Det er det dog ikke pa Apple-produkter. P& iPhone og iPad er det nemt at sla til:
1) Tryk pa Indstilling, 2) [Dit navn], 3) Sla automatisk opdatering til for hver af dine apps og
operativsystem. P4 Mac-computere er det tilsvarende enkelt: 1) Tryk pa "Systemindstillinger”. 2)
Veelg”App Store”, 3) Markér alle fem tjekbokse i vinduet.

3.5 Genbrug af Passwords
3.5.1 Research

| den indledende desk research blev dette adfeerdsmgnster formuleret som 'Genbrug af svage
passwords’. Men et flertal af eksperterne gjorde os opmaerksom pa, at det iseer er genbrug, der er
problemet. Uanset styrken af det enkelte password, er det markant mere sarbart, hvis det
selvsamme password genbruges. | praksis er det vigtigt ikke at genbruge sine passwords, fordi
man derved kun behgver at fa stjalet sine login-informationer én gang, far alle ens konti og data
potentielt er kompromitterede. Der er saledes bred enighed om, at dette adfeerdsmgnster er helt
centralt at rette en indsats imod.

DKCERT-undersggelsen (2017) viste, at ca. to-tredjedele af alle danskere genbruger passwords.
Hertil papeger Mary Aiken savel som Angela Sasse, at ingen almindelige mennesker rent faktisk
kan huske et starre antal unikke og staerke passwords i hovedet. Angela Sasse og Rasmus
Theede foreslar samstemmigt to mulige teknologiske lgsninger pa denne problemstilling:
Password manager, som genererer, lagrer og opdaterer unikke og staerke passwords, og to-faktor
autentifikation, som (pa de udvalgte tjenester, hvor det rent faktisk kan slas til, bl.a. Google og
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Facebook) eliminerer behovet for at konstruere og huske staerke, unikke passwords ved at
rutinemaessigt at afkraeve identifikation gennem en personlig enhed.

Eksperter, der fremhaver adfeerdsmonsteret: Angela Sasse, Jan Kaastrup, Mary Aiken,
Rasmus Theede.

3.5.2 Survey

At undlade at genbruge passwords bliver rangeret forholdsvist lavt i spgrgeskemaet.

Danskerne er tilsyneladende ikke klar over, hvor potentielt farligt det er at genbruge et password
pa tveers af logins.

Spergeskemaet viser ogsa, at danskerne vurdere deres primaere passwords er forholdsvis steerke,
men igen er der en markant forskel mellem den digitale adfeerd derhjemme vs. pa arbejdet: En del
af informanterne ved simpelthen ikke, om det password, de bruger pa arbejdet, er sikkert eller
usikkert — men gennemsnitligt vurderes det som mere sikkert end det, der bruges derhjemme.
Derudover er der en udbredt tendens til genbrug af passwords, som — forventeligt — stiger, des
flere passwords, man har.

3.5.3 Brugertests

Brugertestene viste, at radet om at bruge en password manager ikke er det mest
hensigtsmaessige. En del brugere tolkede ordet i sig selv som vaerende en person pa
arbejdspladsen, som holder styr pa ens passwords. Yderligere var der en del skepsis omkring at
lade et program konstruere sine passwords og holde styr pa dem. En stor del af respondenterne
udtalte, at de ville veere bange for at bruge sadan et program, da det vel i princippet ogsa kan
hackes af de it-kriminelle.

\ Fase
1. Research

2. Survey

3. Brugertests
(brug en password
manager)

Borgere
Umuligt at huske og
konstruere

Vi genbruger, men oplever
det ikke som et problem

18-39 ar: Har relativt
mange passwords, og ved
ikke, hvilket der er vigtigst
at holde unikt.

60+ ar: Har relativt fa
passwords, og har mest
brug for en sikker made at
konstruere og opbevare
dem pa.

Begyndere:
Det er godt nok smart!
Hvad er det?

Rutinerede:
Det er smart, men er det
sikkert?

Eksperter: Hvilken én
skal jeg bruge?

It-Ansvarlige
Umuligt at fa
medarbejdere til at huske
og konstruere

Storre vh.:
Vi kan ikke bruge en
password manager.

Mindre vh.:

Vi kan godt bruge en
password manager — men
det kraever en anbefaling
fra ERST.

Medarbejdere
Umuligt at huske og
konstruere, “ikke mit
ansvar”

Vi genbruger, men oplever
det ikke som et problem

Storre vh.:

Vi har brug for hjeelp med
at huske passwords og
konstruere nye

Mindre vh.:

Det lyder usikkert med
kun ét password — men
det kraever en anbefaling
fra it-ansvarlig.
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3.5.4 Opsummering: Fra "enten-eller” til trinvist mere sikre password

Generel anbefaling: Eftersom radet om at bruge en password manager ikke umiddelbart fungerer
efter hensigten anbefaler vi i stedet at dele rad om password-adfaerd op i mindre dele.

1. Brug ikke det samme password pa flere platforme, f.eks. privat og pa arbejde.
2. Fa& gode rad til at lave et sikkert password her.
3. Brug en password manager. Se vores forslag til gode programmer her.

Réadene om password-adfaerd aendres dermed fra at veere: enten har du et sikkert password (til
ALLE dine logins) eller ogsa har du ikke, til at vaere en trinvis anbefaling mod mere og mere sikker
adfeerd efter ens tekniske kompetencer.

Ligesom med antivirus er markedet for password-managers dog uoverskueligt for langt de fleste at
navigere i. Det er en ngdvendighed at snavre mulighedsrummet lidt ind, maske endda etablere et
partnerskab med henblik pa at anbefale én bestemt passwordmanager, eller udvikle en i
forbindelse med et offentligt hackathon elller lignende.

Unge har relativt flere passwords end zeldre, og derfor ligger der en klar anbefaling i at gare det
mere tydeligt for dem, hvilket password der er det vigtigste at holde unikt. Her kunne radet om to
faktor-autentifikation bringes i anvendelse, idet det er relativt enkelt at seette op pa facebook og
Google, som sandsynligvis er de veesentligste indgange til mange unges digitale liv.

De eldre har derimod mere brug for sikre mader at konstruere og opbevare passwords sikkert pa.
Brugertestene viste dertil, at de aldre var mest trygge ved fysisk opbevaring af deres passwords.
Her kunne en digital password-generator hjelpe med konstruktionen, mens opbevaringen kunne
klares med manuel nedskrivning i en helt almindelig notesbog.
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3.6 Indtaster personlige oplysninger pa usikre hjemmesider
3.6.1 Research

Ifalge Christian Jeehger er der altid — selv i det mest sikre it-system — en bruger bagved skeermen,
som opfarer sig usikkert. At danskerne besgger pa usikre hjemmesider, er ikke i sig selv et
problem. Det bliver det fgrst, nar den enkelte indtaster personfglsomme oplysninger pa den usikre
hjemmeside. Eksperterne er enige om, at danskerne ggr netop dette uden at vide, at det kan
kompromittere deres sikkerhed.

Det er derfor et af de adfeerdsmgnstre, som har stgrst konsekvenser bade for den enkelte og for
samfundets informationssikkerhed. Det er imidlertid samtidig et adfeerdsmgnster, som er
vanskeligt at aendre, da det vil kraeve en meget konkret handleregel for, hvad der gar en
hjemmeside "usikker” — og ikke mindst, hvad det konkret betyder. Danskerne mangler bade en
heuristik for at vurdere sikkerheden af en hjemmeside, og de mangler en generel forstaelse af,
hvad "usikker” indebzerer. Dette adfeerdsmanster er altsa valgt pa trods af, at det umiddelbart er
vanskeligt at eendre pa, men netop fordi det udger et meget centralt problem, bgr indsatser som
denne sgge at eendre det.

Eksperter, der fremhaver adfeerdsmonsteret: Anders Kjeerulf, Angela Sasse, Kim Aarenstrup,
Rasmus Theede.

3.6.2 Survey

Resultaterne fra spagrgeskemaet viser tydeligt, at usikre hjemmesider bliver set som en forholdsvis
ofte forekommende trussel inden for it-kriminalitet:

Vi undersagte ogsa danskernes forstaelse af de mest populaere browseres visualiseringer af sikre
og usikre hjemmesider. Vi gav dem hver iseer ét af fire browservinduer, som alle viste den samme
hjemmeside (en generisk handelshjemmeside med en iPhone). Som det fremgar af grafen
herunder, er det helt tydelige visuelle cues, der gar en forskel for danskernes oplevede tryghed
ved at indtaste personlige oplysninger pa en hjiemmeside.
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3.6.3 Brugertests

Radet om at bruge en browser, som angiver sikre og usikre hjemmesider vha. visuelle cues, viste
sig at veere for generisk til at pavirke malgrupperne. "Begynderne” kender ikke til ordet browser, de
rutinerede kan ikke selv afkode, hvilke browsere, der er tale om, og eksperterne bruger ofte

forskellige browsere i forskellige sammenhange.

\ Fase
1. Research

2. Survey

3. Brugertests
(brug en browser med
visuelle cues)

Borgere
Ved ikke, hvad en usikker
hjemmeside er, og hvad
det betyder for risiko

Visuelle cues forbedrer
risikovurdering

Begyndere (alle aldre):
Hvad er en browser?

Rutinerede (alle aldre):
Hvilken browser er det?

Eksperter (alle aldre):
Jeg bruger flere forskellige,
sa radet giver ikke mening
for mig.

It-Ansvarlige

Storre vh.:

Vi bruger flere forskellige
browsere, men vi kan
bruge info om visuelle cues
til at uddanne
medarbejderne.

Mindre vh.:

Hvilken browser er det? Vi
kan bruge info om visuelle
cues til at uddanne
medarbejderne.

Medarbejdere
Ved ikke, hvad en usikker
hjemmeside er, og hvad
det betyder for risiko

Visuelle cues forbedrer
risikovurdering

Storre vh.:

Vi bestemmer ikke selv
browser. Hvad skal vi
kigge efter i
browservinduet?

Mindre vh.:

Hvilken browser er det, og
hvad skal vi kigge efter i
browservinduet?

3.6.4 Opsummering: Visuel feedback ger det lettere at afkode usikre hjemmesider

Anbefaling: Browsere med visuelle cues er effektive, men indsatsen bgr ga skridtet videre og
fortzelle, hvilken browser man skal bruge, og hvor man skal kigge efter de visuelle cues.

Visuelle cues er eksempelvis en gran farve med teksten "Sikker”, som star i adressefeltet i
browservinduet, nar den aktuelle hjemmeside er sikker. Tilsvarende kan usikre hjemmesider
angives med rad farve og teksten "Usikker”. Pa den made gar man det nemmere for den enkelte
at orientere sig hurtigt og uden at bruge al for mange kognitive kraefter, hvilket man f.eks. ville
gere, hvis man altid skulle kigge efter "httpS” for at vaere sikker. Farver, symboler og tydelig tekst
fremmer forstaelsen. Google Chrome har dette som standard, men gvrige browsere kan fa det

gennem sakaldte add-ons, dvs. overvejende gratis tilfgjelsesprogrammer.
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3.7 Abner Indhold i E-mail fra Ukendt Afsender

3.7.1 Research

Som ovenstadende er dette adfaerdsmanstre et af de mest centrale, fordi det bade for den enkelte
og for samfundet involverer enorme omkostninger. Men adfeerdsmgnsteret er samtidig ogséa blandt
de vanskeligste at eendre p4, fordi angrebene (phishing, ransomware osv.) bliver mere og mere
sofistikerede.

Angela Sasse pointerer, at det er umuligt at forestille sig, at borgere savel som medarbejdere vil
kunne klare sig uden at sende links i e-mails. Det er faktisk blevet sa integreret del af vores digitale
kommunikation, at det vil forstyrre uhensigtsmaessigt meget, hvis danskerne skal foretage
grundige tjek af alt indhold i samtlige e-mails, de modtager. Der er altsa brug for simple
handleregler og dertil positiv feedback, som forteeller folk, nar de har handlet i overensstemmelse
med anbefalingen.

Oz Alashe mener, at den bedste handleregel i forhold til at opdage phishing og lignende ondartede
e-mails er at kigge pa afsenderens adresse. Barclays direktgr blev eksempelvis offer for
spearphishing afsendt fra adressen ”"john.mcfarlane.barclays@gmail”, hvilket illustrerer, at hvem
som helst kan falde for disse angreb. Oz Alashe vurderer dog, at 80 procent af al phishing kan
undgas, hvis bare man tjekker afsenderens adresse og links i e-mailen.

Det er altsd med simpel adfaerd muligt at forhindre en stor del af konsekvenserne ved dette meget
alvorlige problem. Derfor er dette adfeerdsmgnster udvalgt.

Eksperter, der fremhaver adfeerdsmonsteret: Anders Kjeerulf, Angela Sasse, Christian Jaehger,
Jan Kaastrup.

3.7.2 Survey

Spergeskemaet viste, at respondenterne i den grad er klar over, at phishing-mails udgar en stor
fare for den digitale sikkerhed:

Respondenterne svarede yderligere, at de tager en raekke forholdsregler for at undga at blive offer
for phishing:
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Figur 3.2: "Hvad ger du for at sikre dig, nar du modtager en e-mail?”

Tjek af e-mails
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<

4'/'4@ [

Der er dog en uhensigtsmeessig forskel mellem de angivne forholdsregler, da tjek af afsenderens
navn, som ikke er en god forholdsregel, rangerer hgjere end tjek af afsenderens e-mailadresse.

Dermed viser disse resultater, at respondenterne ikke er enstemmigt klar over, hvad der er det
meste effektive at ggre for at undga phishing.
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3.7.3 Brugertests

Brugertestene validerede yderligere pointen, da flere respondenter udtalte, at de godt ved, at de
skal kigge efter en e-mailadresse, som ser “forkert” ud. Men de ved ikke, hvordan en "forkert” e-
mailadresse ser ud.

\ Fase Borgere IT-Ansvarlige Medarbejdere
1. Research Uopmeerksomhed, - Uopmeerksomhed,
psykologisk kompetente psykologisk kompetente
hackere hackere
2. Survey Vi oplever det som meget - Vi oplever det som meget
vigtigt, men mangler vigtigt, men mangler
konkret handleregel konkret handleregel
3. Brugertests Begyndere og rutinerede = Mindre vh.: Mindre vh.:
(rad til at undga (alle aldre): Radet om at udskrive den @-radet er godt, men skal
phishing) @-radet er godt. seneste alvorlige phishing- = eksemplificeres. NemID og
mail er godt. personlige oplysninger er
Eksperter (alle aldre): for privat til
Der skal lidt mere Storre vh.: arbejdspladsen.
kompleksitet til. Vi bruger allerede intranet
til oplysning om seneste Storre vh.:
De yngste: trusler. Mere fokus pa Vi har godt styr pa
Brug facebook-messenger | ransomware og CEO- adresser, links og
som eksempel i stedet for fraud. personlige oplysninger,
SMS. men vi er mindre kritiske

over for interne mails.

Dermed blev pointen om, at jo mere konkret et rad er, jo nemmere er det at falge.

3.7.4 Opsummering: Kig efter det, der star efter @’et

Anbefaling: Bryd tjek af e-mails ned i mindre trin og start med det meste effektive rad.
1. Undersag det, der star efter @’et. Har du set det far?
2. Kender du afsenderen? Forventer du at modtage en e-mail fra afsender pa dette tidspunkt
og pa denne dag?

Til it-ansvarlige: Offentliggar phishing-mails Igbende pa f.eks. virksomhedens intranet, sa
medarbejderne kan se, hvad de skal vaere opmaerksomme pa.
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4.0 Overordnede Anbefalinger til Kampagnen

| dette kapitel gennemgas de overordnede kampagneanbefalinger, og hvordan de er rodfeestet i
indsigter fra projekets tidligere faser. Figur 4.1 nedenfor viser en oversigt over adfeerdsmgnstre,
rad, barrierer samt vores anbefalinger til forstaelse og motivation samt kropsligggrelse.

Figur 4.1
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Under Adfeerdsmeonstre ses hvert enkelt adfaerdsmenster med en angivelse af, hvor teet borgerne
(den gule nal) og medarbejderne (den bla nal) er pa at udfgre den. Angivelsen er baseret pa
brugertestene i Fase 3. Det rade felt er "langt fra at have adfaerden”, det gule felt er "hverken langt
fra eller teet pa@”, og det granne felt er "teet pa”. Det fremgar derfor tydeligt, hvilke adfaerdsmganstre,
som borgerne/medarbejderne er langt fra at udfgre, og hvilke de er taettere pa. Veerst star det til
med "Genbruger ikke passwords”, mens bade borgere og medarbejdere er sa godt som i mal med
"Installerer antivirus/firewall”. P& naer sidstnaevnte er alle udvalgte adfaerdsmganstre placeret af
eksperterne under "Store konsekvenser” (se figur 2.1). Der er derfor antageligvis ca. lige store
gevinster at hgste pa samfundsniveau ved at na i mal med de seks adfeerdsmenstre. Det betyder,
at den veesentligste faktor i prioriteringen af dem bgar vaere, hvor langt der er til korrekt udfgrelse af

adfeerden.

Under Rad er de konkrete handlingsanvisninger, borgerne og medarbejderne fik i materialet til

brugertesten.

Under Barrierer findes de konkrete problemstillinger, som hhv. borgerne og medarbejderne
udtrykte over for de konkrete rad. Her fremgar det f.eks., at borgerne gnsker en udspecificering af,

hvad en "maerkelig endelse” er, i radet til at imgdega abning af usikkert indhold i e-mail.
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Under Forstaelse og motivation ses vores anbefalinger til, hvordan fremtidige
kampagneindsatser bar kommunikere om it-sikkerhed for at gge forstaelse af problemstillingen og
motivationen for at handle. Vi anbefaler at bruge 'hjemmet’ som overordnet metafor samt at
italesaette de it-kriminelle som tricktyve/svindlere og ofrene som os alle sammen.

Under Kropsliggerelse ses den raekke konkrete mader, vi anbefaler at bruge metaforen ’hjemmet’
aktivt for at understgtte forstaelsen af vigtigheden ved hvert enkelt adfeerdsmgnster og gere det
mere overskueligt at handle. Ud over at det giver en mere sammenhaengende kommunikation at
tage udgangspunkt i den samme metaforiske verden, sa har kropsligggrelsen ogsa en
adfeerdsmaessig funktion: Nar en problemstilling bliver gjort fysisk og handgribeligt, sa opleves det
nemmere at handle pa den, end hvis den var abstrakt. Nar man sa at sige kan 'se handlingen for
sig’, er det ogsa mere overskueligt at foretage den. At italeseette passwords som fysiske nggler
gor det bade mere forstaeligt, hvorfor det er vigtigt at passe pa dem, og handlingen bliver mere
konkret.

Pa baggrund af modellen ovenfor har vi herunder i Figur 4.2 prioriteret adfeerdsmgnstrene, sa det,
hvor borgere og medarbejdere er laengst fra den optimale adfaerd, er gverst. Derudover har vi ogsa
angivet en reekke ikonografiske eksempler pa konkrete mader, vi anbefaler at bringe
kropsliggarelsen af adfeerdsmgnstrene i spil inden for den metaforiske verden 'hjemmet’. Det skal
ses som en opsamling pa de konkrete anbefalinger til de seks adfaerdsmanstre, vi gennemgik i
sidste kapitel.
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Figur 4.2
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| tabel 4.1 herunder er oplistet en raekke forslag til, hvordan dette kan udmeantes i konkret indhold

til indsatsen.
Tabel 4.1
Adfaerdsmenster

Genbrug af passwords

Abne indhold i e-mails
fra ukendt afsender

Manglende backup

Manglende opdatering

Indtaster personlige
oplysninger pa usikre
hjemmesider

Manglende
antivirus/firewall

Element i ’hjemmet”

Nagler/lase/dgre

Pakkepost

Pengeskab/veerdiskab

Dgre og vinduer

Pas, dankort, vigtige
dokumenter

Vagthund, murveerket

Budskab
"Hvis du genbruger dit kodeord skal de
kriminelle kun franarre dig det én gang for at fa
adgang til alle dine dgre.”
"Du ngjes jo ikke med at lukke dgren, nar du gar
ud. Husk at Iase forsvarligt.”
"Du ville heller ikke leegge dine nagler ude pa
vejen.
”Abn kun indholdet i en e-mail, hvis du kender
afsenderen og afsenderens adresse.”
"Send aldrig personlige oplysninger tilbage til
nogen — spgrg altid forst."
"Sikkerhedskopiering er det samme som en
gratis forsikring af alle dine digitale veerdisager.”
“Nar du tager backup af dine data, har de ingen
veerdi for it-kriminelle.”
Gamle dgre/vinduer er nemmere at bryde op
"Automatisk opdatering svarer til, at der kommer
en lasesmed hjem til dig og sikrer alle dine dgre
og vinduer ganske gratis.”
"Hvis du indtaster personlige oplysninger pa en
usikker hjemmeside svarer det til at give den
kriminelle dit dankort i handen.”

"Ligesom en vagthund opdager
Antivirus/Firewall de kriminelle, for du selv gar —
men du er stadig ngdt til at sikre dig yderligere,
hvis du vil undga it-kriminalitet”
"Antivirus/Firewall er ligesom murvaerket pa dit
hus. Det er virkelig usmart at bo i et hus uden,
men for at undga kriminalitet, er det ikke hele
lgsningen — det er kun udgangspunktet for en
god it-sikkerhed.”
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4.1 Tjekliste for Kommunikationsmateriale

Vi anbefaler kommende kampagneindsatser at folge tjeklisten nedenfor, nar
kommunikationsmaterialet udarbejdes. Nar der er sat kryds i alle felterne, lever kommunikationen
op til de anbefalinger, vi har givet pa baggrund af denne for-analyse.

Tabel 4.2
Tjekliste for Kommunikationsmateriale

O “Hjemmet” er blevet brugt som overordnet metafor for it-sikkerhed

O It-kriminelle omtales som "tricktyve”

O Offeret for it-kriminalitet er alle danskere (og/eller er italesat pa en
made, sa den enkelte foler sig som en del af den typiske gruppe af
potentielle ofre)

Q It-kriminalitet skal bekeempes via "os-mod-dem”

O Der er ikke brugt nogen ekspertudtryk (phishing, browser, osv.)

U Radene er handlingsanvisende og konkrete
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4.2 Segmentering af budskaber og kanalvalg
4.2.1 Overordnet
Til borgerne

Gentagelse fremmer forstaelsen. Jo flere steder, danskerne stader pa det samme budskab, des
mere vil indholdet alt andet lige ogsa seette sig i deres bevidsthed. For handleregler gaelder det
samme: Helt klare, kortfattede anvisninger til en bestemt adfeerd skal gentages flere steder pa
samme made, hvis man har ambitioner om at opna en adfeerdseendring, som kan males pa
befolkningsniveau. Det er ogsa i trdd med den centrale indsigt fra brugertestene i Fase 3, at
borgerne har en hgj grad af tillid til rad fra Digitaliseringsstyrelsen, og at en bred
medietilstedeveaerelse kun vil vaere befordrende for denne tillid.

For at opna maksimal effekt af budskabskommunikationen anbefaler vi derfor, at en reekke
traditionelle platforme tages i brug samtidig. Anbefalingen bunder dels i en generel research pa
danskernes medieforbrug, og dels i resultaterne fra brugertestene, hvor borgerne naevnte
nedenstdende eksempler, og at de helst sa, at kommunikationen blev fordelt ud pa flere platforme
pa én gang. Begge dele bliver udfoldet yderligere i det felgende. Kanalanbefalingerne gar pa
tvaers af alle udvalgte adfaardsmegnstre, idet undersaggelsens omfang ikke tillod en dybere
segmentering for hvert enkelt adfeerdsmgnster. Herunder fremgar de overordnede
kanalanbefalinger og (i parentes efter hver anbefaling) det segment, som anbefalingen retter sig til:

-@ Fysiske reklamepladser pa busstoppesteder (60+ ar), billboards (40-59 ar) og pa papir i
landsdaekkende aviser (eeldre, hgjtuddannede og eksperter)

.- Videospots til deling pa de sociale medier (lavtuddannede, begyndere, 18-39 ar)

o nEn aktiv facebook-strategi i form af sider, delevenligt content og evt. interaktion med
borgere i form af indberetning af nye trusler og/eller gode ideer til at gge it-sikkerheden ift.
et konkret adfeerdsmeanster (18-39 ar, rutinerede)

o En Snapchat-/Instagram-/Youtube-strategi i form af direkte interaktion med danskere om
onkrete ting, man kan ggre og veere opmarksom pa ift. et konkret adfeerdsmgnster. (den
yngste halvdel af 18-39 ar)

Pa de fglgende sider uddybes ovenstadende i en gennemgang af danskernes medieforbrug med
henblik pa kanalvalget til segmenteret budskabskommunikation. Herefter gennemgas de enkelte
adfeerdsmgnstre og budskabsanbefalingerne hertil i skemaform. Kanalanbefalingerne er ens for
de respektive segmenter pa tvaers af adfeerdsmenstrene, hvorfor der ikke vil vaere en
uddybende forklaring af kanalvalget under hvert skema i enkelte adfeerdsmgnstre. Forklaringen af
kanalvalget ligger i dette afsnit. lkonerne ovenfor anvendes i skemaerne for hvert
adfeerdsmonster i de folgende afsnit.
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Figur 4.3
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Ift. de helt traditionelle medieplatforme TV, radio, papiraviser er medietrykket, som Tabel 4.3
ovenfor viser, langt starst hos de aeldste befolkningsgrupper. Dette understreger yderligere
brugertestenes fund om, at 60+ arige foretraekker at blive kommunikeret med disse budskaber til
pa fysiske reklamepladser i det offentlige rum og i landsdaekkende aviser.

Videospots kan selvsagt kommunikeres gennem TV-reklamer, men som digital formidlingsform er
den i kraftig vaekst. Det geelder iseer de mest populaere sociale medieplatforme som Facebook,
Snapchat og Youtube, som isaer baeres frem af smartphones globale udbredelse. Cisco estimerer,
at 82 procent af al internettrafik vil bestd af videokommunikation i 2020 (Cisco, 2017). Videoer kan
skabe mere opmeerksomhed og fastholde den i laengere tid end tekst og stillbilleder, de kan gare
kompliceret ekspertviden bredt tilgaengeligt, og de er frem for alt naerhedsskabende: Alt sammen
positive egenskaber, der gar videospots ideelle til budskabskommunikation blandt it-begyndere,
yngre og lavtuddannede. Her er det vaesentligt at holde for gje, at unge i hgjere grad ser ud til at
veere interesserede i et mere rat og handholdt aestetisk udtryk, mens aldre eftersparger det
grundigt gennemarbejdede. Uanset hvad er delevenlige videoer oplagte til at kommunikere gode
rad i praksis og netop ggre it-kriminalitet til noget fysisk.

50



Figur 4.4

Age 18-34 Digital Audience Penetration vs. Engagement of Leading Social Networks
Source: comScore Media Metrix Multi-Platform, U.S., Dec 2015
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Snapchat og Instagram er, som det kan ses i Figur 4.4 ovenfor, blandt de allermest populeere
digitale sociale netveerk blandt unge. Snapchat er bedst til at opbygge relationer med sit relativt
spontane og handholdte udtryk, hvilket isaer kan udnyttes i budskabskommunikationen, hvis en
ung influencer er eksponent for de abenlyst andssvage adfeerdmanstre, danskerne har pa nettet.
Instagram henvender sig seerligt til yngre kvinder med muligheden for at skabe en klar visuel profil
ud fra hverdagslige situationer. Instagram kan bruges til at skabe et seerligt sestetisk udtryk for en
budskabskommunikation omkring vigtigheden af at holde sig it-sikker, som baeres frem af et
saerligt hashtag, og som derved opfordrer til yderligere engagement og brugerdrevet indhold.

Til den helt brede budskabskommunikation anbefales det, at man afsgger mulige partnere (f.eks.
Microsoft DK og YouSee), der bade har 1) den forngdne autoritet til at udbrede budskaberne, 2)
datagrundlag for viden om danskernes usikre adfeerd og 3) mulighed for at indga i en regulaer
effektmaling af kampagneindsatsen.

Partnere kunne desuden mobiliseres til et offentligt stattet hackathon med det formal at udarbejde
en faelles offentlig password manager. Dette ville kunne lgse begge centrale udfordringer, der
blev madt i brugertestene i forsgget pa at anbefale en password manager til borgerne: "Hvilken én
skal jeg veelge?” og "er den nu ogsa sikker?”.

Et muligt partnerskab findes ogsa hos ophavsmaendene bag den relativt nye mobilapp ”Mit
Digitale Selvforsvar” (bl.a. Radet for Digital Sikkerhed og TrygFonden), som bade viderebringer
aktuelle info om it-trusler og konkrete handleregler. Hvis det er muligt at koble kommende
kampagneindsatsers kommunikation op pa denne app, sa der f.eks. kan udsendes push-beskeder
med konkrete handlingsanvisninger, er outreach potentielt meget stort. Det kan samtidig give
veerdi til app’en, hvis den adapterer de evidensbaserede, adfaerdsvidenskabeligt funderede
kommunikationsanbefalinger fra denne for-analyse.
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o D Brug eksisterende applikationer relateret til it-sikkerhed med stort outreach (f.eks. "Mit
Digitale Selvforsvar”, "TDC MobilSikkerhed”, "The Next Gov iOS Safety”) (hgjtuddannede,
eksperter, midaldrende). Dette ikon refererer (i lighed med kanalikonerne ovenfor) til
denne kanal i skemaerne over budskaber, segmenter og kanaler for hvert
adfeerdsmonster.

Eksisterende infrastruktur ift. kommunikation fra offentlig myndighed til borger er en anden staerk
kanal. Vi anbefaler helt konkret at anvende fremsendelse af nyt NemID til borgeren til
budskabskommunikation. Her kunne man bade vedlaegge et ark med budskaberne kuverten
og/eller paseette centrale budskaber pa selve naglekortet. Isaer sidstnaevnte vil veere meget
effektfuldt, fordi danskerne har ngglekortet fremme ofte i deres dagligdag, og fordi NemID i
forvejen er en passwordsikring i sig selv. Faktisk kommunikeres der allerede it-sikkerhed pa
ngglekortet i form af "Tag ikke billeder af dit NemID”-ikonet.

580567 § 2
367312903

i [— NEM ID
N/ 4 =20y £\ 2 T

£ v

Mere uformelt viser vores brugertest, at mindre it-kyndige borgere konsulterer deres mere it-
kyndige venner/familiemedlemmer for rad og vejledning om it-sikkerhed. Denne indsigt kunne
bringes i anvendelse i form af kommunikation rettet specifikt til de mere it-kyndige borgere
om at tage sig af deres mindre it-kyndige venner/familie med konkrete handleregler. Pa den
made ville it-kyndige borgere udfylde en rolle ikke ulig den, vi laegger op til, at de it-ansvarlige skal
udfylde. Brugertestene viste, at de mest it-kyndige borgere pafaldende ofte refererede til app’en
"Mit Digitale Selvforsvar”. Denne app er derfor en oplagt kanal at na dette segment igennem. Det
kunne blandt andet ggres med en udvidelse af app’ens pushbesked-funktion, sa den ogsa gav
gode rad/tips til 1) Mere komplekse handleregler til at imgdega trick-mails, og 2) hvordan man
bedst hjeelper sine mindre it-kyndige venner/familiemedlemmer til at blive mere sikre.

Til medarbejderne
Den helt centrale forskel mellem de mange forskellige virksomheder, vi foretog brugertest hos,
ligger i antallet af ansatte. Starre virksomheder (dvs. med over 35 ansatte) har en fundamentalt
anderledes made at kommunikere med medarbejderne pa end mindre virksomheder. Ikke
overraskende handler det primaert om graden af formalisering:

o Stagrre virksomheder er mere formelle og skriftlige

e Mindre virksomheder er mere uformelle og mundtlige

For storre virksomheder vil det fungere godt at ivaerksaette en bredere intern kampagneindsats
med:
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e Rollups
¢ Phishing-/ransomware-eksperimenter
e Digital kommunikation med videoer/tegnefilm og quizzer

Her ville vi anbefale (som vi ogsa anbefalede til borgerne), at de samme fa budskaber
kommunikeres péa en flerhed af platforme, fysiske savel som digitale. Isaer er det vigtigt at fa den
fysiske personlige henvendelse med, fordi den ofte gar tabt i stgrre virksomheders interne
kommunikation om it-sikkerhed.

Det samme ville ikke ga i mindre virksomheder. Her er der derimod et starre behov for:

o Dialogveerktgijer til interne faellesmader/workshops
o En mere struktureret tilgang til nye medarbejderes indfgring i virksomhedens
sikkerhedskultur.

Nye medarbejdere er et fokuspunkt for alle virksomheder. De skal leeres op i vicksomhedens
mere eller mindre uformelle sikkerhedskultur, og her kan budskabskommunikationen spille en
vaesentlig rolle for virksomhedsledelsen og it-afdelingen ift. at kleede den nye medarbejder bedst
muligt pa til at agere sikkert digitalt.

Til it-ansvarlige

Feelles for alle slags virksomheder er ogsa, at de it-ansvarlige er en oplagt budskabskanal. Det
geelder bade ift. sikker digital adfaerd pa arbejdet og derhjemme. De it-ansvarlige har nemlig en hgj
stjerne blandt de brugertestede medarbejdere, hvilket maske kan skyldes den senere tids megen
mediefokus pa cyberangreb pa virksomheder.

Vi anbefaler derfor at udarbejde et kit til it-ansvarlige. Brugertestene viste, at de it-ansvarlige er
positivt stemte over for denne idé. Kittet kunne med fordel udformes som en
fysisk fgrstehjaelpskasse med 1) en tjekliste til, hvordan den it-ansvarlige
far styr pa den tekniske del af virksomhedens sikkerhed (primeert
relevant for mindre virksomheder), 2) tjekliste med
formidlingstricks til at fa styr pa kollegernes it-sikkerhedsadfaerd, 3) En
guide til at hjeelpe kollegaerne til at fortsat at holde styr pa deres it-
sikkerhedsadfaerd, nar de kommer hjem, og 4) En mulighed for at
skrive sig op til Iabende opdatering pa ny viden om it-sikkerhed
og adfeerd fra ERST og DIGST.

| det fglgende gennemgar vi i skemaform hvert enkelt adfeerdsmgnster. Skemaerne indeholder
anbefalinger til kanaler og segmentering for bade borgere og medarbejdere. Kanalerne er ens for
virksomhederne hele vejen igennem alle adfeerdsmgnstrene. Det skyldes, at vi ikke pba
brugertestene kunne lave sa finkornede anbefalinger. Kanalanbefalingerne til borgerne anvender
ikonografien fra forrige side om overordnede anbefalinger til borgerne.

53



4.2.2 Genbrug af passwords

Kropsliggorelse: Nagler / Lase / Dgre

At imgdega danskernes genbrug af passwords kreever bade, at de hjeaelpes til konstruktion af
unikke passwords og til sikker opbevaring af dem.

Det geelder for borgerne generelt, men det geelder i lige s& hgj grad ogsa medarbejdere, idet de
ofte genanvender private passwords pa arbejdet og omvendt. Denne gensidige udveksling er
potentielt kompromitterende for bade medarbejderens egen private og virksomhedens sikkerhed.
Her gaelder isaer, at starre virksomheder har mindre fokus pa medarbejdernes genbrug, og at de i
mindre grad hjeelper medarbejderne med at opbevare deres passwords sikkert. | de mindre
virksomheder er problemet mere grundleeggende, idet der er mindre central styring med
medarbejdernes passwordkonstruktion. Her har medarbejderne saledes i hgjere grad behov for en
gennemgribende opkvalificering af deres password-kompetencer: Bade ift. tilfredsstillende
konstruktion, sikker opbevaring og jeevnlig opdatering.

Blandt borgerne danner der sig to centrale segmenteringer: Uddannelse/teknologikyndighed og
alder. Hgjtuddannede gnsker mere klar argumentation for, at teknologiske Igsninger som to-faktor
login og password manager er sikrere Igsninger, for de ansker at tage dem i brug. Ellers udtrykker
de faktisk gnske om en teknologisk l@asning pa password-problemet.

De aldre (60+ ar) er relativt skeptiske overfor iseer password manager-teknologien og ved
opbevaring af passwords i skyen. | stedet eftersparger de rad og vejledning til, hvordan passwords
kan gemmes fysisk pa en sikker made.

De unge (18-39 ar) er mere trygge ved opbevaring af passwords i en password manager, selvom
der skal argumenteres klart for, at det er en sikker Igsning. Problemstillingen for denne gruppe er
iseer, at de har relativt mange passwords. Det vurderes derfor, at den centrale udfordring for dem
er at finde frem til, hvilket password der er det allervigtigste ikke at genbruge. Hvis man starter i det
sma med et enkelt password, er sandsynligheden stgrre for, at de unge faktisk vil handle pa rad
om at undga genbrug af passwords. Her kunne man som tidligere naevnt ogsa inkorporere to-
faktor login, da det er en funktion, som er relativt enkel at seette op pa de allermest centrale digitale
platforme (f.eks. Google og Facebook).

Figur 4.5: Genbrug af Passwords
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4.2.3 Klikker pa indhold i usikre e-mails
Kropsliggoerelse: Pakkepost

Der er overordnet hgjt fokus pa problemstillingen omkring usikre e-mails — bade hos borgere og
medarbejdere. Dog er det et generelt kommunikationsrad, at der til borgerne ikke skal bruges ordet
'phishing’. | stedet skal det italesaettes som f.eks. trick-mails i overensstemmelse med
kropsliggarelsen af radene og den anbefalede mentale model for it-kriminelle som
tricktyve/svindlere.

Blandt borgerne er der tre centrale segmenteringer: Kan, uddannelse/teknologikyndighed og alder.
Maend vil generelt gerne have formuleret radene mere utvetydigt end kvinder. Hgjtuddannede
(iseer den relativt hgje andel af dem, der er "eksperter”) eftersparger mere kompleksitet i de
angivne handleregler. De skal f.eks. ikke forteelles, at de skal orientere sig ift., hvad der star efter
afsenderadressens @. Det gar, at de fgler sig talt ned til. | stedet efterspgrger de rad, der bringer
dem videre. Det kunne f.eks. vaere, hvordan man tjekker, at IP- og domanenavn stemmer overens
med afsendernavn og —adresse. | Google Mail gares dette relativt simpelt ved et tryk pa den
nedadvendte pil lige ved siden af afsenderadressen. Star der er det samme under IP og domaene
som afsenderen foregiver (f.eks. et domaene fra Danske Bank), er man sa godt som sikker pa, at
det er en oprigtig e-mail (fra f.eks. Danske Bank).

Flere lavtuddannede forteeller, hvordan de er blevet snydt gennem social engineering. Det veere
sig blandt andet henvendelser fra udenlandske kvinder, som foregiver at gnske romantisk/erotisk
kontakt med vedkommende, men som i virkeligheden gnsker vedkommendes penge. Det samme
med falske tilbud pa rejser og andre forbrugsgoder. Det er derfor vaesentligt for dette segment at
adressere mader, hvorpa man kan undga at blive offer for it-kriminalitet, som anvender social
engineering.

Et af radene ift. trick-mails gik paA SMS: Nemlig, at det offentlige og banker aldrig vil bede én om at
sende personlige info retur i en SMS. For de yngste (dvs. primaert under 25 ar) bar dette rad
imidlertid snarere ga pa Facebook Messenger. | sa fald ber rddet mere handle om aldrig at
besvare personlige henvendelser fra personer, man ikke kender, end om kommunikation med det
offentlige og banker.

Fokus pa phishing og ransomware er meget hgijt blandt alle de virksomheder, der indgik i
brugertestene. Dog var der — selv i de st@grre og mere formaliserede virksomheder — pafaldende
lidt bevidsthed om, at interne e-mails ogsa udgear en potentiel vej ind for it-kriminelle. Det er iszer
det, der er tilfeeldet med det ofte omtalte feenomen CEO-fraud. Isaer stagrre virksomheder mangler
handleregler til at imgdega dette. De mindre virksomheder mangler i hgjere grad hjaelp til at
introducere nyansatte til virksomhedens sikkerhedskultur og konkrete handleregler.
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Figur 4.6: Klikker pa indhold i usikre e-mails
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4.2.4 Manglende Backup

Kropsliggorelse: Vaerdiskab

| forhold til manglende backup er der igen et signifikant overlap mellem borgere og medarbejdere,
idet medarbejdere i hgj grad bruger deres arbejdscomputer/-telefon til private garemal. Der er
derfor meget privat data lagret pa enheder, som ellers er tilvejebragt fra arbejdspladsen. | mindre
virksomheder er der desuden den problemstilling, at backup ikke er systematiseret og derfor tages
sjeeldent og med ujeevne mellemrum. Til sidstnaevnte skal der sdledes kommunikeres klart pa
vigtigheden af at ggre backup til en ugentlig/daglig vane, og hvordan det gagres helt konkret pa den

mindst indgribende made.

Borgerne skal generelt have helt klare handlingsanvisninger til, hvordan man tager backup. Det
geelder isaer smartphonen, som naesten ingen i brugertestene angiver, at de teenker over, at man
bar tage backup af. Unge (18-39 ar) vil helst have handleregler til, hvordan man nemmest tager
backup i skyen, mens de aldre gnsker hjeelp til at tage "sikkerhedskopier” fysisk, f.eks. pa en

ekstern harddisk.

Herunder er der dog ogsa en subgruppe af begyndere, som slet ikke ved, hvad backup vil sige, og
hvad det skal gare godt for. Denne gruppe skal i hgjere grad forteelles om fordelene ved at tage
backup, og hvad det overhovedet er. Her kan kropsliggarelsen af backup som et veerdiskab vise

sig meget vaerdifuld i budskabskommunikationen.

Dertil er der en udfordring i forhold til de lavtuddannede, som i videre udstraekning end de @vrige
borgere i brugertesten angiver, at de ikke har noget data af veerdi. Denne gruppe skal
kommunikeres til p4 en made, der gar dem bevidste om, at alle har noget, der er veerd at stjeele.
Her kan den mentale model for det typiske offer som os alle sammen vise sig meget vaerdifuld.

Figur 4.7: Manglende Backup
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4.2.5 Manglende Opdatering af Software og Styresystem
Kropsliggorelse: Lase/haengsler pa dgre/vinduer

| dette adfaerdsmanster er der igen en problemstilling med medarbejderes private brug af isaer
digitale mobilenheder stillet til radighed af arbejdspladsen.

Starre virksomheder udviser i brugertestene visse forbehold overfor automatisk opdatering af
styresystemer, idet de angiveligt involverer potentielle produktivitetstab. Disse virksomheder skal
derfor vejledes i, hvordan de kan opdatere styresystem uden at forstyrre den gvrige produktion —
for det kan lade sig gare.

I mindre virksomheder er automatiseringen af opdateringer overladt til den enkelte medarbejder.
Her skal budskabskommunikationen derfor s@ge — analogt til borgerkommunikationen — at gare
medarbejderne opmeerksomme p4a, at automatisk opdatering er en godt veerktgij til at holde
sikkerheden i top. Alternativt kan kommunikationen anvise fordelene ved at samle ansvaret for
denne handling hos én it-ansvarlig.

Borgerne eftersparger farst og fremmest konkrete anvisninger til, hvordan opdatering opsaettes
automatisk. Pa nyere Windows-computere (dvs. med operativsystemet Windows 10) er
automatisk opdatering standardindstillet. Det er det dog ikke pa Apple-produkter. Pa iPhone og
iPad er det nemt at sla til: 1) Tryk pa Indstilling, 2) [Dit navn], 3) Sla automatisk opdatering til for
hver af dine apps og operativsystem. P4 Mac-computere er det tilsvarende enkelt: 1) Tryk pa
"Systemindstillinger”. 2) Veelg”App Store”, 3) Markér alle fem tjekbokse i vinduet.

Hgjtuddannede (specifikt "eksperter”) angiver, at de bruger mange programmer, som ikke
nadvendigvis er kompatible med automatisk opdatering. Her bar fokus derfor vaere pa
styresystemopdateringer som ovenstaende.

En vaesentlig problemstilling, som primaert 60+ arige borgere har ytret sig om, er, at opdateringer
ikke altid kun handler om ’indmaden’. | mange tilfaelde eendres layout og opsaetning ganske
markant oven pa en opdatering. Flere i denne gruppe udtrykker irritation over dette, og det bar
budskabskommunikationen tage hgjde for. En helt simpel made at ggre dette pa, er at komme
bekymringen i forkgbet ved at beskrive den i budskabskommunikationen og dermed vise borgeren,
at vedkommende ikke er alene om denne bekymring. At kommunikere til folk i @jenhgjde ger, at de
foler sig set og hart — og det er befordrende for motivation for handling, iseer nar handlingen
involverer uundgaelige irritationsmomenter. En saetning kunne f.eks. lyde: "Vi ved, hvor irriterende
det er, at nogle programmer ser helt anderledes ud efter en opdatering. Det fales lidt som at starte
forfra. Men opdateringer af programmer er ofte til for at holde dig it-sikker. P4 samme made som at
nye lase til dare og vinduer i dit hjem er med til at forebygge indbrud, er dine programmer og
styresystemer mere sikre, nar de er opdaterede.”
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Figur 4.8: Manglende Opdatering af Software og Styresystem
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4.2.6 Indtaster Personlige Oplysninger pa Usikre Hjemmesider
Kropsliggerelse: Personlige ID-kort/veerdipapirer (f.eks. pas, kreditkort)

Her stader vi igen pa et ekspertord, som senere kampagneindsatser bgr undlade at bruge:
'‘Browser’. En signifikant del af befolkningen forstar simpelthen ikke, hvad ordet betyder, og derfor
vil det fremmedgere mange fra kommunikationen, hvis dette ord anvendes.

Medarbejderne mangler en definition af, hvad 'usikker’ egentlig betyder for, hvad de bgr/ikke bar
gere pa en hjemmeside i en arbejdssammenhang. | stgrre virksomheder er browsere valgt for
medarbejderen, og ofte bruges der flere forskellige, hvorfor der her snarere bgr kommunikeres
med hjeelp til orientering i browservinduet: Hvor skal man kigge hen for at afggre, om en
hjemmeside er usikker eller ej. | mindre virksomheder, hvor valget af browser i hgjere grad er op til
den enkelte medarbejder selv, kan den mere specifikke information om, hvordan visuelle cues
f.eks. kan hjzelpe én til at vurdere hjemmesiders sikkerhed hurtigere og bedre, og hvordan man far
det installeret.

Blandt borgerne er den yngste gruppe (18-39 ar) ret uvidende om, hvad ’personlige oplysninger’ vil
sige. De skal derfor informeres mere om dette, f.eks. gennem konkrete eksempler, som de kan
relatere til (f.eks. kreditkort).

Lavtuddannede har et starre behov end de gvrige for at fa en klar definition af 'usikker’. Det geelder
mest i forhold til, hvad det egentlig betyder for ens adfaerd pa den pageeldende hjemmeside. Men
ogsa i forhold til, hvad 'usikker’ mere konkret er. Her kunne man med fordel kommunikere klarere
pa, at 'usikker’ er lig med 'nogen kigger med’, dvs. 'overvagning’.

Figur 4.9: Indtaster Personlige Oplysninger pa Usikre Hjemmesider
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4.2.7 Manglende Installation af Antivirus/Firewall

Kropsliggerelse: Vagthund / Murveerk

Det geelder for bade borgere og medarbejdere, at dette adfeerdsmenster er det blandt de udvalgte,
som danskerne har faerrest problemer med at forstd og udfare korrekt. Det er iseer et resultat af, at
antivirus/firewall-standardsoftware pa nyere Windows- og Mac-computere samt iPhones er noget

af det bedste pa markedet (Casey 2016). Faktisk er det kun Android-brugere, som har behov for

konkret vejledning til investering i den rigtige antivirus/firewall. For medarbejdere i bade mindre og
stgrre virksomheder geelder det, at it-afdelingen allerede har styr pa dette punkt.
Budskabskommunikationen til medarbejderne skal derfor alene adressere det, de skal ggre, nar de
kommer hjem fra arbejde.

For danskerne generelt geelder det, at antivirus/firewall fylder sd meget i forstaelsen af it-sikkerhed,
at det potentielt kan komme til at skygge for de @vrige — og mere alvorlige — udvalgte
adfeerdsmgnstre. Der er en udbredt opfattelse af, at antivirus/firewall er nok til at holde it-
kriminaliteten for dagren, mens det i virkeligheden alene tjener som et ng@dvendigt udgangspunkt for
den enkelte borger og medarbejders it-sikkerhed. Derfor anbefales det, at kommunikationen om
antivirus/firewall bruges som udgangspunkt for at sige til danskerne, at det er godt at have, men at
det ikke er nok i sig selv. Det er godt udgangspunkt, men ikke hele lgsningen. Derfor er
kropsliggarelsen af antivirus/firewall som husmuren gavnlig, fordi den kommunikerer ret klart, at
det er meget afggrende at have, men at det ikke alene holder de it-kriminelle ude.

Figur 4.10: Manglende Installation af Antivirus/Firewall
-4 YV\?
Segmenter Kanaler l ' ! "Antivi 7 Kanaler
9 "Antivirus og firewall er ligesom muren pa din bolig. Det "Antivirus og firewall er ligesom murene pa den
1 I er virkelig vigtigt at have en mur, men der skal mere til bygning, du arbejder i. Det er virkelig vigtigt at have en I '
! at holde tyvene ude. mur, men der skal mere til at holde tyvene ude. 1
! 1
: I Huis der er installeret antivirus og firewall pa din Huis der er installeret antivirus og firewall pa din l 'I
1 computer har du taget det forste, vigtige skridt mod at computer har du taget det forste, vigtige skridt mod at '
1 I holde de kriminelle ud. Laes mere om, hvordan vi holde de kriminelle ud. Laes mere om, hvordan vi I N
: sammen bekaemper it-kriminalitet her.” sammen beksemper it-kriminalitet her.” 1
=1 ..o YN
1
| I , . 1 i
! & Standardsoftwaren pa nyere Windows Det er et naesten ikke-eksisterende i
i 1
Alle 1 | - og Mac-computere samt iPhones er problem | o
1 d nok IT-ansvarlige
! god nok. l !
' I Det skygger for andre, mere alvorlige =~ f----=-cccmmmm el -
1 1
! @ I udfordringer. Derfor kaAnAdet veere I Formelt ,
, i} effektfuldt at bruge antivirus/firewall (intranet, !
! I som springbreet for gvrige info om IT- | skrivelser, !
' sikkerhed. I feellesmail,
_____________ :__________I_____________-____---------- rollup, 1
. fin | |_ introforib) |
L = e I Sl e r
1 .
Android-brugere ! i@ I Det skygger for andre, mere alvorlige | Uformelt '
' Har brug for konkrete udfordringer. Derfor kan det vaere (dialog- !
! | anbefalinger effektfuldt at bruge antivirus/firewall | Ve@rktajer,
i ) som springbreet for gvrige info om IT- personlige
v 0 @ | sikkerhed. | beskeder fra !
! 1
- 1

it-ansvarlige)

Segmenter

Mindre vh.

62



5.0 Kampagnestrategiske anbefalinger

Generel kampagnestrategi

Den generelle kampagnestrategi for sa komplekst et adfeerdsproblem som digital sikkerhed bgr
baseres pa evidens. Farst og fremmest for at bruge ressourcer bedst i relation til problemets
adfeerdsmaessige rod og forventet effekt. Men ogsa for at samle flest mulige interessenter bag
feelles tiltag gennem enighed om hvilket adfeerdsmgnstre, der giver bedst mening at regulere og
hvordan. Hertil kommer, at data og indsigter typisk danner grundlag for god og fokusskabende PR.
Over en tre-arig periode og med sa dynamisk et problemfelt indebaerer en evidensbaseret strategi
lsbende malinger. Problemet vil med al sandsynlighed aendre sig flere gange undervejs.

/KL.7 anbefaler nedenstadende kampagnestrategi (Figur 5.1) baseret pa indeveerende for-analyse
af problemet samt egen arelange erfaring med evidensbaserede indsatser. P4 mere relationelle og
dialogiske platforme hos partnere og f.eks. it-ansvarlige, er det ngdvendigt med en mere
differentieret tilgang (uddybes senere i dette kapitel).

Dertil anbefaler /KL.7 praecision og sekventiel udrulning af budskaber snarere end 'mange
rad’ fra begyndelsen. Grundlaeggende skyldes denne anbefaling, at kampagnens fokus begr veere
pa at skabe handling, ikke alene viden. At fa brugere til at handle, kreever ofte begreensning af rad,
kompleksitet og ikke mindst at gare rad meget handlingsorienterede i stedet for rent oplysende.

Figur 5.1

H1 H2 H1 H2 H1 H2
2018 2018 2019 2019 2020 202 ,\

Nulpunktsmaling
|

Genbrug af password Engangs- Usikre e-mails Usikre hjemmesider Engangs- Opsamlingsheat
Primar:  + antivirus/firewall + handlingerne + handlingeme
braendende platform braendende platform
Sekundaer: Agil og kontekstbestemt Agil og kontekstbestemt - Agil og kontekstbestemt
+ opsamlingsheat fra adfeerdsmalingen + opsamlingsheat fra adfeerdsmalingen
. . . . N . Effektmaling
* Evidens for uptake af * Evidens for uptake af
adferd adferd
+ Skal 2019 starte med + Skal 2020 starte med
usikre e-mails? (afgores af engangshandlingerne?

effektstorrelse X oplevet vigtighed (afgeres af effektstorrelse X
oplevet vigtighed X manglende

X manglende adfzerd)
adferd)

Den lebende kommunikation falder i to spor. Det primaere spor begynder med en indsats pa to
adfardsmonstre: genbrug af passwords og installering af antivirus/firewall. Fgrstnaevnte er
udvalgt, fordi det er en mest alvorlige problemstilling, som danskerne er mindst bevidste om
vigtigheden af. Sidstnaevnte er udvalgt, fordi dette adfaerdsmenster allerede er etableret, men af
danskerne opleves som det eneste vigtige, hvorfor det er afggrende at fa slaet fast, at der skal
mere end antivirus/firewall til for at forebygge it-kriminalitet. Samtidig etableres den breendende
platform — dvs. udbredelse af budskabet om it-sikkerheds aktuelle vigtighed, som bevirker, at det
er afggrende at handle nu — gennem undersggelser af hvor mange danskere, der frygter digital
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kriminalitet, letforstaelige illustrationer og forklaringer af, hvad den digitale trussel indebaerer. Her
inddrages denne for-analyses hovedindsigter om, at IT-kriminalitet skal gares fysisk, den
overordnede metafor for hjemmet skal bruges sammen med kropsliggjorte konkrete handlinger,
samtidig med at den it-kriminelle skal italesaettes som en tricktyv/svindler og offeret som os alle
sammen. Det kraever identificérbare cases af alm. borgere og medarbejdere, der er kommet galt af
sted med store konsekvenser; fremheevelse af spektakulaere sager som Wannacry og aktuelt
Goldeneye-angrebet pa Maersk; samt udtalelser fra autoriteter og specialister.

Malet med at etablere den braendende platform er at gare indifferens overfor truslen meget
vanskelig og udnytte adfaerdsvidenskabelige principper som identifikation ('det kunne ske for mig’),
saliency bias (spektakulaere begivenheder er lettere at erindre og farer til overdreven
risikooplevelse), flokadfeerd (nar vi kan f& majoriteten af danskere til at svare, at de anser it-
kriminalitet for at veere fysisk kriminalitet, kan det anvendes kommunikativt), autoritet ('de dygtigste
virksomhedsledere, meningsdannere og specialister tager dette meget serigst, sa det bar jeg nok
0gsé’).

Det er altsa et relativt ambitigst projekt at etablere den braendende platform. Det kraever
tvaermediale indsatser og etablering af partnerskaber. Derfor anbefaler /KL.7, at der alene
kommunikeres pa et eller to adfeerdsmgnstre, mens dette arbejde pagar, idet der samtidig skal
etableres et Igbende beredskab til nyindkomne trusler.

Formidlingsformer i H1 2018
e Borgere

Fysiske reklamepladser pa busstoppesteder, billboards og i landsdakkende papiraviser bar
fokusere péa at etablere den breendende platform, suppleret af kommunikationen omkring
passwords til de mest centrale segmenter for denne formidlingsform: De hgjtuddannede,
eksperterne samt alderssegmenterne 40-59 ar og 60+ ar.

De hgjtuddannede og eksperterne skal adresseres pa en ladig og myndig made. Eksempelvis
kunne spalteplads i Weekendavisen, Berlingske og Information anvendes til at kommunikere
konkrete rad til, hvad teknologiske l@gsninger kan ggre for password-sikkerheden, og hvordan man
nemmest selv tager det i brug. | denne formidling kan den braendende platform godt indtage en
mindre fremtraedende rolle, idet dette segment allerede er bevidste om alvorligheden af
problemstillingen og er motiverede for at handle.

At etablere den braendende platform kan ikke gares uden en mere massiv PR-indsats. Den
centrale udfordring er, at medietrykket skal balancere mellem det, der skaber opmaerksomhed og
gor at danskerne husker det, og det, der kan opfattes som userigst hysteri og dermed far en del til
at ignorere budskaberne. En god og ladig made at kommunikere i avisspalterne til det midaldrende
og aldre segment ville vaere at udarbejde en kortfattet seerudgave/indstik til f.eks. Politiken, som
fokuserer pa alvorligheden af it-sikkerhedsproblematikken, at antivirus/firewall ikke kan sta alene,
0g pa, hvor meget sikker konstruktion, opbevaring og opdatering kan gere. Her er der ogsa fin
plads til at kommunikere overbevisende ind i den metaforiske verden omkring 'Hjemmet’ og give
meget konkrete, handlingsanvisende rad relateret til genbrug af passwords. For at skabe
yderligere styrke i metaforikken, kunne man overveje i stedet at lave denne indsats i
boligmagasiner som f.eks. Bolius’ Bedre Hjem.

Videospots og aktiv tilstedevaerelse pa sociale medier kan anvendes til at skabe mere
personlige forteellinger, som kan ggre den braendende platform endnu mere troveerdig for de yngre
(18-39 ar) og de lavere uddannede.
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Farstnaevnte skal gagres opmeerksom pa vigtigheden af at passe pa deres personlige oplysninger,
sociale medie-konti og e-mails med stzerke passwords — ikke med skraekhistorier om unge
mennesker, som har faet stjalet deres identitet og alle deres penge, men med almindelige
hverdagshistorier om, hvor absurd vi opfarer os i vores digitale tilvaerelse. Dette kunne med fordel
ggres pa Facebook, Instagram og Snapchat med unge influencers, der forteeller disse historier.
Her er det centrale budskab, at man kun behgver at have unikke passwords pa sine vigtigste
steder pa nettet. Dette er ogsa med til at etablere den braendende platform for de yngre, fordi det
opildner til en generel opmeerksomhed pa, hvad der egentlig er 'mit’ vigtigste sted pa nettet. Dette
centrale budskab kan f.eks. formidles gennem test p4 Facebook, hvor man kan afprgve sine
password-kundskaber. Hvis man fokuserer pa Facebook og Google-mail, er anbefalingen, at de
unge benytter sig af muligheden for to faktor-login. Med et bredere fokus bgr anbefalingen veere at
benytte sig af en password manager til at opbevare og opdatere de vigtigste passwords.

De lavere uddannede samt begyndere skal adresseres med overbevisende kommunikation om, at
de ogsa har noget, som er veerd at stjeele, og at deres password-sikkerhed derfor ogsa er vigtig.

Samarbejde med ”Mit Digitale Selvforsvar”, som hvis alt gar vel allerede er aftalt og klappet af i
H2 2017, kan her indledes ift. passwords med henblik pa at bygge ovenpa med de senere
indsatser i hele perioden 2017-2020.

e Virksomheder

Fokusér pa at udvikle et farstehjeelpskit til passwords i samarbejde med it-ansvarlige i hhv.
mindre og st@rre virksomheder.

Kittet skal fokusere pa, hvordan den it-ansvarlige kan veere med til at gge medarbejdernes
kompetenceniveau ift. passwordkonstruktion og —opbevaring.

Her er en central udfordring, at de it-ansvarlige er eksperter, som ikke vil tage et kit i brug, med
mindre at de selv har vaeret med i udviklingen af det, og at det kommunikere til dem i myndig tone.
Det er derfor afgarende, at forste kvartal bliver brugt pa udvikling, mens andet kvartal kan bruges
til konkret udsendelse.

Formidlingsformer i H2 2018

e Borgere

/KL.7 anbefaler, at indsatsen i anden halvdel af 2018 skal fokusere pa de to centrale
éngangshandlinger: Automatisk backup og automatisk opdatering.

Budskaberne om vigtigheden af at udfgre disse to handlinger skal na danskerne gennem et stort
PR-fremstad, hvor eksperter og brugere helt konkret demonstrerer, hvordan man udfarer dem.
Ideelt orkestreres det som en national it-sikkerhedsdag, hvor vi far flest mulige danskere til at
gennemfare disse handlinger pa praecist den dag.

Den nationale digitale sikkerhedsdag kan gentages hvert ar pd samme dato, for at se, om man kan
skabe en vedholdende dag for dette. Derudover kommer de gvrige adfeerdsmgnstre, Igbende ét
ad gangen. De gvrige adfeerdsmgnstre udveelges ud fra den foregaende malings data, som viser,
hvor behov og effekt er starst.

Arbejdet med den breendende platform anbefales fortsat i dette halvar.
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Fremsendelse af nyt NemID anbefales benyttet til samlet kommunikation om braendende
platform, passwords og engangshandlinger. En vaesentlig udfordring er her, at det er plastikkortet,
man som modtager er interesseret i, mens et evt. vedlagt A4-ark nemt ignoreres. Derfor kunne en
strategi vaere enten at printe rad direkte pa naglekortet, eller alternativt at fremsende et falles
NemlID til alle danskere kun med vejledning til password og engangshandlinger. Sidstneevnte
kunne med fordel fremsendes pa den nationale it-sikkerhedsdag.

e Virksomheder

Fokusér pa at udvikle et farstehjaelpskit til engangshandlingerne i samarbejde med it-ansvarlige i
hhv. mindre og sterre virksomheder.

Kittet skal fokusere pa, hvordan den it-ansvarlige kan veere med til at gge medarbejdernes
forstaelse af den sikkerhedsmaessige vigtighed i at opdatere og tage backup pa arbejdsenheder,
de bruger privat, og pa at opgve deres kompetenceniveau ift. at seette begge op automatisk.

Her er en central udfordring, at de it-ansvarlige er eksperter, som ikke vil tage et kit i brug, med
mindre at de selv har vaeret med i udviklingen af det, og at det kommunikere til dem i myndig tone.
Det er derfor afgarende, at tredje kvartal bliver brugt pa udvikling, mens fjerde kvartal kan bruges
til konkret udsendelse som et tilleeg til det allerede eksisterende Kkit.

Virksomheder, der allerede har kittet fra H1 2018 om passwords, kan fa dette som et tillaeg, mens
de virksomheder, der ikke har, far begge i en samlet pakke. Vi foreslar, at denne progression gar
igen i lgbet af hele perioden 2017-2020, saledes at der helt konkret bygges oven pa den hidtidige
indsats fra halvar til halvar.

Formidlingsformer i H1 2019

e Borgere
Pa baggrund af erfaringerne med budskabsformidlingen i H1 2018 anbefales en fortsaettelse heraf
i regi af usikre e-mails. Desuden er det en vaesentlig prioritet at gentage den nationale it-
sikkerhedsdag.

o Virksomheder

Fokusér pa at udvikle et farstehjeelpskit til usikre e-mails i samarbejde med it-ansvarlige i hhv.
mindre og st@rre virksomheder.

Kittet skal fokusere pa, hvordan den it-ansvarlige kan veere med til at gge medarbejdernes
kompetenceniveau ift. at identificere og handtere e-mails med usikkert indhold.

Her er en central udfordring, at de it-ansvarlige er eksperter, som ikke vil tage et kit i brug, med
mindre at de selv har vaeret med i udviklingen af det, og at det kommunikere til dem i myndig tone.
Det er derfor afgarende, at farste kvartal bliver brugt pa udvikling, mens andet kvartal kan bruges
til konkret udsendelse.

Virksomheder, der allerede har det eksisterende kit, kan fa dette som et tillaeg, mens de
virksomheder, der ikke har, far det hele i en samlet pakke.
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Formidlingsformer i H2 2019

e Borgere
Pa baggrund af erfaringerne med budskabsformidlingen i H1 2018 og H1 2019 anbefales en
fortsaettelse heraf i regi af usikre hjemmesider.

o Virksomheder

Fokusér pa at udvikle et farstehjaelpskit til usikre hjemmesider i samarbejde med it-ansvarlige i
hhv. mindre og sterre virksomheder.

Kittet skal fokusere pa, hvordan den it-ansvarlige kan veere med til at gge medarbejdernes
kompetenceniveau ift. at identificere og handtere e-mails med usikkert indhold.

Her er en central udfordring, at de it-ansvarlige er eksperter, som ikke vil tage et kit i brug, med
mindre at de selv har vaeret med i udviklingen af det, og at det kommunikere til dem i myndig tone.
Det er derfor afg@rende, at tredje kvartal bliver brugt pa udvikling, mens fjerde kvartal kan bruges
til konkret udsendelse.

Virksomheder, der allerede har det eksisterende kit, kan fa dette som et tillaeg, mens de
virksomheder, der ikke har, far det hele i en samlet pakke.

Formidlingsformer i H1 2020
e Borgere

Her bar fokus veere pa at konsolidere den nationale it-sikkerhedsdag som kulmination pa endnu en
runde med kommunikation om engangshandlingerne.

e Virksomheder

Fokusér pa at opdatere og tilrette det eksisterende farstehjeelpskit i samarbejde med it-ansvarlige i
hhv. mindre og stgrre virksomheder med henblik pa samlet udsendelse i H2.

Formidlingsformer i H2 2020
e Borgere

Pa baggrund af de hidtidige erfaringer med kampagneindsatserne 2018-2020 anbefales her et
starre opsamlingsheat, hvor hele reekken af adfeerdsmanstre adresseres samlet.

e Virksomheder
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—A)F/ERDSDE-SIGN

Fokusér pa at udsende det opdaterede ogq tilrettede farstehjaelpskit i samarbejde med it-ansvarlige
i hhv. mindre og stgrre virksomheder.

Det sekundaere spor er fgrst og fremmest designet til at kunne agere agilt, nar f.eks. et nyt
verdensomspaendende angreb bgr udnyttes som en platform for kommunikation og tiltag, som
omvendt labende designes til at imagdega de specifikke trusler og ngdvendige handlinger.
Derudover er sporet med til at samle op pa de adfeerdsmgnstre, hidtidige tiltag ikke tilstreekkeligt
har at flytte ifalge seneste maling.

Partnerstrategi

Det er essentielt at samle flest mulige na@gleinteressenter om kampagnens budskaber og tiltag.
Bade for at maksimere tilstedevaerelse og lokal tilpasning, men ogsa for at modvirke stgj fra
forskelligartede kampagner. Dette kraever lydherhed overfor store erhvervs- og
forbrugerorganisationers behov og dagsordener, men ogsa at synliggare hvordan en national
strategi understoatter deres egne dagsordener og mal. /KL.7 har i forbindelse med for-analysen
veeret i kontakt med f.eks. Det Digitale Rad, Yousee, og Dansk Erhvervs it-ansvarlige og madt
meget stor interesse for inddragelse i udrulning af tiltag. Det forventes at mgde samme reaktion fra
DI, Forbrugerradet Teenk og andre vaesentlige aktarer, som /KL.7 har samarbejdet med i andre
sammenhange.

Desuden anbefaler /KL.7 at afsgge mediepartnere til at saette ekstra fokus pa sagen. Dette kraever
ofte en form for eksklusivitet pa dele af indsigter og 'serveret’ pa temaer. Omvendt opnas stor
opmeerksomhed pa problemet, som vil veere meget dyr at skabe gennem medieindrykning.
Samtidig kan en mediepartner skabe redaktionelle formater, hvor menneskene bag problemet
udfoldes for stgrre identifikation og dybde. Jf. Berlingskes forsgg med at fa adgang til al data pa to
politikere, som skabte stor opmeerksomhed og debat om overvagning. /KL.7 har tidligere
samarbejdet med bade Politiken og DR pa lignende problemfelter, og anbefaler at afsege bade en
erhvervs- og en forbrugerrettet mediepartner, hvis muligt, eller en mediepartner som
Berlingske, der ville kunne deekke begge.

Konkret anbefaler /KL.7 at samle nggleinteressenter i efteraret 2017 til praesentation og
drgftelse af fund og strategiudkast, inden fgrste kampagne iveerkseettes. Inddragelse af
nggleinteressenter bgr som minimum indga som krav i et evt. udbud af kampagneaktiviteter, sa
det vindende bureau sikrer sig, at tiltag er praesenteret for og gerne afstemt med de vigtigste
interessenter.

Budskaber og redskaber til partnere og ovrige interessenter (f.eks. it-ansvarlige)

Som tidligere naevnt kan budskaber aktiveres mere agilt sammen med interessenter. F.eks. kunne
radgivere pa kommende kampagner afseette ressourcer til at imgdekomme lokale @ansker og
udvikle versioneringer eller tilbyde radgivning om dette, til virksomheder, myndigheder og
organisationer, som gnsker hjeelp til at styrke deres egen indsats. Disse ressourcer kan veere til
radighed gennem et fast kampagnekontor eller gennem et 'swat team’ der besgger interessenter
og holder oplaeg om indsatsen og radgiver om lokale tiltag.

Vi anbefaler desuden at udvikle sikkerhedspakker til organisationer og sikkerhedsansvarlige, som
bade understatter lokale indsatser, men samtidig muligger en vis fleksibilitet i relation til lokale
udfordringer og gnsker. /KL.7 har som eksempel udviklet beoer- og beboerformandskit for
TrygFonden for at modvirke indbrud, baseret pa udbredte forestillinger, handlevillighed og
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motivation, nggleinteressenters dagligdag og ressourcer samt ekspertvurderinger af starst effekt
med mindste mulig indsats. Fa kontaktdata og feedback Igbende, samt data pa brug og uptake.

Alle pakker og veerktgjer, som kampagnen udvikler, bgr sikres et ’liv efter kampagnen’. Det er
ngdvendigt for at sikre stagrst mulig effekt af tiltagene.

Vores erfaringer fra TrygFonden-projektet viser, at de faerreste beboerformaend @nsker at drive
processer, men kun at initiere dem. Sikkerhedspakken rettet til formaend blev derfor indrettet til at
gore det lettere for formanden at engagere folk, men uden at treede ind i "privatsfaeren” hos
medlemmerne — det skal veere vaerktgjer, der kan skabe handling for beboerne selv.

Pa samme made anbefaler vi, at kittet til it-ansvarlige udarbejdes med tanke pa, at de it-ansvarlige
skal igangseette handlinger hos medarbejderne — bade professionelt og privat — men at de ikke har
ansvaret efterfglgende.

Desuden viste TrygFonden-projektet, at beboerformaendene tog vel imod information om, hvordan
de kunne hjeelpe beboerne til selvhjeelp, men at tonen skulle holdes sa myndig som muligt. Ellers
faler beboerformaendene, at de bliver talt ned til — og det skal man undga, nar man taler til
eksperter, som selv finder glaede i at videreformidle komplekst stof. Brugertestene i denne for-
analyse viser, at de it-ansvarlige har en lignende selvopfattelse. Vi anbefaler derfor at
kommunikere pd samme made til de it-ansvarlige.

Metrik og metodeudvikling

Kampagnen bgr Igbende male pa effekten af indsatsen. Dvs. at der males pa, om de seneste
budskaber og tiltag har fart til tilstreekkelige adfeerdsaendringer og hvilke. P4 den made giver
malingerne pejlemaerker for, hvilke budskaber der bgr prioriteres den falgende periodes primaere
og sekundeere spor, samtidig med at indsatsen evalueres.

Det anbefales at afsaette en vaesentlig del af budgettet til metode, idet der skal udvikles metoder
der kan kortleegge den faktiske adfeerd (og dens konsekvenser), og ikke kun den adspurgte
adfeerd. Eller i bedste fald metoder, der bringer os teettest muligt pa at dokumentere adfeerden ved
andet end f.eks. antal downloads og visninger.

KPl'er

Den vaesentligste KPI bar vaere, at eventuelle digitale redskaber, der udvikles, bruges efter
kampagnens ophgr. Danskernes udfordringer ift. it-sikkerhed forsvinder ikke af, at kampagnen
ophgrer. Ved at male pa brug efter kampagnens ophgr, males der pa baeredygtig adfeerd.
Derudover er det relevant at inddrage en KPI ift. at nedbringe de estimerede problemstarrelser pa
adfeerdsmgnstrene hver isaer s& meget som muligt. Det er et naturligt succeskriterium, at
danskerne kommer teettere pa at handle pa de kritiske adfeerdsmgnstre.
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Bilag

Vedlagt findes transskriberinger af ekspert-interview og brugertest samt survey-rapport.

Herunder er de 18 identificerede adfeerdsmgnstre oplistet i skemaform med kildeangivelser pa
bade psykologisk forskning og rapportmateriale:

Adfzerdsmenster

Psykologiske barrierer

Kilder

Genbruger simpelt password pa flere
login-sider

Mental bandbredde, status quo-bias,

Eysenck 2012, Kahneman et al. 1991,
DKCERT-undersg@gelsen 2016, Pfleeger
& Caputo 2012, Blau et al. 2016

Mangler at installere antivirus/firewall

Overdreven tiltro til egen fremtidige
sikkerhed, tabsaversion

Chapin & Coleman 2009, Kahneman &
Tversky 1992, DKCERT-undersggelsen
2016

Udskyder opdatering af software

Habituering, manglende feedback og
belgnning,

Bouton 2007, Eysenck 2012, DKCERT-
undersggelsen 2016, Proofpoint 2016,
Blau et al. 2016, Blau et al. 2016

Undlader/glemmer at logge ud af
konti/computer efter endt brug

Tabsaversion, habituering, genkendelse
og autoritetstro,

Kahneman & Tversky 1992, Bouton 2007,
Milgram 1963,

Undlader at lese ”"User Agreement”-
og "Terms and conditions”-
dokumenter

Genkendelse og autoritetstro,
tabsaversion, overdreven tro pa egen
sikkerhed i fremtiden,

Milgram 1963, Kahneman & Tversky
1992, Chapin & Coleman 2009, DKCERT-
undersggelsen 2016, Mosley 2006,
Pfleeger & Caputo 2012,

Forsemmer at sla deling af private
oplysninger fra

Manglende heuristikker for personlige
oplysninger, overdreven tro pa egen
sikkerhed i fremtiden, tabsaversion,

Lewis 2008, Chapin & Coleman 2009,
Kahneman & Tversky 1992, DKCERT-
undersggelsen 2016, Blau et al. 2016,

Ignorerer sikkerhedsadvarsler

Habituering, m@nstergenkendelse, mental
bandbredde

Bouton 2007, Eysenck 2012, Eysenck
2012.

Undlader/glemmer at tage backup af
essentielle data

Overdreven tro pa egen sikkerhed i
fremtiden, tabsaversion

Chapin & Coleman 2009, Kahneman &
Tversky 1992, DKCERT-undersggelsen
2016

Ingen timeouts pa
smartphone/computer

Overdreven tro pa egen sikkerhed i
fremtiden, tabsaversion

Chapin & Coleman 2009, Kahneman &
Tversky 1992,
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Ingen skaermbeskytter pa barbar ved
arbejde i det offentlige rum

Overdreven tro pa egen sikkerhed i
fremtiden, tabsaversion

Chapin & Coleman 2009, Kahneman &
Tversky 1992,

Deler konti med flere mennesker

Tabsaversion, genkendelse og
autoritetstro

Kahneman & Tversky 1992, Milgram
1963, KMD 2016,

Henter ”gratis” smartphone-apps, som
normalt koster penge, fra uofficielle
app-butikker

Tabsaversion, manglende heuristik for
usikre apps, mgnstergenkendelse,
genkendelse og autoritetstro,

Kahneman & Tversky 1992, Lewis 2008,
Eysenck 2012, Milgram 1963, Proofpoint
2016,

Bruger usikre hjemmesider

Tabsaversion, manglende heuristik for
usikre hjemmesider,

Kahneman & Tversky 1992, Lewis 2008,
DKCERT-undersggelsen 2016, Mosley
2006

Klikker pa pop-up reklamer

Tabsaversion, genkendelse og
autoritetstro,

Kahneman & Tversky 1992, Milgram
1963, Pfleeger & Caputo 2012,

Abner ukendt USB-stik

Tabsaversion, manglende heuristik for
usikre USB-stik,

Kahneman & Tversky 1992, Lewis 2008,
KMD 2016,

Logger pa tradlgst internet uden kode

Tabsaversion, genkendelse og
autoritetstro,

Kahneman & Tversky 1992, Milgram
1963, Mosley 2006, Blau et al. 2016,

Klikker pa ukendt link

Genkendelse og autoritetstro,
tabsaversion, manglende heuristik for
usikre link

Milgram 1963, Kahneman & Tversky
1992, Lewis 2008, Proofpoint 2016,
Mosley 2006, Blau et al. 2016

Abner indhold i e-mail fra ukendt (eller
tilsyneladende kendt) afsender

Genkendelse og autoritetstro,
menstergenkendelse

Milgram 1963, Eysenck 2012, DKCERT-
undersggelsen 2016, KMD 2016,
Proofpoint 2016, Mosley 2006, Mosley

2006, Pfleeger & Caputo 2012, Blau et al.

2016

Deler private oplysninger

Tabsaversion

Kahneman & Tversky 1992, DKCERT-
undersggelsen 2016, Pfleeger & Caputo
2012,
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Herunder er interviewguide til brugertest:

Borgere:

Introduktionsspergsmal
. Forteel mig, hvad du ved om IT-sikkerhed (eventuelt frames som “sikkerhed pa Internettet’). [Skal gerne transskriberes ord
for ord]
. Hvor har du din viden om IT-sikkerhed fra?

Spergsmal til teksten [Brugeren far vist tekst med budskaber]
- Forteel mig, hvad der stod i teksten, sa godt du kan.
- Hvad ville du gare forst?
- Hvordan vil du handle pa radene?
- Hvor kunne du forestille dig at leese disse réad?

Opfelgende sporgsmal til teksten
- Er det ny information for dig, at IT-kriminelle ved mere om din psykologi end om kompliceret kodning? Hvis ’ja”, hvordan?
- Giver det mening for dig at sige, at en usikker computer inviterer IT-kriminelle ind i stuen? Hvorfor/hvorfor ikke?

Faktuelt spergsmal til allersidst:
- Hvor mange timer bruger du ca. dagligt pa...
- ... atse TV?
- ... pa sociale medier?
- ... leese aviser pa internettet?
- ... leese og besvare e-mails?

Medarbejdere

Introduktionsspergsmal:
- Hvad er din stilling i virksomheden? [notér ogsé ken og alder?
- Fortael mig, hvad du ved om IT-sikkerhed. [Skal gerne transskriberes ord for ord]
- Gardu noget bestemt for at sikre dig, at dine informationer er godt beskyttede?
- Hvor meget fylder IT-sikkerhed i jeres virksomhed?

Spergsmal til e-mailen:
- Forestil dig, at den it-ansvarlige pa din arbejdsplads sender denne e-mail ud til dig. [Teksten vises til
testpersonen]
- Hvordan forstar du rédene i e-mailen? Giver de mening for dig — hvorfor/hvorfor ikke?
- Beskriv hvordan du vil handle pa baggrund af radene.
- Hvis du skulle i gang med at udfare de 5 skridt i tjeklisten, hvad ville du sé& starte med at ggre? Og hvorfor?

Opfelgende spergsmal efter genfortzelling af e-mailen:
- Er det ny information for dig, at IT-kriminelle ved mere om din psykologi end om kompliceret kodning? Hvis
“ja”, hvordan?
- Giver det mening for dig at sige, at computeren kan sikres lige som dit hiem? Hvorfor/hvorfor ikke?
- Hvis ikke informationen skulle sendes som en e-mail, hvordan ville det s& veere bedst at fa den rundt i hele
din virksomhed?

IT-Ansvarlige

Introduktionsspergsmal:
- Fortael mig, hvad du ved om IT-sikkerhed. [Skal gerne transskriberes ord for ord]
- Hvor meget fylder IT-sikkerhed i dit daglige arbejde?
- Hvad er de starste udfordringer i forhold til IT-sikkerhed i jeres virksomhed?

Spergsmal til e-mailen:
- Hvordan forstar du e-mailen?
- Tjekliste 1 beskriver de vigtigste ting, du som it-ansvarlig skal sgrge for ift. den digitale sikkerhed pa din
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arbejdsplads. Hvordan forstar du rédene i Tjekliste 1?

- Hvordan vil du udfgre de ting, der anbefales i Tjekliste 1? Giver reekkefalgen mening?

- Tjekliste 2 henvender sig til medarbejderne i din virksomhed og de ting, de selv skal ggre for at gge deres
digitale sikkerhed. Vurderer du, det giver mening at sende Tjeklisten ud til dine medarbejder — hvorfor/hvorfor
ikke?

Opfelgende spergsmal efter genfortzelling af e-mailen:
- Er det ny information for dig, at IT-kriminelle ved mere om din psykologi end om kompliceret kodning? Hvis
“ja”, hvordan?
- Giver det mening for dig at sige, at computeren kan sikres lige som dit hiem? Hvorfor/hvorfor ikke?
- Hvis ikke informationen skulle sendes som en e-mail, hvordan ville det s& veere bedst at fa den rundt i hele
din virksomhed?
- Hardu nogle rad eller anbefalinger til noget, som kunne ggare IT-sikkerheden bedre i vicksomheder som din?

Fravalgte adfaerdsmegnstre

De fglgende adfaerdsmanstre er alle fravalgt som fokusomrader, da de enten indebaerer en mindre
alvorlig risiko eller vurderes at veere urealistiske at zendre.

Deler konti med andre

Angela Sasse papeger at dette adfeerdsmgnster udger et mellemstort problem, og at det gaelder
bade for borgere og ansatte. Rasmus Theede refererer til en nylig undersggelse, der viste, at
danske offentligt ansatte med it som kerneomrade deler passwords med hinanden. Arsagen er, at
det simpelthen er nemmere og mere belejligt at dele konti for mange i mange situationer. Og det
ser flere af eksperterne som vanskeligt at gare noget ved. Adfeerdsmensteret er fravalgt, fordi det
bade udgear et relativt mindre problem end de gvrige og er relativt sveert at gare noget ved med
handlingsanvisende massekommunikation.

Eksperter, der fremhaver adfeerdsmonsteret: Angela Sasse, Rasmus Theede.

Ignorerer sikkerhedsadvarsler

Vi modtager mange sikkerhedsadvarsler fra diverse antivirusprogrammer og anden software i
labet af en almindelig dag. Forskningen viser imidlertid, at mangden af 'falske alarmer’ ggr os
indifferente overfor dem (Fallows 2011). Christian Jaehger peger pa, at en af de vaesentligste
problemer her er timing: Advarsler skal komme pa et tidspunkt, hvor man ikke er i gang med "et-
eller-andet andet”. Man ma saledes helst ikke vaere i gang med dagens gvrige ggremal, idet man
modtager advarslen. Herudover skal de ogsa veere udtryk for reelle trusler, som man rent faktisk
bar forholde sig til. Jan Kaastrup gor dog opmaerksom pa, at disse to krav er vanskelige at
honorere. For det farste er det en ganske sveer opgave, at sikre at en advarsel gives netop i en
situation hvor folk ikke er i gang med noget andet. For det andet er det ofte sveert pa forhand at
forudsige hvad der er kritisk at forholde sig til, og hvad der senere hen skal vise sig at vaere mindre
kritisk. Sammenholdt med, at dette adfaerdsmanster er blandt de mindre alvorlige, har vi fravalgt
det i det videre arbejde.
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Eksperter, der fremhaver adfeerdsmonsteret: Anders Kjeerulf, Angela Sasse, Christian Jaehger.

Laser ikke "User Agreements”/”Terms and Conditions”

Flere eksperter peger pa, at det er problematisk, at danskerne i vid udstraekning ikke laeser disse
dokumenter. Spgrgsmalet er dog, om det overhovedet er muligt at gare noget ved — og det er der
lige sa bred enighed om, at man ikke kan. Angela Sasse har foretaget flere studier, der alle
sammen peger pa, at det er meningslgst at fa folk til at laese disse dokumenter. De er bade
umadeligt lange og bevidst vanskelige for en laegmand at forsta. Rasmus Theede sparger dertil
retorisk, hvad folk skal gare, i fald de nar sa langt som til at have laest det hele. Det er yderst
vanskeligt at se meningsfulde handlingsanvisende budskaber til dette adfeerdsmgnster, og derfor
er det fravalgt, selvom det udger en vaesentlig problemstilling.

Eksperter, der fremhaver adfeerdsmeonsteret: Angela Sasse, Kim Aarenstrup,

Klikker pa pop up-reklamer

Angela Sasse placerer denne adfeerd i midterkategorien hvad angar konsekvenser. Fristende
tilbud, som pludselig dukker op pa din skaerm, kan vaere vanskelige at ignorere — isazer fordi de
opfordrer til impulsive handlinger, som vi er mere tilbgjelige til at foretage pa nettet (Aikens, 2016).
Mange klikker pa dem, men andelen falder ifglge Angela Sasse, fordi disse reklamer i forhold til
phishing e-mails og ransomware er relativt kluntet udfert og bliver mere gennemskuelige for folk.
Herudover forventer man eksempelvis at modtage mails fra sine kolleger eller det offentlige, mens
man ikke har nogen forventninger om at pop-ups skal indeholde noget man skal reagere pa. Af
denne arsag er det nemmere for folk at gennemskue, nar pop-ups er til for at narre dem.
Kombinationen af at konsekvenserne ved at klikke pa pop-ups ikke er ret store, og det faktum at
folk har nemmere ved at gennemskue dem, gar at dette adfaerdsmanster er fravalgt.

Eksperter, der fremhaver adfeerdsmonsteret: Angela Sasse.

Anvender usikkert USB-stik

Det er forbundet med store konsekvenser at stikke et usikkert USB-stik ind i sin computer — iseer
hvis computeren er forbundet til et lokalt netvaerk pa en arbejdsplads el.lign. Ifglge flere eksperter
er det dog ikke en seerligt udbredt angrebsstrategi. Det ses mest i forbindelse med starre
organiserede angreb, f.eks. i forbindelse med international efterretningsvirksomhed. Almindelige
mennesker — medarbejdere og savel som borgere — vil imidlertid relativt sjeeldent opleve det. Dertil
mener Rasmus Theede, at det er meget vanskeligt at zendre adfeerden i en konkret praktisk
kontekst: For hvordan sikrer man sig helt ngjagtigt, at et usb-stik ikke indeholder noget usikkert,
uden at stikke den ind i en computer? Adfeerdsmgnsteret er derfor fravalgt.

Eksperter, der fremhaver adfeerdsmonsteret: Rasmus Theede, Christian Jahger, Anders
Kjeerulff
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Bruger offentligt WIFI

Det er en meget udbredt problemstilling, at danskerne logger pa usikre netveerk i det offentlige
rum. Potentielt kan det kompromittere personfglsom info fra bAde NemID og Dankort, nar
netveerket ikke med kodeord og kryptering lukker af for uvedkommende, og derfor er truslen fra
denne adfzerd ret alvorlig. Et angreb kraever dog, at den cyberkriminelle befinder sig inden for
netveerkets fysiske raekkevidde. Sandsynligheden for at fa kompromitteret sin sikkerhed ved at
bruge et offentligt tilgeengeligt WIFI er derfor ikke ret stor. Dette adfaerdsmanster er fravalgt, fordi
truslen herfra forekommer sjeeldnere end de trusler, der gar pa tveers af netveerk.

Eksperter, der fremhaver adfeerdsmonsteret: Angela Sasse

Glemmer at logge ud af device/computer

Dette adfaerdsmanster er placeret i kategorien "Mindre konsekvenser” — ogsa selvom det kan veere
alvorligt nok at fa ens device/computer overtaget af en fremmed med onde intentioner. Truslen
herfra opstar imidlertid bare sa sjaeldent, at det ikke er et problem, almindelige mennesker vil stade
pa. Ligesom med usikre usb-stik og offentlig WIFI afheenger denne trussel af den IT-kriminelles
fysiske tilstedevaerelse. Og det ggr den mere usandsynlig end avrige trusler. Faktisk gar Christian
Jaehger sa langt som til at sige, at truslen er mere repraesentativ for et amerikansk tv-serie-univers
end en fysisk dansk hverdag. Sa selvom det sandsynligvis er muligt at eendre folks adfeerd i denne
sammenhang, ville det ikke gare neer sa stor en forskel for danskernes overordnede
informationssikkerhed som en pavirkning af de udvalgte adfeerdsmgnstre.

Eksperter, der fremhaver adfeerdsmonsteret: Christian Jaehger
Ingen timeouts pa device/computer

Samme som "Glemmer at logge ud af device/computer” (se ovenfor).

Mangler skaermfilter pa laptop
Samme som "Glemmer at logge ud af device/computer” (se ovenfor).
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