Befolkningens adfaerd
pa nettet

Samlet rapport

Marts 2015

[E—— DA
ERHVERVSSTYRELSEN



Indledning

Data er den digitale verdens valuta. Mange virksomheder oplever begyndelsen af en ny guldalder med big
data, og der er keempe veekstpotentiale i dette digitale rastof. Det er vigtigt, at danske virksomheder kommer
med pa den vogn. Og da Danmark er helt foran i digitaliseringen, bade hvad angar data i den offentlige
sektor og danskernes digitale brug, er potentialet lovende.

Der er mange gode mader at bruge data pa uden at involvere brugen af persondata. Vejrdata, trafikdata og
geografiske data er blot nogle eksempler. Men nar det gaelder brug af persondata, opnas kun vaekst, safremt
forbrugerne har tillid til, at deres data ikke misbruges. Tillid er forudsaetningen for veekst via data. Og her star
datatidsalderen allerede i sin begyndelse foran en stor udfordring.

Den fremherskende digitale forretningsmodel, ‘gratis’ eller ‘'meget billig’, er opfundet i USA. Reelt betaler
forbrugerne — ofte intetanende — en uigennemsigtig pris med deres persondata, og i takt med, at det gar op
for dem, vokser deres skepsis og deres lyst til at slette deres data, ligesom de holder sig tilbage fra at afgive
deres data eller afgiver forkerte data.

Vi har kun fa og meget generelle undersagelser af danske forbrugeres adfeerd i forhold til data og privacy.
Der findes til gengeeld flere i US, UK og andre EU-lande, som viser en voksende skepsis og ikke mindst
manglende viden om, hvad der sker med ens data, og hvad man kan gere for at beskytte sin digitale
identitet.

Denne mangel fors@ger Ingenigrforeningen, IDA og Erhvervsstyrelsen at rade bod pa ved at kortlaegge,
hvordan danskerne har det med deres personlige data. Er personalisering af reklamer ved hjeelp af cookies
noget, der falder i god jord? @nsker danskerne at beskytte sig selv og vaere anonyme online? Hvad skal der
til for, at borgerne giver virksomhedere deres data, og hvordan synes de, at virksomhederne informerer dem
om deres databrug.

Rapporten bygger pa en undersggelse Userneeds har lavet for Ingenigrforeningen, IDA og
Erhvervsstyrelsen, hvor et repraesentativt udsnit af den danske befolkning (godt 2000 personer) mellem 18
og 70 ar er blevet spurgt om deres holdning til privacy pa nettet. Dataindsamlingen er foregaet over nettet,
og svarene er saledes kun repraesentative for de 97 procent af befolkningen, som bruger nettet.

Brug og sikkerhed

Internettet fortsaetter sin vaekst i udbredelse og anvendelse i den danske befolkning. De seneste 10 ar er
andelen, som har internet i hjemmet, steget fra 74 procent til 93 procent. | samme periode er andelen, som
aldrig er pa nettet, faldet fra 14 til blot 3 procent af de 16-74 arige. Samtidig smelter anvendelsen af nettet
sammen med andre platforme som for eksempel smartphone, tablets eller smart-TV (se figur 1).



Figur 1: Befolkningens brug af internet
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Kilde: Danmarks Statistik

Undersggelsen viser, at Danmark er blevet en "online-nation”. De unge er "altid” online eller som minimum
pa nettet flere gange om dagen, men ogsa eldre aldersgrupper er pa nettet stort set hver dag (se figur 2).

Figur 2: Hvor ofte er du online? (fordelt efter alder)
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Blandt den reekke tjenester, der er belyst i undersggelsen er Netbank, e-boks og Facebook mest udbredt,
men de yngre er ogsa storforbrugere af YouTube, Facebook Messenger og Snapchat (se tabel 1).
Tabel 1: Hvilke af folgende tjenester bruger du?

18-24 25-29 30-34 35-39 40-44 45-49 50-54 55-59 60-64 65-70

ar ar ar ar ar ar ar ar ar ar Alle
"Netbank | 90%  92% = 95%  89%  87%  91%  88%  94%  91%  92%  91%
E-boks 76%  86%  87%  86%  84%  88%  91%  92%  93% = 94%  88%
Facebook 92%  91%  89%  81% 75%  66% @ 63% 61%  53%  50%  71%
;ae‘;est;‘r’]‘;';r 75%  64%  60%  44%  44% = 36% = 29% = 19% = 21%  13%  44%
Youtube 88%  85%  78%  76%  66% = 55% = 42%  49%  43%  39%  61%
Outlook 47%  49% = 54%  53%  63%  62%  65%  63% 67% 50% = 57%
Gmail 59%  70%  71%  60%  52% = 56% = 50% = 52% = 46% = 50% = 56%
Linkedin 24%  49% = 49%  37%  44%  A1%  38%  34%  25%  17%  35%
iTunes 39%  37%  32%  33%  22%  20% @ 15%  13% = 17%  14% = 24%
Snapchat 67%  48%  25% 7% 8% 8%  11% 3% 2% 1% 19%
Instagram 45%  32% @ 32%  16%  12%  11% 9% 4% 3% 3%  17%
Endomondo 15%  18%  23%  24%  16%  17%  13%  14% 8% 6%  15%
eBay 20%  18%  18%  18%  15%  16% 8%  10%  10%  10%  14%
Twitter 21%  18%  24% 9%  11%  13% 6% 7% 8% 4%  12%

Ingen af disse 0% 0% 0% 0% 0% 1% 1% 0% 1% 1% 0%

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Der er markante forskelle pa, hvor meget forskellige erhvervsgrupper er pa nettet. Over halvdelen af
direktgrerne svarer, at de altid er pa, mens det samme kun geelder for 19 procent af de fagleerte. Ogsa de
selvstaendige er flittige pa nettet (se figur 3).

Figur 3: Hvor ofte er du online? (fordelt efter beskaftigelse)
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Eksperter anbefaler, at man ikke bruger den samme adgangskode til alle konti pa nettet. Risikoen ved at
bruge det samme password er, at det kan give kriminelle hackere adgang til andre konti, hvis det lykkes
dem at fa adgang password et sted. Man skal ogsa veere opmaerksom pa, at man hver eneste gang, man
gar ind pa en hjemmeside, efterlader et spor, der viser, hvem man er, og dem kan hjemmesiden laese. Hvis
man bruger samme password il flere hjemmesider, bliver der skabt et sammenhangende spor over, hvem
man har logget ind hos, og hvor man har veeret henne.

Kun 24 procent felger anbefalingen om at have forskellige password til alle tjenester pa nettet. 5 procent af
de 18-70 arige har dog samme password til alle tjenester. Det svarer til knap 200.000 danskere mellem 18-
70 ar. (se tabel 2).

Tabel 2: Hvor mange forskellige password har du i alt til dine forskellige tjenester?

Mand Kvinde 18-34 ar 35-49 ar 50-70 ar Alle
Jeg ha}r for.skelllge password til 259, 290, 18% 26% 259, 249,
alle mine tjenester
Nogle af mine password bruger 69% 749% 78% 70% 68% 71%
jeg flere steder
Jeg hgr dgt samme password til 6% 5% 49% 39% 7% 5%
alle mine tjenester
| alt 100% 100% 100% 100% 100% 100%

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Cookies og personaliseret indhold

Personaliseret indhold — fx reklamer og artikler — som er malrettet forbrugeren afhaengig af hans eller hendes
feerden pa nettet, er en integreret del af de digitale forretningsmodeller. Langt de fleste virksomheder bruger
fx cookies.

En cookie er en lille tekstfil, der giver mulighed for at lagre oplysninger, eller tilga allerede lagrede
oplysninger pa brugerens pc, smartphone, tablet eller lignende, med det formal at indhente data om
brugeren.

Cookies er ikke ulovlige. De bruges bl.a. til at lagre oplysninger om brugerens adfaerd pa en hjemmeside og
er ngdvendige for mange online ydelser. Fx til indk@bskurven pa webbutikker, som husker varerne i
indkgbskurven ved hjeelp af cookies.

Cookies kan endvidere bruges til at personalisere hjemmesider, til statistik om brugernes adfeerd, malrettet
markedsfaring samt udvikling af mere brugervenlige tjenester m.m. Afheengig af brugerens holdning kan det
opleves som en fordel at blive identificeret og fa malrettet information - eller det modsatte.

61 procent af deltagerne i undersggelsen synes at cookies er irriterende, mens der omvendt er 28 procent,
som synes de er ok. Det er iszer de aldre aldersgrupper, der synes, at cookies er irriterende (se figur 4).



Figur 4: Hvad er din generelle holdning til cookies?
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Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Pa trods af at neesten to ud af tre er irriterede over brugen af cookies, er det kun 19 procent som blokerer for
dem. 14 procent har indstillet deres browser til at blokere for cookies, mens 5 procent har et eksternt plug-in
til at blokere for dem. Der er ingen naevnevaerdig forskel pa de forskellige aldersgrupper med hensyn til, om
de blokerer for cookies (se figur 5).

Figur 5: Blokerer du for cookies?
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9 procent sletter altid deres cookies, mens yderligere 19 procent ger der ofte. | den anden ende af skalaen
er det hver tiende, som aldrig sletter cookies, mens 17 procent ggr det sjeeldent (se figur 6).

Figur 6: Sletter du cookies?
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Nar der dukker en boks eller lignende frem pa skaermen, om at der anvendes coookis, er det kun 12 procent,
som altid laeser, hvad cookies bruges til pa den hjemmeside. 24 procent laeser i visse tilfaelde meddelelsen,
mens naesten hver tredje bare klikker “ja”. 29 procent klikker "nej”, hvis det er muligt (se tabel 3).

Tabel 3: Hvad gor du, nar du besgger en hjemmeside og der dukker en boks frem omkring
cookies?

Mand Kvinde 18-34 ar 35-49 ar 50-70 ar Alle
' Jeg leeser den altid for jeg ' ' '
klikker ja 10% 15% 11% 10% 14% 12%
Jeg leeser den i visse tilfeelde for
jeg klikker ja 24% 24% 22% 25% 25% 24%
Jeg klikker bare ja 39% 24% 43% 33% 21% 31%
Jeg klikker nej, hvis det er muligt 24% 34% 22% 29% 35% 29%
Jeg forlader sitet 1% 2% 1% 1% 3% 2%
Andet: 2% 1% 1% 2% 2% 2%
| alt 100% 100% 100% 100% 100% 100%

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Der kan veere en reekke forskellige arsager til ikke at slette eller blokere for cookies. 38 procent svarer, at de
undlader at blokere for cookies, fordi det begraenser adgang til dele af mange hjemmesider. 22 procent ser
ikke cookies som et problem. 13 procent synes, det er besvaerligt, mens 16 procent slet ikke ved, hvordan
man gar (se figur 7).



Figur 7: Der kan vaere forskellige grunde til ikke at slette eller blokere for cookies. Marker de
grunde som gzlder for dig (mulighed for flere svar)
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Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Personalisering

Der er en betydelig skepsis overfor cookies, og kun en beskeden del af de 18-70 arige i undersagelsen
synes, det er et godt formal, nar cookies anvendes til at personalisere reklamer. Endnu faerre synes om
ideen om personaliserede priser ved hjeelp af cookies. Tendensen er, at de unge er mindst bekymrede om
anvendelsen af cookies (se tabel 4).

Tabel 4: Her er nogle mader, virksomheder eller myndigheder kan bruge data pa, der er
indsamlet ved hjalp af cookies. Hvordan vil du vurdere folgende formal? (Andel som svarer,
at det er et godt formal)

18-34 35-49  50-70

Alle
ar ar ar

Siden kan genkende dig og du slipper for at indtaste evt. kodeord hver gang 59% 52% 41% 50%
Indsamling af statistik til hjiemmesidens eget formal 47% 37% 22% 34%
Til at give dig personaliserede tilbud fra den pageeldende side, du besager 29% 26% 17% 24%
Til at give dig personaliserede tilbud fra alle mulige andre websites, du besgger o o o 8
(altsa sa reklamerne folger dig videre pa andre sider) 14% 9% % 102
Til at give dig personaliserede priser (For eksempel at varen bliver dyrere hvis
du har kigget pa den mange gange, eller at varen er dyrere i nogle lande end i 11% 8% 7% 9%

andre)

Til at videregive din adfeerd til tredjepart. Det kan fx veere Facebook, der far at
vide, hvad du leeser eller kaber pa andre sites.
Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen
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Der er uvilje mod, at cookies anvendes til indsamle oplysninger om adfeerd, der videregives til tredjepart.
Kun 3 procent synes, at det er et godt formal, at videregive oplysninger om netadfzerd til tredjepart.

77 procent svarer, at det er et indgreb i deres privatliv, hvis virksomheder bruger deres data til at
personalisere, uden at de har givet tilladelse. Og 76 procent mener, at er en kraenkelse af deres privatliv at
bruge informationer om dem uden tilladelse til at sende markedsfaringsbeskeder/reklamer. Alligevel har 39
procent bemaerket, at virksomheder er blevet dygtigere/mere malrettet til at personalisere deres
markedsfaring de seneste fem ar.

Figur 8: Er du enig eller uenig i folgende udsagn? (Andel som svarer enig)
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Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

To ud af tre svarer, at det betyder noget for dem, at en hjemmeside forteeller, hvad den ger med deres data,
og hvad den ikke gear (se figur 8). Det star i nogen kontrast til, at kun 36 procent saetter sig ind i, hvad
cookies bruges til (jf. tabel 3).

Privatliv og afgivelse af data

Pa nettet bliver man ofte bedt om at afgive en reekke personlige oplysninger. Det kan vaere, nar man opretter
en profil pa et socialt medie, nar man foretager et kgb eller bliver medlem af en kundeklub, samt nar man er i
kontakt en med en offentlig myndighed.

Nar den enkelte afgiver data er der masser af faldgruber. For det farste er det selvfglgelig vigtigt at sikre sig,
at modtageren er den rigtige. For det andet bliver man ofte blive bedt om at afgive data, som ikke er
ngdvendige for at kunne gennemfare det kab, den tjeneste eller den tilmelding, som man ensker. For det
tredje kan det veere sveert at afgere, hvordan de data, man afgiver, bliver opbevaret og behandlet. Der findes



ikke noget samlet overblik over hvor mange data, der videreseelges til tredjepart i kommercielt gjemed, men
omfanget af personaliserede reklamer vidner om, at der videregives/seelges en del data. Endelig er der
selvfglgelig ogsa en risiko for, at data bliver solgt eller opsnappet/hacket og brugt til kriminelle aktiviteter.

Hver tredje af de 18-70 arige er villige til at afgive personlige oplysninger pa nettet, hvis de oplever, at de far
noget for det. Yderligere 17 procent vil overveje det, mens 48 procent ikke mener, at de vil lade sig lokke til
at afgive forskellige personlige data, herunder deres vaner. De unge er langt mere villige til at afgive data
end de aeldre, hvis de faler, at de far noget igen, som de kan bruge. Kun hver fjerde ung svarer, at de ikke vil
lade sig lokke til at afgive data, de ellers ikke ville have givet (se figur 9).

Figur 9: Vil du afgive dine data om dig selv og dine vaner, hvis du far noget for det?
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Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Nar man spgrger brugerne om, hvad der har betydning for, om de vil afgive data om sig selv og deres vaner,
(som de ellers ikke vil afgive) svarer 73 procent, at tillid, til at data er beskyttet, har stor betydning. 61
procent synes, det har stor betydning, at det er en virksomhed, de ofte handler med. Gratis produkter,
rabatter og konkurrencer eller stor interesse i virksomhedens produkter kan ogsa fa4 mellem hver tredje og
halvdelen af brugerne til at afgive personlige data, de ellers ikke ville give (se figur 10).
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Figur 10: Har folgende betydning for, om du vil afgive data om dig selv og dine vaner, som du
ellers ikke ville give? (Andel som svarer stor betydning)
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Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Hospitaler og banker nyder den stgrste tillid med hensyn til omgang med private data. Faerrest har tillid til
s@gemaskiner og sociale medier (se figur 11).

Figur 11: Hvor stor tillid har du til forskellige typer af virksomheder med hensyn til, at de ikke
videregiver/salger dine personlige oplysninger? (Andel som svarer stor tillid)
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Personnummer, helbredsoplysninger og oplysninger om gkonomi og indtaegt vurderes af mere end 90
procent af de 18-70 arige som private oplysninger. Der er derfor kun fa, som er parate til at afgive disse
oplysninger for at kunne oprette profiler pa et socialt medie, komme ind pa andre hjemmesider, deltage i
konkurrencer eller blive medlem af en kundeklub. Adgang til personlige foto og kontakt data pa venner
vurderes ogsa som ganske private, men en tredjedel er alligevel parate til at give adgang til foto for at kunne
oprette en profil pa et socialt medie. Ogsa adgang til kontaktdata pa venner i adressekartotek eller lignende
betragtes af 76 procent som private. Alligevel har 16 procent svaret, at de har afgivet kontaktoplysninger pa

deres venner til sociale medier.

Oplysninger om forbrugs- og medievaner betragtes kun som meget private oplysninger af godt en fjerdedel
af de 18-70 arige, mens godt halvdelen synes, at politiske holdninger er en privat sag, nar man feerdes pa
nettet. Dermed er oplysninger om forbrugs- og medievaner de emner, der er spurgt til i undersagelsen, som
betragtes som mindst private. 43 procent synes, at oplysning om placering (locationsoplysninger) ikke
vedkommer de forskellige hjemmesider (se tabel 5).

Tabel 5: Hvilke typer af data opfatter du som private og hvilke data har du afgivet forskellige i

forskellige situationer

Jeg har
afgivet data

Jeg har
afgivet data

Jeg har

Jeg har
afgivet data

Hvilke data afgivet data  for at kunne fa
for at kunne for at kunne .
opfatter du oorette en | komme ind pa for at kunne rabat pa en
som private? prette P deltage ien vare eller blive
profil pa et en
. . . . konkurrence?  medlem af en
socialt medie? hjemmeside
kundeklub?
Personnummer 96% 6% 5% 2% 2%
Helbredsoplysninger 92% 2% 1% 1% 1%
i(zzltygginger om gkonomi og 90% 7% 4% 59% 29,
Adgang til foto 76% 33% 4% 1% 1%
Kontaktdata til venner (fx dine
facebookvenner eller din 0 o o o o
adresseliste fra dit e 16% 3% 1% 1%
mailprogram)
E-mail 66% 7% 53% 69% 51%
i?:'%ﬁnduantf%gfv”’ adresse, 63% 57% 32% 50% 39%
Holdninger (fx politisk eller Q o o o o
religigs holdning) S 10% 3% 3% 1%
Din placering (locations- 0 o o o o
oplysninger) 43% 37% 19% 13% 9%
Kgn og alder 29% 71% 32% 41% 28%
Oplysninger om forbrugsvaner 28% 11% 5% 8% 4%
Oplysninger om medievaner 25% 12% 5% 7% 2%
Jeg har ikke afgivet nogen af - 14%, 41% 27% 46%

disse oplysninger
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Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

En raekke spektakuleere sager, hvor personlige oplysninger er blevet laekket, har tilsyneladende svaekket
tilliden til opbevaringen af personlige oplysninger pa nettet. | juli 2014 beted en fejl fra CSC eksempelvis, at
900.000 cpr-numre 13 frit tilgaengeligt pa nettet i en time, ligesom manglende sikkerhed hos NETS i en
arreekke betgd, at Se & Her fik adgang til kendte danskeres kreditkortoplysninger. Ogsé sterre maengder
password hackes med jeevne mellemrum. Saledes kunne Google i september meddele, at et russisk website
har hacket sig til omkring 5 millioner emails og kodeord, der alle er tilknyttet Googles Gmail.

Pa baggrund af den seneste mediedaekning om datasikkerhed, er 55 procent af brugerne blevet mere
urolige i forhold til, at virksomheder skal have adgang til deres personlige informationer / persondata.
Omvendt svarer 36 procent at de fgler, at de har kontrol over personlige data. Det skal bemaerkes, at svaret
kan vaere pavirket af, hvad respondenterne opfatter som personlige data.

Der er en stor generel skepsis overfor vicksomhedernes handtering af personlige oplysninger. Kun 17
procent fgler sig trygge ved, om de oplysninger om dem, som virksomhederne er i besiddelse af, er sikret/
beskyttet. Beskedne 15 procent synes, det er klart og tydeligt, hvordan virksomhederne bruger personlige
data, mens kun 14 procent mener, at virksomhederne er gode til at informere om aendringer i deres
persondatapolitik (se figur 12).

Figur 12: Andel der er enige i folgende udsagn?

Det er generelt klart og tydeligt hvordan
virksomhederne bruger personlige data

Virksomheder er gode til at informere om aendring
af deres persondatapolitik.

Pa baggrund af den seneste mediedeekning om
datasikkerhed, er jeg mere urolig i forhold til at
virksomheder skal have adgang til mine personlige
informationer / persondata.

Jeg foler, at jeg har kontrol over mine personlige
data

Jeg foler mig tryg ved at de oplysninger som
virksomheder er i besiddelse af om mig er sikret/
beskyttet

Procent

T

- 10 20 30 40 50 60
Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen
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Anonymitet

Mange mennesker kan have et gnske om at faerdes anonymt pa nettet. Helt grundlaeggende vil mange
synes, det er graenseoverskridende, at fremmede personer eller virksomheder ved, hvad de foretager sig pa
nettet. Det kan der vaere mange arsager til, uden at det nadvendigvis er hverken pinligt eller ulovligt, hvad
man foretager sig pa nettet.

Pa en almindelig internetforbindelse efterlader brugeren som udgangspunkt et aftryk pa alle de hjemmesider,
han eller hun besgger. Den sakaldte IP-adresse afslgrer, hvor i verden brugeren befinder sig. Selv om man
benytter sig af muligheden anonym surf, der findes i mange browsere, vil internetudbyderen stadig kunne
folge, hvilke sider man besgger.

Logger man derimod pa internettet med browseren Tor krypteres IP-adressen adskillige gange, far den
ender pa den gnskede hjemmeside. Pa den made giver fx computerprogrammet Tor brugeren mulighed for
at veere anonym.

Neesten 50 procent gnsker altid eller ofte at feerdes anonymt, nar de feerdes pa nettet. 35 procent er af og til
online anonymt, mens kun 11 procent svarer sjeeldent og 3 procent svarer aldrig pa spgrgsmalet (se tabel 6).

Tabel 6: Onsker du at vaere anonym nér du er online?

Mand Kvinde 18-34 ar 35-49 ar 50-70 ar Alle

Altid ' 16% 17% | 11% 14% 22% 16%
Ofte 30% 33% 29% 33% 32% 31%
Af og til 35% 35% 42% 39% 27% 35%
Sjzeldent 13% 10% 14% 10% 10% 11%
Aldrig 3% 2% 2% 1% 4% 3%
Ved ikke 3% 3% 2% 3% 5% 2%
| alt 100% 100% 100% 100% 100% 100%

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

68 procent ville bruge vaerktgjer til at skjule identitet, lokalitet og lignende, hvis de var lette at bruge. Kun 6
procent har ikke noget umiddelbart snske om at skjule deres identitet (se figur 13).

14



Figur 13: Ville du bruge vaerktgjer til at skjule din identitet, lokalitet og lignende, hvis de var
lette at bruge?

Ved ikke

Helt uenig

. . 2%

Delvis uenig
4%

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Det er imidlertid de feerreste, som bruger browsere, der sikrer fuldstaendig anonymitet eller alias’er til at slare
identiteten pa fx sociale medier. Kun 3 procent bruger ofte eller altid TOR eller lignende browser, som sikrer
anonym browsing pa nettet. (se figur 14).

Figur 14: Der findes en raakke muligheder for at faerdes helt anonymt pa nettet. Et eksempel
er browseren TOR. Bruger du nogensinde TOR eller lignende som browser, sa du er sikret
anonym faerden pa nettet?

Procent
100

18-34 ar 35-49 ar 50-70 ar Alle
m Ofte/altid m Af og til B Sjeeldent = Aldrig Ved ikke

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen
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12 procent bruger altid eller ofte et alias, nar de er pa nettet for at skjule deres identitet pa nettet. Yderligere
24 procent bruger et alias af og til. Andel der aldrig bruger disse veerktgjer til at skjule identiteten p& netter er
klart hgjere blandt de 50- 70 arige (se figur 15).

Figur 15: Bruger du andre navne eller pseodonymer for at beskytte din identitet nar du er pa
nettet?

Pr6(bcent

50
40

30

18-34 ar 35-49 ar 50-70 ar Alle
m Ofte/altid m Af og til H Sjeeldent = Aldrig Ved ikke

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

24 procent af deltagerne i undersagelsen bruger en lavpraktisk made at feerdes mere anonymt pa nettet ved
at holde sig tilbage fra at bruge seerlige ord, nar de sgger pa Google og andre sggemaskiner, som gemmer
deres data. (se figur 16).

Figur 16: Andel der er enige i folgende udsagn?

Jeg holder mig tilbage fra at bruge seerlige ord, nar jeg soger
pa Google og andre segemaskiner, som gemmer mine data

[
B R e
.

Jeg er bekymret for mit privatliv, nar jeg feerdes pa nettet

Jeg er bekymret for at blive udsat for identitetstyveri pa
nettet

Det kan overhovedet ikke lade sig gore at beskytte
privatlivet pa nettet

Det er godt, hvis virksomheder holder gje med det, vi laver
online

Procent
Det er godt, hvis staten holder oje med det, vi laver online

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen
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Generelt er der i befolkningen betydelig mistillid til datasikkerheden pa nettet. 54 procent er bekymrede for
deres privatliv, nar de faerdes pa nettet, mens 59 procent er bekymret for at blive udsat for identitetstyveri pa
nettet. 50 procent mener, at det overhovedet ikke kan lade sig gere at beskytte privatlivet pa nettet

Private data i samspil med sundhedsvasen og forsikringsselskaber

Man har i snart mange ar talt om tingenes internet (eller The Internet of Things). Visionen er, at vores liv og
arbejde vil blive nemmere og mere effektivt ved, at vi lader ting omkring os udveksle data via internettet og
handle pa den baggrund - uden vores indblanding. Tingenes internet adskiller sig saledes fra vores gvrige
brug af internettet ved, at det ikke leengere ngdvendigvis er en aktiv handling fra vores side, der giver
anledning til, at vi afgiver mere eller mindre personlige informationer.

Med "wearable devices” (fx sundhedsarmband) er det muligt at sende en reekke sundhedsdata til laege eller
forsikringsselskab. Der findes ogsa en raekke traeningsapps, der giver mulighed for at sende oplysninger
videre til sociale medier.

Det er ogsa en mulighed for forsikringsselskaberne at indszette en "boks” i kundernes biler, som overvager,
om de kgrer forsvarligt, og som kan bruges i forbindelse med placering af ansvar.

En meget stor del af befolkningen er parate til at videregive en raekke sundhedsoplysninger til deres leege.
76 procent vil fx gerne dele oplysninger om humertilstand med lsegen, mens 92 gerne videresender
information om medicinforbrug til leegen.

Omkring hver anden vil gerne dele oplysninger om motions- og humgrtilstand med venner. 34 procent
gnsker ikke at dele sundhedsrelaterede oplysninger med venner (se tabel 7).

Tabel 7: Hvilken af disse informationer er du villig til at dele?

Med dine venner Med din lege forsikl:-lilr?gsdstlskab
'Niveauet pa din daglige motion I 50% I 81% I 18%
Humaertilstand 49% 76% 9%
Helbred 36% 95% 45%
Soverytme 34% 84% 9%
Medicinforbrug 22% 92% 26%
Veegt 32% 90% 19%
Dieet 25% 78% 9%
Ingen af disse 34% 2% 47%

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Fortrolighedsforholdet til forsikringsselskabet er noget mindre end forholdet til lzegen. 45 procent er villige til
at dele helbredsoplysninger med forsikringsselskabet. Omvendt gnsker 47 procent ikke at dele noget som
helst med deres forsikringsselskab. Spgrgsmalet er, om et tilbud om rabat pa forsikringer vil kunne aendre pa
denne andel. 45 procent vil fx acceptere en boks i deres bil, der overvager karsel (fx hastighed), mod at
kunne fa 25 procent rabat (se figur 17).
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Figur 17: Ville du tage mod tilbuddet, hvis dit forsikringsselskab tilbgd at give 25% rabat pa
bilforsikringen mod at de installerede en boks i bilen, som overvagede din kersel?

Procent
40

35
30
25
20
15
10

18-34 ar 35-49 ar 50-70 ar Alle

W Ja helt sikkert B Ja muligvis H Nej = Jeg har ikke bil Ved ikke

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Selv om de 50-70 arige umiddelbart er mindst villige til at afgive data om sig selv og personlige vaner, hvis
de far noget for det (jf. figur 9), sa er flest fra denne aldersgruppe positivt indstillede, hvis data omhandler
overvagning af bilkersel kombineret med Iaftet om en konkret rabat.

Der er hele 57 pct. af de adspurgte, der ikke vil acceptere en 25 procent rabat pa forsikring mod at dele
helbredsoplysninger opsamlet gennem et fitness-armband med forsikringsselskabet, hvilket tyder pa en
vaesentlig uvilie mod at dele helbredsoplysninger med forsikringsselskaber pa trods af gkonomiske gevinster
ved det (se figur 18).
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Figur 18: Ville du tage imod tilbuddet, hvis dit forsikringsselskab tilbad at give 25% rabat pa
din forsikring mod at du skulle ga med et ”fitness-armband”, der videresendte en rakke
helbreds- og motionsoplysninger til selskabet?

. Ved ikke Ja helt sikkert
Jeg har ikke den 4% 59,
slags forsikringer
10%

Kilde: Userneeds for Erhvervsstyrelsen og Ingenigrforeningen

Metode

Undersggelsen er gennemfgrt blandt et repraesentativt udsnit af befolkningen. | alt er der indsamlet 2000
svar. Dataindsamlingen er foretaget af Userneeds for Erhvervsstyrelsen og Ingenigrforeningen, IDA i januar

2015.

Undersggelsen er afsluttet marts 2015.
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