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Siden sidst
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Overordnede milepale

* Plan fglges

Afklaringsfasen - Brokerintegration start Go-live Migrering afsluttet

6/5-19

e Udviklingsfasen er igangsat e l 1

7/10-19

. o . Udvikling + delleveranceprgver —
* Priser klar til offentligggrelse otomrrees [

6/3-20

Delleverance 2 I:l

25/4-20

11/9-20

Delleverance 4 :l

» Den 6. februar 2020: iy

23/11-20 6/5-21

Mulighed for adgang til Brokerpakke (beta) i —
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Prismodel og priser
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Principper for MitID-priser i forhold til brokere

Brokere betaler en transaktionspris til MitID

Samme pris for alle brokere

Prisen er pr. transaktion (autentifikationsanmodning)

Prisen bestar af
* Autentifikationsanmodningspris (AAP)
 Tillaegspris for kerneklient

Udviklingsbidrag betales

Teknisk support er inkluderet (inden for rimelighedens graenser)
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Samlet transaktionsmaengde er afggrende

AAP’en er variabel og afhaenger af:  AAP’en er hgjere i det fgrste kontrakt-ar (1. maj
2021-30. juni 2022) — bl.a. pa grund af
omkostningerne til udleveringen af fysiske
identifikationsmidler

1) antallet af autentifikations-
anmodninger: Prisen falder ved
stigende antal

* AAP’en fastseettes arligt ud fra det forventede

samlede antal anmodninger og
identifikationsmidler — og efterreguleres arligt

2) antallet af fysiske identifikations-
midler: Prisen stiger, jo flere
slutbrugere, der veelger fysiske
identifikationsmidler * AAP’en sendrer sigiar 10 — bl.a. pa grund af

a&ndret transaktionsmaengde og fysiske

identifikationsmidler
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MitID-priser

Tabel 1: Autentifikationsanmodningspris ved
forskellige arlige transaktionsmaengder i kr.*
0,1

0,08 \
0,06

0,04 Pris AAP i kr.

* Pris pr. autentifikation er
variabel. Prisen falder ved gget
anvendelse af MitID

0,02

0

0,8 mia. 1,6 mia.

Autentifikationsanmodninger

*Ved udstedelse af 1,3 mio. identifikationsmidler

® @ . med 9 % drlig udskiftning
Mita

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID



MitID-priser

Tabel 3: Autentifikationsanmodningspris i det
forste kontrakt-ar ved forskellige arlige
transaktionsmaengder i kr.*
0,2

0,15 \

0,8 mia. 1,6 mia.

Autentifikationsanmodninger

\ ——Pris AAP i kr.

Partnerskabet mellem Digitaliseringsstyrelsen og
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* Pris pr. autentifikation i kontrakt-
aret falder ved gget anvendelse af
MitID, men er hgjere pga.
ferstegangsudstedelse af fysiske
identifikationsmidler

 Det fgrste kontrakt-ar:
1. maj 2021-30. juni 2022

*Ved udstedelse af 1,3 mio. identifikationsmidler



MitID-priser

Tabel 2: Pristillaeg ved brug af kerneklient ved

ot i , * Pris pr. autentifikation er
forskellige arlige transaktionsmaengder i kr.

variabel. Prisen falder ved gget
anvendelse af MitID

0,02

—Pristillaeg kerneklient i kr.

0,8 mia. 1,6 mia.
Autentifikationsanmodninger
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Udviklingsbidrag for tjenesteudbydere

Pris pr. autentifikationsanmodning: 0,092 kr. — i hgjst 4 ar efter fgrste
kontrakt-ar*

*Der tages forbehold for udviklingsbidragets stgrrelse ved vaesentlige
andringer i transaktionsmaengder eller udviklingsomkostninger

Partnerskabet mellem Digitaliseringsstyrelsen og
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@vrige driftsydelser

N

- Certificering basis 20.000
- Certificering integration - Standard 25.000
- Certificering integration - Pakke 35.000
- Certificering integration - Flexibilitet 45.000

Mitab
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Brokeraftale og certificering
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Brokeraftalens indhold

1. Indledning 10. Forpligtelser ved Brokeraftalens ophgr
2. Leverandgrens Ydelser 11. Behandling af personoplysninger

3. Krav til Brokeren, Tjenesteudbydere og Slutbrugere 12.  Immaterielle rettigheder

4. Vederlz?\g 13. Outsourcing

5. Garantier . . 14. Underleverandgrer

6. Misligholdelse og misligholdelsesbefgjelser 15.  /Zndringer til Brokeraftalen

7. Ansvar og ansvarsbegraensning 16. Diverse

8. Force majeure 17. Fortrolighed

9. Lgbetid og opsigelse 18. Lowvalg og tvister

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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Brokeraftalens indhold

13-01-2020

Indledning

Leverandgrens Ydelser

2.1 Generelt

2.2 Samarbejde i udviklingsfasen - indtil Go-live
af MitID-lgsningen

2.3  Testmiljg samt tilslutning

2.4 Autentifikation

2.5 Support

2.6 Driftsinformation og driftshandbog

2.7 Leverandgrens logning

2.8 Rapportering og statistik

2.9 Brokerforum

2.10 Certificeringsydelser
2.11 Konsulentydelser

Mitab

10.
11.
12.
13.
14.
15.
16.
17.
18.

Forpligtelser ved Brokeraftalens ophgr
Behandling af personoplysninger
Immaterielle rettigheder

Outsourcing

Underleverandgrer

Zndringer til Brokeraftalen

Diverse

Fortrolighed

Lovvalg og tvister
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Brokeraftalens indhold

1. Indledning 10. Forpligtelser ved Brokeraftalens ophgr
2. leverandgrens Ydelser 11. Behandling af personoplysninger

3. Krav til Brokeren, Tjenesteudbydere og Slutbrugere 12.  Immaterielle rettigheder

4. Vederlz?\g 13. Outsourcing

5. Garantier . . 14. Underleverandgrer

6. Misligholdelse og misligholdelsesbefgjelser 15.  /Zndringer til Brokeraftalen

7. Ansvar og ansvarsbegraensning 16. Diverse

8. Force .majeure. 17. Fortrolighed

9. Lgbetid og opsigelse 18. Lovvalg og tvister
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Brokeraftalens indhold

1. Indledning 10.
2. Leverandgrens Ydelser 11.
3. Krav til Brokeren, Tjenesteudbydere og Slutbrugere {5
3.1 Generelt 13.
3.2 Certificering 14.
3.3 Leverandgrens adgang til at hindre misbrug af 15,
MitID-lgsningen m.v. 16.
3.4  Brokerens logning 17.
3.5 Brokers egne f@gdererings- eller single sign-on 18.
l@sninger
3.6  Vilkar for brug af MitID-lgsningen
3.7 Broker som Tjenesteudbyder

Forpligtelser ved Brokeraftalens ophgr
Behandling af personoplysninger
Immaterielle rettigheder

Outsourcing

Underleverandgrer

Zndringer til Brokeraftalen

Diverse

Fortrolighed

Lovvalg og tvister

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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Grundlag for certificering af brokere

Sikkerhedskrav — Codex

Regulering af sikkerhedsaspekter for
brokere:

1. Basiscertificering:
Informationssikkerhed

2. Integration:
Brokerens integration til MitID for
hver anvendelsesmodel

Mit 2D

13-01-2020

UX Scheme

* Sikrer slutbrugers oplevelse af MitID pa
tvaers af lgsninger

* Krav til UX design for autentifikation,
uafhaengigt af anvendelsesmodel

\
\L
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Basiscertificering

Basiscertificeringen: Gennemfgrelse
For at gennemfgre basiscertificeringen skal den

» er den fgrste del af certificeringen
potentielle broker:

* er en forudseetning for at fa adgang

til bl.a. referenceimplementering, * dokumentere et effektivt ledelsessystem for
dokumentation og eksempelkode informationssikkerhed
(Brokerpakke)

e udfylde kravskemaet for basiscertificeringen

 skal gennemfgres via certificerings- . d | dok 0
oartner og godkendes af vedlzegge relevant dokumentation for

leverandgren (Nets) opfyldelse af kravene, herunder at
tilstraekkelige kontroller er implementeret

Mitab



Basiscertificering — kontrolomrader

* |ntern organisering

* Personalesikkerhed

e Styring af informationsaktiver

* Adgangsstyring

* Kryptering

* Fysiske sikkerhedsforanstaltninger
* Driftssikkerhed

e Kommunikationssikkerhed

Mitab

13-01-2020

Partnerskabet mellem Digitaliseringsstyrelsen og

Sikkerhedskrav i forbindelse med udvikling og
vedligeholdelse, herunder sikkerhedsudviklings-
metoder og databeskyttelse gennem design og
standardindstillinger

Leverandgrstyring
Styring af sikkerhedshandelser
Styring af beredskab

Styring af efterlevelse (compliance) af lovgivning,
kontrakter, sikkerhedskrav

Oplysningspligt

Audit og arlig revision

20
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Eksempler pa krav inden for kontrolomrader

Human resources

ID

Requirements

The Broker must
conduct screening
of new employees

The Broker must document, that the Broker has documented and
implemented procedures for screening of new employees and
contractors

Broker describes
how the
requirements are
meet including
listing the
documents that are
included in
requirement
fulfillment

(Filled out by
Broker)

Conclusion and
observations

(Filled out by
certification partner)

The Broker must
check criminal
records for trusted
positions

The Broker must document, that the Broker has documented and
implemented procedures for ensuring managers, employees and
contractors performing trusted tasks have no criminal record
preventing them in performing their tasks

21




Proces — adgang til Brokerpakke (beta)

01 03 04

Tilkendegivelse

Broker tilkendegiver

gnske om at igangsaette
ansggningsprocessen. }
— Send en mail til Nets:
kmaib@nets.eu

umiddelbart efter mgdet

MitaP

13-01-2020

1y

Modtagelse Returnering Accept af proces
Nets sender en mail retur Broker returnerer pa mail Nets sender en mail med
senest den 15. januar til Nets senest den 17. accept af, at processen
2020 med: januar 2020: } kan fortszette.
* Anspgningsskema e Udfyldt ansggning med

(rubrik til valg af tilkendegivelse af

certificeringspartner certificeringspartner

(Nets eller egen)) * Underskrevet
* Base Certification fortrolighedserklaering

Requirement Form * Serviceattest

* Fortrolighedserklzering

Partnerskabet mellem Digitaliseringsstyrelsen og
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mailto:kmaib@nets.eu

05 06 07

Evt. kick off-mgde Gennemfgrsel Godkendelse
Hvis broker har valgt Nets Broker gennemfgrer og Broker modtager login til
som certificeringspartner: afslutter basiscertificering Brokerpakke (beta) og far
og returnerer udfyldt adgang — hvis brokeren
» deltagelse i kick off- } Base Certification } bliver godkendt
mgde (finder sted Requirement Form til
senest 20. januar Nets senest 27. januar Adgang den 6. februar
2020) 2020 2020

* betaling for
basiscertificering

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

13-01-202
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Muligheder

» Efter adgang til Brokerpakke kan brokere begynde fx integration, udvikling og test
af MitID-lgsningen (anvendelsesmodeller)

* Brokere kan efter den 6. februar 2020 Igbende anmode om at blive brokere og
gennemf@re basiscertificeringen

 Efter fx udviklingen og test kan anden del af certificeringen begyndes (UX Scheme
og Codex-sikkerhedskrav)

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og
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UX Scheme
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Hvad er MitID UX Schemet

Authenticator
icons

UXScheme Content

Reference text
header ==

« Specificerer alle trin og variationer af UX/Ul-elementer i
autentifikation med MitID

o Et opslagsveerk

o Understgtter en effektiv certificeringsproces
« Ca. 200sider

Mitap

Mitab
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“<Action text> Tjenesteudbyder>  Mit 2B <ction texty <Tjenesteudbyder Mt 2B
med ot rlgtlg langt navn>



Hvad indeholder UX Schemet?

00
0O

> Designsystem
E Knapper, Input fields,
checkboks,
Content systembesked mv.

Fx referencetekster,
MitID wording mv.

1560

Do’s and
dont’s

A

Styling
Farver, typografi, ikoner,
animationer og
illustrationer

@

Anbefalinger

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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Tilgeengelighed

Flows
Kombinationen af trin
og interaktioner i
flows
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Hvad skal UX Schemet sikre?

Sikrer slutbrugers oplevelse af MitID pa tvaers af fx platform, anvendelsesmodel, enhed og brokere

Genkendeligt Effektivt i brug Tilgaengeligt

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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Naeste skridt

MitaP
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Tidslinje

Aktiviteter

* Informationsmgder for
private tjenesteudbydere

* Feellesmgde for brokere
e Adgang til endelig

Aktiviteter

* Informationsmgder for brokere

* Proces for adgang til
Brokerpakke (beta)

Brokerpakke
Feb. 2020
Jan. 2020 Mar. 2020
Aktiviteter

* 6. feb.: Adgang til Brokerpakke
(beta) for godkendte brokere

MitaP
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Vateriale

Pa mitid.dk kan du finde:

* Denne praesentation (senere i dag)
e UX Scheme (ligger der nu)

Base Certification Requirement Form far | tilsendt pa mail
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Tak for i dag

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID

32



