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1. Indledning

Rapporten behandler resultatet af modenhedsmaling af de statslige myndig-
heders implementering af den internationale standard for styring af infor-
mationssikkerhed, ISO 27001, gennemfort 1 september 2019.

ISO 27001 ereninternational standard, der fastsatterbedste praksis for etablering,
drift og lebende vedligehold af et ledelsessystem for styring af informationssikker-
hed. I medfer af den nationale strategi for cyber- og informationssikkerhed fra
2018 blev det besluttetat folge op pa myndighedernes ISO 27001 -implementeting
hvert halve dr frem til 2021. Det blev samtidig besluttet, at myndigheder, der ikke
er i mal med ISO 27001-implementeringen, skal forelaegge en handleplan for re-
geringen med henblik pa at sikre fuld implementering.

Til brug for de halvarlige opfelgninger har Digitaliseringsstyrelsen udarbejdet et
sporgeskema til at foretage ISO 27001-modenhedsmalinger. I malingen angiver
myndighederne en egen-vurdering pa en modenhedsskala fra 1-5 pa syv vaesentlige
omrader af ISO-standarden:

Ledelsessystem for informationssikkerhed
Politik for informationssikkerhed
Ressourcer, kompetencer og bevidsthed
Leveranderstyring

Risikostyring

Maling, audit og evaluering
Beredskabsplaner

Nk v =

Der er i malingen fastlagt en norm om, at myndighederne som udgangspunkt skal
vare pa modenhedsniveau 4 pa en skala fra 1-5 pa alle syv omrader for at have
implementeret ISO 27001-standarden fuldt ud. Dog kan der vere omrader, hvor
den enkelte myndighed som felge af en risikovurdering har valgt, at modenheds-
niveau 3 er tilstrakkeligt.

Nzrverende rapport behandler resultatet af malingen, der blev gennemfort i sep-
tember 2019. Den tidligere modenhedsmaling fra 2018 viste, at myndighederne
arbejdede aktivt med ISO 27001 -standardens omrader, men at der stadig udestod
et arbejde med implementeringen. Til sammenligning viser malingen fra septem-
ber 2019 en overordnet fremgang i modenheden hos myndighederne. Malingen
viser blandt andet en stigning fra 15 pct. til 35 pct. af myndighederne, der har
opniet fuld implementering af standarden. Samtidig viser malingen, at 21 pct. af
myndighederne har nedjusteret deres modenhed pi et eller flere omrader.
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2. Resultat af malingen for 2019

ISO 27001-modenhedsmaling for september 2019 viser en overordnet
fremgang i1 arbejdet med implementeringen af ISO 27001-standarden i sta-
ten. Samtidig viser malingen, at nogle myndigheder har nedjusteret deres
modenhed siden seneste maling. Samlet set viser malingen, at der fortsat
udestar et arbejde med implementering af standarden i staten.

ISO 27001-modenhedsmalingen er gennemfort af Digitaliseringsstyrelsen i sep-
tember 2019. Malingen blev besvaret af alle 18 ministeromrader ogi alt 113 stats-
lige myndigheder. Blandt de 113 besvarelser findes bade sma og store myndighe-
der med forskellig anvendelse af it-systemer. Alle myndigheder er i forbindelse
med malingen behandletens og med samme vagt, uathaengigt af den enkelte myn-
digheds storrelse og brug afit-systemer.

Modenhedsmalingen viser tre centrale resultater, jf. boks 1. Generelt viser malingen
fremgang 1 implementeringen af standarden hos myndighederne. Der er en stig-
ning fra 15 pct. til 35 pct. af myndighederne, der har opnaet fuld implementering
af standarden ift. 2018. Samtidig viser malingen, at der er et fald fra 36 pct. til 19
pct. af myndighederne, der fortsat er langt fra at opna fuld implementering og har
et modenhedniveau pa 1 eller 2 pa to eller flere omrader af malingen.

Endelig viser malingen, at 21 pct. af myndighederne har vurderet sig selv lavere i
2019 end i1 2018 pa et eller flere omrader af malingen. Den efterfolgende dialog
med myndighederne giverindtryk af, atdette skyldes, dels en voksende erkendelse
hos myndighederne af opgavens omfang og kompleksitet, dels omorganisering af
informationssikkerheden hos enkelte ministeromrider.

Milingen viser hvilke omrader, som myndighederne er henholdsvis mest og
mindst modne indenfor, jf. Boks 2. Til forskel fra malingen fra 2018, hvor myndig-
hederne var mest modne inden for ”Politik for informationssikkerhed” er de nu
mest modne inden for “Risikostyring”. Myndighederne er nastmest modne inden
for omraderne “Ledelsessystem for informationssikkerhed” og “Politik for infor-
mationssikkerhed”. Det er fortsat omraderne ”’Maling, audit og evaluering”, ”Res-
sourcer, kompetencer og bevidsthed” og "Leveranderstyring”, der udfordrer myn-
dighederne.
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Boks 1 Boks 2
Centrale resultater af malingen Mestog mindst modne omrader
e Der er en stigning fra 15 pct. til 35 pct. af my ndighe- e Myndighederne er mest modne inden for sparge-
derne, der har opnéet fuld implementering af stan- omraderne: "Risikosty ring”, "Ledelsessy stem for in-
darden ift. 2018. formationssikkerhed” og "Politik for informationssik-
kerhed”.
e Der er fald fra 36 pct. til 19 pct. af my ndighederne, ) . .
der fortsat er langt fra at opna fuld implementering e Myndighederme er mindst modne inden for
med et modenhedsniveau pa 1 eller 2 pa to eller spgrgeomrader "Maling, audit og evaluering”, "Res-
flere omr&der af malingen ift. 2018. sourcer, kompetencer og bevidsthed” og "Lev eran-
darsty ring”.

e 21 pct. af myndighederne har v urderet sig selv la-
verei2019 end i 2018.

Fremgang i implementeringen af standardeni staten

Figur 1 nedenfor viser gennemsnittet af myndighedernes besvarelse fordelt pa
sporgeomraderne 1 2018 og september 2019. Det fremgar, at der er sket en frem-
gang pa alle sporgeomrader.

Figur 1
Gennemsnit af myndighedernes besv arelse pr. spergeomrade i 2018 0g 2019
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Anm.:Der kan vere omrader, hvor den enkelte myndighed som folge af en risikovurdering har valgt, at
modenhedsniveau 3 er tilstraekkeligt
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Figur 2 neden for viser fordelingen af myndigheder pa modenhedsniveaueri 2018
og 2019. Det fremgar, at 39 myndigheder har opnaet fuld implementering af stan-
darden med modenhedsniveau 4 eller derover pa alle omrader, mod 16 myndighe-
der 1 2018. 43 myndigheder har opnaet mindst niveau 3 pa alle omriader, mod 34
myndigheder i 2018. Endeliger der et markant fald i antallet af myndigheder, der
vurderer sig selv til at ligge pa modenhedsniveau 1-2 pa to eller flere omrader af
malingen, med 21 myndigheder i september 2019, mod 39 myndigheder i 2018.

Figur 3
Myndighedernes ISO-modenhed i 2018 og 2019
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Anm.: Der kan vaere omrader, hvor den enkelte myndighed som folge af en risikovurdering har valgt, at
modenhedsniveau 3 er tilstrackkeligt .
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Udviklingen i modenheden hos myndighederne

Figur 3 viser den overordnede udvikling i modenheden hos myndighederne fra
2018 til september2019. Figurenviser, at 21 pct. af myndighederne har nedjusteret
deres modenhed i malingen for september 2019 1 forhold til malingen for 2018.
Efterfolgende dialog med myndighederne tegner et billede af, at det i hoj grad
skyldes en oget erkendelse af omfanget og kompleksiteten af implementeringen af
ISO-standarden. En lavere egen-vurdering kan derfor ogsa ses som et udtryk for
en de facto modning af myndigheden gennem en mere nuanceret forstaelse af de
hoje krav, der stilles til myndighedernes styring af informationssikkerheden. I trad
med dette har enkelte ministeromrader omorganiseret informationssikkerheden,
enten ved at samle eller decentralisere indsatser. Omorganiseringen kan ses som
en del af det fortsatte arbejde med at hojne informationssikkerheden og tilpasse
indsatserne til den enkelte organisation, hvilket kan stille krav til politikker eller
procedurer, som pa ny skal formuleres, implementeres og evalueres. Bide den
mere nuancerede forstielse af standarden og omorganiseringer har for flere myn-
digheder medfort nedjusteringer af resultatet.

Figur 4
Andring i modenhed fra 2018 til 2019
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Anm.: Figuren vedrorer de myndigheder, derbade eksisteredei 2018 og 2019.
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Standardens implementeringsgrad i staten

Der udestar fortsat et arbejde med implementeringen af standarden i staten. Figur
4 viser modenheden pa hvert sporgeomriade pa tvers af myndighederne. Gron
markering svarer til den procentdel af myndighederne, der har opnaet fuld imple-
mentering pa det givne omrade, svarende til niveau 4 eller 5. Gul markering svarer
til den procentdel af myndighederne, der nermer sig fuld implementering, sva-
rende til niveau 3, og rod svarer til den procentdel, der fortsat er langt fra fuld
implementering, svarende til niveau 1 eller 2.

Figur 5
Fordeling af myndighedernes sv ar pr. spgrgeomrade
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Figuren viser, at der fortsat udestar et arbejde med at implementere ISO 27001-
standarden i staten. Dette gelder serligt omraderne "Miling, audit og evaluering”’,
hvor 52 pct. af myndighederne fortsat ikke har opnaet fuld implementering af
standarden. Maling, audit og evaluering dekker den lebende opfelgning pa de po-
litikker og processer, som implementeresi organisationen og sikrerdet fortsat hoje
sikkerhedsniveau 1 organisationen. Opfelgningsarbejdet forudsztter, at de proces-
ser, der skal males og evalueres pa, er etableret. Det er derfor ogsa naturligt, at
”Miling, audit og evaluering” er et af de sidste omrader, der implementeres.

Et andet omrdde, hvor der udestar et arbejde, er ”Ressourcer, kompetencer og
bevidsthed”, hvor 43 pct. ikke har opnaet fuld implementering af standarden.
Dette omride dakker ressourceallokeringen fra ledelsen, kompetenceudvikling af
medarbejdere og awareness-aktiviteter og skabelsen af en sikkerhedskultur i orga-
nisationen. Sidstnavnte opbygges langsomt og krever et stort engagement fra de
informationssikkerhedsansvarlige og ledelsen. Det er samtidig et omrade, som
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styrkes 1 takt med etableringen af et ledelsessystem og et storre organisatorisk fo-
kus pd informationssikkerheden.

Endelig er der fortsat 42 pct. af myndighederne, der ikke har opnaet fuld imple-
mentering af standarden inden for omridet “Leverandorstyring”. Leverandorsty-
ring omhandler bade krav til og samarbejde med leveranderen omkring sikkerhe-
den i systemer og de processer, der omgiver disse. Udarbejdelsen af den rette po-
litik og de rette processer, involvering af medarbejdere og ledelse, samt opfolg-
ningsarbejdet, er blandt de indsatser, der styrker informationssikkerhedeni leve-
randorstyringen og som krever en stor indsats fra organisationens side.

Figuren viser samtidig, at myndighederne er relativt modne inden for omraderne
“Risikostyring”, hvor 71 pct. har opnéet fuld implementering, Politik for infor-
mationssikkerhed”, hvor 66 pct. har opnéet fuld implementering, og ”Ledelsessy-
stem for informationssikkerhed”, hvor 65 pct. har opnéet fuld implementering,
Dette er en naturligkonsekvens af, at omraderne er centrale elementeri den tidlige
etablering af et ledelsessystem for informationssikkerhed.

For at understotte myndighederne i deres arbejde med implementeringen af ISO
27001-standarden erderi regi af den nationale strategi for cyber- og informati-
onssikkerhed samt i regi af den fzllesoffentlige digitaliseringsstrategi, ivarksaten
reekke initiativer. Herunder udarbejdes vejledninger, eksempler og skabeloner,
der afholdelse af en arlig ISO bootcamp og der udarbejdes uddannelsespakker til
brug for informationssikkerhedskoordinatoreniarbejdet med at have informati-
onssikkerhedeniorganisationen. Endelig oprettes der en uddannelse i informati-
onssikkerhed rettet mod offentligt ansatte og med fokus pa ISO implementerin-
gen.
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