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1. Indledning

ISO 27001 er en international standard, der fastsetter bedste praksis for styring af
informationssikkerhed. Alle statslige myndigheder er palagt at implementere
denne standard. I medfer af den nationale strategi for cyber- og informationssik-
kerhed fra 2018 blev det besluttet at folge op pa myndighedernes ISO 27001-im-
plementering hvert halve ar. Det blev samtidig besluttet, at myndigheder, der ikke
er i mal med ISO 27001-implementeringen, skal forelegge en handleplan for rege-
ringen med henblik pa at sikre fuld implementering.

Narvarende rapport beskriver resultaterne af den seneste maling, der gennemfor-
tes 1 september 2021. Desuden sammenlignes de seneste resultater med tidligere
malinger.

Spergerammen for ISO 27001-modenhedsmalingen

Til brug for de halvarlige ISO 27001-modenhedsmalinger har Digitaliseringsstyrel-
sen udarbejdet en sporgeramme. I malingen angiver myndighederne en egenvurde-
ring af deres implementering pa en modenhedsskala fra 1 til 5 fordelt pa syv ve-
sentlige omrader af ISO 27001-standarden:

Ledelsessystem for informationssikkerhed
Politik for informationssikkerhed
Ressourcer, kompetencer og bevidsthed
Leverandorstyring

Risikostyring

Maling, audit og evaluering
Beredskabsplaner

Nk -

Der er i malingen fastlagt en norm om, at myndighederne som udgangspunkt skal
befinde sig pa modenhedsniveau 4 pad alle 7 omrader for at kunne siges at have
opnaet “fuld implementering” af ISO 27001-standarden. Dog kan der vaere spor-
geomrider, hvor den enkelte myndighed som folge af en risikovurdering har valgt,
at modenhedsniveau 3 er tilstrakkeligt til at opna ”fuld implementering”. For nzr-
verende maling har 15 ud af de 123 statslige myndigheder via deres risikovurderin-
ger fastlagt en implementeringsnorm pa 3 pa et eller flere sporgeomrader.

Se bilag 1 for nermere omtale af scoresystemet.
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Sammenfattede resultater

38 pct. af de statslige myndigheder har endnu ikke opnaet fuld implemente-
ring af standarden i nervarende maling fra september 2021. I forrige maling
fra september 2020 havde 43 pct. af de statslige myndigheder ikke opnaet
fuld implementering.

9 myndigheder har oplyst, at de forventer at opna fuld implementering inden
udgangen af 2021. 27 myndigheder har oplyst, at de forventer at opna fuld
implementering inden udgangen af 2022.

23 pct. af de statslige myndigheder har rapporteret fremgang, mens 10 pct.
har rapporteret tilbagegang i modenhed.

I nerverende maling er de statslige myndigheder mindst modne pa sporge-
omraderne ”Maling, audit og evaluering” (28 pct. af myndighederne har ikke
opnéet fuld implementering), “Leveranderstyring” (25 pct. har ikke opnaet
fuld implementering) og “Risikostyring” (20 pct. har ikke opnaet fuld imple-
mentering) og mest modne pa omradet ”Politik for informationssikkerhed”
(15 pct. har ikke opnéet fuld implementering).

Der er sket en fremgang i det gennemsnitlige modenhedsniveau pa omra-
derne “Ledelsessystem”, ”Ressourcer, kompetencer og bevidsthed” og "Ma-
ling, audit og evaluering” og stagnation pa omraderne ”Politik for informati-
onssikkerhed” og “Risikostyring”. Pi et enkelt sporgeomrade, "Leverandor-
styring”’, har de statslige myndigheder gennemsnitligt set vurderet tilbagegang
i modenhed.
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2. Resultat af maling for september 2021

ISO 27001-modenhedsmalingen fra september 2021, der er den 7. maling, danner
grundlag for denne rapport udarbejdet af Digitaliseringsstyrelsen. Sporgeskemaet
der ligger til grund for maleresultaterne blev besvaret af 20 ministeromrader og 1 alt
123 statslige myndigheder. Blandt de 123 respondenter findes myndigheder af for-
skellig storrelse, risikoprofil og med forskellig anvendelse af it.

2.1 De statslige myndigheders nuvarende og forventede
implementeringsniveau

I figur 1 ses bade hvor stor en andel af de statslige myndigheder, der har opnaet fuld
implementering af ISO 27001 samt hvilke forventninger, de ikke fuldt implemen-
terede myndigheder har til fremtidig implementering. Figuren indeholder bade tal
fra 7. maling fra september 2021 samt 6. maling fra marts 2021.

Det ses i figur 1, at 62 pct. af de statslige myndigheder har vurderet at have opnéet
fuld implementering af ISO 27001 i seneste maling. Dette udgor et fremskridt i
forhold til den forrige maling fra marts 2021, hvor 57 pct. af de statslige myndighe-
der vurderede at have opnéet fuld implementering. Fremskridtet modsvarer imid-
lertid ikke de 22 pct. af myndighederne, der ved forrige maling forventede fuld im-
plementering ultimo 2021. De 22 pct. svarer til, at 27 myndigheder (der pa davz-
rende tidspunkt ikke havde opnaet fuld implementering) forventede fuld implemen-
tering 1 2021, 1 praksis har kun 8 myndigheder fuldt den implementeringsplan ved
7. ISO-miling. 9 myndigheder, der ved maletidspunktet ikke har vurderet at have
opnaet implementering, forventer fortsat at opna implementering 1 2021.

For en stor andel af de myndigheder, der endnu ikke har opnaet fuld implemente-
ring, gzlder, at de har skubbet tidsfristen for forventet implementering i deres re-
spektive handleplaner. Det drejer sig om 1 alt 17 myndigheder. Justeringen af tids-
fristerne sker som folge af forsinkelser eller udestaender i arbejdet med ISO-imple-
menteringen. Sammenholdt med forventningen til fuld implementering pa tvars af
de statslige myndigheder ved 6. maling i marts 2021, viser nuvaerende maling, at der
fortsat forventes fuld implementering af ISO 27001 standarden hos de statslige
myndigheder 1 2023, for de myndigheder, der har angivet en tidsfrist. 7 myndigheder
har ikke fundet det muligt at fastsztte en konkret tidsfrist for at opné fuld imple-
mentering.
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Figur 1
De statslige myndigheders aktuelle og forventede implementeringsniveau
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Kilde: ISO 27001-modenhedsmaéling 2021H1 og 2021H2

2.2 De statslige myndigheders modenhedsniveau

Figur 2 viser andelen af de statslige myndigheder, der har opnaet et givent samlet
modenhedsniveau. Fordi scoren 1 er den lavest mulige pa den anvendte skala, har
100 pct. af de statslige myndigheder nodvendigvis opnéet dette implementeringsni-
veau.

98 pct. af de statslige myndigheder har opnaet et samlet modenhedsniveau pa 2 eller
derover. 2 pct. har et samlet modenhedsniveau pa 1.

Endelig ses det at 51 pct. - dvs. lige over halvdelen - af de statslige myndigheder har
implementeret ISO 27001 svarende til et modenhedsniveau 4 eller derover. At det
samlede implementeringstal er hojere skyldes, at en rakke statslige myndigheder via
deres risikovurderinger fastlagt en implementeringsnorm pa 3 pa et eller flere spor-
geomrader.
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Figur 2
De statslige myndigheders modenhedsniveau, pct.
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Anm.:n = 123, tallene er afrundede
Kilde: ISO 27001-modenhedsmiling 2021H2

2.3 Udvikling 1 de statslige myndigheders
implementeringsgrad over tid

Figur 3 viser udviklingen i1 andelen af statslige myndigheder, der har opnaet fuld
implementering af ISO 27001-standarden. Der ses over tid en gradvis foregelse af
andelen af statslige myndigheder, har opnaet fuld implementering af standarden.

I 2018-malingen havde kun 15 pct. opnéet fuld implementering af ISO 27001. 1
2019-malingen var dette tal mere end fordoblet til 35 pct. Ved 4. maling gennemfort
i marts 2020 — et halvt ar efter 2019-malingen — havde 41 pct. opnaet fuld imple-
mentering. Ved 5. maling fra september 2020 havde 53 pct. opnaet fuld implemen-
tering, og i den 6. maling havde 57 pct. opnaet fuld implementering. I den seneste
maling er det tal steget til 62 pct. Det er ikke oplagt at konkludere fra tendensen, at
de statslige myndigheders implementeringstempo reduceres over tid, da den fal-
dende stigning skal sammenholdes med, at malingerne foretages hyppigere.

Figur 3
Udvikling i andel af statslige myndigheder, der har opnaet fuld implementering af ISO 27001, pct.
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at nogle myndigheder kan opna fuld implementering med et modenhedsniveau pé 3 pa et eller flere
omréder sfa. risikovurdering

Kilde: ISO 27001-modenhedsmalinger 2018, 2019, 2020H1, 2020H2, 2021H1, 2021H2

2.4 De statslige myndigheders gennemsnitlige modenhed

Figur 4 belyser, hvor langt de statslige myndigheder er 1 arbejdet med at implemen-
tere ISO 27001 set relativt til den 1 udgangspunktet fastlagte norm pa 4 pa ISO
27001-modenhedsskalaen. Bemerk imidlertid at i alt 15 myndigheder, baseret pa en
konkret risikovurdering, alene er forpligtede pa at implementere et modenhedsni-
veau svarende til vaerdien 3 pa ISO 27001-modenhedsskalaen pa et eller flere spor-
geomrader.

I figur 4 ses den gennemsnitlige modenhed for de statslige myndigheder opgjort pa de
syv sporgeomrader og for de tre seneste ISO 27001-malinger. I modsetning til de
ovrige figurer, rapporterer denne altsa gennemsnit for alle de statslige myndighe-
ders modenhed. Bemzrk, at den lodrette akse ikke viser hele modenhedsskalaen,
der lober fra 1 til 5, af hensyn til lesbarhed.

Sammenlignet med 6. maling fra marts 2021 kan der konstateres fremgang i det
gennemsnitlige modenhedsniveau pa omraderne ”Ledelsessystem”, “Ressourcer,
kompetencer og bevidsthed” og "Miling, audit og evaluering” og stagnation pa
omraderne “Politik for informationssikkerhed” og “’Risikostyring”. Pa et enkelt
sporgeomrade, “Leverandorstyring”, har de statslige myndigheder gennemsnitligt
set vurderet tilbagegang i modenhed. Den respektive fremgang og tilbagegang er
dog af en sadan karakter, at det ikke umiddelbart giver udslag pa grafen i figur 4.

I nervaerende miling er den laveste gennemsnitlige modenhed at finde pa sporge-
omradet "Maling, audit og evaluering”. Dette gjorde sig ogsa galdende for forrige
maling.
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For bade den aktuelle og den forrige maling galder, at det er sporgeomridet ”Po-
litik for informationssikkerhed”, hvor de statslige myndigheder er mest modne.
Det er imidlertid ikke overraskende, at dette omrade ligger i front, da arbejdet
med at udarbejde en politik for informationssikkerhed udger én af de indledende
ovelser 1 arbejdet med ISO 27001.

Figur 4
Gennemsnit af de statslige myndigheders ISO 27001-modenhed opgjort pa spergeomrader
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Anm.: 15 myndigheder er som folge af deres risikovurderinger alene forpligtet pa at implementere ISO 27001 svarende til
modenhedsniveau 3 pa et eller flere sporgeomrader. n = 123. Ikke hele modenhedsskalaen er afbilledet pi den lodrette

akse.
Kilde: ISO 27001-modenhedsmalinger 2020H1, 2020H2, 2021H1, 2021H2

2.5 De statslige myndigheders modenhedsniveau opgjort pa
sporgeomrader

I figur 2 sas det, at 51 pct. af de statslige myndigheder havde opnaet et samlet mo-
denhedsniveau pa 4 eller derover. Med ”’samlet modenhedsniveau” forstas, at en
statslig myndighed har opnaet mindst et givent modenhedsniveau pa alle sporge-
omrader. Hvis en myndighed fx har opnaet vardien 4’ pa 6 sporgeomrider, og
verdien ’3’ pa blot 1 spergeomrade, har myndigheden ikke opnaet et samlet mo-
denhedsniveau pa 4 ud fra denne opgorelsesmetode.

Figur 5 nuancerer dette billede ved at illustrere hvilke andele af de statslige myndig-
heder, der befinder sig pa givne trin pa ISO 27001-modenhedsskalaen gpgiort pi de
enkelte sporgeomrader.

Det ses i den seneste maling, at 63 pct. af de statslige myndigheder har opniet mo-
denhedsniveau 4 eller 5 pa omradet "Maling, audit og evaluering”. Det er ogsa dette
omrade, der har den laveste gennemsnitlige modenhed, som det sis i figur 4. For
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omradet “Leveranderstyring” har 65 pct. af myndighederne et modenhedsniveau
pa 4 eller 5.

Pa omrdderne hvor myndighederne klarer sig bedst, ”Risikostyring”, ”Politik for
informationssikkerhed” og ”Ledelsessystem for informationssikkerhed”, er det
henholdsvis 80 pct., 78 pct. og 76 pct., der har et modenhedsniveau pa 4 eller 5.

For alle de oplistede tal fra figur 5 gzlder det altsa, at de er markant hojere end de
51 pct., som figur 2 indikerede, havde opnaet et samlet modenhedsniveau pa 4 eller
hojere. Denne forskel er imidlertid forventelig og skyldes, at en del af de myndig-
heder, der opnar en modenhed pa 4 eller hojere pa en rekke sporgeomrader, ikke
noedvendigvis opnar dette modenhedsniveau pa alle 7 sporgeomrader.

Flgurs De statslige myndigheders modenhedsniveau fordelt pa spergeomrader (2021H2), pct.
Beredskabsplaner [EFA 20% 71%
Maling, audit og evaluering g3 30% 63%
Risikostyring  ERZ4 k173 80%
Leverandgrstyring  [32 29% 65%
Ressourcer, kompetencer og bevidsthed 4 23% 72%
Politik for informationssikkerhed 7380113 78%
Ledelsessystem for informationssikkerhed ¥4 20% 76%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Niveau 1+2 H Niveau3 M Niveau 4+5

Anm.:n = 123, tallene er afrundede
Kilde: ISO 27001-modenhedsmiling 2021H2

Figur 6 viser den samme opgorelse som figur 5, men blot med resultaterne fra forrige maling fra
marts 2021 i stedet for tal fra den seneste maling. Pa tvars af stort set alle kategorier galder det, at
der kun er relativt fa procentpoints forskel pa fordelingerne fra de to malinger.
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Figur @ De statslige myndigheders modenhedsniveau fordelt pa spergeomrader (2021H1), pct.
Beredskabsplaner
Miling, aucit og evaluering
Risikostyring  |&A 19% 74%
Leverandgrstyring 9% 27% 64%
Ressourcer, kompetencer og bevidsthed %4 30% 66%
Politik for informationssikkerhed 787 20% 76%
Ledelsessystem for informationssikkerhed 782 24% 72%

B Niveau 1+2 m Niveau3 ™ Niveau 4-5

Anm.: n = 122, tallene er afrundede
Kilde: ISO 27001-modenhedsmaéling 2021H1

2.6 Udvikling 1 implementeringsgrad over tid opgjort pa
sporgeomrader

I figur 7 og figur 8 ses udviklingen i andelen af statslige myndigheder, der har opnaet
fuld implementering af standarden opgjort pa spergeomrider og pa tvars af ma-
linger.

I figurerne ses det, at der har vearet stigning i andelen af myndigheder, der har op-
néet fuld implementering pa alle sporgeomrader.

Pa de omrader hvor de statslige myndigheder er mest modne, ses en svag tendens
til stagnation i udviklingen over de seneste tre malinger. Dette gor sig gzldende
for omraderne “Ledelsessystem for informationssikkerhed”, ”Politik for informa-
tionssikkerhed” og “Risikostyring”.

Spergeomradet ”Maling, audit og evaluering” ser den laveste grad af fuld imple-
mentering, hvor 70 pct. af de statslige myndigheder har opnaet fuld implemente-
ring i den seneste maling. Som det sas i fignr 4, er det ogsa omradet med den lave-
ste gennemsnits-modenhed blandt de statslige myndigheder.
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Figur 7
Andel af statslige myndigheder med fuld implementering, opgjort pa spergeomrader, pct.
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3. Indsatser

Med henblik pad at understotte de statslige myndigheder i at implementere ISO
27001-standarden, har Digitaliseringsstyrelsen sidelobende med ISO 27001-mo-
denhedsmalingerne ivaerksat en rekke understottende initiativer. En reekke af disse
nevnes nedenfor.

Der udbydes en uddannelse 1 informationssikkerhed pa Digitaliseringsstyrelsens
Digitaliseringsakademi, der blandt andet tilbyder praksisnear indfering i ISO
27001-standarden samt rad til det daglige arbejde med at styre informationssikker-
heden i sin organisation.

Digitaliseringsstyrelsen tilbyder og vedligeholder lobende et vejledningsbibliotek
med vejledninger og skabeloner, der giver udferlige og praksisnare introduktioner
til arbejdet med alle de centrale aktiviteter i implementeringen af ISO 27001.
Dette bibliotek kan bade tilgas vis Digitaliseringsstyrelsens hjemmeside og Sikker-
digital.dk.

Desuden har Digitaliseringsstyrelsen i en arrekke afholdt sakaldte ISO-bootsca-
mps, der indeholder ekspertoplag, ovelser og case-opleg omhandlende arbejdet
med ISO 27001. I 2021har der veret atholdt fire sakaldte ”mini” ISO-bootcamps
til efterdret i bade Jylland, pa Fyn og i Kebenhavn. ISO-bootcamps forventes ud-
budt igen 1 2022.

Med den nye nationale strategi for cyber- og informationssikkerhed 2022-2024 vil
nye initiativer med henblik pé at understotte myndighedernes cyber- og informati-
onssikkerhedsarbejde blive udviklet og udbudt.
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4. Bilag: Malemetode

I'ISO 27001-modenhedsmalingen males de statslige myndigheder pa deres imple-
mentering af ISO 27001-standarden. Sporgeskemaet, der ligger til grund for ma-
lingen, sporger ind til de folgende 7 omrader:

N As -

Ledelsessystem for informationssikkerhed
Politik for informationssikkerhed
Ressourcer, kompetencer og bevidsthed
Leverandorstyring

Risikostyring

Maling, audit og evaluering
Beredskabsplaner

For hvert sporgeomrade skal de statslige myndigheder vurdere sig selv pa 6 kvali-
tetsparametre:

1.

Ledelsesforankring: Ledelsen skal sikre, at ansvaret for en given opgave
er placeret entydigt, og at dette er gjort ud fra en strategisk stillingtagen til
uddelegering af ansvaret. Dermed sikres ogsa, at eventuelle forandringer,
der skal gennemfores har tilstrakkelig organisatorisk opbakning og beslut-
ningskraft bag sig.

Kommunikation: For at politikker, retningslinjer og malsxtninger mv.
kayttet til ISO 27001 kan skabe verdi, er det afgorende, at de er kendt
bredt i organisationen, og at relevante medarbejdere modtager malrettet
information om tilfejelser eller @ndringer. Derfor skal der arbejdes struk-
tureret med kommunikation.

Roller og ansvar: Klare definitioner af roller og ansvar sikrer, at medar-
bejderne bade individuelt og pa tvars af organisationen har kendskab til,
hvem der laser hvilke opgaver. Det giver samtidig mulighed for at folge
op pa, at opgaver er lost.

Risikobaseret: Det er et grundlaggende princip 1 ISO 27001, at informa-
tionssikkerheden skal baseres pa risikovurderinger. Dette sikrer, at der er
fokus pa vasentlige indsatsomrader og giver samtidig ledelsen et struktu-
reret grundlag til at prioritere pa baggrund af.

Dokumentation: Alle de verktojer og dokumenter, der understotter or-
ganisationens arbejde med informationssikkerhed, skal vere tilgengelige
for alle relevante medarbejdere og ledelse. Dette forudsatter, at der er en
telles tilgang til opbevaring af resultater fra arbejdet.

Evaluering og forbedring: I arbejdet med informationssikkerhed bor der
lobende folges op pa om cksisterende procedurer og politikker folges, og
om der er behov eller mulighed for at forbedre disse. Der bor saledes fol-
ges systematisk op p4, at erfaringer opsamles og ny viden deles.



Alle modenhedsvurderinger udferes pa en fempunktsskala, der er beskrevet pa
folgende made:

1.

Ad hoc: Der er indikationer af, at myndigheden 1 et vist omfang har er-
kendt et behov for politikker og/eller processer. Aktiviteter gennemfores
pa ad hoc basis fra aktivitet til aktivitet.

Gentaget: Der er delvist pabegyndt udarbejdelse af politikker, og der eksi-
sterer udvalgte formelle processer. Aktiviteter gennemfores pa konsistent
vis, uanset om de gennemfores af forskellige personer.
Procesunderstgttet: Politikker og/eller processer eksisterer. De er doku-
menterede, og der er forventning om, at de stort set folges.

Styret og malbar: Der fores tilsyn med, at politikker og/eller processer
folges. Gennemforelse af aktiviteter dokumenters struktureret og er sa vidt
muligt malbare. Der laves forbedringer pa baggrund af tilsyn eller evalue-
ringer.

Optimeret: Processer har opnéet et meget hojt kvalitetsniveau. Der opti-
meres pa baggrund af egne erfaringer og sparring med andre organisatio-
ner.
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