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1. Resume

Denne rapport bygger pa en undersogelse, som analysebureauet MEGAFON
A/S har gennemfort i sommeren 2020 for Digitaliseringsstyrelsen, KL, Danske
Regioner og DKCERT'. Rapporten er udarbejdet som led i Den fzllesoffentlige
digitaliseringsstrategi 2016-2020. Undersogelsen giver en status pa oplevelser
med, kendskab til og adfzrd inden for informationssikkerhed hos to grupper:
Borgere og offentligt ansatte.

De fzllesoffentlige parter og DKCERT har tidligere udarbejdet rapporter vedsr.
borgernes informationssikkerhed i 2013, 2014, 2015, 2016 og 2018. De offentligt
ansatte indgik ogsa i undersogelsen 1 2016 og 2018. Enkelte steder i analysen vil
det derfor ogsa vaere muligt at folge udviklingen pd borgere og offentligt ansattes
informationssikkerhed.

Rapporten er henvendst til alle aktorer, der er interesseret i at fd en status pa in-
formationssikkerheden i Danmark. Rapporten kan leses i sin helhed, hvorved
lzeseren far et grundlaeggende indblik i borgere og offentligt ansattes oplevelser,
viden og adfzrd inden for informationssikkerheden, eller den kan bruges til op-
slag 1 undersogelsens enkeltdele.

Hovedkonklusioner vedr. borgernes informationssikkerhed
Analysen undersoger i hvilken grad, borgerne oplever udvalgte digitale trusler,
hvordan de agerer, nar de meder truslerne, samt hvilke konsekvenser truslen har
haft for de ramte. Dernaest tager analysen temperaturen pa borgernes efterlevelse
af gode rad til en sikker digital adfeerd. Endeligt undersoges, hvilke barrierer og
drivere der er til stede, for at borgere kan opna en bedre digital sikker adfard.

Stigning i antallet af phishing-forsog

Flere borgere oplever phishing-forseg — 64 pct. har oplevet at blive udsat for for-
sog pa phishing inden for det seneste ar — enten via mail, sms eller telefon. Dette
er en stigning fra 2018, hvor 51 pct. oplevede truslen.

! DKCERT er Danmarks akademiske CSIRT (Computer Security Incident Response Team) og
bygger pd en vision om at skabe vaerdi for uddannelses- og forskningssektoren i form af eget in-
formationssikkerhed. Det sker gennem offentliggorelse af viden om informationssikkerhed skabt
gennem samarbejde med den offentlige og private sektor, forsknings- og undervisningsverdenen

samt internationale samarbejdspartnere.
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Mere specifikt har 52 pct. af borgerne 1 2020 oplevet mail-phishing, 30 pct. sms-
phishing og 21 pct. telefonisk phishing. De faerreste oplyser at have faldet i
phishing-fzelden.

De fleste borgere angiver, at de slettede phishing-henvendelserne eller ikke fore-
tog sig yderligere, og flere oplyser ogsi, at de advarede omgangskredsen om
phishing-forseget. Tilbgjeligheden til at gore noget efter at have modtaget en
falsk mail, fx at endre kodeord, stiger med alderen. Sdledes er det kun 30 pct. af
de 18-29-arige, der foretager sig forebyggende handlinger som folge af phishing-
mails, mens 63 pct. af de 60+-drige handler forebyggende péd baggrund af
phishing-mails.

Omikering hver tiende snydes i nethandler

Borgerne handler mere og mere pa nettet, og specielt under nedlukningen i for-
aret 2020 skete der en stigning i handel pa nettet. Omkring en ud af ti oplever
svindel i forbindelse med nethandel. Konsekvensen for disse borgere er oftest, at
de aldrig far varen tilsendt (37 pct.), eller at de lider et ekonomisk tab (38 pct.),
som ikke er relateret til ikke at fa varen tilsendt — fx uforklarlige track pa konto.
Borgerne handler ogsa 1 hoj grad med hinanden via platforme som Facebook
Marketplace, DBA mm. Her oplever omkring en ud af tyve at blive snydt, og
ogsa her er konsekvenserne oftest, at borgerne ikke fir varen tilsendt (46 pct.),
eller at de i ovrigt lider et gkonomisk tab (51 pct.).

Borgerne efterlever oftere de “nemme” anbefalinger om god sikkerhedsadferd

Siden 2018 har informationsportalen sikkerdigital.dk® veret et af omdrejnings-
punkterne for kommunikation om informationssikkerhed til borgere, virksomhe-
der og den offentlige sektor. Analysen undersoger, i hvilken grad borgerne efter-
lever de rad til daglig digital sikkerhed, der kommunikeres pa sikkerdigital.dk.

Ni ud af ti borgere (89 pct.) angiver, at de i hoj/meget hoj grad efterlever anbefa-
lingen om at beskytte deres tradlese netvark i hjemmet med en kode. Syv ud af ti
botgere oplyser, at de i hoj/meget hoj grad eftetlever anbefalingerne om automa-
tisk opdateting af deres computer (71 pct.) og telefon/tablet (70 pct.). Eftetle-
velse af anbefalingen om brug af antivirus-produkter er en del hojere pa compu-
ter (73 pct.) end pa telefon og tablet (41 pct.).

Mere end halvdelen af borgerne (54 pct.) angiver, at de hoj/meget hoj grad efter-
lever anbefalingen om at undgi at anvende dbne trddlese netvark, der ikke har
en kode, eller hvor alle benytter samme kode, mens 24 pct. oplyser, at de eftetle-
ver anbefalingen om anvendelse af VPN-forbindelse, nar de bruger tradlase net-
veerk.

2 Digitaliseringsstyrelsen og Erhvervsstyrelsen stir bag sikkerdigital.dk i samarbejde med en rakke samar-
bejdspartnere.
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Lidt under halvdelen angiver, at de i hoj/meget hoj grad efterlever anbefalingen
om jevnligt at tage sikkerhedskopi af data pa computer (44 pct.) og tablet/tele-
fon (46 pct.).

Kodeord er den af anbefalingerne, de farreste oplyser at efterleve. Kun 16 pct.
oplyser, at de i hoj/meget hoj grad efterlever anbefalingen om, at et kodeord er
over 12 tegn og ikke genbruges flere steder. 17 pct. oplyser, at de i hoj/meget hoj
grad efterlever anbefalingen om brug af passwordmanager, mens 37 pct. oplyser,
at de i hoj/meget hoj grad eftetlever anbefalingen om to-faktorlogin. Ydermere
angiver kun 42 pct., at de i hoj/meget hoj grad eftetlever anbefalingen om, at ko-
deord til fx mail, NemID mv. skal vare forskellige.

Overordnet set tegner der sig et billede af, at de anbefalinger, hvor man ”’blot”
skal sld en funktion til som fx automatisk opdatering’ eller beskyttelse af netvark
med kode, i hojest grad bliver efterlevet. De anbefalinger, der kraver aktive
handlinger (fx sikkerhedskopi), kognitiv energi (lange og unikke kodeord) eller
teknisk indsigt (VPN og passwordmanager) efterleves sjzldnere.

Jo mere opmerksomme borgere er pd trusler, jo bedre adferd udover de

74 pct. af borgerne angiver at vare opmarksomme pa risikoen for bedrageri og
cyberkriminalitet. Dette er sammenligneligt med niveauet for 2018. Ligeledes kan
resultaterne fra 2018 og 2020 sammenlignes, nar det kommer til, hvorvidt bor-
gerne mener, at risikobetonet adfzerd medferer oget risici for fx tab af data (om-
kring 90 pct. for begge 4r). Endelig er der ogsa overensstemmelse mellem 2018
og 2020, ift. hvor godt borgerne foler sig kledt pa til at beskytte sig mod de digi-
tale trusler (hhv. 61 og 64 pct.).

I denne analyse er der en sammenhzxng mellem, at de borgere, der er opmaerk-
somme pa trusler og risikobetonet adfaerd samt foler sig godt klaedt pa, 1 hojere
grad angiver at efterleve de gengse anbefalinger til daglig sikkerhedsadfard.

Efterlevelse opnds, ndr onsket adfeerd ikke er kravende

Dog er opmarksomhed pa digitale trusler i sig selv ikke tilstraekkeligt til, at bor-
gerne generelt efterlever anbefalingerne til god daglig sikkerhedsadferd. Analy-

sen har undersogt de barrierer og drivere, som borgerne selv angiver, har betyd-
ning for deres efterlevelse af anbefalinger.

De yngste borgere (18-29 ar) angiver i hojere grad end ovrige aldersgrupper, at
det er manglende tid/overskud, der er drsagen til, at de ikke altid efterlever anbe-
falingerne. De xldste borgere angiver i hojere grad manglende viden som arsag
til, at de ikke efterlever anbefalingerne.

De fleste borgere oplyser, at deres efterlevelse af de gode sikkerhedsrad ville for-
bedres, hvis raidene var mindre besverlige at eftetleve (50 pct.), samt at det skulle
veere bedre formidlet, hvad man skulle gore (31 pct.). Interessant her er ogsa, at

3 Visse opdateringer kraever dog brugerens aktive handling, fx genstart af enhed.
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andelen, der svarer, at ingenting kan fa dem til at fd en mere sikker adferd, bliver
storre med alderen.

Samlet set kan konkluderes, at hvis det synes krevende at @ndre sin digitale ad-
feerd, er det sveert at finde overskud til at fa det gjort. Yderligere paviser analysen,
at der er hojest efterlevelse af de anbefalinger, der er lettest at efterleve. Det lader
til, at borgerne gerne prioriterer tiden til at efterleve anbefalinger, hvis det synes
tilgengeligt og ikke for tidskraevende at udfere den enskelige adfard.

Arbejdspladser og uddannelsesinstitutioners nddannelsesindsatser smitter af pa privaten

De fleste oplyser, at de far deres viden om informationssikkerhed fra nyhedsme-
dier, tv, magasiner og aviser (60 pct.) samt omgangskredsen (54 pct.). Mange an-
giver dog ogsi arbejdspladsen eller uddannelsesinstitutionen som kilde til deres
viden (45 pct.). Sidstnevnte reprasenterer en stor stigning i forhold til 2018 (28
pct.). Stigningen lader til at vare sket pa bekostning af at fa ens viden fra nyheds-
medier, tv, magasiner og aviser (72 pct. i 2018) samt sociale medier (38 pct. i
2018). Analyser peger p4, at jo mere formel kilden til viden er, 1 jo hgjere grad
har man en adferd, der er kompatibel med den risiko, man udsztter sig for.

Foraldres sikkerbedsadfeerd smitter af pa bornene

Der er overordnet set sket en stigning i andelen af borgere, der hjalper deres
born med at have en god digital adfaerd pa nettet i forhold til andelen i 2018.
Derudover lader der til at vere en tendens til, at forzldre, der 1 hojere grad efter-
lever sikkerhedsanbefalinger, ogsa i hojere grad hjelper deres bern med at have
en god adfaerd. Til eksempel ses en klar sammenhzaeng mellem den voksnes efter-
levelse af anbefalingen om lange, unikke kodeord og hjelp til bern om det
samme. Sdledes oplyser 92 pct. af de, der i hoj/meget hoj grad eftetlever anbefa-
lingen om lange, unikke kodeord, at de (eller en anden i husstanden) hjalper de-
res barn med, at kodeord skal vare lange, unikke og personlige.

Hovedkonklusioner vedr. offentligt ansattes

informationssikkerhed

Analysen undersoger 1 hvilken grad, de offentligt ansatte har oplevet udvalgte di-
gitale trusler, samt hvordan de agerer, nir de moder truslerne. Dernast gores sta-
tus pa dels de offentligt ansattes efterlevelse af gengse informationssikkerheds-
retningslinjer pa arbejdspladsen samt pa deres efterlevelse af retningslinjer, der
gar pa hjemmearbejde. Endeligt undersoges barrierer og drivere for, at offentligt
ansatte har en sikker digital adfaerd og efterlever arbejdspladsers retningslinjer for
informationssikkerhed.

Knap balvdelen af offentligt ansatte udsattes for forsog pa phishing

Inden for det seneste ar har op mod halvdelen af de offentligt ansatte (46 pct.) 1
forbindelse med deres arbejde provet at modtage mail, sms eller chat-besked fra
en ukendt person med et link, som afsenderen opfordrede til at klikke pa, hvilket
er sammenligneligt med 2018 (48 pct.). De fleste offentligt ansatte oplyser, at de
som det forste sletter beskeden. Derudover oplyser mange offentligt ansatte, at
de folger arbejdspladsens retningslinjer. Disse kan ret beset indeholde at slette
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mailen, men det er vigtigt at fa viden om efterlevelsen, da retningslinjerne netop
er udtryk for den praksis, de enkelte offentligt ansatte skal folge. Hver arbejds-
plads’ trusselsbillede og dermed onskede handlinger kan vere forskellige. I mod-
seetning til forseg pd phishing, sd er det de fwerreste offentligt ansatte (3 pct.), der
har oplevet virus eller andre typer skadelige programmer i forbindelse med arbej-
det inden for det seneste ar. Dette er et markant fald fra 2018 (11 pct.), der dog
kan skyldes en xndring i spergemaden, eller at myndighederne er blevet bedre til
at beskytte sig mod denne trussel. Endnu faerre (1 pct.) har oplevet, at et pro-
gram sparrede for adgangen til deres arbejdscomputer eller data og kreevede be-
taling for at abne dem (ransomware).

Flere handterer fortrolige og folsomme oplysninger sikkert

Offentligt ansattes daglige adferd pa arbejdspladsen er afgerende for, at organi-
sationer er sikre. Kodeord er ligesom for private borgere en udfordring for de
offentligt ansatte. Umiddelbart ses et positivt fald fra 2018 (37 pct.) til 2020 (26
pct.) 1 andelen af offentligt ansatte, der genbruger kodeord til flere systemer og
tjenester. Dog ses samtidig, at 22 pct. anvender samme kodeord privat som pa
arbejdet.

Retningslinjerne vedrorende hiandtering af information er bedre forankrede end
kodeordspolitikkerne. Saledes angiver de fleste at efterleve retningslinjerne om at
lise computeren (85 pct.), om at bruge ”sikker print”’-lesninger (80 pct.) og om
at baere synligt id-kort (85 pct.), safremt arbejdspladsen har retningslinjer om
dette. Nar det kommer til at handtere fortrolige og felsomme oplysninger sik-
kert, er der sket en stigning i antallet af offentligt ansatte, der i hverdagen sender
denne type oplysninger (fra 30 pct. 1 2018 til 38 pct. i 2020). Blandt de offentligt
ansatte, der handterer disse oplysninger, er der sket en stigning i andelen, der
sender fortrolige oplysninger til borgere eller andre via sikre kanaler (77 pct. i
2018 til 85 pct. 1 2020). Samtidig ses et fald fra 21 pct. 12018 til 9 pct. 1 2020 af
offentligt ansatte, der sender denne type oplysninger via arbejdsmail/dbent mail-
system.

COVID-19-pandemien setter pres pa retningslinger for bhjenmearbejde

Under nedlukningen af flere offentlige arbejdspladser 1 2020 er hjemmearbejde
for mange blevet hverdag, og flere organisationer star derfor 1 nye og vigtige op-
gaver ift. at sikre hjemmearbejdspladserne. De fleste offentligt ansatte (63 pct.)
oplyser, at de blev godt klaedt pa til at arbejde hjemmefra pa sikker vis.

Dog angiver 23 pct., at de bruger en privat computer eller en blanding af arbejds-
computer og privat computer til at arbejde hjemmefra. Brug af privat computer i
arbejdsmeassig ssmmenhang er problematisk, hvis den ikke er godkendt af ar-
bejdspladsen. Specielt adgange til systemer, automatiske sikkerheds- og antivirus-
opdateringer, automatisk back up og handtering af informationer kan vare van-
skeligt pa en privat computer, der er uden for arbejdspladsens miljo.

Fildelingstjenester er en populer metode til udveksling af storre arbejdsdoku-
menter, der ikke kan handteres via fx Outlook. To tredjedele af de, der benytter
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tildelingstjenester, oplyser, at de anvender de tjenester, som arbejdspladsen stiller
til ridighed, mens en tredjedel anvender andre tjenester, som de selv finder.

Kommunikationskanaler som Skype, Teams og Zoom benyttes flittigt til virtuelle
moder ved hjemmearbejde. 91 pct. af de offentligt ansatte, der benytter kommu-
nikationskanaler, angiver, at de bruger de kanaler, der er stillet til radighed af ar-

bejdspladsen.

Samlet set oplyser 14 pct. af de offentligt ansatte, at deres arbejdsplads ikke har
retningslinjer for brug af disse fildelingstjenester og kommunikationskanaler i
forbindelse med hjemmearbejde, og hele 23 pct. ved ikke, om der er retningslin-
jer®.

Endelig har analysen spurgt til, hvordan tradlese netvaerk anvendes, nar de of-
fentligt ansatte ikke arbejder inden for arbejdspladsens fysiske rammer. Her ses,
at 35 pct. af de offentligt ansatte anvender en VPN-forbindelse i forbindelse med
arbejde uden for arbejdspladsen, og 53 pct. oplyser, at de bruger et privat hjem-
menetvark med kode.

Sammenhang mellenr opmarksombed pa digitale trusler og efterlevelse af retningslinjer
Ligesom for borgerne ses det i undersogelsen blandt de offentligt ansatte, at der
er en tendens til at: Jo mere opmarksom man angiver at vare pa bedrageri og cy-
berkriminalitet, og jo mere man mener, at risikobetonet adferd udger en sarbar-
hed, des oftere angiver man ogsd, at man kender arbejdspladsens retningslinjer
for informationssikkerhed, samt at man folger dem.

Et par observationer understotter sammenhangen mellem opmarksomheden og
den konkrete adferd, som de offentligt ansatte har oplyst. Jo mere opmarksom
den offentligt ansatte er, jo oftere: Anvendes forskellige adgangskoder til forskel-
lige systemer, lises computeren nar den forlades, anvendes VPN ved hjemmear-
bejde og folges arbejdspladsens retningslinjer ved phishing-forseg — blot for at
tage et par cksempler.

Fald i offentligt ansattes efterlevelse af informationssikkerbedspolitifker og -retningslinjer

65 pct. af respondenterne angiver, at de i hoj/meget hoj grad er bekendte med
de informationssikkerhedspolitikker og/eller retningslinjer, der er galdende for
deres arbejde, hvilket er sammenligneligt med 2018. Der ses en lille stigning i an-
delen af offentligt ansatte, der har modtaget undervisning eller information om
retningslinjerne (fra 63 pct. 1 2018 til 69 pct. 1 2020).

Samtidig er der sket en stigning i antallet af respondenter, der angiver, at de til ti-
der undlader at folge retningslinjerne: I 2018 undlod 8 pct. til tider at folge ret-

ningslinjerne, mens det gzlder for 15 pct. 1 2020. 32 pct. angiver 1 2020, at de en-
ten ikke ved, hvor ofte de undlader at folge retningslinjerne, eller at de mindst en
gang om ugen eller oftere undlader at efterleve dem. Stigningen i1 andelen, der til

4 Dataindsamlingen er sket fra den 29. juni til d. 14. juli. Der kan som en konsekvens af COVID-19 vzre
sket 2endringer i forhold til sporgsmilet siden.
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tider undlader at folge retningslinjerne, ma siges at vaere problematisk. Stigningen
kan vare et udtryk for, at hjemmearbejde har gjort det svarere at efterleve ret-
ningslinjerne. Uanset diagnosen ber udviklingen give anledning til refleksion pa
arbejdspladserne.

Informationssikkerhedspolitikker og -retningslinjer skal vere nemmere og mere relevante
Blandt de offentligt ansatte, der svarer, at de til tider undlader at efterleve ar-
bejdspladsens informationssikkerhedsretningslinjer og -politikker, svarer flest, at
det skyldes, at det gor deres daglige arbejde besvarligt/umuligt at udfore (61
pct.). 32 pct. angiver, at de selv vurderer, om det er nodvendigt at eftetleve i de
enkelte arbejdssituationer.

De offentligt ansatte er ogsa blevet spurgt til, hvad der skulle 2ndres for, at de
oftere ville eftetleve arbejdspladsens informationssikkerhedspolitikker og -ret-
ningslinjer. Nasten halvdelen (48 pct.) oplyser, at det skulle vaere nemmere at ef-
tetleve reglerne. Yderligere 24 pct. angiver, at retningslinjerne skulle vare mere
relevante for deres arbejde.

Arbejdspladser bor siledes overveje, hvordan den enskede adfard bliver nem-
mere at gi til for de ansatte, uden at det gar ud over den ansattes kerneopgave —
enten via sterkere formidling eller organisatoriske/tekniske tiltag, der stotter den
ansatte 1 oftest at traffe det enskede valg. Ydetligere bor arbejdspladser overveje,
hvad der er det rigtige niveau af sikkerhed for respektive medarbejdergrupper,
siledes at retningslinjerne anses som relevante for den enkelte.

Rapportens opbygning

Rapporten er opdelt efter to respondentgrupper.

Borgernes informationssikkerhed omtales i kapitel 2-4. Kapitel 2 omhandler digi-
tale trusler, borgerne oplever, hvordan de agerer i relation til truslen samt trus-
lens konsekvens for den udsatte. Kapitel 3 tager temperaturen pa borgernes ef-
terlevelse af en rakke rdd til sikker adfard, og kapitel 4 underseger borgernes op-
merksomhed pa digitale trusler, deres barrierer og drivere for at have en sikker
digital adfaerd samt deres kilder til viden om informationssikkerhed.

Offentligt ansattes informationssikkerhed fremgir af kapitel 5-8. Kapitel 5 om-
handler de trusler, de udsattes for, samt hvordan de offentligt ansatte agerer i
modet med truslerne. Kapitel 6 undersoger offentligt ansattes adfard i daglige si-
tuationer pad arbejdspladsen, mens kapitel 7 stiller skarpt pa deres adfaerd, nir de
arbejder et andet sted end den fysiske arbejdsplads. Kapitel 8 underseger op-
merksomheden pa digitale trusler, kendskabet til og efterlevelsen af arbejdsplad-
sens informationssikkerhedspolitikker og -retningslinjer samt barrierer og drivere
for oftere at efterleve retningslinjerne.

Kapitel 9 indeholder forklaring pa de fagudtryk, der anvendes i analysen, mens
kapitel 10 uddyber metodetilgangen.
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2. Borgerrettede trusler og deres
konsekvenser

Kapitlet undersoger, 1 hvilken grad borgerne oplever udvalgte digitale trus-
ler, hvordan de agerer, nar de moder truslerne, samt hvilke konsekvenser
truslen har haft for de ramte.

Phishing — den hyppigst oplevede trussel

Phishing’ er vejen ind til data. Phishing er, nir it-kriminelle enten via mails, sms
(’smishing”) eller telefonopkald (’vishing” — voice phishing) forseger at franarre
borgerne deres personlige oplysninger som fx betalingskortoplysninger, NemID-
oplysninger eller andre private oplysninger. Phishing er ogsd en metode til at
lokke individer til at klikke pa links eller downloade dokumenter og filer, der vi-
ser sig at indeholde skadelig malware. Malware, der sa kan installeres pa ofrenes
enheder og gore skade, gore dem til en del af et botnet® eller pa anden méide ud-
fore skadelige handlinger, evt. med cyberkriminalitet for oje.

At phishing bliver stadig mere udbredt — selv om det er en relativt gammel me-
tode — er et udtryk for, at det virker og er billigt at udfore. Center for cybersik-
kerhed har ydermere i en trusselsvurdering fra november 2020 vurderet, at
phishingmails i dag indgér i de fleste cyberangreb, og at de udger en alvorlig trus-
sel mod alle myndigheder, vitksomheder og botrgere i Danmark.’

64 pct. af danskerne har oplevet et phishing-forseg via mail, sms eller telefon in-
den for det seneste ar, mens 8 pct. har oplevet alle tre former for phishing. 52
pct. oplyser, at de har

60% varet udsat for et eller
52%

flere forsog pa mail-
phishing inden for det
seneste ar (figur 1).
Hvad sms-phishing
(smishing) og telefon-
opkald-phishing
(vishing) angir, har
hhv. 30 pct. og 21 pct.
oplevet det en eller
flere gange inden for
det seneste ar.
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Figur 1 Borgernes oplevelser af telefonisk, sms- og mailphishing.

5 Se ordforklaring i kapitel 9, side 68.
6 Se ordforklaring i kapitel 9, side 67.
7 https://cfes.dk/da/cybertruslen/trusselsvurderinger/phishing
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12016 og 2018 blev der spurgt til fanomenet ”’phishing”, uden at responden-
terne havde mulighed for at svare differentieret i forhold til phishingkanal. Fra
2016 til 2018 var der et fald fra 58 pct. til 51 pct. i andelen af borgere, der havde
veeret udsat for forseg pa phishing. Dermed er der fra 2018 til 2020 sket en mar-
kant stigning i antallet af oplevede phishing-forseg, fra 51 pct. i 2018 til 64 pct. i
2020.

Heldigvis synes borgerne at vaere godt med pa denne trussel, idet kun 2 pct. af
respondenterne i 2020 faktisk udleverer de efterspurgte oplysninger ved enten e-
mail-, sms- eller telefon-phishing. Nar truslen stadig er sd tilstedevaerende pa
trods af angiveligt lavt succes, kan det henge sammen med selve forretningsmo-
dellen for nogle typer af phishing: Svindlerne sender massevis af mails, sms’er
mm. ud, som rammer mange i hdb om, at blot fa falder i, og de dermed kan opni
okonomisk gevinst eller gevinst i form af brugernes data.

Borgernes ageren efter et phishing-forseg tyder p4, at det er en trussel, som bor-
gerne er forholdsvist vant til (figur 2). Saledes angiver de fleste, at de intet foreta-
ger sig, hvilket sandsynligvis er et udtryk for netop at ignorere eller slette henven-
delsen (eller legge pd). Dette stemmer med myndighedernes gaengse anbefalinger
angdende phishing-henvendelser.

1
46%
Jeg foretog mig ikke yderligere 48%
‘ 57%

36%

Jeg advarede min familie/omgangskreds om, at der var svindelopkald i 37%

omleb

Jeg @ndrede mine kodeord pa de vigtigste af mine tjenester 10%
10%
9%
Jeg kontaktede en ikke-offentlig organisation 6%
6%
[
5% m Telefonisk
Jeg kontaktede en relevant myndighed (fx politiet) 4% "“'5""‘? .
SMS-phishing
5% Mail-phishing
Jeg spaerrede mine betalingskort 2%
1
4%
Jeg spurgte familie/ven/arbejdskollega om hjaelp 6%
5%
|
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Figur 2 Borgernes angivelse af handlinger som falge af oplevelser med hhv. telefon-, SMS- og mail-

phishing. Figuren viser kun, hvad borgerne har gjort som den ferste handling.

Der er en lyst til at advare omgangskredsen blandt borgerne, nir det kommer til
phishing. Det er positivt, da det kan bidrage til at skabe en endnu hojere sikker-
hedsbevidsthed blandt borgerne.
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Nar det handler om sms- og telefonisk phishing, er der flere, der advarer om-
gangskredsen, nemlig hhv. 37 pct. (smishing) og 36 pct. (vishing). Det kan skyl-
des, at smishing og vishing i kontekst af cyberkriminalitet er nyere end mail-
phishing, og at der derfor i hojere grad er opmarksomhed pa denne trussel. Der-
udover kan trusler pa ens telefon foles mere personligt rettet end mailphishing,
hvorfor flere agerer pd dette.

Der ses en tendens til, at desto xldre respondenterne er, desto flere foretager sig fo-

rebyggende handlinger efter forseg pa sms-phishing (smishing).

Blandt de 18-29-arige er det saledes kun lidt mere end hver tredje (38 pct.), der
handler pa smishing fx med at andre kodeord, mens denne andel stiger med alderen
og er pa 2 ud af 3 (67 pct.) blandt de 60+-arige.

Tilbgjeligheden til at handle pa mail-phishing stiger ligeledes med alderen. Séledes et
det kun 30 pct. af de 18-29-drige, der foretager sig forebyggende handlinger som
folge af phishing-mails, mens 63 pct. af de 60+-arige handler forebyggende pa bag-

grund af phishing-mails.

Nethandel — et sporgsmal om tillid

Nethandel har oplevet en stigning gennem de sidste mange 4r og ikke mindst un-
der coronakrisen i foraret 2020. En opgorelse fra Foreningen af danske internet-
handlende (FDIH)® viser, at der et sket en stigning pa 5 pct. i nethandel i Dan-
mark i forste halvar 2020 i forhold til samme periode 2019. FDIH’s omsaxtnings-
tal viser, at en stor del af stigningen kan tilskrives nedlukningsperioden fra marts
til maj.

Desvarre tiltrakker den ogede trafik kriminelle, der benytter det store fokus pa
nethandel til selv at gore forretninger — forretninger som bade kan relateres til
falske webshops eller misbrug af tilliden mellem privatpersoner, hvis kontakten
mellem de handlende er skabt via platforme som fx DBA, eBay, Facebook Mar-
ketplace mv. Saledes oplyser 9 pct. af borgerne, at de har oplevet svindel i for-
bindelse med nethandel en eller flere gange inden for det seneste ar, mens 4 pct.
har oplevet svindel i forbindelse med handel mellem private (figur 3).

37 pct. af de borgere, der har veret udsat for svindel 1 forbindelse med nethan-
del, fir aldrig varen tilsendt, mens 38 pct. lider et ekonomisk tab, som ikke er re-
lateret til ikke at fa varen tilsendt — fx uforklarlige trck pa konto (figur 4). Det er
interessant, at sd relativt mange (30 pct.) ikke oplever konsekvenser ved et svin-

8 https:/ /www.fdih.dk/analyser/fdih-e-handelsanalyser/ars-og-halvars-rapporter /e-handelsanalysen-1-
halvar-2020#
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delforseg. Det kan tyde pa en god skepsis hos 30 pct. af ”de udsatte”, som op-
fanger forseget pa svindlen uden at afgive de kritiske oplysninger, der kan fore til
okonomisk tab. Det kan ogsa vare udtryk for, at banken dakker det skonomiske
tab, hvorfor borgerne ikke angivet tabet.

Har du inden for det seneste ar provet at blive udsat for svindel .. Blandt de borgere, der har
oplevet svindel ifm. nethan-
del mellem privatpersoner,
fik 51 pct. aldrig varen til-
sendt, 46 pct. led i ovrigt et
okonomisk tab, og 19 pct.
oplevede ikke konsekvenser.

via en fupside eller fupbutik i
forbindelse med nethandel?

iforbindelse med handel mellem
private personer? (fx via DBA,
Facebook Marketplace mv.)?

e oot o oo sow 100w | Saledes kan det tyde pa, at
i i/ ved ke borgerne har svarere ved at
opfange svindel ved sam-
handel pa diverse platforme
— sandsynligvis fordi handel
pé disse platforme er min-
dre formaliseret end nethandel hos fx online-butikker. Der er sjzldent faste krav
til gennemforslen af handlen, hvilket giver svindlere mere spillerum.

Figur 3 Borgernes oplevelser med svindel i forbindelse med

nethandel og samhandel.

Nar man kigger pa de handlemonstre, som borgerne angiver efter at have ople-
vet hhv. svindel ved nethandel og ved samhandel tegner sig et interessant mon-
ster: Nar borgerne bliver udsat for svindel ved samhandel mellem private perso-

Konsekvenser blandt borgere, der har oplevet svindel i Konsekvenser blandt borgere, der oplevede svindel i
forbindelse med nethandel. 60% - forbindelse med nethandel mellem privatpersoner.
60% - 51%
50% - 46%
50% -|
1% {
a0% | 3% 37% 40%
30% o 30% 1
6 -
20% 19%
20% a 13%
10% - 7% 10% -
m -
@konomisk  Fik aldrig Ingen Andet Husker ikke Pkonomisk  Fik aldrig Ingen Andet
tab varen tilsendtkonsekvenser tab varen tilsendtkonsekvenser

Figur 4 Borgernes angivelse af konsekvenserne ved svindel ved nethandel med butikker og mellem

privatpersoner.

ner via platforme, er de meget mere tilbojeligt til at eftersporge hjalp hos myn-
digheder, omgangskreds og samhandelsplatformene end ved nethandelssvindel.
Det kan have at gore med, at bagmaendene ved en fupwebshop som oftest ikke
er til at identificere eller finde, mens samhandler i hojere grad indeholder har
kontaktinformationer og dermed sandsynligvis bedre mulighed for at hjzlpe bru-
gerne i de tilfeelde, hvor en handel gar galt.
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Nar borgerne bliver udsat for svindel ved nethandel, er handlemonstrene mere
spredte. Flere borgere sparrer deres betalingskort end ved samhandel, hvilket
kan hange sammen med, at dette 1 hojere grad er det dominerende betalingsmid-
del ved nethandel. Det er interessant, at s mange (33 pct.) ikke foretager sig no-
get efter at have oplevet svindel ved nethandel ift. svindel ved samhandel. Igen
kan det médske henge sammen med den manglende viden om den konkrete
svindler, da ved nethandel ikke er knyttet en profil til svindleren. Yderligere kan
det vaere udtryk for manglende viden om ens muligheder og rettigheder ved net-
handelssvindel (figur 5).

Foretog mig ikke yderligere 33%

Advarede omgangskreds 28%

m Svindel via fupside
Speerrede betalingskort 28%
Svindel i handel med

privatperson
Kontaktede ikke-offentlig organisation (fx en bank) 2k

Kontaktede virksomheden/platformen, som jeg troede, der
var handlet hos

26%
44%

Kontaktede relevant myndighed 33%

/Zndrede kodeord pa vigtigste tjenester 2% ¥

3%

Andet 7%

Spurgte omgangskreds om hjaelp 2% 13%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Figur 5 Borgernes handlinger efter svindel ifm. nethandel mellem privatpersoner og med butikker.

Det er bemarkelsesvardigt, at advarsel til omgangskredsen fylder si meget som
28 pct. ved butikssvindel og 18 pct. ved svindel ifm. privat samhandel. Det siger
noget om en sund sikkerhedskultur, hvor mange borgere onsker at tage ansvar
for at oge sikkerheden og beskytte andre mod at komme i klemme.

Virus og skadelige programmer — altid en trussel

Virus’ og malware er ondsindede programmer, der har til formal at skade bruge-

rens computer og de data, der ligger pa den. Det kan gore stor skade pa kort tid,

derfor er det vigtigt at sikre sig imod. Fx kan virus og malware slette data, forhin-
dre adgang til tjenester eller stjzle informationer. Virus kan sprede sig ved at ko-

piere sig ind 1 andre programmer. Det kan vare svaert for den almindelige bruger

9 Se ordforklaring i kapitel 9, side 71.
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11005%: - 96% at kende forskel pd, om det er
90% - en virus eller malware, der har
80% - forvoldt skade; derfor sporges

70%
60%
50% -

der i undersogelsen til sympto-
met (oplevelse af sparret com-

40% - puter eller programmer) frem
30% 1 for diagnosen (virus, malware
20% - mm)
10% 1% 3% 1% v
0% ——— . .

Ja, flere gange Ja, en enkelt Nej Husker ikke 4 pCt af bOI'gCII’lC (ﬁgur 6) har

gang

inden for det seneste ar oplevet
at blive ramt af virus og andre
skadelige programmer en gang
(3 pct.) eller flere gange (1
pct.). Af disse har det for 67 pct. ikke haft nogen konsekvenser, mens det for 19
pct. af borgerne har haft den konsekvens, at de har oplevet at miste adgang til
data, og 6 pct. har mattet kebe en ny enhed, mens tre procent har lidt et skono-
misk tab som folge af, at de har skulle betale en losesum (figur 7).

Figur 6 Borgernes svar pa, om de inden for det seneste ar

har oplevet virus eller lignende skadelige programmer.

I de tidligere undersogelser har
vi spurgt om borgernes gen-
nemgaende oplevelser med vi-
rus og andre typer skadelige
programmer hen over arene. 1

2018 svarede 34 pct., at de pi

80% -
70% - 67%
60% -
50% -
40% -

30% o

9% 1
565 ) et tidspunkt havde oplevet
gy . o (dvs. ikke kun inden for det
0% - : e W seneste ar), at deres pc var in-
Dervarmig  Mistet adgang Matte kobe ny @konomisk tab Andet .
bekendt ingen til data enhed pga.lgsesum ﬁceret med virus Og andre tY‘

konsekvenser

per skadelige programmer.
Det reprasenterede en stig-
ning pa 3 pct.-point fra 31 pct.
i2016.

Figur 7 Borgernes angivelse af oplevede konsekvenser

ved at blive ramt af skadelige programmer.

Hvad gor man s, nar man har varet udsat for virus og malware? Vi har formule-
ret sporgsmilet, sa respondenterne har haft mulighed for at prioritere deres
handlinger for at se det dominerende handlingsmenster (figur 8). De fleste fjer-
ner virus med antivirusprogram (21 pct.) og sporger omgangskredsen om hjzlp
(21 pct.) som det forste. 13 pct. oplyser, at de spzrrer for deres betalingskort
som det forste, mens 10 pct. betaler for professionel hjzlp. 17 pct. oplyset, at de
som det forste ndrer deres kodeord pa tjenester, hvilket er fornuftigt at gore,
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/Endrede kodeord pa tjenester 38%

Advarede min omgangskreds om skadeligt program i
omlgb

Spurgte min omgangskreds om hjzelp
Fjernede virus med antivirus-program

Spaerrede betalingskort

Betalte for professionel hjeelp m Samlede handlinger (2020)

Forste handling (2020,
Re-installerede enhed og programmer orste handling ( )

Kontaktede relevant myndighed

Andet

0% 10% 20% 30% 40%

Figur 8 Borgernes handlinger efter oplevelser med virus og andre skadelige programmer. Op til tre

svar er angivet i prioriteret raekkefolge.

for dermed kan man fx hindre virus og andre skadelige programmer i at fa til-
gang til de tjenester, man er tilknyttet. Fx er bestemte typer malware som keylog-
ger og sniffer'’ typisk udviklet med det formal at aflure brugernavn og kodeord
til tjenester.

Mens den forste handling viser det dominerende handlingsmenster, giver den
samlede andel af handlinger indblik i det generelle handlingsmonster. Her er der
storst svarandel pa @ndring af kodeord pa tjenester (38 pct.), 32 pct. advarer om-
gangskredsen, eller de sporger omgangskredsen om hjelp (31 pct.). 28 pct. oply-
ser, at de fjerner virus med et antivirusprogram, og 21 pct. sparrer betalingskort.
Alt sammen fornuftige handlinger, der vidner om god forstaelse for, at der er be-
hov for handling.

At miste adgang til én tjeneste forer til hojere sikkerhed pa

andre tjenester

Relativt fa borgere (5 pct.) har oplevet at miste adgangen til tjenester (fx Face-
book, LinkedIn, mail mv) inden for det seneste ar. Konsekvenserne har for de
flestes vedkommende varet, at andre har anvendt tjenesten i deres navn (64
pct.). 20 pct. har oplevet, at kontoprofilen er blevet anvendst til spredning af
spam og andre skadelige programmer, 6 pct. har oplevet misbrug af egne oplys-
ninger pa nettet, og skonomisk tab har ramt 10 pct. (figur 9).

10 Se ordforklaring i kapitel 9 af hhv. keylogger (side 67) og sniffer (side 69).
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udover, at andre programmer til
anvendte tjenesten i kontakter
mit navn

Figur 9 Borgernes angivelse af oplevede konsekvenser ved at miste adgangen til en tjeneste.

Ogsi her har vi bedt respondenterne om at prioritere deres handlinger for at fa
indblik i det dominerende handlingsmenster. Den mest udbredte forste adfard
efter at have oplevet konsekvenserne ved at miste adgang til tjenester er at skifte-
kodeord (figur 10). Det gor samlet set 44 pct. af de udsatte som det forste. Naest
flest kontakter tjenesten for at fa hjelp (32 pct.), mens hjzlp fra omgangskredsen
spiller en mindre fremtradende rolle her (8 pct.) som den forste handling.

Det tyder pé en fornuftig og dominerende bevidsthed om at fa sparret adgangen
hurtigt ved skift af kodeord, og at borgerne er godt kledt pa til at hindtere denne
udfordring.

ZAndrede kodeord pa tjenesten 63%

Kontaktede tjenesten for hjelp

Spurgte min omgangskreds om hjzlp

Lavede to-faktor-login pa pagaldende tjeneste
Advarede omgangskreds om, at kontoen blev misbrugt

Lavede to-faktor-login pa vigtige tjenester

Spaerrede betalingskort

m Samlede handlinger
(2020)

Forste handling (2020)

Kontaktede relevant myndighed
Stoppede med at benytte tjenesten
Betalte for professionel hjzlp
Oprettede en ny konto pa tjenesten

Andet

Figur 10 Borgernes handlinger ved mistet adgang til tjenester. Op til tre svar kan gives i

prioriteret reekkefolge.
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Fordelingen af de samlede handlinger efter at have mistet ens adgang fordeler sig
péa @ndring af kodeord pa tjenesten (63 pct.), mens 36 pct. kontakter tjenesten,
og 15 pct. advarer omgangskredsen. Generelt er den bedste metode til at be-
skytte en tjeneste som fx en konto pa et socialt medie eller en e-mailkonto at
have et steerkt kodeord og aktivere to-trins-login. 16 pct. angiver, at de, som en af
deres handlinger efter at have mistet adgangen til en tjeneste, laver to-faktorlo-
gin' pa den pigzldende tjeneste, mens 13 pct. oplyset, at de aktiverer to faktor-
login pa andre tjenester. Det vidner om, at borgerne lerer af oplevelserne pa en
tjeneste og oger sikkerheden pd andre.

Opsamling

Dette kapitel har fokuseret p4, hvilke trusler borgerne bliver udsat for, hvordan
de handler, nir de moder dem, samt hvad konsekvenserne har varet for de uhel-
dige borgere, der har oplevet truslerne blive til handelser. Nzste kapitel vil gore
status pa de geengse sikkerhedsrad, som anbefales til borgere, der gerne vil be-
skytte sig bedst muligt mod digitale trusler.

11 Se ordforklaring kapitel 9, side 71.
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3. Status pa efterlevelse af gode rad

Kapitlet underseger i hvilken grad, borgerne efterlever de anbefalinger, der
kan bidrage til en god digital hygiejne og adfzerd.

Siden 2018 har informationsportalen sikkerdigital.dk'* varet et af omdrejnings-
punkterne for kommunikation om informationssikkerhed til borgere, virksomhe-
der og den offentlige sektor. Kapitlet tager udgangspunkt i de rad til daglig digital
sikkerhed, der kommunikeres pa sikkerdigital.dk.

Radene omfatter bl.a. anbefalinger til sikre kodeord, tradlese netvark, sikker-
hedskopiering, anvendelse af antivirusprogrammer, opdatering af systemer og
programmer samt nethandel.

I det folgende gores status pa4, i hvilken grad borgerne efterlever disse rad i deres
dagligdag. I naste kapitel underseges, hvorfor de gode sikkerhedsrad til tider
ikke efterleves — bade ud fra borgernes egne tilbagemeldinger og ud fra gengs
adferdsteori.

Kodeord — neglen til data

Kodeord er en grundleggende pramis i beskyttelse af data og enheder. Et kode-
otd er noglen til at fi adgang til data, uanset om det er data pa en telefon, en pro-
fil pa et socialt medie eller en bankkonto. At et kodeord ber vaere pa 12 tegn og
derover er et udtryk for, at neglen skal vare svear at bryde for it-kriminelle. Der-
udover anbefales det, at kodeord ikke genbruges, da kendskab til et kodeord til
én tjeneste dermed vil give adgang til andre tjenester.

Der er imidlertid en tendens til ikke at efterleve anbefalingen blandt borgerne (fi-
gur 11). Kun 16 pct. anforer, at de i hoj/meget hoj grad efterlever anbefalingen,
mens hele 55 pct. kun i mindre grad eller slet ikke efterlever den. Det er ikke
overraskende, at mange keemper med at have lange og unikke kodeord, nar et sti-
gende antal tjenester bliver digitale, hvorved der kreves flere og flere kodeord
per bruger. At huske mange forskellige og lange kodeord er vanskeligt. Samtidig
tillader mange udbydere af tjenester stadig brug af korte kodeord, hvorfor bor-
gerne ikke tvinges til at lave lange kodeord.

Til gengaeld ser det ud til, at efterlevelsen af anbefalingen om brug af forskellige
kodeord til szrligt vigtige tjenester som mail, NemID og sociale medier er slaet
bedre igennem, idet 42 pct. af borgerne anforer, at de i hoj/meget hoj grad efter-
lever anbefalingen.

12 Digitaliseringsstyrelsen og Erhvervsstyrelsen star bag sikkerdigital.dk i samarbejde med en rakke samar-
bejdspartnere.
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Et kodeord er over 12 tegn og
genbruges ikke flere steder

Kodeord til f.eks. Mail, NemId
og sociale medier skal alle
vaere forskellige

Brug to-faktor login nar
det er muligt

Brug af en passwordmanager
der holder styr pa dine
kodeord og opbevarer dem
krypteret
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Figur 11 Borgernes angivelse af, i hvilken grad de efterlever anbefalingerne vedrerende kodeord.

Dette modsvares imidlertid af, at 33 pct. oplyser, at de 1 mindre grad eller slet
ikke efterlever anbefalingen, mens 2 pct. ikke kendte til anbefalingen.

Udfordringen med genbrug af kodeotd er, at det ikke kraever serlig stor indsats
for ondsindede aktorer at teste om et kodeord ét sted i kombination med bruger-
navn eller e-mail kan bruges andre steder. Dette kan ske, hvis der fx er sket et da-
talek af brugernavne og kodeord fra en tjeneste. Cyberkriminelle kan sdledes af-
prove, om de lekkede kodeord — eller kendte almindelige kodeord — i kombina-
tion med brugernavn eller e-mail giver adgang til andre tjenester.

En anden udfordring ved kodeord er, at

de kan vzre genstand for password spray-
attack'”’. Her anvendes de hyppigst brugte
kodeord til test pd samtlige brugere pa en

tjeneste.

Fordi kodeord er et af de svageste led i

sikkerhedskaeden, er to-faktor login vigtig

at implementere.

Borgere under 4(

mindre grad end borgere pa 40 ar
og der over anbefalingen om for-
skellige kodeord. Siledes angiver

kun 37 pct. af de 18-39 arige, at de 1

hoj/meget hoj grad folger anbefa-

lingen mod 46 pct. blandt be

pa 40 ar og derover.

To-faktorlogin kaldes ogsé to-faktorsikkerhed eller multifaktorlogin/autentifika-
tion/sikkerhed og er en metode til at oge sikkerheden ved systemer, hvor login
ikke kun krever brugernavn og password, men ogsa en ekstra unik kode. Ne-
mlID er et eksempel pé en lgsning med to-faktorlogin.

13 Se ordforklaring i kapitel 9, side 68.
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To-faktorlogin gor login mere sikkert, fordi det er
svarere og mere ressourcekraevende for de krimi-
nelle — udelukkende digitalt — at kompromittere to-
faktorlogin, selvom rigtigt meget phishing gar ud
péa ogsd at fa fat i den engangskode, som “den an-
den faktor” fx udgeres af'*. 37 pct. af borgerne op-
lyser, at de i hoj/meget hoj grad efterlever anbefa-
lingen om brug af to-faktor login, hvor det er mu-
ligt, mens 28 pct. i mindre grad/slet ikke gor det.

Ferre af de 60+-arige be-

nytter sig i hoj/meget hoj

grad af to-faktorlogin, nar
det er muligt (25 pct.)
sammenlignet med de ov-

rige aldersgrupper.

Passwordmanager — ikke en integreret del af borgernes digitale sikkerhed

En passwordmanager'® er et program, der opbevarer alle brugerens kodeord be-
skyttet med kryptering, og som ofte ogsa kan generere lange og komplekse kode-
ord, unikt til hver tjeneste. For at fa adgang til databasen over passwords skal
man indtaste et masterpassword.

Passwordmanagers har varet pa gaden i mange ar, men kun udbredt hos slutbru-
gerne inden for de sidste 10-15 ar. Af den grund kan det ikke overraske, at 14
pct. ikke kender anbefalingen, og over halvdelen (61 pct.) slet ikke efterlever an-
befalingen (figur 11). En passwordmanager kan vare en overvindelse for mange
at tage 1 anvendelse. Blot det at finde en manager, der passer til én, og som man
har tillid til, kan vaere sveart. I praksis er der dog tale om et digitalt negleskab,
som blot krever én nogle. Det er det, der gor en passwordmanager til et godt og
nemt redskab at anvende.

I forhold til anvendelsen ses der en tendens til, at brugen af passwordmanager
falder med alderen. Blandt de 18-29-4rige er det saledes 24 pct., der svarer, at de i
hoj grad/meget hoj grad folger anbefalingen i modsztning til de 60+ arige, hvor
9 pct. benytter passwordmanager.

Tradlest netvaerk — en stor del af hverdagen

Brug af tridlose netvaerk'® er en nzrmest uundgéelig del af danskernes hverdag
og en tjeneste, mange cafeer og trafikknudepunkter stiller til radighed. Men der
er samtidig en risiko for, at andre brugere pa netvarket potentielt kan se de data,
der bliver sendt via netvarket.

54 pct. oplyset, at de i hoj/meget hoj grad eftetlever anbefalingen (figur 12) om
ikke at bruge abne tradlose netverk eller netvaerk, hvor alle bruger samme ad-
gangskode. En femtedel svarer, at de i mindre grad/slet ikke eftetlever anbefalin-
gen.

14 Den anden faktor ved to-faktorlogin behover ikke at vaere en engangskode — det kan vare et hardwareto-
ken, et fingeraftryk eller andet.

15 Se ordforklaring i kapitel 9, side 68.

16 Se ordforklaring i kapitel 9, side 70.
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I hjemmet er der til gengzld mere konsekvent anvendelse af kodebeskyttede trad-
lose netvaerk, selv om der kan ses et mindre fald pd 5 pct.-point fra 2018. Siledes
oplyste 94 pct. af borgerne 1 2018, at de beskytter deres tradlose netveark i hjemmet
med kodeord, mens 89 pct. her i 2020 oplyset, at de i hoj/meget hoj grad efterlever
anbefalingen.

Undga at anvende abne,

tradlgse netvaerk uden en
kode, eller hvor alle — 20% %

benytter den samme kode

Anvend en VPN-

tradlgst netvaerk

Beskyt dit tradlgse )
et kodeord

o% 20% % “©% 0% 100%
Wimegethojgrad mihojgrad Inogengrad ®Imindre grad WSketikke = Vedikke m Kendte ikke til anbefalingen

Figur 12 Borgernes angivelse af, i hvilken grad de efterlever anbefalingerne vedrerende tradlese netvaerk.

Arsagen til den hoje andel kan skyldes, at stort set alle leverandorer af tridlost
netvark til borgere leverer routeren med kodeord, som i modsatning til tidligere
er et unikt kodeord. I mange ar blev routere leveret med et standardkodeord,
hvilke gjorde det nemmere at kompromittere. At routere nu har unikke kodeord
er et eksempel pa, at en branches enighed om standardopsztninger kan have en
sikkerhedsmassig effekt.

Mange (18 pct.) kender ikke eller efterlever
kun 1 mindre grad eller slet ikke (28 pct.) an-
befalingen om at anvende VPN — et virtuelt
privat netvaerk'”. VPN sikrer en sikker, krypte-
ret'® forbindelse, hvorved man uden risiko for
at blive offer for datahost kan anvende et
abent, tradlost netvaerk. Det sikrer ogsa kryp-
tering af fx e-mails. E-mails, webtrafik, fil-
overforsler og fjernadgange i dbne kanaler kan
i realiteten lzeses af udefrakommende, men
ikke hvis kanalen er krypteret. I 2018 oplyste
13 pct. af borgerne, at de bruger VPN uden
for hjemmet, mens 24 pct. i 2020 oplyser, at
de i hoj/meget hoj grad efterlever anbefalin-
gen om brug af VPN. Der er siledes sket en
stigning blandt borgere, der sikrer deres for-
bindelse grundigt.

Tendensen til at folge anbefa-
lingen om at undgd dbne trad-
lose netveerk stiger med alde-
ren. Saledes er det kun 39 pct.
af de 18-29-arige, der 1 hoj
grad/meget hoj grad efterlever
denne, i modsztning til de 60+
arige, hvor 63 pct. 1 hoj
grad/meget hoj grad undgir de

ibne netvaerk.

Ferre personer under 40 ar (18

pct.) efterlever i hoj grad/me-

get hoj grad anbefalingen om
at benytte en VPN-forbindelse.

17 Se ordforklaring i kapitel 9, side 71.
18 Se ordforklaring i kapitel 9, side 67.
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Sikkerhedskopiering — den bedste beskyttelse mod teknisk

nedbrud og ransomware

Sikkerhedskopiering er den bedste metode til at imodega ransomware' eller an-
dre hzendelser, hvor man mister adgangen til sine data. Sikkerhedskopiering kan
ikke hindre et angreb, men det kan afboede konsekvenserne.

Tag jeevnligt en sikkerhedskopi af i
. . 2% 20% 17% 2
dine data pa din computer
Tag jeevnligt en sikkerhedskopi
g 5
af dine data pa din tablet 26% 17% 21%
og/eller smartphone

0% 20% A0% 60% 80% 100%
B | meget haj grad M | haj grad | nogen grad
M | mindre grad M Slet ikke Ved ikke

Figur 13 Borgernes angivelse af, i hvilken grad de efterlever anbefalingerne vedragrende sikkerhedsko-

piering af data pa computer og telefon/tablet.

I 2020 oplyser 44 pct. at de i hoj grad/meget hoj grad efterlever anbefalingerne
om sikkerhedskopiering, og 33 pct. af borgerne oplyset, at de i mindre grad/slet
ikke efterlever anbefalingen (figur 13). I perioden fra 2013 til 2018 oplyste op
mod 41 pct., at de jevnligt tog sikkerhedskopi. Dermed er der ikke sket den store
udvikling i borgernes efterlevelse af anbefalingen om jaevnligt at tage en sikker-

hedskopi.

Der er stort set ingen forskel at spore mellem andelen af borgere, der folger an-
befalingerne om sikkerhedskopiering af data pa telefon og tablet og sikkerheds-
kopiering af computer.

Ferre af de 18-29-4rige angiver, at de i hoj/meget hoj grad (34 pct.) lever op til an-
befalingen om sikkerhedskopiering af pc sammenlignet med de ovrige aldersgrup-

pet.

De 30-49-érige (54 pct.) skiller sig ud i forhold til efterlevelse af anbefalinger om

sikkerhedskopiering af data fra telefon og tablet, da flere i disse aldersgrupper sva-

ret, at de i hoj/meget hoj grad folger anbefalingen.

19 Se ordforklaring i kapitel 9, side 69.
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Automatisk opdatering — en

Andelen der i hoj grad/meget

gfurldforudsa?tﬁiﬁg tor hoj grad efterlever anbefaling
beskyttelse af informationer om automatisk opdatering af
Brug af automatisk softwareopdatering™ af computer stiger med alderen.
programmer er en effektiv made at vare sik- Blandt de 18-29-drige er det sd-
ker p4, at programmer altid er installeret med — [RESCERECUENRTIREREC
den nyeste version. Herved bliver evt. sirbar- [REECERESRIREE IR REE

heder rettet og kan ikke misbruges i angreb. 78 pet. blandt de 60+-arige.

En sdrbarhed kan fx vare en programme-

ringsfejl, som giver uvedkommende adgang Andelen, der i hoj grad/meget
til at kore skadelig software pa systemet og hoj grad efterlever anbefaling
derved lese, ndre eller odelegge data. om brug af antivirusprogram pd
computer, stiger ligeledes med
Producenterne af software udsender lobende alderen. Siledes er det 59 pet. af

de 18-29-arige, mens andelen er

opdateringer af programmer, og uden auto-
85 pct. blandt de 60+-drige.

matisk opdatering kraever det et manuelt tjek
fra brugerne. Ofte krever en gennemforelse
af automatisk opdatering dog, at man genstarter sin enhed. Gores dette ikke, er
enheden stadig sarbar.

Nasten 3 ud af 4 (71 pct.) svarer i 2020, at de i hoj/meget hoj grad folger anbe-
falingen om, at computeren sattes til automatisk at hente og installere opdatering
til programmer, mens det for telefon og tablets vedkommende drejer sig om 70
pct. (figur 14).

12018 oplyste knap 80 pct., at de har sldet automatisk opdatering af programmer
til pd deres computer. En andel, der har vaeret nogenlunde konstant i alle de ar,
vi har stillet sporgsmalet. Andelen af borgere, der oplyser, at de efterlever anbe-
falingen vedr. opdateringer af telefon/tablet, er stort set de samme som mht.
computer. Pa trods af variation i spergemaden ber det nok give anledning til be-
kymring, at borgerne i mindre grad end tidligere ar efterlever anbefalingen om
automatisk at hente opdateringer til computer, telefon og tablet, da dette som
nzvnt er en effektiv mdde at lukke sirbarheder fra producenternes side. Dog skal
det naevnes, at der er en teoretisk mulighed for, at borgerne stadig installerer op-
dateringerne til deres enheder blot manuelt frem for automatisk. Dette har un-
dersogelsen ikke afdxkket.

Anvendelse af antivirus kan til en vis grad beskytte enhederne mod skadelig soft-
ware, der forseger at udnytte sirbarheder. Men ogsa kun i vis grad, idet antivirus-
programmer ogsa skal holdes opdateret for at imedega skadelig software.

20 Se ordforklaring i kapitel 9, side 71.
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12020 oplyser 73 pct., at de i hoj/meget hoj grad efterlever anbefalingen om an-
vendelse af antivirus pa deres computer. Fra 2013 til 2018 skete der et fald fra 80
pet. til 59 pct. i andelen af borgere, der oplyste, at de anvender antivirus-produk-
ter pa computeren. Der kan dermed spores en tendens til, at faldet er standset.
Det er positivt, da en af forudsxtningerne for en god beskyttelse er antiviruspro-
grammer.

Saet computer til ‘

automatisk opdatering - ..
46% %

af programmer : 1a% 6% R

Beskyt computer med ) |

antivirusprogram pa L 3"

automatisk opdatering o

af programmer

og/eller smartphone ‘ —

med antivirusprogram

Seet din tablet og/eller
smartphone til

kc I

$ -

20% “0% 60% 0% 100%

W1 meget hgjgrad m1hgjgrad - I nogen grad | mindre grad m Sletikke m Ved ikke M Kendte ikke til anbefalingen

Figur 14 Borgernes angivelse af, i hvilken grad de efterlever anbefalinger vedrorende automatisk

opdatering og brug af antivirusprogrammer.

Kun 41 pct. af borgerne eftetlever i hoj/meget hoj grad anbefalingen om brug af
antivirusprogram pa deres telefon og/eller tablet i 2020. Den hoje grad af eftetle-
velse af anbefalingen vedr. computer kan muligvis skyldes, at antivirus-produkter
ofte indgir i kebet af computeren. Om ikke andet indgar det ofte som en prove-
periode, hvorfor brugeren i hojere grad venner sig til, at det er sund fornuft at
have antivirus-produkter til sin computer.

Dette star 1 modsaxtning til keb af tablet og telefon, hvor antivirus sjeldent ind-
gar. Dermed anses det muligvis ikke som en naturlig del af beskyttelsen af ens
enheder, samtidig med at man selv aktivt skal foretage kobet af antivirus-produk-
tet.

Nethandel — opmarksomhed og skepsis som bedste varn
Fupbutikker kan til forveksling ligne rigtige internetbutikker, og det kan vare
svaert at gennemskue hvilke butikker, der er den agte vare. Anbefalingerne om
sikker nethandel handler derfor ogsia om sund skepsis: Hvis tilbuddet er for godt
til at vaere sandt, sa er det det nok ogsa. Det handler om at minimere risikoen for,
at ens tillid bliver misbrugt. Anbefalingerne vedr. nethandel handler ogsa om at
vaere opmarksom pa tegn som fx en utrovaerdig ”Om os”-side eller at holde oje
med e-market, som er et udtryk for, at webshoppen lever op til en rekke krav og
regler, som certificeringsordningen har stillet op. Mange borgere oplyser heldig-
vis, at de efterlever de gode rad og principper, nar de handler pa nettet. 63 pct.
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siger saledes, at de 1 hoj eller meget hoj grad efterlever anbefalingen om at kigge
efter e-market og lase “om os” pd webbutikken, nar de handler, mens 8 ud af 10
(81 pct.) angiver, at de sporger en bekendt eller soger om mere information om
netbutikken, hvis de i tvivl, jf. figur 15.

Kig efter e-maerket og laes “om o0s” pa web-
butikken, nar du handler pa nettet

Hvis du er i tvivlom noget er svindel i
forbindelse med nethandel, sa stop, spgrg en
bekendt og/eller sgg pa nettet for mere
information om netbutikken

9%

100%

60%

0% . 20% 40% 80%
| meget hgj grad u | hgj grad | nogen grad
| mindre grad o Slet ikke Ved ikke
M Kendte ikke til anbefalingen

Figur 15 Borgernes angivelse af, i hvilken grad de efterlever anbefalingerne vedrgrende handel pa

internettet.

Opsamling

Samlet set kan det konkluderes, at borgernes efterlevelse af alle de ovenstaende
anbefalinger angdende daglig sikkerhedsadfard er hojest pa de omréder, der er
nemmest af efterleve. Saledes er der flest, der oplyser, at de efterlever anbefalin-
gen om at beskytte deres tradlose netvark i hjemmet med en kode og automatisk
opdaterer deres computere, telefon og tablet. Omvendt er der fxrre borgere, der
lykkes med at fa taget sikkerhedskopier ofte og fa lavet lange og unikke kodeord.

I det nzste kapitel dykkes dybere ned i de arsager, som borgerne har angivet som
betydende for, at de ikke altid efterlever de anbefalinger, der er anses som grund-
leggende for en sikker adferd.
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4. Barrierer og drivere for at udgve en god
digital sikkerhedsadfeerd

Kapitlet undersoger barrierer og drivere for at efterleve de gode rad om di-
gital sikkerhed. Yderligere undersoges borgernes kilde til viden om sikker-
hed, samt 1 hvilken grad de hjzlper deres egne born med digital sikkerhed.

Menneskers adfard er afgorende for informationssikkerheden. Dels fordi men-
nesker i sig selv udger en vaesentlig sarbarhed, nir det kommer til sikkerhed.
Men ogsa fordi mennesker udger et afgerende bolvark mod digitale trusler. Hvis
vi kan komme txttere pa viden om, hvordan vi kan maksimere efterlevelsen af
gode sikkerhedsrad, ville informationssikkerheden kunne oges vasentligt.

Fundamentet for at have en onskelig sikkerhedsadfaerd er typisk, at man som
borger er opmarksom pa digitale trusler og risici ved at vaere ubeskyttet pa net-
tet. Opmarksomhed er saledes typisk en nedvendighed, men ikke en tilstreekke-
lighed for at have en god adferd. Derfor undersoges forst status pa borgernes
opmarksomhed pa cyberkriminalitet og holdning til risikobetonet adferd samt
deres selvtillid 1 at beskytte sig pa nettet.

Dernast undersoges det nermere, hvilke drsager borgerne selv angiver som ud-
slagsgivende for, hvorfor de til tider ikke eftetlever de rad, som kan anses som
grundleggende for at have en god daglig sikkerhedsadferd.

Endeligt vil kapitlet undersoge, hvor borgerne far deres viden om digital sikker-
hed fra, og hvilken betydning kilden til viden om digital sikkerhed kan have ift. at
sikre borgerne bedst muligt.

Hvor opmarksomme er borgere pa digitale trusler og risici?
Mange borgere (74 pct.) angiver i hoj/meget hoj grad, at de er opmarksomme pa
risikoen for cyberkriminalitet og bedrageri, mens kun 6 pct. er i mindre grad eller
slet ikke opmarksomme (figur 16). I 2018 svarede 90 pct. af borgerne “ja” til, at
de var opmarksomme pd trusler mod deres enheder (computer, tablet eller
smartphone). Det tilsyneladende fald i borgernes opmacrksomhed fra 2018 til
2020 kan skyldes en @ndring i spergemaden. Tilbage er dog stadig en stor andel
af borgere, der i 2020 angiver at vaere opmarksom pa risikoen.
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I hvilken grad er du opmaerksom pa risikoen for bedrageri og cyberkriminalitet pa
internettet?

20%

0% 20% 40% 60% 80% 100%
B | megethgjgrad ™I hgjgrad Inogengrad ®Imindre grad MSletikke ® Vedikke

Figur 16 Borgernes opmarksomhed pa bedrageri og cyberkriminalitet pa internettet.

Der ses 1 ovrigt en klar tendens til, at opmarksomheden stiger med alderen.
Blandt de 18-29-drige svarer kun 2 ud af 3 (67 pct.) siledes, at de i hoj grad/me-
get hoj grad er opmarksomme pa bedrageri og cyberkriminalitet pd internettet,
mens andelen blandt de 60+-drige er pa 81 pct.

Et andet element af at vaere opmacrksom pa digitale risici er ens holdning til, hvil-
ken betydning darlig beskyttelse af enheder og en risikobetonet adfxrd har for, at
man bliver sarbar over for trusler. Derfor har undersogelsen spurgt til netop
dette. 66 pct. af borgerne anforer her, at de i hoj/meget hoj grad mener, at risi-
kobetonet adfzrd medforer oget risiko for datatab (figur 17).

I hvilken grad mener du, at darlig beskyttelse af dine enheder ogrisikobetonet
adfeerd pa internettet kan medfgre risici i form af tab af data (fx billeder eller
folsomme personoplysninger) eller gkonomisk tab?

24%

0% 20% 40% 60% 80% 100%
W | megethgjgrad ™| hgjgrad Inogengrad ™| mindre grad MSletikke ® Vedikke

Figur 17 Borgernes opfattelse af betydningen af darlig beskyttelse og risikobetonet adfaerd i forhold

til risikoen for tab af data eller gkonomisk tab.
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Yderligere angiver 24 pct., at de i nogen grad mener, at der er risici ved risikobe-
tonet adfzerd og darlig beskyttelse. Dette er sammenligneligt med 2018, hvor re-
spondenterne kunne svare ja eller nej pa, om de var klar over, at darlig beskyt-

telse af enheder og risikobetonet adferd kunne medfore konsekvenserne identi-
tetstyveri, tab af adgang til sociale medier, tab af data, tab af penge. Omkring 90
pct. af respondenterne svarede 1 2018 ja pa dette sporgsmal. Sammenlaegges sva-
rene i nogen grad”, i hoj grad” og ”i meget hoj grad” i dette ars undersogelse,
angiver samlet set 90 pct. af borgerne en af disse, hvorved andelen kan siges at

2 9

vare pa niveau med andelen, der 1 2018 svarede “ja”.

Ogsa hvad angir opfattelsen af dérlig beskyttelse og risikobetonet adfaerd ser vi
aldersbetingede forskelle. Blandt de 60+-4rige svarer flere, at de i hoj/meget hoj
grad (78 pct.) mener, at ditlig beskyttelse og risikoadferd kan medfore tab af
data. Omvendt er det faerre blandt de 30-39-arige (56 pct.) og 40-49-drige (59
pct.), som i hej /meget hoj grad mener dette.

Endeligt har undersogelsen spurgt til, om borgerne foler sig godt eller darligt
kleedt pa i forhold til at beskytte sig mod bedrageri og cyberkriminalitet pa nettet.
Det er i hoj grad et subjektivt sporgsmal “at fole sig kledt pa”, men det kan for-
telle noget om borgernes selvtillid, nar det kommer til digital sikkerhed.

64 pct. oplyset, at de foler sig godt/meget godt kledt pa, mens samlet set 35 pct.
svarer “hverken/eller”, ”darligt” eller “meget darligt” kledt pa (figur 18). I 2018
svarede 61 pct. af respondenterne, at de folte sig godt klzedt pa i forhold til at be-
skytte sig mod cybertrusler, mens 37 pct. svarede nej. Der er dermed en mindre
justering i sporgemdden og nuanceringen i svarmulighederne. Resultatet for de to
ar er dog sammenlignelige, og det kan ogsa konstateres, at der ikke er sket en ud-
vikling blandt borgerne.

Foler du dig godt eller darligt klaedt pa i forhold til at beskytte dig mod bedrageri og
cyberkriminalitet pa internettet?

22%

0% 20% 40% 60% 80% 100%
B Meget godt B Godt Hverken/eller m Darligt B Meget darligt

Figur 18 Borgernes angivelse af, hvordan de foler sig klaedt pa i forhold til beskyttelse mod

bedrageri og cyberkriminalitet.
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Det giver ikke nedvendigvis sig selv, at man har en god digital sikkerhedsadfzrd,
fordi man er opmarksom pa problematikken. Dog er der i denne undersogelse
netop en tendens til, at: Jo mere opmearksom man angiver at vare pa cyberkrimi-
nalitet og bedrageri, og jo mere man menet, risikobetonet adfard udger en sar-
barhed, des mere angiver man at efterleve anbefalingerne til en sikker digital ad-
feerd.

Borgere, der er meget opmarksomme pa bedrageri og cyberkriminalitet pé inter-
nettet samt faren ved dérlig beskyttelse af enheder og risikobetonet adfaerd pa in-
ternettet, angiver i hojere grad at efterleve de gode rdd om 1) kodeord, 2) trad-
lose netvark, 3) sikkerhedskopiering af data, 4) automatisk opdatering af pro-
grammer og brug af antivirusprogrammer samt 5) handel pa internettet.

Til eksempel angiver 42 pct. af de borgere, der i hoj/meget hoj grad er opmaerk-
somme pé bedrageri og cyberkriminalitet pa internettet, at de i hoj/meget hoj
grad efterlever anbefalingen om to-faktor login. Det samme gor sig kun gal-
dende for 14 pct. af de borgere, der i mindre grad/slet ikke er opmarksomme pa
bedrageri og cyberkriminalitet.

Ligesom det ikke giver sig selv, at man udever god sikkerhedsadfard, blot fordi
man er opmarksom pa risici og trusler, giver det heller ikke sig selv, at man udo-
ver god sikkerhedsadfard, fordi man foler sig godt kladt pa til at gore det. I un-
dersogelsen ses dog igen en sammenhaeng mellem disse to forhold: At fele sig
godt klaedt pa til at beskytte sig — altsa at have en ”sikkerhedsselvtillid” — haenger
i denne analyse ogsa sammen med at angive at have en god, daglig sikkerhedsad-
feerd.

Til eksempel gzelder det, at blandt borgere, der i hoj/meget hoj grad efterlever
anbefalingen om lange kodeord, angiver 76 pct., at de foler sig godt/meget godt
kleedt pa i forhold til at beskytte sig pa nettet. Blandt borgere, der i mindre
grad/slet ikke folger anbefalingen, er det 61 pct., der foler sig godt/meget godt
kledt pa.

Borgere, der i hoj/meget hoj grad er opmarksomme pa bedrageri og cybet-
kriminalitet, advarer i langt hojere grad (47 pct.) deres omgangskreds, nar de

moder en phishing-trussel sammenlignet med borgere, der er mindre op-
merksomme (5 pct.)

Hvorfor efterleves de gode sikkerhedsrad ikke?
Dermed ses overordnet en tendens til, at opmarksomhed pa trusler og risici hoj-
ner sandsynligheden for at have en onskelig sikkerhedsadfzerd.

Men hvis vi skal komme endnu nzrmere, hvad der kraeves for, at flere borgere vil
efterleve de gode rad om sikker adfxrd, er det relevant dels at sporge borgerne
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selv, dels at skaeve til adferdsvidenskaben, der peger pa nogle grundleggende
indsigter, man kan lade sig guide af*'.

Undersogelsen har spurgt til, hvorfor anbefalingerne ikke efterleves. Sporgsmalet
er stillet til de borgere, der svater, at de i mindre grad/slet ikke lever op til én el-
ler flere af anbefalingerne i forrige kapitel om fx kodeord og tradlese netvark.
Svarene er samlet i figur 19. Arsagen til at manglende efterlevelse af anbefalinger
angdende nethandel ikke er taget med i denne figur skyldes sma variationer i
sporgemiden®. Dog flugter svarene om, hvorfor ridene ikke efterleves ved net-
handel, med nedenstiende svar.

16%

|

Efter min mening har jeg ikke data, derer 16%
interessante for andre 17%
13%
26%
Jeg har ikke tid/overskud til at saette mig ind i 19%
alle anbefalingerne 26%
20%
15%
Jeg mener ikke, der er stor risiko for, at andre 23%
far adgang til mine data 17%
21%
— 13%
0
Jeg ved ikke, hvordan jeg efterlever dem 26%
25%

22%
m Kodeord 1
— 30%
Tradlos netvaerk 16%
Andet 29%
Sikkerhedskopiering 23%
Opdatering og antivirusprogram 0% S% 10% 15% 20% 25% 30% 35%

Figur 19 Borgernes angivelse af arsager til ikke at efterleve anbefalingerne om hhv. kodeord, trad-

lose netvaerk, sikkerhedskopiering og automatisk opdatering og antivirusprogram.

Grundleggende er der en stor spredning i svarene, og ”Andet”-kategorien fylder
samtidig godt i respondenternes samlede svar. Det kan vare et udtryk for, at de
resterende svarkategorier ikke er rammende. Den store spredning kan ogsa veare
udtryk for, at det kan veere svert at satte fingeren pa, hvorfor man ikke har den

21 Daniel Kahneman (2011), “Thinking, Fast and Slow’ og OECD (2019), "Tools and Ethics for Applied Be-
havioural Insights: The BASIC Toolkit” https://www.oecd.org/gov/regulatory-policv/tools-and-ethics-for-
applied-behavioural-insights-the-basic-toolkit-9ea76a8f-en.htm

22 Ved nethandel var der angivet folgende svarmuligheder: ”’Jeg handler sjzldent/aldrig pa nettet”, ’Jeg me-
ner ikke, der er stor risiko for, at jeg bliver snydt, nar jeg handler pa nettet”, ”’Jeg har ikke tid/overskud tl at
seette mig ind i anbefalingerne”, ”Jeg ved ikke, hvordan jeg efterlever dem” og ”Andet”.




Side 34 af 74

adferd, som man maske egentlig godt ved, er den bedste og mindst risikobeto-
nede. Borgernes kvalitative uddybninger af ”Andet”-kategorien spander lige fra
dovenskab, til at der ikke er behov for efterlevelse, risikovillighed, glemsomhed,
brug af papir til at huske kodeord osv.

Respondenterne angiver ogsd manglende tid/overskud og manglende viden som
arsager til ikke at efterleve anbefalingerne. Her er det interessant, at de yngste
borgere (18-29 ar) i hojere grad end ovrige angiver manglende tid/overskud som
svar pd, hvorfor anbefalingerne ikke eftetleves, mens de «xldste borgere 1 hojere
grad angiver, at de ikke ved, hvordan de skal eftetleve anbefalingerne.

Ganske vist svarer faerrest, at de ikke har data, der er interessante for andre, og
nest-feerrest angiver, at de ikke ser en stor risiko for, at andre skulle kunne fa ad-
gang til deres data. Dog kan disse svar potentielt haenge sammen med ikke at fole
tid/overskud til at efterleve anbefalingerne. Hvis man mener, at risikoen for, at
hackere synes, man er interessant, er lille, og man heller ikke mener, at ens data
er interessante i sig selv, sa vil digital sikkerhed sandsynligvis ikke vare dér, hvor
man lzegger storstedelen af sin tid og overskud.

Adspurgt hvad der kunne xndre deres digitale adfaerd, svarer borgerne ogsa
netop, at det skulle vare mindre besvarligt at efterleve anbefalingerne (50 pct. jf.
figur 20), samt at det skulle vaere bedre formidlet, hvad man skulle gore (31 pct.).

Det skulle vaere mindre besveerligt at gore de rigtige

ting 20%

Det skulle veere bedre formidlet, hvad jeg skulle ggre

Ingenting, har allerede en sikker digital adfeerd

Jeg skulle udsaettes for en situation, der havde
konsekvenser for mig (fx skonomisk tab, tab af data,
identitetstyveri, misbrug af private billeder mm.)

Jeg skulle kende konkrete trusler mod mig selv
og/eller min familie

Jeg skulle vaere blevet bekendt med, at nogle i min
familie/omgangskreds havde vaeret udsat for en
situation, der havde konsekvenser for dem

Det skulle vaere klarere for mig, hvorfor det er vigtigt

Ved ikke 4%

T T T T T T 1

0% 10% 20% 30% 40% 50% 60%

Figur 20 Borgernes angivelse af, hvad der kan @&ndre deres digitale adfaerd i hverdagen.

Det peger dels ned i en mulig sammenhang mellem manglende efterlevelse af
anbefalingerne som udtryk for manglende viden, jf. respondenterne i figur 19,
der ikke vidste, hvordan de efterlever de gode rad. Men det peger netop ogsa ned
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1 manglende tid og overskud, som mange ogsa angav som arsag i ovenstdende.
Hvis det synes kraevende at @ndre sin digitale adfaerd, er det svart at finde
tid/overskud til at f4 det gjort. Yderligere viste konklusionen i foregiende kapi-
tel, at der er hojest efterlevelse af de anbefalinger, der er lettest at efterleve. Det
lader til, at borgerne gerne prioriterer tiden til at efterleve anbefalinger, hvis det
synes tilgzengeligt og ikke for tidskrevende at udfore den onskelige adfzerd.

Saledes peger det ogsd pé en tendens, som meget adfzerdsvidenskab groft skéret
har peget pa: Hvis man onsker at skabe en bestemt adfaerd blandt en malgruppe,
skal man overveje, hvordan man kan gere adferden attraktiv eller let at ga til for
malgruppen. Man kan ikke forvente, at en onsket adfaerd automatisk kommer
ved at give malgruppen den tilstreekkelige viden og opmzrksomhed. Man bliver
nedt til at formidle sine budskaber pd en maéde,
der for modtageren er meningsfuld og skabe en  [JRAEECINECIEECARISUECIE
klar handlemulighed. Det skal ske pa det rigtige  [REaEE S RERE SRR RISERCY
tidspunkt, hvor modtageren har mulighed for at [ RECERELCEEIESSRNEECS
foretage den onskelige sikkerhedshandling, og med alderen. Siledes angiver
det skal gentages for, at malgruppen fastholder kun 17 pet. af de 18-29-arige
den gode adferd. Endeligt, og vigtigst, skal man [EECECRNEICICEEREEEREC,
overveje, hvorvidt man rent systemisk kan gore — [RESEEAERUEREIE RS

det gode sikkerhedsvalg attraktivt/tvungent for — [REZES

modtageren. Hvis det fx kun er muligt at lave et

nyt kodeord til en tjeneste, hvis det er langt og ikke er brugt andre steder, vil det
vare en del lettere at efterleve denne sikkerhedsadfard.

Figur 20 peger ogsa pa en anden tendens: Borgerne angiver, at de 1 hojere grad
ville efterleve sikkerhedsriddene, hvis de fik truslen tattere pd sig ved, at enten de
eller bekendte blev udsat for konsekvenser, eller hvis de kendte til de konkrete
trusler mod sig selv eller bekendte. En mulig forklaring kan vare, at trusler, der
er sd abstrakte som virusangreb, er svare at forholde sig til at imedega 1 modsat-
ning til mere konkrete trusler som fx en modkerende lastbil. Sandsynligheden er
ikke nodvendigvis storre, men konsekvensen er lettere at forholde sig til. Man
kan ogsa forestille sig, at der ved digitale trusler kan vare et tilfzelde af tilvenning:
Man har hert meget om trusler i fx medierne, men sandsynligheden for, at det
gar rigtig galt, synes ikke sa stor, da man jo ofte er pd nettet uden at tage stilling
til trusler.

Samtidig fremgik det af kapitel 2, at relativt fa borgere angiver at opleve de digi-
tale trusler, de er blevet spurgt til i denne analyse — bortset fra phishing-truslen.
Hvis en organisation onsker at andre en bestemt adfaerd er det dermed vasent-
ligt at overveje, om der blandt borgerne overhovedet er tilstrckkelig erfaring
med truslerne til at motivere dem til at @ndre handlemenstre pa egen hand. En
risiko er, at organisationers fokus pa at bevidstgere borgere om truslerne via fx
kampagner ikke har en stor adferdsmassig effekt, da erfaringsgrundlaget er for
spinkelt.

Disse forhold kan vare med til at belyse, hvorfor borgerne ikke altid efterlever
de gode rad, som anses for grundlaggende for at have en god sikkerhedsadfzerd.
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Hvis det skal lykkes, at flere borgere udever en god, daglig sikkerhedsadfard,
hvor de eftetlever de anbefalingerne til en god digital adfzerd, skal man sdledes
overveje, hvordan man bdde systemisk og kommunikativt kan imedekomme
borgernes onske om, hvad der skal til: Det skal vare lettere og mere attraktivt for
dem at gore de rigtige ting, og/eller borgernes erfaringer med trusler og konse-
kvenser skal hojnes. Sidstnavnte dog helst i form af fx reelle cases, man kan
spejle sig i, frem for konkrete erfaringer pa egen krop.

Borgernes kilder til viden om digital sikkerhed

Digital sikkerhed kan for nogle virke uvedkommende og svart, fordi truslerne
synes abstrakte, og fordi lesningerne virker tekniske og svart tilgaengelige. Derfor
er det undersogt, 1 hvilken grad digital sikkerhed er et samtaleemne for borgerne.
Tesen her er, at des mere digital sikkerhed bliver et samtaleemne, des mere vil
man bryde tabuer om digital sikkerhed som uvedkommende og svert, som kan
veere en barriere for nogle.

Kun 13 pct. angiver, at digital sikkerhed i hoj/meget hoj grad er et samtaleemne,
mens hele 48 pct. anforer, at det i mindre grad eller slet ikke er det (figur 21).

| hvilken grad er digital sikkerhed et samtaleemne blandt din familie og dine
venner?

39%

0% 20% 40% 60% 80% 100%
M| megethgjgrad ™| hgjgrad Inogengrad ™I mindre grad MSletikke ™ Ved ikke

Figur 21 Borgernes angivelse af, i hvilken grad digital sikkerhed et samtaleemne blandt familie og

venner.

Undersogelsen afdakker ogsa, 1 hvilken grad foraldre hjalper deres born med at
udove den gode sikkerhedsadfzrd. I 2020 kan vi konstatere, at der pa de fleste
omrader ses en stigning fra 2018 i andelen af borgere, der hjzlper deres born
med sikkerhed pa nettet. Dette fremgar af figur 22.
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Hjaelper du eller anden i husstanden dit
barn med at laere, at alle pa internettet ikke
er, hvem de giver sig ud for at veere?

93%

Hjaelper du eller anden i husstanden dit
barn med at beskytte dets privatliv p&
internettet

92%

Hjeelper du eller anden i husstanden dit
barn med at lzere, at nogle mails og sms’er
forsgger at lokke private oplysninger ud af

barnet?

90%

Hjaelper du eller anden i husstanden dit
barn med at installere sikkerhedssoftware

Hjeelper du eller anden i husstanden dit
barn med at lzere, at kodeord skal vaere
lange, unikke og personlige?

83%

m2020 2018 0% 20% 40% 60% 80% 100%

Figur 22 Borgernes hjalp med digital sikkerhed til deres barn.

Kun i forhold til andelen af forzldre, der lerer deres barn om kodeotd, er der
sket et fald fra 2018 til 2020. En @ndring i formuleringen af sporgsmalet kan ma-
ske forklare udviklingen i dette resultat, da der i 2018 blev spurgt til, om man
hjalp med et sikkert kodeord uden at udspecificere, hvad det indebar.

Uanset er kodeord en grundlaeggende pramis for god digital sikkerhed. Det er
noglen til mange af de ting, der er vard at beskytte — ogsa for born, der tidligt
befinder sig pa sociale medier og computerspil. Ligesom med alle andre gode va-
ner, som born gerne skal lere, er det selvfolgelig vigtigt, at foreldre sxttes 1 stand
til at hjelpe deres born i den digitale verden — hermed ikke sagt, at indsatser i ud-
dannelsessystemet ikke fortsat skal prioriteres.

Der ses yderligere en klar sammenheaeng mellem den voksnes efterlevelse af anbe-
falingen om lange, unikke kodeord og hjzlp til bern om det samme. Saledes op-
lyser 92 pct. af de, der i hoj/meget hoj grad efterlever anbefalingen om lange,
unikke kodeord, at de (eller en anden i husstanden) hjxlper deres barn med at
kodeord skal vare lange, unikke og personlige.

Endeligt har vi i denne del af undersogelsen spurgt til, hvor borgerne far deres
viden om sikkerhed fra. I 2018 viste undersogelsen, at nyhedsmedier var den
sterkeste kilde til viden om informationssikkerhed. Denne kilde er sammen med
sociale medier pa retur til fordel for arbejdspladsen eller uddannelsesinstitutionen
som kilde til viden (figur 23).
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Figur 23 Borgernes angivelse af, hvor de har deres viden om digital sikkerhed fra.

Stigningen fra 28 pct. 1 2018 til 45 pct. 1 2020 tegner et billede af, at oplaringsind-
satsen i professionelle sammenhange smitter af i borgernes private liv uden for
arbejdspladsen. Viden fra omgangskredsen er ogsa en betydelig kilde for bor-
gerne, hvilket bekrafter tendensen fra 2018 om, at borgerne soger information i
deres eget netvark og bruger hinanden til at lose sikkerhedsudfordringer.

Netop selve kilden til viden om sikkerhed kan vzre afgorende for kvaliteten af
den information, man far, samt i sidste ende, hvor god mulighed man har for at
handle hensigtsmassigt. Det er en af konklusionerne i rapporten "Normenn og
digital sikkerhetskultur””, der undersoger nordmandenes kilder til viden om in-
formationssikkerhed. Rapporten peger pa, at jo mere formel kilden er (dvs. ikke
baseret pa viden fra en selv eller omgangskreds, men i hojere grad baseret pa
kurser og uddannelse), jo bedre vil folk vare til at udeve en adfard, der er kom-
patibel med den risiko, de udszatter sig for.

Med denne indsigt in mente mé det derfor anses som en positiv udvikling, at de
uddannelsesindsatser, der gennemfores pa arbejdspladser og uddannelsesinstitu-
tioner, er blevet en mere betydelig kilde til viden om informationssikkerhed for
borgerne.

2 https:/ /norsis.no/wp-content/uploads/2018/11/Nordmenn-og-digital-sikkerhetskultur-2018-web.pdf
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5. Trusler rettet mod offentligt ansatte og
de ansattes handlemgnstre

Kapitlet undersoger, hvilke digitale trusler offentligt ansatte oplever, og
hvordan de agerer i modet med truslerne.

Mange offentligt ansatte arbejder med fortrolige data, hvad enten det er borger-
nes folsomme personoplysninger, eller det er kritiske data i fx administrationen.
Det gor dem til en udsat gruppe i forhold til truslen fra savel cyberkriminalitet
som spionage og i forhold til generel kompromittering af sikkerheden pa arbejds-
pladsen.

Offentligt ansatte arbejder typisk 1 organisationer, hvor der er krav om, at der
skal vare styr pa den grundleggende sikkerhed, bl.a. som felge af kravet om im-
plementering af ISO 27001 og tekniske minimumskrav i staten eller efterlevelse
af principperne i ISO 27001 i kommuner og regioner samt overholdelse af data-
beskyttelsesloven (GDPR).

Den tekniske sikkerhed varetages typisk af bl.a. systemadministratorer, som sik-
rer implementering af grundleggende sikkerhedstiltag, fx begraensning i admini-
stratorprivilegier, godkendte programmer, procedurer for automatisk opdatering
af systemer og programmer mv.

Men ogsa organisationer, der lever op til minimumskrav og sikrer daglig styring
af informationssikkerhed, oplever udfordringer med informationssikkerheden.
Offentligt ansatte udsaxttes siledes for en rekke digitale trusler og hendelser,
som kan vare vanskelige at beskytte sig mod. Dette kapitel undersoger de offent-
ligt ansattes oplevelser med digitale trusler samt deres handlinger og konsekven-
serne i modet med truslerne.

Phishing — en vedvarende trussel

Phishing-beskeder™ pd mail og/eller sms er ligesom for borgerne en vedvarende
trussel for alle, der arbejder med data og informationer. Nzasten halvdelen af
medarbejderne (46 pct.) i den offentlige sektor oplyser, at de inden for det sene-
ste ar har vaeret udsat for et eller flere forseg pa phishing, hvor de opfordres til at
klikke pa et link — hvad enten phishingforseget er sket via sms, chat eller mail (fi-
gur 24). Det er pd samme niveau som i 2018, hvor 48 pct. havde oplevet
phishing-forseg.

24 Se ordforklaring i kapitel 9, side 68
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2020
Fra en ukendt person med et link, som
afsenderen opfordrede til at klikke pd

2018

Hvor afsender gav sig ud for at vaere 2020
en kollega/leder, der bad overfare
penee til en ekstern part

2018

Hvor afsenderen bad om at indtaste ar- 2020
bejdsrelaterede fortrolige oplysninger
(kun 2020)

0% 20% 40% 60% 80% 100%
[ §E] M Nej Ved ikke

Figur 24 Offentligt ansatte, som en eller flere gange inden for det seneste ar har oplevet at modtage

en ondsindet e-mail, sms eller chatbesked fra en ukendt person med en opfordring til handling.

CEO-fraud® — ogsa kaldet direktorsvindel eller Business Email Compromise - er
ogsa en trussel, som offentligt ansatte skal forholde sig til. 4 pct. af de offentligt
ansatte svarer, at de inden for det seneste dr en eller flere gange har oplevet at
modtage sms-, mail- eller chatbeskeder fra personer, der gav sig ud for at vere en
chef eller kollega, og som bad dem overfore penge til ekstern part, enten en en-
kelt gang eller flere gange. Det svarer ligeledes til niveauet fra 2018.

3 pct. oplyser, at de har vaeret udsat for forseg pa at blive lokket til at indtaste ar-
bejdsrelaterede fortrolige oplysninger. Det kan vaere via mail, sms eller chat med
link til et websted, hvor oplysninger tastes ind.

Hpvad giorde de offentligr ansatte efter et phishing-forsog?

Figur 25 viser de offentligt ansattes forste handling efter et phishing-forseg. De
fleste anforer, at de sletter beskeden som det forste. Neast flest af de offentligt
ansatte oplyser, at de som det forste folger retningslinjer til handtering af beske-
der med links, direktorsvindel eller en opfordring til indtastning af fortrolige op-

lysninger.

% Se ordforklaring i kapitel 9, side 67.
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Figur 25 Offentligt ansattes angivelse af den ferste handling, de foretog, da de modtog en mistaen-

kelig mail, sms eller chatbesked.

Ser man pa de samlede handlinger, som det fremgar af figur 26, oplyser mellem
38 pct. og 41 pct., at de som en del af deres samlede handlinger folger arbejds-
pladsens retningslinjer til hdndtering af mail-, chat eller sms-beskeder, hvor de er
blevet forsogt lokket til at kompromittere informationssikkerheden, mens langt
flest stadig sletter henvendelsen.

Svindlere behover kun ét forkert klik pa en phishing-henvendelse for at komme
ind, men det er positivt, at sd mange offentligt ansatte foretager handlinger, som
er sikkerhedsmaessigt “rigtige” enten ved at slette mailen, folge retningslinjerne
eller opsege hjxlp pa arbejdspladsen. Interessant er det at se, at advarsler til kol-
leger om forseg pi svindel fylder meget, sarligt ved CEO-fraud, hvor 41 pct. an-
giver, at de advarer deres kolleger, hvis de stoder pa en afsender, der giver sig ud
for at vaere en kollega/leder. Det kan veare et udtryk for, at det foles mere indgri-
bende, at phishing-forseget har en personlig afsender, hvor navnet pa ens kollega
eller chef bliver brugt. Samtidig er det naturligt, at medarbejderne fortzxller deres
kollega, hvis dennes navn bliver brugt til svindel.
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Figur 26 Offentligt ansattes samlede handlinger, da de modtog en mistankelig mail, sms eller chat-
besked.

Falske telefonbenvendelser

Falske telefonhenvendelser er en form for phishing, der er lavteknologisk, og
hvor et opkald fra fx udlandet kan se ud til at komme fra et dansk telefonnum-
mer (spoofing™). Falske telefonhenvendelser kan dog ogsi komme fra Danmark.

Den falske telefonhenvendelse har ofte til formal at lokke oplysninger, fx en e-
mailadresse ud af ofrene, hvorefter der returneres en mail med en fil, der skal
downloades. Det kan vaere opringninger fra ukendte personer, der oplyser, at der
er alvorlige sikkerhedsproblemer med ofrets arbejdscomputer. Herved kan of-
rene med henvisning til telefonsamtalen lokkes til at downloade malware, som
installeres pa ofrenes pc.

8 pct. af de offentligt ansatte har oplevet falske telefonhenvendelser, hvilket er et
fald pa 1 pct. i forhold til 2018. De fleste (63 pct.) oplyser i 2020, at de som det
forste afbryder samtalen, mens 14 pct. oplyser, at de folger arbejdspladsens ret-
ningslinjer som det forste (figur 27).

20 Se ordforklaring i kapitel 9, side 70.
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Har du inden for det seneste ar modtaget en Hvad gjorde du seneste gang, du modtog
opringning fra en ukendt person om opringningen om sikkerhedsproblemer...?
sikkerhedsproblemer...?

15%

Afbrgd samtalen med det samme og — 73%
2020 =2018 lagde pa 63%

Advarede narmeste kolleger om 24%

opkaldet 4%
10% 1 % Fulgte arbejdspladsens retningslinjer F 18%
pa omradet R m Samlede
Afbrgd samtalen og opsggte hjaelp pa P 12% handlinger
arbejdspladsen 4% (2020)
5% 1 Forste
Begyndte at fglge personens 2% handling
anvisninger, men blev mistenksom...|! 2% (2020)
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ancer -1
0% -+ { -
Ja, flere gange/ Ja en enkelt gang 0% 10% 20%30% 40%50% 60%70% 80%

Figur 27 Offentligt ansattes erfaringer med at modtage opringninger pa deres arbejdstelefon fra

ukendte personer, der oplyser, at der er alvorlige sikkerhedsproblemer med deres arbejdscomputer.

Ligesom ved de andre speorgsmal om handlinger som folge af en trussel har vi
ikke indblik i arbejdspladsernes retningslinjer, og retningslinjerne kan netop an-
give at afbryde samtalen som det forste. Mere end hver femte (24 pct.) angiver,
at de som en af handlingerne advarer kolleger om opkaldet, hvilket kan hjzlpe til,
at kollegerne er opmarksomme og fér afvist eventuelle forseg pa svindelopkald.

Virus og skadelige programmer — markant fald

Der ses et markant fald i andelen af offentligt ansatte, der en eller flere gange har
oplevet virus og andre typer skadelige programmer”’ i perioden fra 2018 til 2020.
Saledes er der sket et fald fra 11 pct. 1 2018 til 3 pct. 1 2020 (figur 28). Faldet kan
muligvis skyldes en @ndring 1 spergemaden, da der i 2020 kun bliver spurgt til,
om respondenten har oplevet truslen 7nden for det seneste dr, mens der 1 2018 ikke
var samme periodebegrensning. En anden mulighed er, at virusprogrammerne er
blevet bedre, at truslen simpelthen er mindre til stede eller noget tredje.

Figuren viser ogsa, hvad de offentligt ansatte gor, efter at de har oplevet virus el-
ler andre typer skadelige programmer. Ligesom pa borgeromradet har vi bedt re-
spondenterne svare i prioriteret rakkefolge for at fa indblik i de dominerende
handlingsmenstre. Det har vaeret muligt for respondenterne at give op til tre
svar, hvor forste handling viser, hvad respondenterne gjorde forst, mens ”sam-
let” viser alle de handlinger, respondenterne har oplyst at have foretaget.

Handlingen “fulgte arbejdspladsens retningslinjer pa omradet” er ganske dben og
kan indeholde flere forskellige handlinger lige fra at ringe til et bestemt nummer
til at trekke netvaerksstikket ud. Kategorien er inkluderet, fordi dette vil vaere
”den gode handling” i langt de fleste tilfeelde. Arbejdspladser vurderer selv, hvad
de ansatte skal gore for at minimere risikoen for at blive udnyttet af en trussel

27 Se ordforklaring i kapitel 9, side 71.
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hos netop dem. Derfor er det relevant at undersoge, hvorvidt de offentligt an-
satte folger egen arbejdsplads’ retningslinjer, selvom det kan deekke over flere
handlinger.

At folge arbejdspladsens retningslinjer er sdledes ogsa den handling, flest foreta-
ger sig som det forste. Det gor 41 pct. af de adspurgte, hvor 28 pct. opseger
hjalp pa arbejdspladsen som det forste. Ser man pa de samlede handlinger, er det
over halvdelen (53 pct.), der folger arbejdspladsens retningslinjer ved virus eller
andre skadelige programmer, og 63 pct. opseger arbejdspladsens hjxlp. Over en
tredjedel (34 pct.) advarer deres kolleger om virus/det skadelige program, hvilket
kan hjzlpe til, at andre pd arbejdspladsen bliver opmarksomme og pé vagt over
for eventuelle angreb péd deres programmer, og det dermed ikke spreder sig yder-
ligere.

Andel af offentligt ansatte, der har oplevet virus, eller Hvad gjorde du seneste gang du fandt ud af, at din enhed var
andre typer af skadelige programmer i forbindelse blevet inficeret med virus eller anden type skadeligt program?
med arbejde, inden for det seneste ar.

63%

15% - Opsggte hjaelp pa arbejdspladsen
m2020 w2018
Fulgte arbejdspladsens retningslinjer 53%
11% pa omradet

10% - Advarede kolleger om virussen/det
skadelige program

Lgste selv problemet

m Samlede
handlinger
5%
: Fortsatte arbejdet i det omfang, det var (2020)
3% muligt Forste
handling
2020,
Slukkede/genstartede enhed 3% ( )
3%
0% - t T T T T T T |
Ja, flere gange/Ja, en enkelt gang 0% 10% 20% 30% 40% 50% 60% 70%

Figur 28 Offentligt ansattes oplevelser med virus og andre typer af skadelige programmer og efterfol-

gende handlinger.

Ved ransomware-angreb™ sker der typisk det, at data bliver krypteret og dermed
ulzeselige, og organisationen afkraeves en losesum for at fa mulighed for at gen-
skabe data. I disse tilfelde er det sarlig vigtigt at reagere straks og folge retnings-
linjerne og/eller opsoge hjzlp. I forbindelse med offentligt kendte ransomware-
angreb pa storre virksomheder er der eksempler pa, hvordan systemadministra-
torers hurtige reaktion i form af nedlukning af netvaerket har kunnet hindre et
skadeligt program i at sprede sig til hele organisationens systemer. Effektiv seg-
mentering af netverk kan ogsa modvirke konsekvenserne af ransomwareangreb.
Det fremgiér af undersogelsen her, at kun 1 pct. af de offentligt ansatte har ople-
vet, at et program sparrede for adgangen til data og kravede betaling for at dbne
igen. Det er et fald i forhold til 2018, hvor 2 pct. havde oplevet det.

28 Se ordforklaring i kapitel 9, side 69.
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6. Daglig sikkerhedsadfeerd pa
arbejdspladsen

Kapitlet undersoger offentligt ansattes adfaerd i dagligdagssituationer, der
kraever en opmarksomhed pa informationssikkerhed.

Den daglige adfzerd i omgangen med informationer har stor betydning for infor-
mationssikkerheden i en organisation. Som ovenstiende kapitel klargjorde, udger
offentligt ansatte bade en angrebsflade og et forsvarsvark for organisationen.
Derfor er det afgorende, at offentligt ansatte sattes i stand til at agere sikkert i
hverdagen. Kapitel 8 omhandler, hvordan en organisation kan sikre, at offentligt
ansatte 1 hojere grad efterlever informationssikkerhedsretningslinjerne.

Dette kapitel prasenterer den adferd, som offentligt ansatte angiver at have, nar
de i hverdagen udferer arbejdsopgaver, hvor informationssikkerheden potentielt
kan kompromitteres. De udvalgte situationer, der sporges ind til, er baseret pa
fellesoffentlige erfaringer med situationer, der typisk kan skabe problemer for
offentligt ansatte. Disse situationer vil ogsa typisk vare beskrevet i de fleste orga-
nisationers informationssikkerhedsretningslinjer.

Handtering af kodeord

Kodeord er ligesom for private borgere en udfordring for de offentligt ansatte.
Mange har adskillige kodeord i spil — bide privat og pa arbejdspladsen — hvilket
gor det svaerere at hindtere. Serligt er genbrug af samme adgangskode en stor ri-
sikofaktorer ift. kompromittering af data.

Ganske vist er der sket et ikke ubetydeligt fald fra 2018 (37 pct.) til 2020 (26 pct.)
i andelen af offentligt ansatte, der oplyser, at de genbruger kodeord til flere syste-
mer og tjenester (figur 29). Men den store grad af genbrug er stadig en sarbarhed
for offentlige arbejdspladser, da det er nemt for cyberkriminelle at teste et kom-
promitteret kodeord for genbrug.

Flere (31 pct.) oplyser, at de kun har ét login, dvs. single sign-on, hvilket er en
marginal stigning i forhold til 2018. Single sign-on (SSO)* er en teknologi, der la-
der brugere logge ind pa flere systemer med det samme st brugernavn og pass-
word og kan ses som et centraliseret alternativ til en passwordmanager™.

2 Se ordforklaring i kapitel 9, side 69.
30 Se ordforklaring i kapitel 9, side 68.
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45% - % Hvad angar genbrug af ad-
#2020 w01 gangskoder mellem privatli-
vet og arbejdet, ses en ten-
dens til at anvende samme
adgangskoder pa arbejde og
1 privatliv, som det fremgar
af figur 30. Hele 22 pct. op-
lyser, at de alle steder eller
enkelte steder genbruger
adgangskoder fra privatlivet

til arbejdspladsen og vice

Ja, bruger samme Har kun ét Nej, anvender flere versa
adgangskode til flere  login/adgangskode p& mit forskellige adgangskoder :
systemer/tjenester arbejde

40% -

35% o

30% -
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20% -

15% -
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Det er et vaesentligt pro-
Figur 29 Offentligt ansattes angivelse af, om de genbruger ad- blem for sikkerheden pﬁ ar-
gangskoder pa deres arbejde. bejdspladsen, fordi kom-

promitterede kodeord ner-
mest med garanti forseges brugt i andre sammenhzaenge. Dermed kan en darlig
sikkerhedskultur hjemme g ud over sikkerheden pa jobbet, ligesom det mod-
satte naturligvis ogsa er galdende.

12020 er det fortsat geldende, at 11 pct. af de offentligt ansatte deler kodeord,
hvilket ogsa gjorde sig geldende 1 2018 (figur 30). Hvis der kun findes én negle
til et falles it-system, er det en naturlig forklaring, der falder tilbage pa opsatnin-
gen af systemet, som bor vare handteret i sikkerhedspolitikken og de mere tekni-
ske retningslinjer. Men hvis det er en generel tendens, at man deler kodeord med
hinanden, si gir det ud over ledelsens overblik over, hvem der logger pa et sy-
stem og hvornar, ligesom det er et udtryk for en problematisk sikkerhedskultur,
hvis systemer eller processer “tvinger” ansatte til at dele kodeord, eller hvis det
bliver anset som acceptabelt at dele kodeord de ansatte i mellem.

Endeligt er der en lille stigning i antallet af respondenter, der lader browseren hu-
ske adgangskoder. Intentionen med sporgsmalet har varet at undersege, hvor-
vidt respondenterne undlader at have besvaret med at huske forskellige adgangs-
koder ved at lade browseren huske dem for sig. Dette kan udgere en risiko, i det
man ved fysisk adgang til computeren har adgang til systemer mm. Dog kan
sporgsmilet ogsa veere blevet forstiet som, at man anvender browserens pass-
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wordmanager til at huske kodeord. Dette anses som en anbefalelsesvardig los-
ning til handtering af kodeord. Det er dermed vanskeligt at konkludere pa en ad-
ferdstendens ved dette sporgsmal.

Anvender samme adgangskoder
pa arbejde og i privatliv 2020
(kun stillet 2020)

2020
Flere, der deles om samme

adgangskoder
2018

2020
Lader browseren huske

adgangskoder
2018

2020

Bruger passwordmanager
2018

0% 20% 40% 60% 80% 100%
mla m Nej Ved ikke

Figur 30 Offentligt ansattes handtering af adgangskoder.

Stigning i brug af passwordmanagers — dog fra lavt nivean

Der ses en stigning i anvendelse af passwordmanager fra 7 pct. 1 2018 til 10 pct. i
2020. Interessant er det, at der er lige sa fa offentligt ansatte, der benytter pass-
wordmanager, som den gruppe blandt borgerne, der i lavest grad benytter det;
nemlig de 60+-drige hvor 9 pct. anvender passwordmanager.

Med en passwordmanager kan man have lange og unikke kodeord, uden at der er
et behov for, at man skal huske hvert enkelt. Dvs. de kan minimere genbruget af
adgangskoder i privat og arbejdsmassig sammenhang. Det kan anbefales, at
passwordmanager anvendes, nar der er behov for at gemme mange unikke pass-
words, og at valget af losning baseres pd organisationens risikovurdering. Dog vil
det vaere op til organisationen at tilbyde en passwordmanager i overensstemmelse
med risikovurderingen, sdledes at de ansatte ikke selv skal finde dem pa nettet.

Handtering af informationer

Det fremgir af de fleste informationssikkerhedspolitikker, at arbejdspladsen og
dens medarbejdere skal sikre beskyttelse af organisationens informationer. Infor-
mationer findes bade 1 fysisk og digitalt format og kan vare tilgaengelige for
uvedkommende personer, fx hvis arbejdspc’er star dbne og papir glemmes i prin-
teren.

For at imedega risikoen for at uvedkommende far adgang til informationer, har
mange arbejdspladser indfort retningslinjer om las af computeren, nér den forla-
des, og der er etableret obligatoriske sikker print-losninger.

En hoj andel (85 pct.) af de offentligt ansatte svarer, at de altid (61 pct.) eller ofte
(24 pct.) laser deres computer med adgangskode, nar de forlader den (figur 31).
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Brug af sikker print-losninger ser ogsa ud til at vere vidt udbredt i den offentlige
sektor, idet 53 pct. af de offentligt ansatte angiver, at deres arbejdsplads har en
sikker print-losning. Blandt disse oplyser 80 pct., at de altid (71 pct.) eller ofte (9

pct.) anvender losningen.

Hvor ofte laser du din
arbejdscomputer, nar du
forlader den, sa man skal
indtaste en adgangskode for at
abne den?

o

Hvor ofte ggr du brug af
”"Follow me”-print /”Sikker
print”-lgsningen?

Hvor ofte fglger du
retningslinjen om at beere
synligt ID-skilt pa din
arbejdsplads?

T

0% 20% 40% 60% 80% 100%

m Altid m Ofte Af og til m Sjeldent m Aldrig Ved ikke

Figur 31 Offentligt ansattes las af arbejdscomputer, brug af ”’Sikker print-lesning” og efterlevelse af

retningslinjer om brug af synligt Id-skilt.

I relation til at beskytte informationerne har mange arbejdspladser et krav om, at
ansatte baerer synligt id-kort, sa det er synligt, at kun de rette personer bevager
sig rundt pa arbejdspladsen.

Samlet set er det lige over en tredjedel af de offentligt ansatte (36 pct.), der angi-
ver, at deres arbejdsplads har retningslinjer om, at man skal bzre et synligt Id-
kort pa sig i det daglige arbejde. Blandt disse oplyser 85 pct., at de altid (77 pct.)
eller ofte (8 pct.) barer det. Pa den anden side er der 9 pct., der sjeldent (4 pct.)
eller aldrig (5 pct.) anvender synligt Id-kort, hvilket kan bunde i, at retningslin-
jerne ikke er ndet ud til alle medarbejdere. I kapitel 8 praesenteres saledes, at 22
pct. svarer nej til at have modtaget information og/eller undervisning i informati-
onssikkerhedspolitikker og-retningslinjer, og 9 pct. angiver, at de ikke husker, om
de har modtaget information/undervisning.

69 pct. af de offentligt ansatte, hvis arbejdspladser har retningslinjer for at
beare id-kort og for at bruge sikker print-losninger, oplyser, at de altid eller

ofte folger disse retningslinjer.
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En anden parameter, som man kan méle omgang med informationer p4, er, i
hvilken grad de ansatte i den offentlige sektor er opmarksomme p4 at bruge de
rigtige kanaler til udveksling af fortrolige oplysninger.

Der er en stigning fra 30 til 38 pct. i andelen af offentligt ansatte, der inden for
det seneste dr har sendt arbejdsrelaterede fortrolige data til borgere eller andre
offentlige myndigheder (figur 32). Langt de fleste — og ligeledes en stigning i for-
hold til 2018 — anvender 1 2020 krypteret mail (85 pct. mod 77 pct.), mens faerre
bruger dben mail (9 pct. mod 21 pct.).

Har du inden for det seneste ar sendt fortrolige
arbejdsrelaterede data til borgere eller andre
offentlige instanser?

Hvordan blev de arbejdsrelaterede oplysninger sendt?
Hvis du har sendt flere gange, bedes du angive den made
du oftest sender oplysningerne pa.

50% -
45% -
40% -
35% -
30% -
25% o
20% o
15%
10%
5% -
0% -

100% A
90% -
80%
70%
60% -
50% -
40%
30%
20%
10%

0% -

m 2020 m2018

85%

38% 77%

m 2020 m 2018

Andet Husker ikke

Via krypteret mail Via arbejdsmail /
abent mailsystem

Ja, flere gange/ Ja en enkelt gange

Figur 32 Offentligt ansattes adfzerd i forbindelse med udveksling af fortrolige arbejdsrelaterede in-

formationer.

Dette vidner om en hoj grad af bevidsthed om at bruge sikre kanaler til fortrolige
forsendelser. Bevidstheden kan muligvis finde sin drsag i indforelsen af databe-
skyttelsesforordningen i 2018, der givetvis for mange har medfort en langt storre
opmarksomhed og bevigenhed pé beskyttelse af borgere og organisationers op-
lysninger end tidligere.

Informationer findes som bekendt ikke kun 1 digital form, men ogsa fysisk. Li-
gesd vel som det er vigtigt at handtere digitale informationer sikkert, er det vigtigt
at sikre, at fortrolige og folsomme informationer findes i et sikkert milje. Vi har
stillet sporgsmal til dette for at fd indblik i, hvordan de ansatte handler, hvis de
finder fortrolige og/eller folsomme informationer et sted, de ikke burde vare. 26
pct. af de offentligt ansatte har provet at finde oplysninger, som ikke burde vare
placeret der, hvor de befandt sig (figur 33).

De fleste angiver, at de foretager en handling for at beskytte informationerne
frem for blot at lade dem vzre. Det ses af figuren, hvor langt sterstedelen hand-
ler enten ved at makulere dokumenterne (31 pct.), flytte dokumenterne til kor-
rekt placering (30 pct.), efterleve arbejdspladsens retningslinjer (30 pct.) eller op-
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soge hjelp pa arbejdspladsen (23 pct.). Kun 8 pct. oplyser, at de lod dokumen-
terne vare. Det vidner om god opmarksomhed pa, hvornar dokumenter er
forkert placeret og en evne til at handle pa det.

Har du prgvet at finde fysiske og/eller Hvad gjorde du seneste gang, du fandt dokumenter med
elektroniske dokumenter med arbejdsrelaterede fortrolige oplysninger, der var placeret et
arbejdsrelaterede fortrolige oplysninger, som forkert sted?
ikke burde vaere placeret dér, hvor du fandt

Makulerede/ slettede
dokumenterne
Flyttede dokumenterne til korrekt
sted/placering
Fulgte arbejds-pladsens
retningslinjer pa omradet

dem?

31%
30%
30%

Opsggte hjaelp pa arbejdspladsen

Lod dem vaere og fortsatte mit
arbejde

Andet

mJa mNej = Ved ikke / Husker ikke

Kontaktede selv relevant
myndighed

3%

Smed dokumenterne i papirkurven 2%

T T T T T T T 1

0% 5% 10% 15% 20% 25% 30% 35%

Figur 33 Offentligt ansattes erfaringer med forkert placerede fortrolige dokumenter.

Tab af informationer fysisk eller digitalt

De fxrreste offentligt ansatte har oplevet at miste informationer i forbindelse
med deres arbejde. Siledes oplyser 98 pct. af de ansatte, at de ikke har provet at
miste fysiske dokumenter og/eller USB-stik med atbejdsrelaterede fortrolige op-
lysninger. 1 pct. har oplevet tab af fysiske dokumenter, og ligeledes 1 pct. har op-
levet at miste et USB-stik med fortrolige dokumenter.

Blandt de fi offentlige ansatte, der har oplevet at miste fortrolige oplysninger
(enten fysiske dokumenter eller USB-stik), angiver flest, at de opsegte hjxlp pa
arbejdspladsen (31 pct.), mens 23 pct. svarer, at de fulgte arbejdspladsens ret-
ningslinjer pa omradet. 15 pct. svarer, at de ikke foretog sig noget og fortsatte
deres arbejde (figur 34).
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31%

Opsogte hjalp pa arbejdspladsen 31%

Fulgte arbejdspladsens retningslinjer pd omradet

Foretog ikke noget og fortsatte mit arbejde

Gjorde ikke noget i forste omgang. Andre, der opdagede
det, gjorde mig opmaerksom pa det
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(2020)
15%
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Figur 34 Offentligt ansattes handlinger efter oplevelser med at miste fortrolige oplysninger (enten

fysiske dokumenter eller USB-stik).

Ligesom i de ovrige sporgsmal har respondenterne haft mulighed for at svare,

hvad de gjorde i prioriteret rakkefolge. De handlinger, som angives som forste
handlinger og de samlede fordelinger, er nasten identiske for dette sporgsmal.

Det skyldes, at langt storstedelen kun angiver at have foretaget en enkelt hand-
ling i forbindelse med mistede fortrolige oplysninger.

Set i den kontekst ser der ud til at vaere god forstdelse for, at man — hvis man har
mistet fortrolige dokumenter — skal handle, nar der sker et tab.
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7. Daglig sikkerhedsadfeerd uden for
arbejdspladsen

COVID-19-pandemien resulterer i massivt eget hjemmearbejde for mange
offentligt ansatte. Kapitlet undersoger offentligt ansattes digitale sikkerhed
og adferd, nar de arbejder hjemme eller andre steder uden for arbejdsplad-
sef.

Under nedlukningen af flere offentlige arbejdspladser 1 2020 er hjemmearbejde
blevet hverdag, og de fleste organisationer stir derfor i nye og vigtige opgaver ift.
at sikre hjemmearbejdspladserne. Brug af private enheder og dbne netvaerk samt
brug af nye kommunikationstjenester og digitale vaerktojer er pludselig gaengse
forhold, som sikkerhedsafdelinger skal sorge for at handtere. Ligeledes bliver de
offentligt ansattes sikkerhedsadferd afprovet pa nye mader, nar arbejdspladsen
ikke danner fysisk ramme for arbejdet’’. Det stigende arbejde uden for arbejds-
pladserne har ogsa pavirket trusselsbilledet ift. de angrebsmetoder, hackerne vzl-

ger.

Mange offentligt ansatte be- ‘
gyndte pludseligt at arbejde mere
hjemme end normalt grundet CO-
VID-18-situationen i Danmark.
Oplevede du, at du var blevet
godt eller darligt klaedt pa til at ar-
bejde hjemmefra i forhold til din
arbejdsplads’ retningslinjer?

22%

0% 20% 40% 60% 80% 100%

m Meget godt = Godt
Hverken godt eller darligt m Déarligt
m Meget dérligt Ved ikke

M Har ikke arbejdet hjemmefra under Covid-19

Figur 35 Offentligt ansatte og det at skulle arbejde hjemmefra under corona-situationen i sommeren

2020, hvor data blev indsamlet.

De fleste offentligt ansatte (63 pct.), der til tider arbejder hjemmefra, oplevede, at
de var blevet godt/meget godt kledt pa til at arbejde hjemmefra i forhold til at-
bejdspladsens retningslinjer (figur 35). Dette ma ses som en hoj andel taget i be-
tragtning af, at de fleste offentlige arbejdspladser kun havde fi dage til at forbe-
rede deres medarbejdere pa den nye situation. Det kan dog ogsa vere et udtryk

31 Digitaliseringsstyrelsen har lanceret sikkerdigital.dk/hjemme som en hjzlp til de vigtigste huskeregler, nar
man arbejder uden for arbejdspladsens fysiske rammer.
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for, at arbejdspladserne havde beredskabet i orden, og/eller at retningslinjerne
for informationssikkerhed ved hjemmearbejde allerede var godt forankret i orga-
nisationen.

En af premisserne ved sikkert hjemmearbejde er typisk, at medarbejderne har en
arbejdscomputer stillet til radighed. Det er vanskeligt som medarbejder, der ikke
har informationssikkerhed som kerneopgave, pa egen hind at serge for, at en
privat computer lever op til kravene for en sikker computer til arbejdsbrug. Der-
for har undersogelsen spurgt til udbredelsen af brug af private computere til ar-
bejdsbrug. 23 pct. angiver, at de bruger en privat eller en blanding af privat- og
arbejdscomputer, nér de arbejder

90% -

%+ 77% hjemmefra (figur 36).

70% -

_— Brug af privat computer i arbejds-
50% - massig sammenhang er typisk

40% - problemfyldt, hvis den ikke er

30% godkendt af arbejdspladsen. Speci-
20% 1 11% 12% elt adgange til systemer, automati-

10% 1 ske sikkerheds- og antivirus-opda-

teringer, automatisk back up og
handtering af informationer kan
vare vanskeligt pd en privat com-
puter, der er uden for arbejdsplad-
sens miljo.

0% -
Begge dele Arbejdscomputer Privat computer

Figur 36 Offentligt ansattes anvendelse af privat

computer ved hjemmearbejde.

Derfor er det en smule bekymrende, at si mange anvender deres private compu-
ter, nar de arbejder hjemme. En ubeskyttet privat computer er ofte set som trae-
dested for en hacker ind i organisationssystemer.

De offentligt ansatte, der anvender privat computer eller bade arbejdscomputer
og privat computer (dvs. samlet 23 pct.) er blevet stillet sporgsmal om hdndterin-
gen af informationer.

90 pct. oplyser, at de sjeldnere end en gang om méneden eller aldrig gemmer fi-
ler med fortrolige oplysninger pa deres private computer. Nasten lige sa mange
(86 pct.) oplyser, at de sjeldent eller aldrig anvender deres private e-mail til ar-
bejdsrelaterede formal, mens 76 pct. anvender arbejdsmailen til private formal
(figur 37).

Det er grundleggende problematisk for informationssikkerheden, hvis medarbej-
derne ikke formar at holde arbejdsrelaterede informationer og udstyr adskilt fra
privatrelaterede, da det oger sandsynligheden for utilsigtede hendelser — herved
risikerer medarbejdere at blive ubevidste insidere. Center for Cybersikkerhed
vurderer i sin trusselsvurdering *Truslen fra bevidste og ubevidste insidere’™”,
ubevidste insidere er involveret i op mod halvdelen af sikkerhedshandelserne i

at

32 https://cfcs.dk/globalassets /cfecs /dokumenter/trusselsvurderinger /CECS-PET-truslen-fra-bevidste-og-

ubevidste-insidere.pdf
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en organisation, og at cyberkriminelle udnytter disse forhold i forbindelse med
angreb mod danske organisationer.

Hvor ofte gemmer du filer
med arbejdsrelaterede for-
trolige oplysninger pa din
private computer?

Hvor ofte anvender du din
private e-mail til arbejdsre-
laterede formal?

Hvor ofte anvender du din
arbejdsmail til private for-
mal? |

6%

0% 20% 40% 60% 80% 100%

M Aldrig M Sjzeldnere
En gang om maneden Flere gange om méneden
M En gang om ugen M Flere gange om ugen
M Dagligt / naesten dagligt Ved ikke / husker ikke/ har ikke privat-/arbejdsmail

Figur 37 Offentligt ansattes anvendelse af privat computer ved hjemmearbejde og privat e-mail mv.

Handteringen af informationer bade fysisk og digitalt er en lige sa vigtig faktor.
En ting er at beskytte informationerne pa arbejdspladsen, men hvordan ser det
ud, nar det handler om de informationer, man tager fysisk med sig uden for ar-

bejdspladsen?

Det er forste gang, sporgsmalet om omgangen med fortrolige dokumenter og
brug af diskretionsskaerm uden for arbejdspladsen stilles. Relativt mange (37 pct.)
oplyser, at de til tider har arbejdsrelateret fortroligt materiale liggende hjemme el-
ler transporterer det til og fra
100% 89% arbejde (figur 38).

90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -
0% -

mJa
. Nej Hyvis oplysninger transporte-
res og opbevares sikkert i
henhold til arbejdspladsens
retningslinjer udger dette ikke
et problem, da risikoen for
datatab er minimeret. Men
Har til tider materialer med Bruger diskretionsskaerm ved arbejde den h@je andel af ansatte der
arbejdsrelaterede fortrolige oplysninger andetsteds end arbejdsplads K ’
liggende derhjemme eller transporterer ﬂytter Oplysnlnger’ b@[ glve
til/fra arbejdsplads . . .
anledning til, at arbejdspladser

undersoger omgangen med
Figur 38 Offentligt ansattes handtering af informationer informationer under hjemme—
uden for arbejdspladsen. arbejde

Ved ikke

7 pct. oplyser, at de bruger diskretionsskaerm, nar de ikke er til stede pa arbejds-
pladsen. Spoergsmalet kunne med fordel have varet nuanceret med information
om, hvorvidt der bliver brugt diskretionsskaerm, nar der arbejdes med fortrolige
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oplysninger og ikke i alle situationer. Med denne precisering havde andelen, der
bruger diskretionsskarm, muligvis vaeret hojere.

Brug af tjenester og kanaler til udveksling af information
Fildelingstjenester er en populer metode til udveksling af storre arbejdsdoku-
menter, der ikke kan hindteres via fx Outlook. Ligeledes bruges kommunikati-
onskanaler som Skype, Teams og Zoom flittigt til virtuelle moder ved hjemmear-
bejde. Ud fra et sikkerhedsperspektiv skal arbejdspladserne ikke overlade det til
de ansatte selv at finde tjenester og risikovurdere dem. Det vil altid vare arbejds-
pladsens ansvar at stille veerktojer til radighed, som lever op til arbejdspladsens
sikkerhedskrav, siledes at udveksling af informationer sker i overensstemmelse
med arbejdspladsens risikovurderinger.

Af den grund er det afgo-
rende at have retningslinjer
for brug af kommunikations-
60% 1 kanaler mm., som ogsi er
kommunikeret bredt ud 1 or-
ganisationen. 63 pct. af de of-
40% - fentligt ansatte oplyser, at ar-
bejdspladsen har retningslin-
23% jer for brug af denne slags tje-
20% - 14% nester. 14 pct. oplyser, at der
10% - ikke er retningslinjer, mens
. hele 23 pct. ikke ved det (fi-
gur 39). Dette udger en ri-
Ia Nej Ved ikke siko, hvis de ansatte, der ikke

ved det eller ikke har tjenester
Figur 39 Offentligt ansattes angivelse af, om deres arbejds- dl rédighed faktisk benytter

3
plads har retningslinjer for brug af fx mail, kommunikati-

70% -

63%

50% -

30% -

0%

tjenester, som de sd potentielt
selv finder pa nettet. Uden en
tilstrackkelig risikovurdering
af tjenester kan der vere risiko for, at folsomme data ikke behandles tilstrakke-
ligt sikkert, eller at databeskyttelseslovgivningen ikke overholdes.

onskanaler og fildelingstjenester ifm. hjemmearbejde/ar-

bejde andetsteds end pa arbejdspladsen.

Nar det kommer til den konkrete anvendelse af fildelingstjenester, oplyser 21
pct. af de offentligt ansatte, at de anvender netop disse. Af disse oplyser to tred-
jedele, at de anvender fildelingstjenester, som arbejdspladsen stiller til ridighed,
mens en tredjedel anvender andre tjenester (figur 40). Selv om fildelingstjenester,
man selv finder, godt kan veare sikre, udger det en risiko, at man sjeldent er sik-
ker pa, hvor tjenesten opbevarer informationerne.
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100% 1 91% o
90% - o Fildelingstjenester
80% - Kommunikationskanaler
70% - 67%
60% -
50% -
40% -
30% -
20% A 5% 12%
- o
0% , . — :
Benytter de Benytter bade Arbejdspladsen stiller ikke  Arbejdspladsen stiller
tjenester/kanaler, min tjenester/kanaler, som tjenester/kanaler til tjenester/kanaler til
arbejdsplads stiller til  min arbejdsplads stiller til radighed, s jeg harselv  radighed, men benytter
radighed radighed og andre, jeg selv  fundet nogle pa nettet andre, jeg selv finder
finder

Figur 40 Offentligt ansattes brug af fildelingstjenester og kommunikationskanaler til virtuelle mader.

67 pct. af de offentligt ansatte oplyser, at de anvender kommunikationskanaler i
deres arbejde. Af de 67 pct. oplyser 91 pct., at de anvender arbejdspladsens kana-
ler. Det tyder pé en hoj bevidsthed og forankring ift. hvilke kanaler, man bruger
til virtuelle moder. Det er positivt, fordi det sikrer, at man kan drefte fortrolige
oplysninger over en kanal, der efterlever arbejdspladsens retningslinjer.

Tradlese netvark er ogsa en kanal til udveksling af informationer. Tradlose net-
vark sender data som radiobelger, men enhver, der er inden for senderens rak-
kevidde, kan opsnappe signalerne, ogsa selv om det er krypteret med adgangs-

kode. Derfor anbefales det typisk, at man beskytter sig mod denne risiko ved at
anvende VPN™. 35 pct. af de offentligt ansatte oplyser, at de anvender en VPN-

100% -+
90% -
80% -
70% -
60% - 53%
50% -
40% - 35%
30% -
20% -
10% - 5% 2% 1% 3%
0% - . — . .  e—
Privat En VPN- Netveerk, hvor jeg  Netvaerk via Delvist / helt Ved ikke
hjemmenetvaerk,  forbindelse harfdeten internetdeling pd 3abent netvaerk
der har en kode  uanset hvilket personlig telefonen
netveerk, jeger  adgangskode
pa

Figur 41 Offentligt ansattes brug af tradlgse netvaerk, nar de arbejder uden for arbejdspladsen.

3 Se ordforklaring i kapitel 9, side 71
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forbindelse i forbindelse med arbejde uden for arbejdspladsen, mens 53 pct. op-
lyser, at de bruger et privat hjemmenetvark med kode (figur 41).

Det er positivt, at mere end halvdelen er opmarksomme p4, at deres internetfor-
bindelse skal vare beskyttet med en kode. Sikkerheden i dette forudsxtter dog
ogsd, at man serger for, at koden, der er pd netveerket, ikke er en generisk kode,
som alle routere blot har fdet fra fabrikantens side. Dette vil vare meget let for
hackere at prove af. Hvis man anvender en VPN-forbindelse, vil denne kode dog
veere underordnet, idet VPN-forbindelsen sorger for, at trafikken mellem bruge-
ren og serveren er krypteret. Derfor ville det vaere positivt, hvis endnu flere ar-
bejdspladser sorgede for, at oprettelse af en VPN-forbindelse var obligatorisk for
overhovedet at kunne komme pd nettet pd arbejdscomputeren. Dermed ville an-
svaret for en sikker forbindelse ikke athange af, at den offentligt ansatte selv
havde sorget for at sikre sin forbindelse.
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8. Barrierer og drivere for at efterleve
arbejdspladsens retningslinjer om
informationssikkerhed

Kapitlet undersoger offentligt ansattes opmarksomhed pa hhv. digitale
trusler og risici samt informationssikkerhedspolitikker og -retningslinjer pa
deres arbejdsplads. Derudover undersoges de barrierer og drivere, der er
for at efterleve retningslinjerne 1 hverdagen.

COVID-19-pandemien med massivt hjemmearbejde til folge har sat de offentlige
arbejdspladsers retningslinjer og varktojer til brug for hjemmearbejde pa en
prove. Kapitlet viser, at der stadig er et arbejde med at sorge for, at det ikke er op
til de enkelte ansatte at skabe et sikkert miljo for arbejde vak fra arbejdspladsens
tysiske (og sikrere) rammer. Oplysning, undervisning og opsxtning af tekniske
barrierer er eksempler pa tiltag, der kan bidrage til at sikre hjemmearbejdsplad-
serne bedre. God adfard tager dog typisk tid at opna.

Dette kapitel vil undersoge, hvilke barrierer og drivere der er for at have en sik-
ker adfzerd 1 sit arbejde — uanset om man er til stede pa arbejdspladsen, eller om
man arbejder hjemmefra.

Kapitel 4 behandlede borgernes efterlevelse af de grundleggende anbefalinger til
at have en sikker digital hverdag. Kapitlet konkluderede, at fa borgere foretager
de onskede sikkerhedsvalg, hvis de er besveatlige/tidskravende eller svare at for-
std. Dette kapitel vil ligeledes undersoge, hvilke barrierer og drivere der er, for at
de offentligt ansatte efterlever de informationssikkerhedspolitikker og -retnings-
linjer, som arbejdspladsen har.

Sandsynligheden for, at en offentligt ansat efterlever en bestemt retningslinje om
informationssikkerhed, vil typisk oges, hvis den offentligt ansatte faktisk har en
opmarksomhed pa dagsordenen om informationssikkerhed. Derfor undersoger
kapitlet forst status pa de offentligt ansattes opmacrksomhed.

Dernast undersoges, hvordan det star til med efterlevelsen af de respektive ar-
bejdspladsers informationssikkerhedsretningslinjer, samt hvad der er udslagsgi-
vende for at have en bestemt sikkerhedsadfaerd i sit arbejde.

Hvor opmazrksomme er offentligt ansatte pa digitale trusler
og risict?
De offentligt ansatte (70 pct.) er jf. figur 42 marginalt mindre opmarksomme pa

risikoen for bedrageri og cyberkriminalitet pa nettet, end tilfeldet var med bor-
gerne i kapitel 4 (74 pct.). En medvirkende arsag kan veare, at man som offentligt
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ansat har bevidstheden om, at der pa arbejdspladsen findes en eller flere infor-
mationssikkerhedskoordinatorer, der er ansat til netop at vaere opmarksomme pa
disse risici. Til gengzeld er de offentlige ansatte marginalt mere opmarksomme pa
darlig beskyttelse og risikobetonet adfard (70 pct.) end borgerne (66 pct.). Det
kan skyldes, at mange af de offentlige ansatte i deres professionelle liv i hojere
grad handterer fortrolige data, end borgere i almindelighed gor.

%
| hvilken grad mener du, at darlig

beskyttelse af
0% 20% 40% 60% 80% 100%

computer/tablet/smartphone og 36% 18
risikobetonet adfaerd pa
m I megethgjgrad ® | hgjgrad Inogengrad mImindregrad ® Slet ikke Ved ikke

internettet kan medfgre risici fx i
form af tab af data?

I hvilken grad er du opmaerksom 1%
pa risikoen for bedrageri og 35% 22 29
cyberkriminalitet pa internettet?

Figur 42 Offentligt ansattes opmarksomhed pa bedrager pa internettet og risikobetonet adfaerd

En anden idrsag til forskellen kan vare — som det blev konkluderet i kapitel 4 — at
uddannelsesindsatser i regi af uddannelsesinstitutioner og arbejdspladser er ble-
vet en storre kilde til borgernes viden om digital sikkerhed, hvilket tyder pa, at
denne type uddannelsesindsatser har haft en effekt ift. at hojne opmarksomhe-
den.

Ligesom for borgerne ses det i undersogelsen blandt de offentligt ansatte, at der
er en tendens til at: Jo mere opmearksom man angiver at vare pa bedrageri og cy-
berkriminalitet, og jo mere man mener, at risikobetonet adfzrd udger en sarbar-
hed, des oftere angiver man ogsa, at man kender arbejdspladsens retningslinjer
for informationssikkerhed, samt at man folger dem.

De offentligt ansatte, der oplyser at vare opmarksomme pa bedrageri og cyber-
kriminalitet, er i hojere grad bekendte med sikkerhedspolitikker og retningslinjer
pa arbejdspladsen. 74 pct. af de ansatte, der i hoj/meget hoj grad er opmerk-
somme pa cyberkriminalitet mv. oplyser, at de er bekendte med arbejdspladsens
sikkerhedspolitikker og retningslinjer. Kun 40 pct. af de ansatte, der i mindre
grad/slet ikke er opmerksomme péd bedrageri og cyberkriminalitet, er bekendte
med arbejdspladsens sikkerhedspolitikker og retningslinjer.

Yderligere ses det, at ansatte, der er opmarksomme, ogsa oftere folger retnings-
linjerne. 76 pct. af de ansatte, der i hoj/meget hoj grad er opmarksomme pé be-
drageri og cyberkriminalitet, svarer ’nej” til, at de nogen gange undlader at folge
arbejdspladsens sikkerhedspolitikker og retningslinjer. Blandt ansatte, der 1 min-
dre grad/slet ikke er opmarksomme, er det kun 61 pct., der svarer “nej” til dette.
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Et par observationer understotter sammenhangen mellem opmearksomheden og
den konkrete adferd, som de offentligt ansatte har oplyst. Jo mere opmaerk-
somme de offentligt ansatte angiver at vaere pa bedrageri og cyberkriminalitet, jo
bedre adferd angiver de at have, nar det kommer til:

- Anvendelse af forskellige adgangskoder til forskellige systemer.

- Anvendelse af passwordmanager.

- Atlése deres computer, nér den forlades.

- Anvendelse af ”Follow-me” print/sikker print-losningen pa arbejdsplad-
sen.

- Anvendelse af VPN-forbindelse i forbindelse med hjemmearbejde.

- Anvendelse af diskretionsskeerm, nér der ikke arbejdes fra den normale
arbejdsplads.

Endvidere ses det, at de “opmarksomme offentligt ansatte”, der inden for det
seneste ar har provet at modtage en phishing-henvendelse, oftere folger arbejds-
pladsens retningslinjer pa omradet (41 pct.), oftere opsoger hjalp pa arbejdsplad-
sen (22 pct.) samt oftere advarer kollegaer om henvendelsen (31 pct.). Alt sam-
men handlinger, som er udtryk for en god sikkerhedskultur.

Blandt de ansatte, der i mindre grad/slet ikke er opmarksomme pa bedrageti og
cyberkriminalitet, angiver markant faerre at foretage en af de ovenstiende hand-
linger. Her er andelen, der folger retningslinjerne, opseger hjxlp og advarer kol-
legaer kun 5 pct. for alle tre handlinger.

Samtidig ses en tendens til, at jo mindre opmarksomme de offentligt ansatte er
pé bedrageri og cyberkriminalitet, jo flere angiver, at de ikke foretog nogen hand-
linger, men blot fortsatte med at arbejde. Siledes angiver 1 ud af 5 offentligt an-
satte (19 pct.), at de ikke foretog sig noget, men fortsatte med at arbejde, da de
modtog en phishing-henvendelse. Blandt offentligt ansatte, der i hoj/meget hoj
grad er opmerksomme pa risikoen for bedrageri og cyberkriminalitet, er denne
andel kun pa 4 pct. Dette understotter hypotesen om, at jo mere opmarksomme
de ansatte er, jo flere forebyggende handlinger mod svindel foretages.

Det tyder siledes p4, at der er en sammenhang mellem at veere opmearksom pa
farerne pa nettet samt farer ved en risikobetonet adferd og at foretage de hand-
linger, der anses som god daglig sikkerhedsadfaerd.

Hvorfor efterleves arbejdspladsens retningslinjer ikke?

Sidste afsnit viste, at der umiddelbart er en sammenhaeng mellem offentligt an-
sattes opmerksomhed pa digitale trusler og den konkrete adferd. Dette afsnit vil
undersoge informationssikkerhedspolitikker og -retningslinjer mere nergiende,
da disse er et grundleggende element i organisationernes sikkerhedskultur. Poli-
tikker og retningslinjer for informationssikkerhed besluttes typisk af den overste
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ledelse og er dermed udtryk for, hvad ledelsen forventer af medarbejderne ud fra

den aktuelle trussels- og risikovurdering.

| hvilken grad er du bekendt

med de informationssikker-

hedspolitikker og/eller —ret-
ningslinjer, der er galdende
for dit arbejde?

B

25%
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M| meget hgjgrad M| hejgrad = | nogen grad W1 mindregrad MSletikke ©Ved ikke
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Figur 43 Offentligt ansattes kendskab til informationssikkerhedspolitikkerne og/eller retningslin-

jer pa deres arbejdsplads.

Kendskab til informationssikkerhedspolitikker og retningslinjer er sjaldent til-
strackkeligt til, at politikker og retningslinjer sa faktisk efterleves. Dog vil kend-
skabet til dem typisk vaere en forudsatning. Saledes angiver 65 pct. af responden-
terne, at de i hoj/meget hoj grad er bekendte med de sikkerhedspolitikker og/el-
ler retningslinjer, der er geeldende for deres arbejde (figur 43).

12018 svarede 57 pct. ”ja” og 42 pct. “nej” til sporgsmalet om, hvorvidt de havde
sat sigind 1 it-sikkerheds- og informationssikkerhedspolitikken pa deres arbejde.

Stigningen kan sandsynligvis tilskrives en xndring i spergemaden, idet sporgsma-
let 1 2020 er blevet praciseret til, at det ikke kun er den ansattes ansvar at szzte sig
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Figur 44 Offentligt ansattes angivelse af, om de har modtaget
undervisning i informationssikkerhedspolitikker og/eller -ret-

ningslinjer.

ind 1 retningslinjerne, men at
arbejdspladsen ogsa har et
ansvar i at gore de ansatte
bekendte med dem.

Derfor har undersogelsen
ogséd netop spurgt til, om de
ansatte har modtaget under-
visning og information om
retningslinjerne. 1 2018 blev
der spurgt til, om respon-
denterne var blevet infor-
meret om informationssik-
kerhedspolitikken. I 2020 er
sporgsmalet praciseret til at
omhandle information
og/eller undervisning,
hvorfor der muligvis ses en

lille stigning. 69 pct. oplyset, at de har modtaget information/undervisning, mens

det drejede sig om 63 pct. 1 2018 (figur 44).
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Nazsten en ud af ti (9 pct.) svarer, at de ikke kan huske, at de har modtaget infor-
mation og/eller undervisning, hvilket er en stigning fra 2018.

Respondenterne er ogsa blevet spurgt til, om de ved, hvem de skal kontakte pa
arbejdspladsen, hvis de har sporgsmal til informationssikkerhed. Dette ma anses
som et minimumsudbytte af at gennemfore en informations- eller undervisnings-
indsats pa en arbejdsplads. 90 pct. angiver, at de ved, hvem de skal kontakte.

Undersogelsens respondenter er ogsa blevet spurgt til, om de til tider undlader at
efterleve retningslinjerne. Her er der sket en stigning fra 2018, hvor de offentligt
ansatte blev spurgt, om de nogen gange undlader at folge sikkerhedsreglerne,
fordi de gor det besvatligt at udfore arbejdet. Mens 15 pct. i 2020 svarer ja til, at
de nogle gange undlader at efterleve informationssikkerhedspolitikker og -ret-
ningslinjer, svarede kun 8 pct. ja til dette 1 2018 (figur 45).

Det er en bekymrende udvikling, fordi retningslinjerne netop er udtryk for ar-
bejdspladsens definition af ensket sikkerhedsadfard, der skal stotte op om en
god sikkerhedskultur. Stigningen kan have flere arsager: Maske har arbejdsplad-
serne strammet deres ret-

100% 4 ningslinjer eller maske har
89% . . .
90% 1 = 2020 hjemmearbejde gjort det
80% 1 74% svarere at efterleve ret-
70% - 2018 ningslinjerne. Uanset di-
60% - agnosen bor udviklingen
50% give anledning til reflek-
40% - sion pa arbejdspladserne.
30% -
20% | 15% i 119% Respondenterne er ogsé
10% - - 2% blevet spurgt om, hvor
0% : ofte de undlader at folge
Ja Nej Vedikke retningslinjerne (figur 46).
Resultatet kan veere van-

skeligt at sammenligne
med 2018, da der i 2020
er blevet tilfojet en ”’ved
ikke”-kategori. Det frem-
gar dog, at 32 pct. enten ikke ved, hvor ofte de undlader at folge retningslinjerne,
eller at de mindst en gang om ugen eller oftere undlader at efterleve dem.

Figur 45 Offentligt ansattes angivelse af, om de til tider undlader
at efterleve arbejdspladsens informationssikkerhedspolitikker

ogleller retningslinjer.
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Hvor ofte undlader du at ‘ ‘

efterleve

informationssikkerhedspolitikk 2020 21%

er og/eller - retningslinjerne

for din arbejdsplads?

Hvor ofte undlader du at 2018 19%
folge sikkerhedsreglerne? \

0% 20% 40% 60% 80% 100%

W Hver dag ® Mindst en gang om ugen
Mindst en gang om maneden m Sjeeldnere end en gang om maneden
m Ved ikke

Figur 46 Offentligt ansattes angivelse af, hvor ofte de undlader at efterleve informationssikker-

hedspolitikker og/eller retningslinjerne for deres arbejdsplads.

Dette er ligeledes en problematisk observation for arbejdspladserne, fordi det
tyder pa, at informationssikkerhedspolitikker og -retningslinjer ikke er foran-
kret steerkt nok 1 organisationerne. Der kan vare mange arsager hertil: Politik-
kerne og retningslinjerne er ukonkrete, de er darligt formidlet, de besverliggor
arbejdet osv., hvilket naste del af analysen vil fokusere pa.

I tilleg dertil undersoges ogsa drivere for de offentligt ansattes efterlevelse af
informationssikkerhedspolitikker og -retningslinjer. Blandt de offentligt an-
satte, der svarer, at de til tider undlader at eftetleve arbejdspladsens informati-
onssikkerhedsretningslinjer og -politikker, svarer flest, at det skyldes, at det gor
deres daglige arbejde besvearligt/umuligt at udfore (61 pet.). 32 pct. angivet, at
de selv vurderer, om det er nedvendigt at efterleve i de enkelte arbejdssituatio-
ner (figur 47).

Gor det daglige arbejde besveerligt/umuligt at udfere 61%

Vurderer selv, om det er ngdvendigt at efterleve i de
enkelte arbejdssituationer

Kender ikke godt nok til at vide, hvordan de
efterleves, eller om jeg allerede gor det

Mine taetteste kolleger og jeg gar ikke sd megetopi
dem

Forstar ikke hvorfor de er vigtige at efterleve

Forstar ikke retningslinjerne ordentligt for alle mine
arbejdsomrader, da inf. er for darligt formidlet

Ved ikke 11%

T T T T T T T 1

0% 10% 20% 30% 40% 50% 60% 70%

Figur 47 Offentligt ansattes grunde til ikke at efterleve informationssikkerhedspolitikker og/eller -ret-

ningslinjerne. Det har vaeret muligt at angive op til to svar.
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Begge forhold er problematiske for arbejdspladserne. Efterlevelsen af retnings-
linjerne bor vare mulig, uden at det gar ud over det daglige arbejde. Mange of-
fentligt ansatte har ikke sikkerhed som en kerneopgave, hvorfor det er problema-
tisk, hvis sikkerhed i sig selv besvatliggor/umuliggor deres “rigtige” kerneopga-
ver, og de dermed potentielt bliver tvunget ud i selv at foretage de nodvendige
vurderinger. Det vil nok sjaldent blive anset som en legitim édrsag ikke at kunne
udfore sit arbejde pga. informationssikkerhedsretningslinjerne, hvis man fx arbej-
der i en hjemmepleje. Dette aspekt af den manglende efterlevelse kan arbejds-
pladser med fordel undersoge nermere.

Skulle vazre nemmere at efterleve
Skulle vazre mere relevante for de daglige arbejds-
opgaver

Leder skulle sstte mere fokus p& dem og prioritere
dem

Skulle veere mere forstaeligt formidlet

Skulle kende de konkrete trusler mod min
arbejdsplads

Skulle selv udseettes for en it-sikkerheds-haendelse,
for jeg begyndte at efterleve dem

Kolleger skulle udsasttes for en sikkerheds-
handelse, for jeg begyndte at efterleve dem

Skulle vaere nemmere at forsta forméalet med dem

Andet

Ved ikke

0% 20% 40% 60%

Figur 48 Offentligt ansattes angivelse af, hvad der skulle a&ndres for, at de oftere ville folge arbejds-
pladsens informationssikkerhedspolitik og/eller retningslinjer. Det har vaeret muligt at angive op til

tre svar.

De offentligt ansatte er ogsa blevet spurgt til, hvad der skulle @ndres for, at de
oftere ville efterleve arbejdspladsens informationssikkerhedspolitikker og -ret-
ningslinjer (figur 48). Nzasten halvdelen (48 pct.) oplyser, at det skulle vere nem-
mere at efterleve reglerne, hvilket spejler de angivne barrierer fra figur 46. Yderli-
gere 24 pct. angiver, at retningslinjerne skulle vare mere relevante for deres ar-

bejde.

De resterende svar fordeler sig ganske jevnt, og ”Andet”-kategorien samt
”Ved ikke” er flittigt anvendt. Samme tendens sa vi i borgerdelen af analysen,
nér respondenterne blev spurgt til barrierer og drivere. Igen kan konkluderes,
at svarkategorierne enten ikke har varet rammende nok, at det varierer pga. in-
dividuelle forskelle, og/eller at respondenterne har haft svert ved pracist at
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seette fingeren pa, hvad der er afgerende for, at man far en mindre risikobeto-
net adfard.

Overvejende er tendensen dog klar, nar det kommer til barrierer og drivere for
de offentligt ansatte: Det skal vare nemmere at agere sikkert, og retningslin-
jerne skal give mening ift. medarbejdernes arbejdsopgaver. Tidligere i kapitlet
var vi inde pa, at information om og kendskab til informationssikkerhedspoli-
tikker og -retningslinjer ikke er tilstraekkeligt til, at medarbejderne efterlever
retningslinjerne. Dette gor sig stadig geldende. Hvis arbejdspladsen ensker, at
medarbejderne skal have en bestemt adfaerd (efterleve retningslinjerne), skal
det overvejes, 1) hvordan adferden kan gores attraktiv og let at ga til, uden at
det gar ud over medarbejdernes kerneopgave samt 2) hvad der er det rigtige
niveau af sikkerhed for respektive medarbejdergrupper, saledes at retningslin-
jerne anses som relevante for den enkelte.

Svarene pé disse sporgsmal kan findes flere steder, hvilket altid vil afheenge af
den enkelte arbejdsplads’ kontekst. Man kan fokusere p4, at budskaber om on-
sket adfaerd kommunikeres handlingsanvisende og pa netop det tidspunkt,
hvor medarbejderen skal traeffe et valg om sin sikkerhedsadfaerd. Man kan
ogsa som arbejdsplads undersege muligheder for at satte tekniske tiltag 1 vaerk,
som tvinger medarbejderen til at traeffe det onskede valg — det kunne fx gores
ved, at systemer ikke tillader korte kodeord. Endelig kan organisationer over-
veje, om der kan etableres processer og organisatoriske tiltag, som kan stotte
medarbejderne i den adfaerd, man ensker.
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9. Ordforklaring

I analysen indgar en rakke begreber inden for informationssikkerhed. De
forklares kort i dette kapitel.

Botnet

En bot (forkortelse af robot) er en computer, som er blevet inficeret med et ska-
deligt program, der giver angriberen mulighed for at tage kontrollen over com-
puteren. Nir det sker, kan en computer udfere opgaver over internettet, uden at
computerens ejer ved det. De inficerede computere samles i store netveark, kal-
det botnet, der fx kan anvendes af kriminelle til at udfere overbelastningsangreb,
sakaldte Distributed Denial of-Service (DDoS) angreb, eller andre skadelige akti-
viteter. Bt botnet er siledes et net af pc’er eller andre internetopkoblede enheder
(fx overvagningskameraer, alarmer eller andre ”smarte” enheder), som uden de-
res ejeres vidende er overtaget og kan fjernstyres af bagmeend.

CEO-fraud (direktorsvindel)

Ved direktorsvindel (CEO-fraud, ogsa kaldet BEC, Business E-mail Compro-
mise) giver it-kriminelle sig ud for at vere en ledende medarbejder i offerets
virksomhed. Offeret vil typisk vaere ansat i bogholderiet eller en anden funktion
med adgang til at overfore penge. Bagmeandene sender en mail, der ser ud til at
komme fra en ledende medarbejder. Vedkommende beder modtageren sorge for
hurtigst muligt at overfore et belob til en ny udenlandsk samarbejdspartner.
Hastvarket bliver brugt som begrundelse for, at medarbejderen ikke skal bruge
tid pd at gi gennem de normale kanaler og kontrolprocedurer. Hvis offeret falder
for svindlen, far bagmandene de penge, der bliver overfort.

Keylogger

En keylogger er en type overvagningssoftware, som bliver brugt til at “optage”
tastetryk pd en enhed, uden at brugeren er bevidst om det. Data om tastetryk bli-
ver derefter sendt til den person, der har placeret keyloggeren pa enheden. Key-
loggere kan bruges til at opfange sensitive data sisom kodeord, bankinformation,
kreditkortoplysninger eller lign. Keyloggere findes som hardware, der fx sxttes
ind i en enheds USB-indgang. Eller det findes som software, der installeres pa
enhederne. Den bedste made at undga keyloggere er at have installeret antivirus-
programmer og ikke at abne dokumenter eller kore programmer fra ukendte kil-
der. Dertil kommer fysisk adgangskontrol med gaster og andre, der har adgang
til enhederne, samt lobende kontrol af, om der sidder ukendte USB-enheder i
hardwareenheder.

Kryptering
Kryptering er kodning af information ved hjxlp af en digital negle. Kun indeha-
veren af neglen kan bryde koden og fi adgang til at leese informationerne. Ved
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asymmetrisk kryptering anvendes to negler, en offentlig og en privat negle. Hvis
man onsker at sende en krypteret e-mail, skal afsenderen kende modtagerens of-
fentlige nogle. Afsenderen krypterer beskeden med modtagerens offentlige
nogle. Modtageren dekrypterer den med sin private nogle. Hvis kommunikatio-

nen mellem en browser og et websted er krypteret, begynder web-adressen med
HTTPS i stedet for HTTP.

Passwordmanager

En passwordmanager er et program, der opbevarer alle brugerens passwords be-
skyttet med kryptering. For at fa adgang til databasen over passwords skal man
indtaste et masterpassword. Derefter kan man kopiere og indsxtte passwords i
de tjenester, de tilhorer. En fordel ved passwordmanagers er, at de letter admini-
strationen af sikre passwords. En ulempe er, at hvis angribere far fat i databasen
og knakker masterpasswordet, har de adgang til alle brugerens passwords. De
fleste browsere giver mulighed for at gemme brugernavn og kodeord til web-tje-
nester. Hvis brugeren gor det, og en angriber far fat i vedkommendes computer,
kan angriberen benytte de lagrede oplysninger til at fd adgang til tjenesterne. I
nogle tilfxlde beskytter browseren kodeord ved at lagre dem krypteret, eller der
kraves et kodeord, som brugeren skal indtaste, for der er adgang til at bruge de
lagrede kodeord. Nogle browsere giver mulighed for at synkronisere lagrede ko-
deord pa tvaers af enheder. Dermed skal en angriber kun fa fat i en enkelt enhed
for at fa adgang til alle de lagrede kodeord. Lagring af passwords i browseren ud-
gor en sikkerhedsrisiko, der er storst, hvis angriberen far fysisk adgang til enhe-
den.

Password spray-attack

Password spray-attack indebarer, at et system angtibes, ved at populxre eller
leekkede kodeord afproves pa alle konti i et givent system. Er der mange brugere
af et system i en organisation, er der en god chance for, at kodeordet giver ad-
gang til systemet. Dette kaldes password spraying. Et spray-attack kan til en vis
grad imedegis, hvis systemet er sat op til at lukke konti efter for mange mislyk-
kedes forsog. Dette kan en angriber imidlertid omga ved kun at afprove fa pass-
words ad gangen pa hver konto, for at undga, at kontoen sparres. Til gengald
kan man vende tilbage til den pigaldende konto senere og angrebet kan sdledes
fortsaette i langsomt tempo over lang tid.

Phishing (via mails, chat eller sms)

Phishing er en form for svindel, hvor svindlerne forseger at narre fortrolige op-
lysninger fra offeret. Et typisk phishing-angreb har to komponenter: en indle-
dende besked og et forfalsket websted, der ogsa i sig kan vare skadelig ved at ud-
nytte sarbarheder i offerets computer. I den e-mail, chatbesked eller sms, som
offeret modtager, forseger afsenderen at lokke vedkommende til at ga ind pa en
bestemt webside. I beskeden kan der fx std, at modtagerens bankkonto er blevet
sparret, og at man skal g ind pd websiden og indtaste brugernavn og password
for at abne kontoen igen. Hvis offeret klikker pa linket i mailen, vises en web-
side, der giver sig ud for at vare den tjeneste, mailen henviser til. Her er der ind-
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tastningsfelter, som offeret kan udfylde med de oplysninger, bagmzandene er in-
teresserede 1. Hvis offeret falder for svindelnummeret, fir uvedkommende ad-
gang til fortrolige oplysninger. Det kan fx vaere kodeord, betalingskort- eller Ne-
mlD-oplysninger eller arbejdsrelaterede fortrolige oplysninger.

Ransomware

Ransomware er skadelige programmer, der spatrer for brugerens adgang til data
cller systemer. Bagmandene kraver betaling af en losesum for at give brugeren
adgang igen. Ofte krypterer bagmaendene offerets data, si man skal betale for at
fa udleveret den negle, der kan dekryptere dem. Der er dog ingen garanti for, at
man far sine data tilbage, selv om man betaler, ligesom der ogsa er set eksempler
P4, at ofrene trues med at fa offentliggjort data. I en rakke nyere tilfaelde bevager
de kriminelle sig rundt i netvarket hos den organisation, de angriber og forseger
bla. at slette eller odelegge sikkerhedskopierne, inden ransomwaren aktiveres.

Sikkerhedskopiering

For at sikre at data ikke gar tabt eller bliver andret, kan man tage kopier af dem.
En sikkerhedskopi kan blandt andet sikre, at offeret kan fd adgang til sine data
efter et angreb med ransomware eller ”almindeligt” nedbrud af enheden. I stedet
for at betale losesummen ved ransomware kan offeret indlaese den seneste sik-
kerhedskopi. Dermed mister man kun de data, der er dannet, efter sikkerhedsko-
pien blev taget. Af samme grund er det en fordel at tage hyppige sikkerhedsko-
pier. Sikkerhedskopier kan tages pa eksterne harddiske eller ved en cloud-los-
ning, hvor der korer et program pa brugerens computer, der lobende kopierer
endrede filer over pa en server pa internettet. En fordel ved cloud-baseret sik-
kerhedskopiering er, at kopien altid er opdateret. Det kan dog ogsa vare en
ulempe: Hvis et ransomware-program krypterer brugerens filer, bliver de krypte-
rede filer straks sikkerhedskopieret. Dermed kan brugeren kun gendanne data,
hvis cloud-tjenesten giver mulighed for at lagre data i flere versioner, sd en tidli-
gere, ukrypteret version kan gendannes. Det samme galder, hvis man tager sik-
kerhedskopi til fx en ekstern harddisk. Den skal afkobles fra systemet, nar ko-
pien er taget.

Single sign-on

Single sign-on (SSO) er en teknologi, der lader brugere logge ind pa flere syste-
mer baseret pa et login 1 et centralt system - kaldet en identitetstjeneste. SSO-tek-
nologien gor det muligt pd en sikker made at overfore brugerinformation fra
identitetstjenesten til de enkelte systemer, uden at brugeren skal logge ind endnu
en gang. Hvis dette foregar inden for en organisations egne rammer kaldes det
SSO. En fodereret SSO gor det muligt at udnytte en SSO-losning pa tvears af or-
ganisatoriske graenser. Fordelene er, at kontrol af identiteten kun skal sket et sted
- hos identitetstjenesten - mens de oplysninger, der overfores til de enkelte syste-
mer, kan begranses til de absolut nedvendige. Derudover er der kun et sted der
skal have et sikkert login - identitetstjenesten.

Sniffer

En sniffer er et program eller et stykke udstyr, som bruges til at overvage data,
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som bliver transmitteret over netvarket. En sniffer kan bade blive brugt til legi-
timt arbejde fx netvaerkshandtering, men kan ogsa bruges til at stjzle informa-
tion. Uautoriserede sniffere kan vare farlige for et netveaerks sikkerhed, fordi de
kan vare umulige at spore og kan blive placeret hvor som helst.

Spoofing

Spoofing er en metode for en angriber til at udgive sig for at vare en anden, fx
ikke-mistenkelig afsender af en besked, sms eller et telefonopkald. Det kan ske,
hvis afsenderadressen pa en email forfalskes, eller hvis et telefonnummer andres
til at se ud til at komme fra Danmark, hvor det i virkeligheden komme fra udlan-

det.

Softwareopdatering

Mange angreb udnytter sarbarheder i de programmer, ofrene anvender. En sar-
barhed kan fx vare en programmeringsfejl, der giver uvedkommende adgang til
at kore skadelig software pé systemet. Nar softwareproducenterne opdager sir-
barheder i deres produkter, udsender de opdateringer, der lukker sikkerhedshul-
lerne. Det er derfor afgorende for sikkerheden, at software holdes opdateret. Sar-
barheder forseges ofte massivt udnyttet, si snart de bliver opdaget. Det sker pri-
mert 1 den naermeste tid efter udsendelse af en opdatering. Det skyldes, at angri-
berne satser pa, der gir nogen tid, for brugerne far opdateret deres systemer. Alle
moderne styresystemer kan sxttes op til at installere opdateringer automatisk,
men det samme galder ikke altid de enkelte programmer. Nogle browsere opda-
teres automatisk. Automatisk opdatering af styresystemer og applikationer oger
sikkerheden, men skal suppleres med manuel opdatering af de programmer, der
ikke kan opdateres automatisk.

To-faktor-/multifaktorlogin

To-faktorlogin, ogsa kaldet to-trinslogin, to-faktorsikkerhed, to-faktorautentifika-
tion eller multifaktorautentifikation (MFA), er en metode til at oge sikkerheden
ved systemer, der er beskyttet med brugernavn og kodeord. Her suppleres kode-
ordet med et eller flere ekstra elementer, som brugeren skal anvende for at fa ad-
gang. Det kan fx vare ved brug af Negleapp’en, som det kendes fra NemID:
Her skal brugeren forst indtaste brugernavn og adgangskode. Derefter skal bru-
geren autentificere login’et pa sin telefon via app’en. Dermed kan hackere ikke
misbruge et brugernavn og kodeord, selvom de har fundet frem til dem, hvis de
ikke har anden-faktoren — i dette eksempel telefonen. Normalt defineres to-fak-
tor-/multifaktorlogin ved noget du ved (brugernavn/adgangskode) noget du har
(fx telefon) og/eller noget du er (dvs. biometri som fx fingeraftryk).

Tradlese netverk

Tradlese netvark sender data som radiobelger. Derfor kan enhver, der er inden
for senderens rackkevidde, opsnappe signalerne. Til at beskytte kommunikatio-
nen kan man anvende kryptering, der typisk folger standarden WPA2 (Wi-Fi
Protected Access). Sa er det kun brugere, der har kodeord til netvarket, der kan
se data pa det. Hvis et tradlest netvaerk kan bruges, uden at man indtaster en ad-
gangskode, er det ikke beskyttet med kryptering. Dermed kan de ovrige brugere
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pé nettet potentielt se de data, brugeren sender og modtager. Angribere kan fx
udfore man-in-the-middle-angreb, hvor alle data fra offerets pc sendes gennem
angriberens computer, for de sendes videre. Hvis netvarket er beskyttet med en
adgangskode, som alle deles om, kan andre brugere pd nettet ogsa fd adgang til
ens data. Man kan beskytte sig mod aflytning pa tradlese netvark ved at anvende
et VPN.

Virus, malware og andre skadelige programmer

Malware betyder malicious software og er en betegnelse for computerprogram-
mer, der gor ondsindede, skadelige eller uenskede ting der, hvor de er installeret.
Begrebet deekker over alle kategorier af skadelige programmer herunder virus og
orme. Programmerne kan fx give adgang til eller slette brugerens data, forhindre
adgang til applikationer eller tjenester, eller pa anden made er generende. Virus
dakker typisk over skadelige programmer, der spreder sig ved at kopiere sig ind 1
andre programfiler. Orme er skadelige programmer, der spredes via netvark.

Mange skadelige programmer er trojanske heste, der giver sig ud for at vere til-
forladelige programmer, men som i virkeligheden er skadelige. Ofte henter den
trojanske hest flere skadelige programmer og installerer dem pd computeren.
Man kan beskytte sig mod skadelige programmer med antivirusprogrammer og
ved at holde sin enhed opdateret. Firewalls kan i et vist omfang beskytte mod an-
greb fra orme.

Vishing (voice phishing, falske telefonhenvendelser)

Svindlere ringer til potentielle ofre og udgiver sig for at vare fra fx Nets, politiet,
banken eller Styrelsen for patientsikkerhed for at gore opmarksom pa et pro-
blem, som borgeren eller virksomheden tror kan vare relevant. Formalet med
opkaldene er at narre offeret til at afgive folsomme oplysninger, adgangskoder,
NemID-nogle mv. Tidligere var vishing mest kendt som opkald fra personer, der
udgav sig for at komme fra Microsofts supportcenter, og som oplyste, at der var
sikkerhedsproblemer med offerets computer. I disse tilfeelde har formalet varet
at tillade dbning for fjernstyring af pc’en mhp. at installere skadelig software eller
narre oplysninger ud af offeret.

VPN (virtuelt privat netverk)

Et virtuelt privat netveerk (VPN) anvender kryptering til at beskytte information,
der sendes over internettet. Et VPN kan udgere en form for tunnel gennem in-
ternettet fra brugerens computer til serveren pi vedkommendes arbejdsplads.
Dermed er man beskyttet mod aflytning, selvom det skulle lykkes angribere at
opsnappe de datapakker, der indgir i kommunikationen.
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10. Analysens metodetilgang

/ndringer 1 sporgemader

Formadlet med denne undersogelse er at afdeekke borgere og offentligt ansattes
viden og adferd inden for informationssikkerhed. Dermed afdakker undersogel-
sen malgruppernes oplevede trusler og oplevede konsekvenser ved at blive ramt
af hendelser, deres adfard i forhold til truslerne og almen, god sikkerhedsad-

feerd, deres opmarksomhed pa digitale trusler samt barrierer og drivere for at
have en god sikkerhedsadfard.

Undersogelsen om borgere og offentligt ansattes informationssikkerhed er en
opfolgning pa tidligere undersogelser gennemfort i perioden 2013 til 2018. I 4r er
der sket vaesentlige andringer i en rekke af speorgsmaélenes formulering. Dette for
at imedekomme xndringer i trusselsbilledet, for at fi mere viden om konsekven-
ser og malgruppernes adferd i modet med specifikke trusler samt for at male
nermere pa de barrierer og drivere, malgrupperne angiver som betydningsfulde,
nér det kommer til at have den gode sikkerhedsadferd.

/ndringerne i sporgsmalsdesignet har gjort det muligt at gennemfore andre ty-
per analyser. Til eksempel kan sammenhzngen mellem risikobevidsthed, mal-
gruppernes opmarksomhed pa cyberkriminalitet samt efterlevelse af de gode rad
anskueliggores. Dermed er en rackke af sporgsmalene fra tidligere dr blevet an-
dret og andre udgiet, hvilket har gjort muligheden for historiske sammenlignin-
ger sxrligt for borgernes vedkommende mindre. I det omfang, det har veret mu-
ligt, er der trukket paralleller mellem de seneste ars undersogelser og dette ars.

Milgruppen

Malgruppen for undersogelsen har veeret et repraesentativt udsnit af den danske
befolkning i alderen fra 18 til 74 ar. For sa vidt angar de offentligt ansatte, har
malgruppen varet et udsnit af offentligt ansatte i alderen 18-74 dr — repraesenta-

tivt fordelt pa sektorer (statslige myndigheder, regioner og kommuner) og at-
bejdslandsdel.

Indsamlingsmetode
Til undersogelsen er der taget udgangspunkt i en grundliggende dataindsamlings-
metode, hvor telefon- og webinterview er kombineret.

Dataindsamlingen blev gennemfort i perioden d. 29. juni til d. 14. juli 2020.
Der er gennemfort 1.029 interview blandt borgere i alderen 18-74 ar i den danske

befolkning, mens der er gennemfort 1.030 interview blandt offentlige ansatte i
Danmark.



Side 73 af 74

Resultaterne i nervarende rapport er kommenteret inden for et 95 pct.-signifi-
kansniveau. Dette betyder, at usikkerheden péd et maleresultat kan angives ved et
usikkerhedsinterval (konfidensinterval), dvs. et interval, der med en sikkerhed pd
95 pct. indeholder populationsvaerdien. I kommenteringen kan der vare +/- 1
pct. til forskel i sammenlagningen af resultater i forhold til procenttal, der star i
parentes, hvilket skyldes afrundinger. Saledes kan fx 50 pct. af respondenterne
have svaret ’I hoj grad” og 30 pct. ’I meget hoj grad”. Men i sammenlagningen
af de to svarmuligheder kan resultatet fx vare 81 pct. grundet afrundinger af tal 1
parentes — fx fra 50,4 pct. til 50 pct. og fra 30,3 pct. til 30 pct., hvilket i sammen-
leegningen giver resultatet 80,7 pct. og deraf i hele tal 81 pct.

MEGAFON A/S er ansvarlig for dataindsamlingen, der ligger til grund for ana-
lysen, mens Digitaliseringsstyrelsen og DKCERT er ansvarlige for afrapportering
og tolkninger i analysen.
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