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Introduktion

Denne vejledning er henvendt til offentlige myndigheder og sekundeert private tjenesteudbydere, som
udbyder online tjenester med behov for brugerautentifikation - eksempelvis digitale
selvbetjeningslgsninger henvendt til borgere og virksomheder. Vejledningen guider til valg mellem de
tre Sikringsniveauer (hhv. Lav, Betydelig og Hgj), der er beskrevet i National Standard for Identiteters
Sikringsniveauer (NSIS). Dette sker ved at forklare ansvar og forpligtelser samt illustrere, hvordan en
vurdering af ngdvendigt Sikringsniveau kan gennemfgres pa baggrund af en risikovurdering.

NSIS har fokus pa at definere tre Sikringsniveauer samt stille krav til Elektroniske
Identifikationsordninger og ldentitetsbrokere som udsteder Elektroniske ldentifikationsmidler og
videreformidler |dentiteter pa disse Sikringsniveauer.

Denne vejledning har fokus pa den modsatte side, nemlig tienesteudbydere, der aftager Identiteter (i
form af autentificerede brugere) fra disse lgsninger og skal give adgang til deres tjeneste pa baggrund
af den tillid, der fglger af Sikringsniveauet. Den grundlaeggende praemis er, at Sikringsniveauet, som en
bruger opnar gennem autentifikation, mindst skal modsvare det kraevede Sikringsniveau for den
forretningstjeneste, som gnskes tilgaet.

Den primeere malgruppe for dokumentet er it-ansvarlige, projektledere og it-arkitekter hos offentlige
myndigheder, men principperne kan sagtens anvendes af private tjenesteudbydere ogsa. | en vis
udstreekning geelder dette ogsa tjenesteudbydere, der i medfgr af elDAS-forordningen udbyder tjenester
til borgere og virksomheder i andre EU-lande, idet elDAS opererer med tilsvarende Sikringsniveauer til
[NSIS].

Terminologi
Denne vejledning anvender samme terminologi som NSIS, hvorfor der henvises til denne for forklaring

af begreber. Begreber med stort begyndelsesbogstav er saledes defineret i [NSIS].

For en detaljeret behandling af, hvordan Sikringsniveauer for Identiteter opnas for Elektroniske
Identifikationsordninger og Identitetsbrokere, henvises til [NSIS]. For yderligere, generelle informationer
om handtering af it-sikkerhed og -risici henvises til ISO 27000-familien af standarder.

Baggrund og motivation

Handteringen af differentierede Sikringsniveauer er et afggrende element i den nationale, digitale
identitetsinfrastruktur i form af MitID- og NemLog-in3-lgsningerne. | denne infrastruktur findes et
bredere udvalg af Elektroniske Identifikationsmidler pa forskellige Sikringsniveauer.
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Pa den anden side har forretningstjenester forskellige behov for sikkerhed for brugernes ldentitet, og
krav til Sikringsniveau bgr stilles ud fra en konkret vurdering af tienestens behov og risikoprofil -
herunder konsekvenserne ved forkert identifikation af brugere. Eksempelvis kan der veere stor forskel
pa konsekvenserne af fejlagtigt log-in til sundhed.dk sammenlignet med en side hos en kommune, hvor
borgerne kan bestille tid hos borgerservice.

Ovenstadende betyder, at tienesteudbydere aktivt skal tage stilling til valg af ngdvendigt Sikringsniveau
for deres tjeneste pa baggrund af en risikovurdering.

Samspil med NemLog-in

| praksis vil offentlige tjenesteudbydere anvende NemLog-in-lgsningen som broker til at fa autentificeret
slutbrugere og fa fastlagt et aktuelt NSIS-Sikringsniveau for autentifikationen. Principperne er helt de
samme, hvis der anvendes en anden Identitetsbroker, som lever op til NSIS.

Efter brugerautentifikation skal tjenesten beslutte, om adgang til forespurgte ressourcer/data kan
tildeles (adgangskontrol) ud fra en adgangspolitik. Kontrol af brugerens aktuelle Sikringsniveau er en
del af adgangskontrollen, og sker i praksis ved at inspicere den attribut i tokenet fra NemLog-in (eller
tilsvarende Identitetsbroker), som angiver brugerens aktuelle Sikringsniveau. Dette er illustreret pa
nedenstaende figur:

W A_ Opnaet Sikringsniveau B. Kraevet Sikringsniveau ( Forretnin gs-
NemLog-in = = _
J L tjeneste

Regel: A>=B
Autentifikation

Figur 1: Kontrol af Sikringsniveau i tjeneste
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Nedenfor er angivet en raekke taenkte eksempler, som illustrerer princippet:

a) En kommunal tjeneste til bestilling af ekstra skraldespande kan ud fra en risikovurdering
komme frem til, at det er tilstraekkeligt, at brugerne er autentificeret pa Sikringsniveau Lav. En
bruger, som anvender et Elektronisk Identifikationsmiddel pa dette niveau (fx baseret pa
brugernavn/kodeord), bgr derfor fa adgang.

b) En tjeneste, som giver borgere adgang til egne sundhedsdata, kan ud fra en risikovurdering
komme frem til, at det er nadvendigt, at brugerne er autentificeret pa mindst Sikringsniveau
Betydelig. En bruger, som anvender et Elektronisk Identifikationsmiddel pa dette niveau (fx
baseret pa MitID chip) bgr derfor fa adgang. Derimod skal en bruger, som anvender et
Elektronisk Identifikationsmiddel pa Sikringsniveau Lav, blive afvist af tjenesten.

¢) Entjeneste, som giver sundhedsfaglige medarbejdere adgang til falsomme personoplysninger
om et meget stort antal borgere, kan ud fra en risikovurdering komme frem til, at det er
ngdvendigt, at brugerne er autentificeret pa Sikringsniveau Hgjl. En bruger, som anvender et
Elektronisk Identifikationsmiddel pa dette niveau (fx baseret pa sikker hardware som et smart
card), bar derfor fa adgang?2. Derimod skal en bruger, som anvender et Elektronisk
Identifikationsmiddel pa niveau Lav eller Betydelig, blive afvist af tjenesten.

NemLog-ins vilkar

Tjenesteudbydere, der tilslutter tjenester til NemLog-in, er ifalge Digitaliseringsstyrelsens vilkar
forpligtede til at gennemfgre en formel risikovurdering af tjenestens krav til Sikringsniveau for
brugeridentiteter. Endvidere skal tienesteudbydere gennem NemLog-ins obligatoriske test cases i
forbindelse med tilslutningsprocessen sikre, at brugere pa for lavt Sikringsniveau afvises af tjenesten.
Dette arbejde skal ses som et led i tienesteudbydernes generelle ansvar for, at et tilstraekkeligt
sikkerhedsniveau etableres for egne tjenester. For tjenester, der behandler personoplysninger, vil dette
endvidere veere en naturlig del i overholdelse af databeskyttelsesforordningens krav.

For digitale selvbetjeningslgsninger, der ikke er tilsluttet NemLog-in, er vurdering af behov for NSIS-
Sikringsniveau ikke et formelt krav men dog en klar anbefaling, der bl.a. falger af den feellesoffentlige
referencearkitektur for brugerstyring [REF-ARK].

Det skal understreges, at tjenesteudbydere ikke bgr antage, at brugere autentificeret via NemLog-in
automatisk er logget pa med MitID eller digital signatur (eller opnar niveau "Betydelig” i NSIS), idet
NemLog-in og MitID omfatter flere Identifikationsmidler og Sikringsniveauer. Brugerens aktuelle
Sikringsniveau vil altsd afhaenge af hvilket Elektronisk Identifikationsmiddel, brugeren veelger at
anvende til den konkrete autentifikation. Tjenesteudbydernes systemer skal derfor aktivt kontrollere
brugerens aktuelle Sikringsniveau mod Igsningens krav3.

1 Bemaerk, at det fgrst med MitID-infrastrukturen blev muligt at fa udstedt Elektroniske Identifikationsmidler pa Sikringsniveau
Hgj.

2 Naturligvis forudsat at gvrige betingelser i adgangspolitikken er opfyldt.

3 Denne kontrol skal efterprgves i praksis inden systemet saettes i drift.
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Ansvarsomraderne er summeret i nedenstaende skema:

Ansvar for Identitetsbroker (fx NemLog-in):

e Autentificere bruger.
e Udstede adgangsbillet med opnaet NSIS-Sikringsniveau.

Ansvar for tjenesteudbyder:

e Vurdere kreevet Sikringsniveau pa baggrund af risikovurdering.

o \Verificere SAML-adgangsbillet for brugere udstedt af Identitetsbroker.

o Sammenligne opnaet NSIS-Sikringsniveau i adgangsbillet med kraevet Sikringsniveau.

e Handhaeve adgangspolitik og give korrekt adgang til data og funktioner pa baggrund af
opnaet Sikringsniveau og gvrige forhold (herunder autorisationer). Dette omfatter bl.a. at
afvise brugere med for lavt Sikringsniveau.
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Vurdering af Sikringsniveau

Den resterende del af denne vejledning har til formal at give forslag til, hvorledes tjenesteudbydere
konkret kan fastleegge krav til Sikringsniveau for deres tjenester (som beskrevet ovenfor). Det beskrives
ikke, hvorledes tjenesteudbydere teknisk bygger kontrollen af brugersessionens aktuelle niveau mod
det kreevede niveau ind i adgangskontrollen i deres lgsninger, da dette vil variere betydeligt fra system
til system. De fleste systemer til adgangskontrol er dog temmelig fleksible, og kan relativt let
konfigureres til at tage hgjde for dette i adgangsbeslutninger.

Bemaerk endvidere, at denne vejledning ikke beskaeftiger sig med autorisation pa anden made end
handtering af Sikringsniveau for Identiteter. Det er saledes tjenesteudbyderens eget ansvar at definere
en lokal politik for, hvem der skal have adgang til hvilke ressourcer.

Risikovurdering

Det er som tidligere naevnt den dataansvarlige myndigheds eneansvar at fastleegge krav til
Sikringsniveauer for egne forretningstjenester, som aftager Identiteter. Dette gares bedst pa baggrund
af en risikovurdering, der bl.a. tager hgjde for nedenstaende aspekter:

a) Risici for tjenesteudbyderen selv.
b) Risici for de registrerede (hvis tjenesten udstiller eller pd anden made behandler
personoplysninger).

En bruger med en 'forkert’ identitet, som tilgar en tjeneste, kan saledes udlgse negative konsekvenser
af begge slags.

Som generelt metodegrundlag for gennemfgrsel af risikovurdering kan peges pa ISO/IEC 27005, der er
malrettet risici for organisationen, og ISO/IEC 27701 som adresserer risici for registrerede.

En risikobaseret tilgang er i trdad med databeskyttelsesforordningen (GDPR), som forudseetter, at den
dataansvarlige (og i gvrigt ogsa databehandlere) treeffer passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der matcher identificerede risici. Tjenesteudbyderens
valg og implementering af et bestemt NSIS-Sikringsniveau i tjenesten kan med andre ord opfattes som
en del af de foranstaltninger, som skal treeffes, og som naturligvis skal suppleres med en lang reekke
gvrige tiltag.
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Nedenstaende figur illustrerer NSIS i en risikokontekst, hvor risici vedr. digitale identiteter er en lille
(men vigtig) delmaengde af de samlede risici, en tjenesteudbyder skal handtere bade i forhold til egen
organisation og i forhold til registrerede:

Risici vedr.
identitetshandtering

-
B

ISO 27001 ISQ 27701
Risici for Risici for
organisationen registrerede
(ISMS) (PIMS)

Figur 2: NSIS-vurdering som en del af den samlede risikohandtering

Risici vedr. digitale identiteter, som handteres og kvantificeres af NSIS, spiller saledes ind i bade ISMS
(Information Security Management System) for organisationen og PIMS (Privacy Information
Management System) for personoplysninger.

Vurdering af Sikringsniveau gennem Excel-ark

Til at statte tjenesteudbydere i vurderingen af behov for Sikringsniveau har Digitaliseringsstyrelsen i
samarbejde med KOMBIT udarbejdet et Excel-ark, som er publiceret pa digst.dk/NSIS/. Veerktgjet er
bevidst holdt simpelt og skal alene betragtes som en stgtte til vurderingen, som guider gennem
relevante overvejelser. Der vil som oftest veere seerlige forhold i en tjeneste, som ikke kan daekkes af et
generelt veerktgj, og veerktgjet skal derfor anvendes forsigtigt og med dette for gje:

Valg af Sikringsniveau er i sidste ende en forretningsmaessig og sikkerhedsmaessig samlet vurdering,
som ikke kan dikteres af et Excel-ark.

For at kunne fastleegge det rette Sikringsniveau for Identiteter, er det relevant at identificere mulige
konsekvenser af, at brugerens ldentitet ikke er fastsldet tilstreekkeligt eller korrekt - fx ved at en bruger
kan udgive sig for at have en anden Identitet end den faktiske, eller ved en fejl har faet tildelt en forkert
identitet. Konsekvenserne vil variere vidt fra system til system og fra brugergruppe til brugergruppe.
Eksempelvis kan konsekvenserne af at en superbrugers eller administrators identitet er kompromitteret
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veere hgjere, nar denne vil have en meget vidtgdende adgang til systemet og dets data, end en
almindelig borger, der maske har en begreenset adgang til egne data. | en sadan situation kan det give
mening, at Sikringsniveauet for den administrative brugers adgang bliver sat hgjere end for den
almindelige bruger.

Vurdering af risikoelementer
Den fgrste del af Excel-arket (fanen "#2 Risikoelementer”) opstiller 6 omrader, hvor forskellige risici
relateret til fejl i identitetshandteringen skal vurderes:

e Brugerens adgang til personoplysninger

e Brugerens adgang til gvrige typer oplysninger

e Konsekvenser for registrerede ved at forkert bruger (impersonering) tilgar systemet inkl.
registreredes data

e Konsekvenser for tienesteudbyder eller leverandgr ved at forkert bruger (impersonering) tilgar
systemet inkl. tjenesteudbyders/leverandgrs data (fortrolighed)

e Brugerens mulighed for at pavirke integritet for systemets eller data (herunder
&ndre/@deleegge data eller opfarsel)

e Brugerens mulighed for at pavirke tilgeengelighed for system eller data (herunder slette data
eller gdeleegge systemet)

Risikoelementerne gar saledes bade pa omfang, typen og falsomheden af data, som kan tilgas via
tjenesten, og de potentielle konsekvenser ved forkert identitetshandtering, herunder tab af fortrolighed,
integritet og tilgeengelighed af data og system.

Hvert element gives en score i intervallet 1-3, og det samlede risikoniveau beregnes som
maksimumvaerdien af de enkelte risikoelementer. Til de enkelte risikoelementer er der angivet en
vejledende tekst i form af en indikator for det pageeldende niveau.

Vurdering af kontrolelementer
Den anden del af Excel-arket (fanen "#3 Kontrolelementer”) opstiller 7 kontrolomrader, der kan
mitigere risici vedr. fejl i identitetshandteringen:

e Adgangskontrol og rolledesign

e Robusthed, test og assurance

e Logning og overvagning

e Vejledninger og instruks til anvendere af tjenesten
e Funktionsadskillelse

e Sikre forbindelser

e Kontrol med brugersessioner

Her skal tienesteudbyderen vurdere, hvor steerke mitigerende kontroller, der er planlagt eller
implementeret i tienesten. Rationalet er, at kontroller som fx finkornet rolledesign, funktionsadskillelse
og overvagning kan reducere konsekvenserne af fejl i identitetshandteringen.
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Hvert element gives en score i intervallet 1-3, og det samlede risikoniveau beregnes som gennemsnittet
af de enkelte kontrolelementer. Til de enkelte kontrolelementer er der angivet en vejledende tekst i
form af en indikator for det pageeldende niveau.

Vurdering af samlet Sikringsniveau
Det samlede Sikringsniveau findes ved at kombinere scoren for risikoelementer (1-3) med scoren for
kontrolelementer (1-3), sa der opnas en balancering af de to dimensioner:

Excel-arket viser pa fanen "#1 Samlet vurdering”, hvorledes risiko- og kontrolelementer foreslas
kombineret til en indikation af samlet Sikringsniveau:

E, [2,5-30] L B
@ [2,0-25] L B
2 [15-20] L B
g [1,0-15] B B

1 2

Risikoelement

Figur 3: Indikation af sikringsniveau med farve- og bogstavkode

| figuren ovenfor indikerer den grgnne farve med bogstav L Sikringsniveau Lav, den gule farve med
bogstav B indikerer Sikringsniveau Betydelig, og den rgde farve med bogstav H indikerer Sikringsniveau
Hgj. Som tidligere neevnt skal dette alene tages som en forelgbig indikation, der ikke ma bruges
ukritisk, og der skal under alle omsteendigheder anleegges en samlet, forretningsmaessig vurdering.

Det kan endvidere veere relevant at have nogle pejlemeerker eller tommelfingerregler for kalibrering af
den anvendte skala, som kan tages med i vurderingen:

e Sikringsniveau Betydelig er det niveau, som normalt anvendes ved adgang til
selvbetjeningslgsninger indeholdende personoplysninger, og er det mest almindeligt
forekommende niveau for MitID-brugere.

o Sikringsniveauet Hgj forventes anvendt af en lille gruppe tjenester med seerlige behov for
identitetssikring som falge af meget alvorlige risici forbundet med forkert identitetshandtering.

Differentiering mellem brugertyper

Som tidligere naevnt kan det veere relevant at differentiere mellem det kraevede Sikringsniveau for flere
af de arketypiske brugere, der anvender tjenesten. Der kan fx veere forskel pa behov for Sikringsniveau
for en borger, en sagsbehandler og en administrator. Det kan derfor veere relevant at gennemfare
vurderingen i Excel-arket flere gange (én per brugertype).
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Avanceret brug af Sikringsniveauer

Nogle tjenester kan have brug for en mere avanceret handtering af Sikringsniveauer, end der er
beskrevet ovenfor. | dette afsnit gennemgas en raeekke eksempler, som illustrerer kendte scenarier.

Tilpasset adgang pa baggrund af Sikringsniveau

Tjenester kan rumme funktioner eller data, som naturligt vil blive klassificeret pa forskellige
Sikringsniveauer. | stedet for at indrette adgangspolitikken som en bineer adgang/ikke-adgang, hvor det
gverste Sikringsniveau seetter barrieren for adgang, kan det i visse tilfeelde give mening, at tjenesten
filtrerer de data og funktioner, brugeren har adgang til, pa baggrund af det aktuelt opnaede
Sikringsniveau. Et simpelt eksempel kunne veere, at brugere pa Sikringsniveau Lav far adgang til
funktioner og data i tjenesten med Lav risikoprofil, og at brugere pa Sikringsniveau Betydelig far adgang
til starre dele af tjenesten med hgjere risikoprofil. Det kraever naturligvis en del modenhed af tjenesten
dynamisk at kunne filtrere indholdet pa baggrund af det aktuelle Sikringsniveau, men det kan samtidig
give en bedre brugeroplevelse. AULA-Igsningen til skoler og dagtilbud er et eksempel pa en tjeneste
med differentieret adgangsstyring.

| den forbindelse er det relevant at vaere opmaerksom pa, at [OIOSAML] profilen fra
Digitaliseringsstyrelsen understgtter sdkaldt 'step-up’-autentifikation. En tjeneste kan anvende denne
funktion til at bede NemLog-in (eller anden Identitetsbroker) om at haeve en allerede autentificeret
brugers Sikringsniveau - eksempelvis fordi brugeren undervejs i sessionen gnsker at tilga data eller
funktioner, som er mere falsomme.

Adgangsbeslutninger baseret pa IAL og AAL

Ud over det overordnede Sikringsniveau (LoA, Level of Assurance), definerer NSIS ogsa
underkomponenterne IAL (Identity Assurance Level) og AAL (Authenticator Assurance Level)4. Disse kan
ligeledes formidles fra en Identitetsbroker til tienesten ved anvendelse af [OI0SAML] profilen.

En tjeneste med seerlige behov, kan inddrage de aktuelle IAL og AAL-veerdier for brugerautentifikationen
i sin adgangspolitik, og pa den made opna en finkornet politik, der baserer sig pa et stgrre
datagrundlag. | sa fald bar dette afspejle sig i den risikovurdering, som er gennemfart.

4 For detaljer om IAL og AAL henvises til [NSIS].
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