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Faktaark

Myndighedernes efterlevelse af de tekniske minimumskrauv til
sikkerheden i statslige myndigheder — 1. kvartal 2020

Det blev som led i den nationale cyber- og informationssikkerhedsstrategi i sep-
tember 2019 besluttet, at de statslige myndigheder skal efterleve en rakke tekniske
minimumskrav med henblik pa at sikre et hojt falles sikkerhedsniveau i staten. 17
af kravene skulle vere implementeret senest den 1. januar 2020, mens yderligere 3
krav skulle vaere implementeret den 1. juli 2020. Kravene er alle ufravigelige.

Digitaliseringsstyrelsen gennemforte i februar/marts 2020 en opfelgning pa myn-
dighedernes daverende efterlevelse af kravene. Opfolgningen blev gennemfort i
form af en sporgeskemaundersogelse, hvor myndighederne skulle forholde sig til
efterlevelsen af de enkelte krav i myndigheden. Det fremgik af folgeteksten til
sporgeskemaet, at et krav kun kunne betragtes som efterlevet i tilfaelde af ”fuld”
efterlevelse, altsa hvor der ikke var nogle udestaender ift. implementeringen af
kravet 1 den enkelte myndighed. Der blev modtaget 117 besvarelser fra myndighe-
der og institutioner pa samtlige ministeromrader. Folgende figurer viser resulta-
terne af malingen af efterlevelsen af de 17 krav, der tradte i kraft 1. januar 2020.

Figur 1
Tekniske minimumskrav - procent implementeret 1. kvartal 2020
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Figur 2

Tekniske minimumskrav - antal implementeret 1. kvartal 2020

Krav

Klienter/Pcer

Der skal implementeres firewall pa alle klienter

Der skal benyttes en af myndigheden stillet til radighed VPN-lgsning til
at ga pa internettet via arbejds-PC fra eksterne netveerk.

Kryptering af harddiske

Der skal implementeres endpoint-beskyttelse mod virus, malware mv.
med automatisk opdatering pa alle klienter.

Klienter skal patches og opdateres regelmaessigt — bade OS og appli-
kationer

Det anvendte operativsystem skal veere sa nyt som muligt, og skal
som minimum veere supporteret med sikkerhedsopdateringer

Mail
Der ma kun anvendes af myndigheden godkendte mail-relays med au-
tentifikation

Kommunikation med mail-protokoller skal krypteres og anvende mini-
mum TLS 1.2. Mellem statslige myndigheder stilles krav om tvungen
(forced) TLS, mens der til gvrige skal sendes TLS, hvis modtager un-
derstotter det.

Webmail ma kun anvendes udenfor myndighedens lokale netveerk,
hvis dette foregar vha 2FA eller via en direkte VPN-forbindelse til myn-
dighedens netveerk.

Mobile enheder

Anvend numerisk adgangskode pa minimum 6 cifre eller biometrisk
identifikation

Operativsystem og apps pa mobile enheder skal opdateres regelmaes-
sigt

Netvaerk

WIFI pa myndighedens arbejdsnetvaerk skal veere krypteret med mini-
mum WPA2

Krav om logning, log pa alle systemer og tjenester pa netvaerksservere
Websider
DNSSEC skal tilknyttes alle domaenenavne tilhgrende myndigheden

Myndigheden skal anvende en sikker DNS-tjeneste eller implementere
anden Igsning til beskyttelse mod skadelige hjemmesider

Kommunikation til hjemmesider skal krypteres og anvende minimum
TLS 1.2, dvs. der skal implementeres https pa alle hjemmesider

Der skal benyttes regelmzessigt opdateret serversoftware pa webser-
vere
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De enkelte krav er nzrmere beskrevet pa https://sikkerdigital.dk/myndig-

hed/tekniske-tiltao/tekniske-minimumskrav
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