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Naeste generation af NemID er MitID

* MitID udvikles i et partnerskab mellem den offentlige sektor i form af
Digitaliseringsstyrelsen og de danske pengeinstitutter

 Med MitlID indfgrer vi en sakaldt brokerrolle
* Vi skal have et marked til at spire




Vores mal med medet

Mal
* Informere interesserede brokere om MitID og brokerrollen

* Fa jeres input til, hvilke informationer | yderligere har behov for

Mitab



v
Status @
e Kontrakt underskrevet med Nets d. 15. @

marts 2019
* Projektet i analysefasen

e Farste informationsme@de for brokere

Mitab



Fra NemlID....

v Fungerer fint, men er ikke fremtidssikret
¥ Dyrt og kompliceret at udbygge

X Bestér af to forskellige systemer

o~
-

Ejer:
Nets

Privat

TU

el Andre

TU’er
TU = Tjenesteudbyder ﬂ

D

TU

NemLog-in

Offentlig




2l MitlD

Mitab

v/ Fremtidssikret - fleksibelt og modulzert opbygget
+ Nemmere at udbygge i takt med, at behov og trusler eendres
 Et samlet system

TU

= 2

Mitab

Ejer:
MitID Partnerskabet

Andre TU
TU’er

TU = Tjenesteudbyder




Derfor introduceres brokerrollen

Sikkerhed og udbredelse Kravet i den nye infrastruktur:

Opretholde hgje sikkerhedskrav og samtidigt ggre
anvendelsen lettere for tjenesteudbydere

e Kun certificerede brokere kan

Konkurrence tilslutte sig MitID’s identitets-

Ggre det attraktivt for aktgrer i markedet at etablere kerne
private kommercielle brokere

* Alle tjenesteudbydere skal
Simpel falles kerne kobles op via en broker, fgr de
Fremtidssikre MitID-kernen og g@re den uafhaengig af kan tllbyde Iogin med MitID til

forskellige behov
deres slutbrugere




Person- og medarbejderidentiteter

4'3-
NemLog-in ﬁ
Erhvervs-
identiteter
_ sﬁas s Medarbejdere
Person-
identiteter
TI. RA
* Pengeinstitutter

"
=3

— L

op
Erhvervs-
Personer X X
identiteter

RA = Registrering i borgerservice eller bank

Medarbejdere



Overordnet tidsplan AP

brokere og
tjenesteudbydere
er klar ved
go-live
Mar 2019 Forar 2020
Kontrakten er Brokere kan koble Sommer 2021
skrevet under sig pa MitlD GO LIVE
Nu - 4. kvt. 2019 4. kvt. 2019 - 4. kvt. 2020 4. kvt. 2020 - sommer 2021 Sommer 2021 - forar 2022
Udviklingsanalyser og MitID udvikles Test og pilotafprgvning ~ Migrering af NemID-brugere

NemID og MitID bruges

aktgrinvolvering
begge
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Brokerrollen

MitaP

21-05-2019

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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Autentifikation:
”"Processen der verificerer en

Brokerrollen tbrgers identitet”

TU Broker MitID

Forretningsmodel

TU integration MitID integration

Ydelser og priser Anvendelsesmodel

Brokeraftale

Salg og TU aftale

Tilslutning Certificering

Lebende drift og administration

Support Betaling
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TU Broker MitID

Forretningsmodel

TU integration MitID integration

Ydelser og priser Anvendelsesmodel

Salg og TU aftale Brokeraftale

Tilslutning Certificering

Lgbende drift og administration

Hvorfor blive broker?

MitaP
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 Pengeinstitutterne om tilvejebringelse og drift af MitID



Markedet for autentifikationer

Antal NemlID:

Samlet ca. 5.1 mio+3 % pr. ar
Autentifikationer:  ca. 780 mio/ar + 3-4 % pr. ar
Bank Privat ej bank Offentlig
Segmenter Autentifikationer: ca. 73% Autentifikationer: ca. 18% Autentifikationer: ca. 9%
ca. 567 mio/ar ca. 137 mio/ar ca. 74 mio/ar
Ca. 380 tjenesteudbydere Ca. 300 tjenesteudbydere
Bro ke Fe 5 bankbrokere ? private brokere NemLog-in

Mitab

(NemLog-in)

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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Brokerens forretning og veerdiskabelse

Eksempler pa vaerdiskabelse:
» Sektorspecifik funktionalitet MitID Broker
* Single Sign-On

* Sighering

Strategiske valg:

* Unik/alternativ brugeroplevelse
* Operationel excellence

* Produktlederskab
* Attributter for identiteter beriget med o
information * Kundeindsigt

* Fx information om offentlige
erhvervsidentiteter

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

Pengeinstitutterne om tilvejebringelse og drift af MitID

* Brugerrettighedsstyring
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TU Broker MitID

Forretningsmodel

TU integration

Ydelser og priser Anvendelsesmodel
Salg og TU aftale
Tilslutning

Lgbende drift og administration

Support Betaling

Brokeraftale

Certificering

MitID integration

MitaP
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 Pengeinstitutterne om tilvejebringelse og drift af MitID



NemI|D login-midler

M

t

NEM ID 7| X

NemID tjenesteudbyder

Bruger-id JHusk mig

Adgangskode Glemt kode?

Godkend

3452 9345873
4598 2342873
0934 2498274
3234 1234254
2343 2323123
2453 3424234

NemlID nggleapp

NemlID ngglekort

NemID nagleviser

NemlID magna ngglekort

NemID IVR Igsning

IVR: Interactive Voice Response
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MitID Password

MitID login-midler S

MitlD App
» H : »
Mobile-first
eve ' Log pa med MitiD- i
& Secure https://coreclient.mitid.dk/stdmode
% Mit 2P MitID Code Token
Log on with MitiD &@
You are currently logging on to Borger.dk @
Borger.dk will get access to your nam
Type your user-id O @
‘ MitID Code Reader

this computer

[] Remem@@

=

MitlD U2F Token

Mit 2D g o

(Betalbart)




Login-middel anvendelse

Fra NemlD...

Altid to-faktor autentifikation hos alle offentlige og private tjenesteudbydere
Kun pengeinstitutter har mulighed for at tilbyde én-faktor autentifikation (fx til kontokig)

...til MitID

Introduktion af sikringsniveauer jf. NSIS (National Standard for Identiteters Sikringsniveauer)
Tre sikringsniveauer for den kombinerede styrke af registreringen/indrullering og
autentifikation (Lav, Betydelig og Hgj)

Det er den enkelte tjenesteudbydere, der kan beslutte, hvilket sikringsniveau der er
ngdvendigt for at tilga en digital selvbetjeningslgsning

Dette giver mulighed for bade én-faktor (uden kombinationer) og multi-faktor autentifikation
samt “step-up” mellem sikringsniveauer (med kombinationer)

Mitab
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Autentifikationskoncept

Autentifikation Frotokol

Autentifikation

Slutbruger

NS

Frontend

™

Log-in midler

=)
Y| A | Tienestudby- Klient
Klient der Web App Backend
User Agent Tjenesteudbyder Broker

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID

N/

Autentifikation
APl

Autentifikation
anmaodnin

N

Kontrol API

MTtID

20




Brokerens integration til tjenesteudbyder

* Brokeren har frihed til selv at veelge integration til tjenesteudbyder
(under overholdelse af kravene i codex)

» Kan baseres pa eksisterende protokoller og standarder sasom SAML
og OIDC

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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TU Broker MitID

Forretningsmodel

TU integration MitID integration

Ydelser og priser Anvendelsesmodel

Salg og TU aftale Brokeraftale

Tilslutning Certificering

Lgbende drift og administration

Anvendelsesmodeller

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 L L . .
Pengeinstitutterne om tilvejebringelse og drift af MitID



Anvendelsesmodeller og frihedsgrader

* Brokere kan veelge mellem 3
anvendelsesmodeller Cra i 4
* Pakke certificering +
e Standard udviklingsindsats
* Fleksibilitet

Fleksibilitet

* Modellerne understgtter forskellige grader af

fleksibilitet
Standard

» Stor fleksibilitet stiller store krav til
certificerings- og udviklingsindsats

Pakke

»
>

Fleksibilitet i
* Anvendelsesmodeller kan kombineres implementeringen

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 L L . .
Pengeinstitutterne om tilvejebringelse og drift af MitID



Pakke

. . . o . Stand-alone /I I\

* Samtlige komponenter stilles til radighed e [ —— |
af leverandgren, herunder kerneklient 0g | v sgent
kerneklient backend

” ” Indlejri:ka : /| __ I\

* Brokeren behgver "kun” at et N itz ook )
initialisere/loade kerneklienten og Autentikation
handtere autentifikationssvar fra kontrol — i
A P I - Tjenesteud- Klient BE — mmmlb

o[ . : 71| byder Web Klient
 Certificering under pakkemodel Klent App sackerd | | V7 sona
User Agent Tjenesteudbyder Broker MitiD

MitID leverandgr

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

L L . : 24
Pengeinstitutterne om tilvejebringelse og drift af MitID



Standard

e Samtlige komponenter stilles til
radighed af leverandgren, undtagen
klient og klient backend

* Brokeren har mulighed for at udvikle
egne klienter, under overholdelse af
UX scheme og codex

 Certificering under standardmodel

* Brokeren har mulighed for at inkludere
yderligere funktionalitet i
egenudviklede klienter

Mitab

Autentifikation Frotokol

User Agent

Stand-alone
autentifikation
Frontend

Klient

Indlejret
autentifikation
Frontend

Klient Protokol

User Agent

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID

Tjenesteud-
byder Web

App

Tjenesteudbyder

Klient BE — Kontrol

%

Autentifikation

| AP

Kontrol API

MitlD

MitID leverandgr
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Fleksibilitet

» Stogrst mulig fleksibilitet

Stand-alone

* Brokere anvender kun de centrale autentifkation

Frontend

APl’ere, som leverandgren stiller til o —

radighed (kontrol APl og eksternt
rettede autentifikation APl’ere) »
. . Indleiret L I autentifikation

* Brokere implementerer udover klient- || | e “L
komponenterne ogsa autentifikation N e
frontend og kommunikationen til et T Dickent Ve
autentifikation API’erne User Agent Tjenesteudbyder Broker MitiD

* Certificering under fleksibilitetsmodel MitID leverandgr

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

L L . : 26
Pengeinstitutterne om tilvejebringelse og drift af MitID



Hvad stiller leverandgren til radighed?

“Brokerpakke”

* Fuld dokumentation

* Referenceimplementering
* Kodeeksempler

* Implementeringsvejledning

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 L L . .
Pengeinstitutterne om tilvejebringelse og drift af MitID
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TU Broker MitID

Forretningsmodel

TU integration MitID integration

Ydelser og priser Anvendelsesmodel

Salg og TU aftale Brokeraftale
Tilslutning Certificering

Lgbende drift og administration

Support Betaling

Brokeraftale og certificering

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 L L . .
Pengeinstitutterne om tilvejebringelse og drift af MitID



For at blive broker kraaves

* Indledende egnethedsvurdering
* Indgaelse af en brokeraftale
* Gennemfgrelse af certificering

* Nye brokere kan Igbende tilsluttes

.t .
Mita S
91-05-2019 Partnerskabet mellem Digitaliseringsstyrelsen og

Pengeinstitutterne om tilvejebringelse og drift af MitID
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Brokeraftalens indhold (ikke udtgmmende)

Samme standardaftale for alle brokere

* Leverandgrens ydelser, herunder * Vederlag (brokeren haefter over for Nets)
* Testmiljg og tilslutning e Garantier

* Autentifikationsservice o o )

* Misligholdelse og misligholdelsesbefgjelser

* Support
* Rapportering * Forpligtelser ved ophgr
* Krav til brokeren, tjenesteudbydere og slutbrugere « Behandling af personoplysninger

* Broker: Certificering inkl. UX Scheme og kodeks :
* Qutsourcing

e Aftalen forventes klar i oktober 2019

* De f@rste aftaler forventes indgaet inden udgangen af 2019

MitaP

e |
91-05-2019 Partnerskabet mellem Digitaliseringsstyrelsen og

o o . . 30
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Certificering

* Brokere skal veere certificeret senest ved tilslutning

* Certificering foretages af:
* MitlID certificeringspartneren (en uafhaengig tredjemand)
* Anden certificeringspartner som brokeren vaelger at benytte

* Kravene til certificering er beskrevet i UX scheme og codex

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 o L . .
Pengeinstitutterne om tilvejebringelse og drift af MitID
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UX scheme

* UX scheme: “Regulering af brugeroplevelsen som leveres af brokere”

* Centralt element som sikrer slutbrugerens oplevelse af MitID pa tvaers
af implementeringer

 Krav til UX design for autentifikationsprocessen, uathangigt af den
valgte anvendelsesmodel

\L

MitaP

91-05-2019 Partnerskabet mellem Digitaliseringsstyrelsen og

o o . . 32
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Codex

e Codex: “Regulering af sikkerhedsaspekter for brokere”
e Codex er sikkerhedsmaessige krav, som brokeren skal efterleve

* Codex bestar af to dele:
* Basis-certificering: Informationssikkerhed
* Integration: Brokerens integration til MitID for hver anvendelsesmodel

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 o L . .
Pengeinstitutterne om tilvejebringelse og drift af MitID
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TU Broker MitID

Forretningsmodel

TU integration MitID integration

Ydelser og priser Anvendelsesmodel

Salg og TU aftale Brokeraftale

Tilslutning Certificering

Lgbende drift og administration

Support Betaling

Betaling

MitaP
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 Pengeinstitutterne om tilvejebringelse og drift af MitID



Principper for priser i forhold til brokere

 Samme pris for alle brokere

* Omkostningsdaekning (udviklingspris)

* Transaktionspris (flere transaktioner = lavere pris for alle)
* Ingen afgift for tilslutning

e Support er inkluderet (inden for rimelighedens graenser)
* Opkrzeves af MitID-leverandgren

Mitab
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TU Broker MitID

Forretningsmodel

TU integration MitID integration

Ydelser og priser Anvendelsesmodel

Salg og TU aftale Brokeraftale

Tilslutning Certificering

Lgbende drift og administration

Support Betaling

Support

MitaP
I - Partnerskabet mellem Digitaliseringsstyrelsen og
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Support fra MitID

* Veerktgjer som hjzelp til at sikre efterlevelsen af UX scheme og codex
e guidelines, tjeklister mv.

* MitID-leverandgren leverer teknisk og administrativ support til broker
* integration til kernen
» vedligeholdelse af integrationen
e den Ipbende levering af autentifikationer

* Servicedesk og ITSM vil vaere indgang til support for broker

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 37
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Support til TU

* Brokeren supporterer egne tjenesteudbydere
* Fx i forbindelse med tilslutning, integration og fakturering

 Fxlles offentlig support (FOS) leverer MitID-relateret
slutbrugersupport til private og offentlige tjenester

* Pengeinstitutter leverer slutbrugersupport til egne slutbrugere

Mitab
I - Partnerskabet mellem Digitaliseringsstyrelsen og

21-05-2019 oL o . .
Pengeinstitutterne om tilvejebringelse og drift af MitID
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MitID’s tidsplan

MitaP

21-05-2019 Partnerskabet mellem Digitaliseringsstyrelsen og

Pengeinstitutterne om tilvejebringelse og drift af MitID

39



MitID’s tidsplan — det store perspektiv

019 2 00 01~ 200

18/3-19

6/3-20 6/5-21 3/2-22
Afklaringsfasen - Brokerintegration Go-live Migrering afsluttet
6/5-19
Analysefasen _ ﬁ ﬁ ﬁ

7/10-19
Udvikling + delleveranceprgver _

Delleverance 1

6/1-20
Delleverance 2
6/4-20
Delleverance 3
6/7-20
Delleverance 4
23/11-20
Brokercertificering _
(til go-live) 23/11-20
6/5-21
(1 mdr. pilot)

Partnerskabet mellem Digitaliseringsstyrelsen og

Pengeinstitutterne om tilvejebringelse og drift af MitID 40



Oversigt — delleverancer

Delleverance 1

Delleverance 2

Delleverance 3

Delleverance 4

Brokere kan etablere end-to-end
autentifikation (kun PWD)
Der kan oprettes sager i ITSM

Multifaktor-autentifikation (PWD og
TOTP)

App
Administrative funktioner

U2F
Administrative funktioner



£

DIGITALISERINGSSTYRELSEN

Erhvervsidentiteter
- NemLog-in som IdP




Ny arkitektur, nyt snit

43

Person-
identiteter

Handtering af
akkreditiver

Oprettelse og
administration

Klient

Erhvervs-
identiteter

Viderefgrelse af
NemLog-in2 plus:

MitlD broker
Signering

£

DIGITALISERINGSSTYRELSEN



Nye erhvervsidentiteter

Erstatter NemID for Erhverv

Etableres i regi af NemLog-in3

En aftaleindgaelse

Benytter MitID loginmidler (akkreditiver)
Ny samlet portal pa virk.dk

Adgang for andre brokere via API

£

DIGITALISERINGSSTYRELSEN




Brokere | infrastruktur

NemLog-in

Lokal IdP

Autentifi-
kation

Offentlig Broker
TU (1dP)

Erhvervs
API

Autentifi-

Privat| broker MitID

Privat TU . Bank
(bank) (broker) £

45 DIGITALISERINGSSTYRELSEN
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Konceptuelt login flow

NemLog-in
Erhvervs API

[ Erhvervs ID’er? Erhvervs ID liste }

Send ID til TU

MitID

broker

Autentifikation

Veelg ID m

46 DIGITALISERINGSSTYRELSEN




Naeste skridt for interesserede
brokere

Mitab
I21 052.019 Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID



Hvordan skal brokermarkedet fremover
se ud?

* Interesseret i at blive broker?

e Opfordring: Ga hjem og overvej jeres strategi

* Hvad har | brug for fra os?

* Vi indkalder til mgde igen

* Vi offentliggar liste over interesserede brokere ifm. naeste mgde

I Partnerskabet mellem Digitaliseringsstyrelsen og
21-05-2019

Pengeinstitutterne om tilvejebringelse og drift af MitID
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Mere information

* Mitid.dk, digst.dk, fida.dk

* Implementeringssitet:
digst.dk/it-loesninger/implementeringssite/

* Nyhedsbrev om MitID og NemLog-in:
digst.dk/nyheder/nyhedsbreve/

e Eller skriv til mitid@digst.dk

I Partnerskabet mellem Digitaliseringsstyrelsen og
21-05-2019

Pengeinstitutterne om tilvejebringelse og drift af MitID
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Tak for i dag

Partnerskabet mellem Digitaliseringsstyrelsen og
Pengeinstitutterne om tilvejebringelse og drift af MitID
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