Digitaliseringsstyrelsen har udarbejdet naervaerende vejledningsskema, der bestar af en oversigt over konkrete krav til cybersikkerhedsforanstaltninger, som enheder omfattet af NIS 2-loven skal leve op til.
Download | 1 af for at benytte selvevalueringsmodulet, der har til formal at understette enhederne i deres vurdering af i hvilken grad, de efterlever lovgivningens krav.

0BS. Veer péa, at der i vej naet henvises til ing nr. 2024,/2690’s bilag, artikel 1-13 .

Vejledningsskema for cybersikkerhedsforanstaltninger

Foranstaltninger

Relaterede standarder

R . _ IS0- NIST- ETSk CEN/TS-
gennemfgrselsforordning nr. Kontrolmal Kontroller Gennemgangsbetingelser
. standard standard standard standard
2024/2690's bilag
1. Politik for sikkerheden i net- og informationssystemer
1.4 Politk for sikkerheden [ net- Med henblik kel 21, stk. 2, | direktiv (EU) 2022/2555 skal politikken f IZS;)OOJ. 2022 ’I;III?SZTCOS: ‘(’5%/?’0 i;sll e z:gé.rﬁs2024
. . led henblik pa artikel 21, stk. 2, litra a), i direktiv (EU) skal politikken for : .AT-02, GV.PO- :
og InformatlonSSyStemer sikkerhed i net- og informationssystemer: 5.2,A5.1, 01, GV.P0-02, REQ 6.1-02, ISP-01, ISP-02,
(a) fastseette de relevante enheders tilgang til styring af sikkerheden i deres net- og A.5.36,A.5.4, GV.0C-03, REQ 6.1-06, 0PS-01, OPS-02,
informationssystemer 9.3 GV.RM-03, REQ 6.1-07, 0PS-03
(b) veere passende i forhold til og supplere de enheders forretnir i og -mal GV.0C-02, ID.IM- REQ 6.1-08,
(c) fastseette net- og informationssikkerhedsmal 01, ID.IM-02, Clause 6.3
(d) omfatte en forpligtelse til Isbende at forbedre sikkerheden i net- og informationssystemer ID.IM-03, ID.IM-
(e) omfatte en forpligtelse til at stille de ngdvendige ressourcer til radighed til dens Ledelsesorganerne gennemgar og, hvis det er relevant, ajourferer 04
Relevante enheder etablerer og opretholder en gennemfarelse, herunder det i de ige finansielle ressourcer, samt de ngdvendige processer, veerktgjer og teknologier politikken for sikkerheden i net- og informationssystemer mindst én
i ik for net- og ir i der  (f) til og anerkendes af relevante r j og relevante inter rede gang om aret, samt nar der opstar vaesentlige haendelser eller sker
fastleegger den overordnede tilgang til sikkerheden. eksterne parter vaesentlige aendringer med hensyn til drift eller risici.
(2022/2555, artikel 21, stk. 2, litra a). (g) fastseette roller og ar a i henhold til Genr ordningen pkt. 1.2 Resultatet af hver gennemgang skal dokumenteres (2024/2690,
(h) omfatte en liste over den dokumentation, der skal opbevares, og en angivelse af, hvor pkt. 1.1.2.).
lzenge denne dokumentation skal opbevares
(i) omfatte en liste over emnespecifikke politikker
(j) fastseette indikatorer og foranstaltninger til overvagning af politikkens gennemferelse
og den aktuelle status for modenheden af de relevante enheders net- og
informationssikkerhed
(k) omfatte en angivelse af datoen for nes formelle af de
relevante enheder ("ledelsesorganerne") (2024/2690, pkt. 1.1.1.).
1.2. Roller, ansvarsomrader oj 150 NISTCSFv2.0 ETSIEN319  CEN/TS
bemyndig(-;lser 2 D‘i’\re\evanle e‘r!hef:rerngat.s::fgger SO”,‘ led i deres i De relevante enheder skal kreeve, at alt personale og alle tredjeparter anvender et 27001:2022 GV.RR-02, GV.SC- 401 18026:2024
N L ikker i i deres net- og informati i med de relevante enheders etablerede politik for net- og. . ) . 5.3,A.5.2,A.5.3, 02, PRAT-02, REQ-7.1.2-01, ISP-02, 01S-02
Gennemfarselsforordningen pkt. 1.1, og . . . - Ledelsesorganerne gennemgar og, hvis det er relevant, ajourfarer
bemyndigelser i forbindelse med sikkerheden i net-og \SoHHErned, e PO CR AR rollerne, aderne og bemyndi ne med planlagte Ao4 ID.IM-01, IDIM- [REQUEZ0D
Mindst én person skal rapportere direkte til ledelsesorganerne om spgrgsmal vedrgrende sil 1 i net- og infor ' 02, ID.IM-03, REQ-7.2-03X,

informationssystemer, indordner dem pr. rolle, fordeler
dem i

overensstemmelse med de relevante enheders behov og
meddeler dem til ledelsesorganerne (2024/2690, pkt.
1.2.1).

Afheengigt af de relevante enheders starrelse skal sikkerheden i net- og

informationssystemer vaere omfattet af saerlige roller eller opgaver, der udferes, ud over de eksisterende roller.
Modstridende forpligtelser og modstridende ansvarsomrader adskilles, hvor det er

relevant (2024/2690, pkt. 1.2.2,,1.2.3.,1.2.4. & 1.2.5.).

mellemrum, samt nar der opstar
vaesentlige haendelser eller sker vaesentlige andringer med hensyn
til drift eller risici (2024/2690, pkt. 1.2.6.).

ID.IM-04 REQ 7.2-07X,
REQ 7.2-08X,
REQ 7.2-09X,
REQ 7.2-10X,
REQ 7.2-11X,




2. Politik for risikostyring

isi j 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
2.1. Ramme for rISIKOStyrmg Med henblik pa Ger pkt. 2.1.1 de enheder procedurer for afdaekning, analyse, vurdering og behandling af 27001:2022 ID.RA-01, ID.RA- 401 18026:2024
elciios] ocessenfon hed))s 6.1,6.12, 02,ID.RA03,  Clause5, Clause OIS-01, RM-01,
Risi il ocessen for hed skal veere en integreret del af de relevante enheders overordnede proces for risikostyring, hvor det er relevant. 6.1.3,6.2.8.2, ID.RA-04, ID.RA- 6.3 RM-02, RM-03
Som led i risil ocessen for hed skal de enheder: 8.3,A5.7, 05, ID.RA-06,
(a) folge en risikostyringsmetode A5.19, A5.20, GV.RM-03,
Med henblik pa artikel 21, stk. 2, litra a), i direktiv (EU)  (b) fastsaette risil Vi med de relevante enheders risikovillighed A5.21 ID.RM-01.
2022/2555 etablerer og opretholder de relevante (c) og opretholde risil GV.RM-06,
enheder en ramme for risi for at (d) i overer med en tilgang, der omfatter alle farer, afdeekke og dokumentere risici, der pavirker sikkerheden i net- og informationssystemer, GV.RR-03, ID.IM-
afdeekke og handtere de risici, der er forbundet med navnlig i forbindelse med tredjeparter, og risici, der kan fore til forstyrrelser i net- og informationssystemernes tilgeengelighed, integritet, autenticitet og 01, ID.IM-02,
i i net- og inf . D fortrolighed, hi der afdaeknil if enkelte fejlpunkie 2 . .
1 net- o infor! . © N ortrolighe eru.nve.ra ZE. nvlnga ‘en ettetel r?un er N N PR L R De relevante enheder gennemgar og, hvis det er relevant, ajourfarer ID.IM-03, ID.IM-
enheder skal udfere og dokumentere risikovurderinger  (e) analysere de risici, der pavirker i net- og infor , herunder trussels-, sandsynligheds-, indvirknings- og risikoniveauet, under bade af risikovu . og risi N med 04
og pa grundlag af resultaterne udarbejde, gennemfare og hensyntagen til efterretninger om cybertrusler og sarbarheder e . P e 't\u v A '
2 o . ol A o - planlagte mellemrum og mindst én gang om aret, samt nar der sker
overvage en risikobehandlingsplan. Resultaterne af (f) evaluere de afdaekkede risici pa grundlag af risikokriterierne N N o i "
o N . . . . . veesentlige eendringer med hensyn til drift eller risici eller veesentlige
risikovurderingen og de resterende risici accepteres af (g) udpege og prioritere egnede ri dlir og
s - i 0 heendelser (2024/2690, pkt. 2.1.4.).
ledelsesorganerne eller, hvor det er relevant, af personer, (h) Isbende overvage ger Vaf r 1
der er ansvarlige og bemyndigede til at styre risici, (i) identificere, hvem der er ansvarlig for at gennemfare risikobehandlingsforanstaltningerne, og hvornar de bgr gennemfares
forudsat at de relevante enheder sikrer @) de valgte risi ingsforar ien risi dlingsplan
rapportering til ledelsesorganerne (2024/2690, pkt. og begrunde accepten af de resterende risici pa en forstaelig made.
2.1.1).
Nar de relevante enheder udpeger og prioriterer og inger, tager de hensyn til
risikovurderingsresultaterne, resultaterne af proceduren til vurdering af ef 1 af forar e til styring af isici,
gennemforelsesomkostningerne i forhold til den forventede fordel, den klassifikation af aktiver, der er i ordning pkt. 12.1, og
den forretningskonsekvensanalyse, der er omhandlet i pkt. 4.1.3
(202472690, pkt. 2.1.2. & 2.1.3.).
2.2. Overvagning af overholdelse 150 NISTCSFv2.0 ETSIEN 319  CEN/TS
De relevante enheder gennemgar regelmaessigt 27001:2022 GV.0V-02, ID.IM- 401 18026:2024
overholdelsen af deres politikker for sikkerheden i net- De relevante enheder udferer overvagningen af overholdelsen med 92 A53L oL 10102 Cavse 13, C0.01, DIC05,
ogir ion: temer, emr politikker, De relevante enheder indferer et effektivt system til rapportering om overholdelse, som skal veere passende for deres strukturer, driftsmiljger og . N . A535A5.36 ID.IM03,ID.IM- REQ-6.3-06X,  INQ-01,INQ-02,
. q ] N . . P planlagte mellemrum, samt nar der opstar veesentlige heendelser 04 REQ-6.3-07X, INQ-03
regler og standarder. Ledelsesorganerne underrettes trusselsbilleder. Systemet til rapportering om overholdelse skal kunne give ledelsesorganerne et informeret overblik over den aktuelle situation med . . o . - "
. . s . o . eller sker veesentlige eendringer med hensyn til drift eller risici REQ-6.1-08
gennem regelmaessig rapportering pa grundlag af hensyn til de relevante enheders risikostyring (2024,/2690, pkt. 2.2.2.). -
. (2024/2690, pkt. 2.2.3.).
evalueringer af overholdelsen om status for net- og
informationssikkerheden (2024/2690, pkt. 2.2.1.).
2.3. Uafhaengig gennemgang af 180 NISTCSFv2.0 ETSIEN319  CEN/TS
a a a 27001:2022 GV.0V-02, ID.IM- 401 18026:2024
informations- og netsikkerhed De relevante enheder udvikler og il ger af gennemgange, som skal udfres af personer med passende 92,1041, o1 Clause 7.13 €0-01, C0-02,
De relevante enheder gennemgar uafheengigt deres i \ce. Hvis den gennemgang foretages af medarbejdere i den relevante enhed, ma de personer, der foretager gennemgangen, A.5.35,A.8.34 C0-03, CO-04

tilgang til styring af sikkerheden i deres net- og
informati og genr heraf,
herunder , processer og {

ikke veere underordnet eller overordnet personalet pa det omrade, der er genstand for gennemgangen. Hvis enhedernes starrelse ikke tillader en sadan
adskillelse af autoritetsmaessige forhold, treeffer de relevante enheder alternative foranstaltninger for at sikre, at gennemgangen er upartisk.

ne af de uafhaengige genr herunder Itaterne af over af i henhold til pkt. 2.2

(2024/2690, pkt. 2.3.

samt overvagningen og malingen i henhold til Gennmfarselsforordningen pkt. 7, rapporteres til ledelsesorganerne. Der treeffes korrigerende
foranstaltninger, eller den resterende risiko accepteres i henhold til de relevante enheders kriterier for risikoaccept (2024/2690, pkt. 2.3.2. & 2.3.3.).

De uafheengige gennemgange skal foretages med planlagte
mellemrum, samt nar der opstar veesentlige haendelser eller sker
vaesentlige andringer med hensyn til drift eller risici (2024/2690,
pkt. 2.3.4.).




3. Handtering af haendelser

3.1. Politik for handtering af I— : T — 0 =0 NIST CSFv2.0 [ETSIENISTIN CEN/TS
heendelser en politik, der er i Genr sforordningen pl & Sl . skal vaere | med den og 27001:2022  GV.SC-08, 401 18026:2024
Med henblik pa artkel 21, stk. 2, litra b),  direktiv (E) 0 20 ;E;I . e HGenr GG AL A5 .24 RS.MA-01, REQ-7.9.2-12X, ISP-02, IM-01,
2022/2555 fastleegger og gennemfarer de relevante o B . . De roller, ansvarsomrader og procedurer, der fastleegges i politikken, RS.MA-05, REQ-7.9.2-01X, IM-07
- N . . (a) et kategoriserir for , der er i overer med den vurdering . . b RS.MI-01, RS.MI- REQ-7.9.2-04X,
enheder en politik for handtering af haendelser, hvori der . . . skal testes og gennemgas og, hvis det er relevant, ajourferes med - + RO s 4
. 1 af by der, der i henhold til Genr ordningen pkt. 3.4.1 N " 02, ID.IM-01, REQ-7.9.2-05X,
fastseettes roller, ansvarsomrader og procedurer for . . N . . planlagte mellemrum, samt efter der opstar vaesentlige haendelser s 1 . b 2
. N (b) planer for effektiv kommunikation, herunder med hensyn til eskalering og rapportering N N o o ID.IM-04 REQ-7.9.2-12X
rettidigt at opdage, analysere, inddeemme eller reagere (0) tildeling af roller til kompetente medarbejdere med henblik pa at opdage og reagere eller sker veesentlige eendringer med hensyn til drift eller risici g s 4
pa, afhjeelpe virkningerne af, dokumentere og rapportere hensi smgfessi a h&ndglser ) P pdage og g (2024/2690, pkt. 3.1.3.). REQ-7.9.2-06X,
haendelser (2024/2690, pkt. 3.1.1.). e gt p o - X ) REQ-7.9.2-08X
(d) dokumenter, der skal anvendes i forbindelse med opdagelse af og reaktion pa , sasom om af haendelser, REQ-7.9.3-01X
ingsdi kontaktlister og (2024/2690, pkt. 3.1.2.). through 04X,
3.2. Overvagning og logning 150 NISTCSFv2.0 ETSIEN319  CEN/TS
Logfilerne gennemgas regelmaessigt for uszedvanlige eller ugnskede [27001:2022  RS.AN-06, 401 18026:2024
| det omfang, det er muligt, skal overvagningen automatiseres og udferes enten kontinuerligt eller med mellemrum af tendenser. Hvor det er relevant, fastszetter de relevante enheder RicRdaSieg) 5 An-07. IDM- [EOHISSORLY OPS-10. 0PS-41,
drif : De : enheder deres agni i & en made, der minimerer falske positive ogyfalske negative passende veerdier for alarmtzerskler. Hvis de fastsatte veerdier for A5 A5 LA O1. ID.IM-02, REOMISGaci OF<-12. 0PS-13,
N——— " el 2 ! B alarmteersklerne overskrides, udlgses der, hvor det er relevant, ID.IM-03, ID.IM-  REQ-7.9.1-03X, OPS-14, OPS-15,
: automatisk en alarm. De relevante enheder sikrer, at der i tilfeelde af 04 REQ-7.9.1-04X, OPS-16, OPS-23,
idigt i fi on. REQ-7.9.1-05X, CS-01, IM-07,
Pa grundlag af de p , der er i Ger pkt. 3.2.1, dokumenteres og gennemgas logfiler af de relevante en alarm rettidigt iveerkszettes en kvalificeret og passende reaktion REQ-7.9.2-11X, PSS-01
enheder. I?e relevant‘e enheder opstiller en liste over aktiver, d?r skal vaere omfattet af logning, pa grundlag af resultaterne af den risikovurdering, der De relevante enheder opbevarer logfiler og backups heraf i en pé REQ-7.10-05,
foretages i henhold til punkt 2.1. Hvor det er relevant, skal logfilerne omfatte: N . . REQ-7.10- 06,
De relevante enheder fastlaegger procedurer og anvender N . N N forhand fastsat periode og beskytter dem mod uautoriseret adgang Q7. ,
o N . N (a) relevant udgaende og indgaende nettrafik ) REQ-7.10-07
veerktgjer til at overvage og logge aktiviteter pa deres net- . . . . eller aendringer. Q-7. f
. N . (b) oprettelse, eendring eller sletning af brugere af de relevante enheders net- og infori og af ne REQ-7.10- 08,
og informationssystemer for at opdage begivenheder, der (@) G ST e Q-7. 3
kan betragtes som haendelser, og reagere i - I (L L | det omfang, det er muligt, sikrer de relevante enheder, at alle REQ-7.10-02
. (d) begivenheder i forbindelse med autentificering . .
overensstemmelse hermed for at afbade virkningerne o ) o - . . . systemer har synkroniserede tidskilder for at kunne sammenholde
(e) al privilegeret adgang til systemer og applikationer og aktiviteter, der udferes af administrative konti ) . . N
(2024/2690, pkt. 3.2.1.). () adgang tl eller e Ay lons- og . logfiler mellem systemer til vurdering af begivenheder. De relevante
) . . - . . . N . . enheder udarbejder og forer en liste over alle aktiver, der logges, og
(g) logfiler over begivenheder og logfiler fra sikkerhedsveerktgjer sasom antivirus, systemer til opdagelse af indtreengen eller firewalls " - P .
sikrer, at der er reservesystemer til overvagning og logning.
(h) anvendelse af systemressourcer samt deres ydeevne ) . P .
. . N o Tilgeengeligheden af overvagnings- og logningssystemerne skal
(i) fysisk adgang til faciliteter . . .
. ) . overvages uafhaengigt af de systemer, de overvager.
(j) adgang til og anvendelse af deres netudstyr og -anordninger N . N .
L . " . [nedenstaende del skal blive ovenstaende del skal i D11]
(k) aktivering, standsning og pause af de forskellige logningsprocesser Procedurerne og listen over aktiver, der logges, skal gennemgas og,
(I) miligbegivenheder (2024/2690, pkt. 3.2.1. & 3.2.3.). . b | o .'
hvis det er relevant, ajourfores regelmaessigt samt efter vaesentlige
heendelser (2024/2690, pkt. 3.2.4.,3.2.5,,3.2.6. & 3.2.7.).
3.3. Indberetning af ) ) 150 NISTCSFv2.0 ETSIEN319  CEN/TS
De relevante enheder indfarer en enkel mekanisme, der B— ' i Mekanismen for indberetning af mistzenkelige haendelser skal 27001:2022  RS.ML01, RS.CO- 401 18026:2024
beg‘lvenheder gor det muligt for deres ansatte, leverandgrer og kunder De relevante enheder skal, hvor det er relevant, underrette deres leveranderer og kunder om mekanismen til indberetning af begivenheder og gennemgss og, hvis det er relevant, ajourfares regelmzessigt samt 6.8 02 REQ-7.9.2-12X,  IM-03, IM-04
a:(lngbaelft)te misteenkelige begivenheder (2024/2690, regelmaessigt uddanne deres ansatte i, hvordan de anvender mekanismen (2024/2690, pkt. 3.3.2.). efter veesentlige hendelser (2024/2690, pkt. 3.3.). REQ-7.9.3-01X,
pit. 5.3.L). REQ-7.9.3-02X
3.4. Vurdering og Klassifikation af De relevante enheder handler pa felgende made: 10 NISTCSFv2.0 ETSIEN319  CEN/TS
begivenheder (a) Vurderingen foretages pa grundlag af foruddefinerede kriterier og med prioritering af 27001:2022 DE.AE-04, 401 18026:2024
De relevante enheder vurderer misteenkelige heendelser med henblik pa inddeemning og afhjeelpning Proceduren til vurdering af mistesnkelige begivenheder skal REZE RS.MA-02, REQ-7-9:3°01X, IM-02
begivenheder for at fastsla, om de udger haendelser, og i (b) Hvert kvartal vurderes forekomsten af tilbagevendende haendelser som omhandlet i denne forordnings artikel 4 ennemgas og, hvis defer relevant, a'furfzrges regelmaessiet samt RS.MA-03, REQ-7.9.2-11X,
bekreeftende fald fastsla deres art og alvor (2024/2690, (c) De relevante logfiler gennemgas med henblik pa vurdering og klassifikation af begivenheder gfter vagsentligye heendolser (2024/'2(;90 3 E) et RS.MA-04, ID.IM- |RFQ-7.9.4-01X,
pkt. 3.4.1.). (d) Der indferes en procedure for korrelation og analyse af logfiler &  PKL 3.4.). 01, ID.IM-02, IO 2120,
() der d og i hvis nye bliver tilgeengelige, eller efter analyser af tidligere tilgeengelige oplysninger IDIM-03, ID.IM- [REQ:7:9:1-05X
(2024/2690, pkt. 3.4.2.). 04
3.5. Reaktion pa haendelser 150 NISTCSFv2.0 ETSIEN319  CEN/TS
Procedurerne for reaktion pa haendelser skal omfatte folgende faser: 27001:2022 RS.MA-01, 401 18026:2024
(a) inddeemning af haendelser for at forhindre, at konsekvenserne af haendelsen spredes A5.26 RS.MA-02, REQ-7.9.2-01X, 0IS-03, IM-01,
(b) afhjeelpning for at forhindre, at haendelsen fortsaetter eller dukker op igen RS.MA-03, REQ-7.9-09, IM-05, IM-07,
(c) genopretning efter haendelsen, hvor det er ngdvendigt. RS.MA-04, ID.IM- REQ-7.9-12, INQ-02, INQ-03
Pe relevante enheder skal reagere rettidigt pa haendelser De enheder x > og -p 3 De relevante enheder tester med planiagte mellemrum deres 02, ID.IM-03, Clause 7.9.2,
i overensstemmelse med dokumenterede procedurer (a) med enheder, der handterer IT-sikkerhedshaendelser (CSIRT'er) eller, hvor det er rocedurer for reaktion pa haendelser (2024/2690, pkt. 3.5.5.) ID.IM-04, RS.CO- REQ-7.9.1-05X,
(2024/2690, pkt. 3.5.1.). relevant, de kompetente myndigheder i forbindelse med underretning om haendelser P P ) PHE 555 02,RS.C0-03, REQ-7.9.2-11X,
(b) til kommunikation mellem medarbejdere i den enhed og til { RS.AN-03, RS.MI- REQ-7.10-01
med relevante interessenter uden for den relevante enhed. 01, RS.MI-02, through 08
De relevante enheder opferer i loggen reaktion pa i RC.C0-03,
[ med de , der er i punkt 3.2.1, og dokumenterer forlgbet (2024/2690, pkt. 3.5.2., 3.5.3. & 3.5.4.). RC.CO-04
3.6. Gennemgang efter 180 NISTCSFv2.0 ETSIEN319  CEN/TS
h del Hvor det er relevant, foretager de relevante enheder 27001:2022 ID.IM-01, ID.IM- 401 18026:2024
iendelsen gennemgange efter haendelser, efter en given haendelse A5.27 04, RS.AN-08 REQ-7.9.5-01X, IM-06
er blevet afhjulpet. Disse gennemgange efter haendelser . REQ-7.9.5-03X,
skal, hvor det er muligt, afdeekke den grundleeggende De relevante enheder sikrer, at gennemgange efter haendelser bidrager til at forbedre deres tilgang til net- og informationssikkerhed, til De relevante enheder gennemgar med planiagte mellemrum, REQ-7.9.5-04X

arsag til haendelsen og resultere i dokumenterede
erfaringer for at reducere forekomsten og
konsekvenserne af fremtidige haendelser (2024,/2690,
pkt. 3.6.1.).

inger og til for og reaktion pa haendelser (2024/2690, pkt. 3.5.2.).

hvorvidt heendelser afstedkom gennemgange efter haendelsen
(202472690, pkt. 3.5.3.).




4. Driftskontinuitet og krisestyring

4.1. Driftskontinuitets- og 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
katastrofeberedskabsplan De relevante enheders drift genoprettes i med dri inuitets- og Planen skal bygge pa resultaterne af :;0231;\2052320 I()Da'mlﬁlsola-g)‘""w' ggtse — ;(2”50216:82(‘:,-?)‘;
den risil ing, der i henhold til Genr dningen pkt. 2.1, og skal, hvis det er relevant, omfatte falgende: T T ’ . g '
(e eI Do GV.0C-04, GV.SC- BC-03, BC-04
() ey @ R 37 Driftskontir en og. 1en skal testes, giv:s-oR;Ol‘
Med henblik pa artikel 21, stk. 2, litra ), i direktiv (EU)  (c) vigtige kontakter og (interne og eksterne) kommunikationskanaler N . . ' -
2022/2555 fastisegger og opretholder de relevante  (d) betingelser for aktivering og deaktivering af planen EeinemEas og, fiie det e elevan. alouriares med planiagte
enheder en driftskontinuitets- og (e) reskkefolge for genopretning af driften mellemrum, samt efter der opstar veesentige haendelser eler sker
) . y . - . veesentlige aendringer med hensyn til drift eller risici. De relevante
katastrofeberedskabsplan, der finder anvendelse i (f) genop! er for herunder 1gsmal N . . . . .
. . enheder sikrer, at erfaringerne fra sadanne test indarbejdes i
tilfeelde af haendelser (2024/2690, pkt. 4.1.1.). (g) nedvendige ressourcer, herunder backup og reserver
. L . . . planerne (2024/2690, pkt. 4.1.4.).
(h) ing og ger af efter ) af midlertidige foranstaltninger.
De relevante enheder foretager en forretningskonsekvensanalyse for at vurdere de potentielle konsekvenser af alvorlige forstyrrelser af deres
forretningsaktiviteter og fastseetter pa grundlag af forretningskor s resultater konti for net- og infor i ne
(2024/2690, pkt. 4.1.2. & 4.1.3.).
4.2. Styring af backups og 150 NISTCSFv2.0 ETSIEN319  CEN/TS
Pa grundlag af resultaterne af den risikovurdering, der ges i henhold til Ger pkt. 2.1, og drif inui ! 27001:2022 PR.DS-11, 401 18026:2024
reserver de relevante enheder backupplaner, der skal omfatte falgende: A813,A814 RCRPOL, Clause 7.11.2  OPS-06, OPS-07,
(a) genopretningstider RC.RP-02, ID.IM- 0PS-08, OPS-09
(b) sikring af, at backupkopier er fuldsteendige og ngjagtige, herunder med hensyn til konfigurationsdata og data, der er lagret i cloudcomputing- 03
tienestemiljget
(c) lagring af backupkopier (online eller offline) pa et eller flere sikre steder, som ikke befinder sig i samme netvaerk som systemet, og som befinder sig i
tilstraekkelig afstand til at undga enhver skade fra en katastrofe pa hovedstedet De relevante enheder foretager regelmaessige test af forlgbet med
De relevante enheder opretholder backupkopier af data  (d) passende fysisk og logisk kontrol med adgang til i overer med aktivets genopretning ud fra og af reser ) for at
og stiller tilstraekkelige ressourcer til radighed, herunder  (e) gendannelse af data fra sikkerhedskopier sikre, at de bade kan anvendes i en reel genopretningssituation og
faciliteter, net- og ir og for (f) opbevarir baseret pa for i ige og lovgivni ige krav. omfatter kopier, processer og viden til at foretage en effektiv
at sikre et passende niveau af reser i De enheder foretager ig il i ol af ierne. genopretning. De relevante enheder dokumenterer testresultaterne
(2024/2690, pkt. 4.2.1.). Pa grundlag af resultaterne af den risikovurdering, der ges i henhold til Ger pkt. 2.1, og 1 sikrer de og treeffer om korrigerende forar
relevante enheder, at der er tilstraekkelige ressourcer til radighed ved at indfere i det mindste delvis reservekapacitet for falgende: (2024/2690, pkt. 4.2.6.).
(a) net- og informationssystemer
(b) aktiver, herunder faciliteter, udstyr og forsyninger
(c) personale med det pakreevede ansvar, de ngdvendige ogdenr
(d) passende kommunikationskanaler.
Hvor det er relevant, sikrer de relevante enheder, at der tages hensyn til kravene om backup og reservekapacitet i forbindelse med overvagningen og
tilpasningen af ressourcer, herunder faciliteter, systemer og personale (2024/2690, pkt. 4.2.2., 4.2.3. & 4.2.4.).
4.3. Krisestyring 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
27001:2022 RS.C0-02, 401 18026:2024
De relevante enheder sikrer, at krisestyringsprocessen som minimum omfatter folgende elementer: A5.26,A.5.29, RS.C0-03.PR.IR- Clause 7.11.3 BC-03, 01S-03
(a) roller og ansvarsomrader for personale og, hvor det er relevant, og tj e med i afr i i A.5.30 03, DE.CM-01,
herunder specifikke skridt, der skal falges ID.AM-03, DE.AE-
(b) passende kommunikationsmidler mellem de relevante enheder og relevante kompetente myndigheder 02, DE.AE-03,
(c)ar af inger til at sikre i af sil i De relevante enheder tester, gennemgar og, hvis det er relevant, DE.AE-04, DE.AE-
De relevante enheder indfarer en proces til g net-ogir i i { . ajourfgrer krisestyringsplanen regelmaessigt, samt efter der opstar 06, DE.AE-07,
(2024/2690, pkt. 4.3.1.). Med henblik pa litra b) skal i mellem de enheder og de myndigheder omfatte bade obligatorisk vaesentlige handelser eller sker vaesentlige andringer med hensyn DE.AE-08

kommunikation sasom haendelsesrapporter og dertil knyttede tidsfrister samt ikkeobligatorisk kommunikation.

De relevante enheder gennemfarer en proces for forvaltning og af i der fra CSIRT'erne eller de kompetente
myndigheder, hvor det er relevant, vedrgrende haendelser, sarbarheder, trusler eller mulige afbedende foranstaltninger (2024/2690, pkt. 4.3.2. &
4.3.3.).

il drift eller risici (2024/2690, pkt. 4.3.4.).




5. Forsyningskaedesikkerhed

5.1. Politik for 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
q q 27001:2022  GV.0C-03, 401 18026:2024
forsyningskeedesikkerhed Som led i den i Ger ordningen pkt. 5.1.1 ik for forsyningskeeden fastszetter de relevante enheder kriterier for  De relevante enheder gennemgar politikken for AB.19, A5.20, GV.0C-05 GV.SC Clause 7.14.1  ISP-02, DEV.0S,
udveelgelse af og indgéelse af kontrakter med leverandgrer og tjenesteudbydere. Disse kriterier omfatter folgende: (a) leverandgrernes og forsyningskeedesikkerhed og overvager, evaluerer og, hvor det er 01, GV.SC-04, PM-01, PM-02
j 16 i herunder deres procedurer for sikker udvikling, (b) nes og tjer es evne til at opfylde , reagerer pa i i og GV.SC-06, GV.SC- PM-04, PM-05
de cybersikkerhedsspecifikationer, der er fastsat af de relevante enheder, (c) IKT-produkternes og IKT-tjenesternes generelle kvalitet og 1 i med 05, GV.SC-07,
samt de ir forar til styring af isici, herunder IKTpr og IKT-tj nes risici og mellemrum, samt nar der sker vaesentlige endringer med hensyn til GV.SC-09, GV.SC-
Med henblik pa artikel 21, stk. 2, litra d), i direktiv (EU)  Klassifikationsgrad, (d) de relevante enheders evne til at diversificere forsyningskilderne og begraense leverandgrfastlasning, hvor det er relevant. drift eller risici eller opstar veesentlige haendelser i forbindelse med 10, ID.RA-10,
2022/2555 udarbejder, gennemfarer og anvender de Ved fastseettelsen af deres politik for forsynir tager de enheder hensyn til resultaterne af de koordinerede sikkerhedsrisiko- leveringen af IKT-tienester, eller nar disse har indvirkning pa ID.IM-01, ID.IM-
relevante enheder en politik for vurderinger af kritiske forsyningskaeder, der foretages i henhold til artikel 22, stk. 1, i direktiv (EU) 2022/2555, hvor det er relevant. Pa grundlag af sikkerheden i IKT-produkter fra leverandererne og 02, ID.IM-03,
forsyningskaedesikkerhed, som indeholder iti for forsynir i og under hensyntagen til resultaterne af den risikovurdering, der foretages i overensstemmelse med tienesteudbyderne. ID.IM-04
om forbindelserne med deres direkte 0og Ger ing bilags punkt 2.1, sikrer de relevante enheder, at der i deres kontrakter med leverandgrer og tjienesteudbydere, hvor det er
tjenesteudbydere med henblik pa at afbgde de relevant gennem serviceleverance-aftaler, angives folgende, hvor det er relevant: (a) redskrav til ndgrer eller tj €, Med henblik pa Gennemfarselsforordningen pkt. 5.1.6 skal de
afdeekkede risici for sikkerheden i net- og herunder krav vedrgrende sikkerhed i forbindelse med erhvervelse af IKT-tjenester eller -produkter, jf. punkt 6.1, (b) krav til oplysning, feerdigheder og relevante enheder:
informationssystemer. | politikken for uddannelse samt, hvor det er relevant, pakreevede certificeringer af leverar eller tj nes ansatte, (c) krav til baggrundskontrol af (a) regelmaessigt overvage rapporter om gennemfgrelsen af
forsyningskeedesikkerhed udpeger de relevante enheder leverandgrers og tj ansatte, (d) en for og tj e til uden ungdig att de i talerne, hvor det er relevant
deres rolle i forsyningskaeden og kommunikerer den til relevante enheder om haendelser, der udger en risiko for sikkerheden i disse enheders net- og informationssystemer, (e) retten til audit eller retten tilat  (b) gennemga haendelser i forbindelse med IKT-produkter og IKT-
deres direkte leverandgrer og tienesteudbydere modtage ter, (f) en for og tj e til at handtere sarbarheder, der udger en risiko for sikkerheden i de tienester fra leverandgrer og tjenesteudbydere
(2024/2690, pkt. 5.1.1.). relevante enhed net- og ir (g) krav und prise og, safremt de relevante enheder tillader underentreprise, (c) vurdere behovet for spontane gennemgange og dokumentere
cybersikkerhedskrav til underleverandgrer i overer med de \edskrav, der er omhandlet i litra a), (h) leverandgrernes og resultaterne pa en forstaelig made
j es i ved 1s ophgr, sdsom indhentning og sletning af , som ne og tj ne har (d) analysere de risici, der felger af aendringer i forbindelse med IKT-
erhvervet i forbindelse med udferelsen af deres opgaver. produkter og IKTtjenester fra leverandgrer og tjenesteudbydere, og,
De relevante enheder tager hensyn til de elementer, der er iGer ordningen pkt. 5.1.2 og 5.1.3, som led i udveelgelsesprocessen  hvis det er relevant, treeffe afbgdende foranstaltninger rettidigt
for nye leveranderer og tienesteudbydere samt som led i den udbudsproces, der er omhandlet i pkt. 6.1. (2024/2690, pkt. 5.1.2.. 5.1.3., 5.1.4. & 5.1.5.). (2024/2690, pkt. 5.1.6. & 5.1.7.).
5.2. Fortegnelse over 1SO NIST CSFv2.0 ETSIEN 319 CEN/TS
N 27001:2022 GV.0C-05, GV.SC 401 18026:2024
leverandgrer og tjenest YCEIE A5.22 04, 1D.IM-01, REQ-7.14.3-11X, DEV-02, PM-03
. . Registeret over leverandgrer og tjer skal Registeret over leverandgrer og tjenesteudbydere gennemgas o T ! o N !
De relevante enheder farer og ajourfarer et register over . . N 0o . y . N ID.IM-02, ID.IM-  REQ-7.14.3-12X,
" 5 (a) kontaktpunkter for hver direkte leverander og tjenesteudbyder, regelmaessigt med henblik pa at sikre kvaliteten af informationerne
deres direkte leverandgrer og tienesteudbydere . N . . " . 03, ID.IM-04 Clause 7.14.3
(2024/2690, pkt. 5.2.) (b) en liste over IKT-produkter, IKT-tjenester og IKT-processer, som den direkte eller leverer til de enheder om leveranderer og tjenesteudbydere og de produkter, de leverer, og
e (2024/2690, pkt. 5.2.). registeret ajourfgres om ngdvendigt. (2024/2690, pkt. 5.2.)
6. Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- oginformationssystemer
il i il Iso NIST CSFv2.0  ETSI EN 319 CEN/TS
o aakemed]i forl:)lndelse fied Med henblik pa artikel 21, stk. 2, litra e), i direktiv (EU) ~ Med henblik pa Gennemferselsordningen pkt. 6.1.1 skal de i pkt. 6.1.1 omhandlede processer omfatte: 27001:2022 GV.PO-02, GV.SC- 401 18026:2024
erhvervelse af IKT-tjenester eller  |2022/2555 fastseetter og gennemfarer de relevante (a) sikkerhedskrav til de IKT-tjenester eller IKT-produkter, der skal erhverves A5.21,A5.23 06, ID.RA09, REQ-7.7-01, 01S-04, AM-03,
|KT.pr°dukter enheder pa grundlag af den risikovurdering, der (b) krav ikkert inger i hele IKT-tj nes eller IKTpr levetid eller udskiftning, nar de pageeldende tjenester eller ID.RA-10, ID.IM- Clause 7.14.2  DEV-02, DEV-07
ges i henh?\d til \:cl " dningen pkt. 2.1, produkter ikke leengere understattes (c) oplysninger, der beskriver de hardware- og softwarekomponenter, der anvendes i IKTtjenesterne eller IKT- De relevante enheder gennemgar og, hvis det er relevant, ajourforer 01, ID.IM-02, PM-01
processer til styring af risici, der folger af erhvervelsen af produkterne rocesserne med planiagte mellemrum, samt nar der opstar ID.IM-03, ID.IM-
IKTtjenester eller IKT-produkter til komponenter, der er  (d) oplysninger, der beskriver IKT-tjenesternes eller IKT-produkternes aktuelle cybersikkerhedsfunktioner og den konfiguration, der er ngdvendig for en P N s ! ’ s 04
o N N vaesentlige haendelser (2024/2690, pkt. 6.1.3.).
kritiske for de relevante enheders sikker drift heraf
i net- og ir fra (e) sikkerhed for, at IKT-tjenesterne eller IKT-produkterne opfylder sikkerhedskravene i henhold til litra a)
leverandgrer eller tienesteudbydere i hele deres (f) metoder til validering af, at de leverede IKT-tjenester eller IKT-produkter opfylder de anfarte sikkerhedskrav, samt dokumentation for resultaterne af
livscyklus (2024/2690, pkt. 6.1.1.). valideringen (2024/2690, pkt. 6.1.2.).
6.2. Sikker udviklingsproces 1SO NIST CSFv2.0 ETSIEN 319 CEN/TS
Med henblik pa Gennemfarselsforordningen pkt. 6.2.1 skal de relevante enheder: 27001:2022 ID-AM-08, PR.PS- 401 18026:2024
Inden der udvikles et net. og informationssystem (a) foretage en analyse af sikker i 1s- og udforr 1 af ethvert - eller erhver , der igangsaettes af de A8.25,A8.31 06, ID.IM-01, REQEROT 01S-04, CCM-04,
herunder software, fas!saettger de relevanteyenhegier SIS EIESIel G P Ve el Gl Gl DAMH02, DM comos o
y L (b) anvende principper for udformning af sikre systemer og principper for sikker kodning pa alle aktiviteter i forbindelse med udvikling af 03, ID.IM-04 REQ-7.7-03, 01, DEV-03, DEV
regler for sikker udvikling af net- og . . 2 . . REQ-7.7-04, 04, DEV-05, DEV-|
. . R . informationssystemer sasom fremme af hed og zero trust . . . ’ ' .
informationssystemer og anvender dem, nar de udvikler : o o De relevante enheder gennemgar og, hvis det er relevant, ajourfarer REQ-7.8-10 06
N N R (c) fastseette sikkerhedskrav vedrarende udviklingsmiljger N P
net- og informationssystemer internt eller outsourcer e . e med planlagte mellemrum deres regler for sikker udvikling
- N N (d) etablere og gennemfare processer til sikkerhedstest i hele udviklingsprocessen
udviklingen af net- og informationssystemer. Reglerne N N N N N (2024/2690, pkt. 6.2.4.).
skal deekke alle udviklingsfaser, herunder (e) pa en passende made udveelge, beskytte og forvalte data i forbindelse med sikkerhedstest
- " € . (f) rense og anonymisere testdata i henhold til den risikovurdering, der ges i henhold til Ger ordningen pkt. 2.1.
specifikation, udformning, udvikling, indfgrelse og test
2024/2690, pkt. 6.2.1.). . - n 2 .
( / P ) | forbindelse med outsourcet udvikling af net- og ir anvender de enheder ogsa de politikker og procedurer, der er omhandlet
i Gennemfarselsforordningen pkt. 5 og 6.1. (2024/2690, pkt. 6.2.2. & 6.2.3.).
6.3. Konfigurationsstyring ) o ) ) 1S0 NISTCSFv2.0 ETSIEN 319  CEN/TS
E?e relevante enheder traeffer passende fora ns(altr}mger Med henblik pa G?nnel?\fzrselsforo»rdnmigen pkt. 6.3.1 skal de relevante enheder: » De relevante enheder gennemgar og, hvis det er relevant, ajourfarer |27004:2022 PR.PS-01, ID.IM- 401 18026:2024
til at etablere, dokumentere, gennemfgre og overvage (a) og sikre i kor ne af deres , software, tjenester og net . . - .
N ) ’ ) R N konfigurationerne med planlagte mellemrum, eller nar der opstar A8.9 01, ID.IM-02, REQ-6.3-08X, 0PS-21, PSS-03,
konfigurationer, herunder sikkerhedskonfigurationer af  (b) fastleegge og gennemfare processer og veerktgjer til handhzevelse af de fastlagte sikre . . N
hardware, software, tienester og net (2024/2690, pkt.  konfigurationer af hardware, software, jenester o net for bade nyinstallerede systemer og systemer, der e i drift i hele deres levetid (2024/2690, k. \=ScNIi8¢ haendelser eller sker vazsentlige cendringer med hensyn A0, 101N BT oS04
' Y Pt ' Y v 4 ysiemer: " i arift eller risici (2024/2690, pkt. 6.2.3.). 04 REQ-6.3-09%,

6.3.1.).

6.2.2.).

REQ-7.7-08X,




6.4. A£ndringsstyring, reparation 150 NISTCSFv2.0 ETSIEN319  CEN/TS
g €, rep De p! , der er i pkt. 6.4.1, finder anvendelse pa , @ndringer og af enhver 27001:2022 ID.RA-07, ID.IM- 401 18026:2024
dligeholdel: De relevante enheder anvender N , . P -
og vedligeholdelse endringsstyringsprocedurer til at kontrollere zendringer software og hardware, der er i drift, og pa endringer af konfigurationen. Procedurerne skal sikre, at disse eendringer dokumenteres og pa grundlag af den De relevante enheder gennemgar og, hvis det er relevant, ajourfgrer 6.3,8.1,A.7.13, 01, ID.IM-02, REQ-7.7-03, ISP-03, CCM-01,
af net- og informationssystemer. Hvor det er relevant, rlslkuvurfdermg, der i henhold til dningen pkt. 2.1, testes og vurderes i betragtning af de potentielle virkninger, inden de proced\:‘rerrl\:e mzdlplanlﬁgte ;nel\emrumlt samt nar der opstar A.8.32 ID.IM-03, ID.IM-  REQ-7.7-04, CCM-02, CCM-
skal p e vere | med de gennemfores. veesentlige haendelser eller sker vaesentlige 04 REQ-7.7-07X 03, CCM-04,
- aendringer i forbindelse med drift eller risici (2024/2690, pkt. CCM-05, CCM-
relevante enheders generelle politikker vedrgrende N . . . N ) .
endringsstyring (2024/2690, pkt. 6.4.1.) | tilfeelde, hvor de endringsstyr ikke kunne folges pa grund af en skal de enheder 6.4.4.). 06
4 s PRL O.4L). resultatet af @endringen og begrundelsen for, hvorfor procedurerne ikke kunne falges (2024/2690, pkt. 6.4.2. & 6.
6.5. Sikkerhedstest Iso NIST CSFv2.0  ETSI EN 319 CEN/TS
De relevante enheder: 27001:2022 ID.RA-0L, ID.IM- 401 18026:2024
(a) fastleegger pa grundlag af den risi ing, der i henhold til Genr rdningen pkt. 2.1, behovet for, omfanget af, hyppigheden A8.29,A833, 01,ID.IM-02, REQ-7.8-10, ISP-02, OPS-19,
af og typen af sikkerhedstest . . . A.8.34 ID.IM-03, ID.IM-  REQ-7.8-13, DEV-01, DEV-04,
be relevante enhgder fastleegger, genn‘emmrer g (b) udferer sikkerhedstest i henhold til en dokumenteret testmetode, der omfatter de komponenter, der i en risikoanalyse er udpeget som relevante for De rele\v/ante enheder _ge"”em?a' 08, hvis det er relevant, ajourfrer 04 REQ-7.8-14X, DEV-06
anvender en politik og procedurer for sikkerhedstest sikker drift deres sikkerhedstestningspolitikker med planlagte mellemrum REQ-7.8-17X,
(2024/2690, pit. 6.5.1.). (c) dokumenterer testenes type, omfang, tid og resultater, herunder med en vurdering af den kritiske betydning og en vurdering af afbedende (2024/2690, pkt. 6.5.3.). REQ-7.8-18X,
foranstaltninger for hver konstatering REQ-7.8-19X
(d) anvender afbgdende foranstaltninger i tilfzelde af alvorlige konstateringer (2024/2690, pkt. 6.5.2.).
6.6. Sikkerhedspatchstyring 150 NISTCSFv2.0 ETSIEN319  CEN/TS
27001:2022 PR.PS-02, 401 18026:2024
Procedurerne skal sikre, at: . X . A.8.31,A.8.32 DE.CM-09, ID.IM- REQ-7.7-09 CCM-03, CCM-
(a) sikkerhedspatches anvendes inden for en rimelig periode, efter at de er blevet tilgaengelige D;;Z';:?;f:;zzdelraﬁleannzrrr:"g::::‘%;S:’:S;T:‘frn;ﬁ:zt':tﬁurfﬂre’ 01, ID.IM-02, 04, CCM-05,
De relevante enheder specificerer og anvender (b) sikkerhedspatches testes, inden de anvendes i systemer i produktionsmiljoet P N P et N N N o N 1D.IM-03, ID.IM- OPs-18
A . . . y veesentlige haendelser eller sker vaesentlige aendringer i forbindelse 04
L dereri med de (c) sikker stammer fra kilder, og deres integritet kontrolleres med drift eller risici
procedurer for endringsstyring, der er omhandlet i (d) der gennemfares i i og risici itilfeelde, hvor en patch ikke er tilgeengelig eller i henhold til :
G.ennemfmrselsforordrjlvgen p%(t. 6.4.1, samt med Gennemforselsforordningen pkt. 6.6.2 ikke anvendes. Punkterne i afsnit "6.6. Sikkerhedspatchstyring® skal veere |
sarbarhedsstyrings-, risikostyrings- og andre relevante overensstemmelse med punkt 6.4.1. Ved gennemgang skal
styringsprocedurer (2024/2690, pkt. 6.6.1.). Uanset punkt 6.6.1, litra a), kan de relevante enheder veelge ikke at anvende en given sikkerhedspatch, hvis ulemperne ved at anvende P P & " ,g s N
; . . punkterne 6.6.1., 6.6.2. samt 6.4.1. gennemgas i samme ombaering.
ikker 1 er storre end delene. De relevante enheder skal behgrigt dokumentere og begrunde en sadan afggrelse (202472690, pkt. 6.6.)
(202472690, pkt. 6.6.1. & 6.6.2.).  PKL 6.5.
6.7. Netsikkerhed 150 NISTCSFv2.0 ETSIEN319  CEN/TS
27001:2022 DE.CM-01, PR.IR- 401 18026:2024
A8.16,A820 01,PR.PS05,  REQ-7.8 PS-04, CS-01,
Med henblik pa Gennemfarselsforordningen pkt. 6.7.1 skal de relevante enheder: IDIM-OL, ID.IM- © £5.02, 0503
(a) dokumentere nettets arkitektur pa en forstaelig og ajourfart made 02' b IM—OE; CS—06Y 05707'
(b) og anvende kor inger til at beskytte de relevante enheders interne netdomaener mod uautoriseret adgang b ;M—£)4 ' CS—OBY PSS—O‘Z
(c) konfigurere kontrolforanstaltninger til at forhindre adgang og netvaerkskommunikation, der ikke er ngdvendig for driften af de relevante enheder : '
(d) og anvende kor inger for fj til net- og i herunder tj; t es adgang
(e) undlade at anvende systemer, der anvendes til administration af ) af si itil til andre formal
(f) udtrykkeligt forbyde eller deaktivere ungdvendige forbindelser og tjenester
(g) hvis det er relevant, udelukkende tillade adgang til de relevante enheders net- og informationssystemer fra udstyr, der er godkendt af disse enheder
. (h) kun tillade i mellem tj e og de relevante enheders systemer efter en anmodning om autorisering og i en bestemt periode, De relevante enheder gennemgar og, hvis det er relevant, ajourfarer
De relevante enheder traeffer passende foranstaltninger . . o . . -
. . . f.eks. varigheden af en vedligeholdelsesaktivitet disse foranstaltninger med planlagte mellemrum, samt nar der
til at beskytte deres net- og informationssystemer mod . L ) P . . 5 y . . . . .
cybertrusler (2024/2690, pkt. 6.7.1.) (i) kun etablere kommunikation mellem seerskilte systemer gennem palidelige kanaler, der isoleres ved hjeelp af logisk, kryptografisk eller fysisk opstar veesentlige heendelser eller sker vaesentlige aendringer med
Y  PRE L) adskillelse fra andre kommunikationskanaler og pa sikker vis kan identificere deres slutpunkter og beskytte data i kanalen mod aendring eller hensyn til drift eller risici (2024/2690, pkt. 6.7.3.).
videregivelse
(j) vedtage en gennemfarelsesplan for den fulde overgang til den seneste ion af i netveerkslaget pa en sikker,
hensigtsmaessig og gradvis made og fastleegge foranstaltninger til at fremskynde en sadan overgang
(k) vedtage en gennemfarelsesplan for indferelse af internationalt aftalte og interoperable moderne e-mailkommunikationsstandarder for at sikre e-
mailkommunikation og derved afbgde sarbarheder i forbindelse med trusler og inger til at en sadan
indferelse
(l) anvende bedste praksis for DNS-sil internetr hed og r jne i forbindelse med trafik fra og til nettet (2024/2690, pkt.
6.7.2.).
6.8. Netsegmentering 180 NISTCSFv2.0 ETSIEN319  CEN/TS
Eo CEEeeimretak 27001:2022 PR.R-01, ID.IM- 401 18026:2024
(a) overveje de funktionelle, logiske og fysiske forhold, herunder placering, mellem palidelige systemer og tjenester Sc22 IODilvV\IAD-OIZiM‘\ODZiM REQ;7:8:02 ?sM;)lgcgso(f
De relevante enheder segmenterer systemer i net eller  (b) give adgang til et net eller en zone pa grundlag af en vurdering af nettets eller zonens sikkerhedskrav 2 " . S S
De relevante enheder gennemgar og, hvis det er relevant, ajourfarer 04

zoner i med ne af den
risikovurdering, der er omhandlet i
Gennemfgrselsforordningen pkt. 2.1. De opdeler deres
systemer og net, sa de er adskilt fra tredjeparters

systemer og net (2024/2690, pkt. 6.8.1.).

(c) placere systemer, der er kritiske for de relevante enheders drift eller for sikkerheden, i sikrede zoner

(d) etablere en demilitariseret zone i deres kommunikationsnet for at sikre, at kommunikationen fra eller til deres netveerk er sikker

(e) adgangen og 1 mellem og inden for zoner til det, der er ngdvendigt for de relevante enheders drift eller for sikkerheden
(f) adskille det dedikerede net til administration af net- og ir fra de nheders driftsnet

(g) adskille netadministrationskanalerne fra anden nettrafik

(h) adskille systemerne i produktionsmiljget for de relevante enheders tjenester fra systemer, der anvendes til udvikling og test, herunder
sikkerhedskopier (2024/2690, pkt. 6.8.2.).

netopdelingen med planlagte mellemrum, samt nar der opstar
vaesentlige haendelser eller sker vaesentlige

@ndringer i forbindelse med drift eller risici (2024/2690, pkt.
6.8.3.).




6.9. Beskyttelse mod skadelig og Iso NIST CSFv2.0  ETSI EN 319 CEN/TS
uautoriseret software De relevante enheder beskytter deres net-og Med henblik herpé gennemfarer de relevante enheder navnlig foranstaltninger, der detekterer eller forhindrer brugen af skadelig eller uautoriseret De relevante enheder gennemgar foranstaltningerne o evaluerer om [27001:2022  DE.CM-01, hol 18026:2024
. . . . software. De relevante enheder sikrer, hvis det er relevant, at deres net- og informationssystemer er udstyret med software til detektion og afhjeelpning,  de har veeret hensigtsmaessige i forhold til at beskytte net- og A5.32,A8.7 DE.CM-09, REQ-7.7-05 OPS-04, OPS-05,
informationssystemer mod skadelig og uautoriseret . L L . pNa . " ) . . . . PR.PS-05, ID.IM- CS-03
software (2024/2690, pkt. 6.9.1,) og at det ajourferes regelmaessigt i overensstemmelse med den risikovurdering, der ges i henhold til Ger ordningen pkt. 2.1, og de informationssystemer mod skadelig og uautoriseret software. .
P BEE kontraktlige aftaler med udbyderne (2024/2690, pkt. 6.9.2.). (2024/2690, pkt. 6.9 01, ID.M-02,
1D.IM-03, ID.IM-
na
6.10. Handtering og 180 NISTCSFv2.0 ETSIEN319  CEN/TS
A 27001:2022  ID.RA-0L, ID.RA- 401 18026:2024
offentliggerelse af sarbarheder Med henblik pa Gennemfarselsforordningen pkt. 6.10.1 skal de relevante enheder: A88 02, IDRAO4,  REQ-7.813,  0IS-03, OPS-17,
(a) overvage oplysninger om sarbarheder gennem kanaler sasom fra CSIRT'er, kompetente myndigheder eller oplysninger fra ID.RA-05, ID.RA- REQ-7.8-14X, 0OPS-18, OPS-19,
leverandarer eller tienesteudbydere 06, PR.PS-02,  REQ-7.9.2-09X, OPS-20, OPS-21,
De relevante enheder indhenter oplysninger om tekniske (b) med plan\égte m‘tervaller oretage s'arbarhedsscanmnger, hvor det er relevant, og dokumentere resultaterne af scanningerne PR.PS-03, ID.RA- REQ-7.9.2-10X, DEV-06
sarbarheder i deres net- og i (c) uden unedig forsinkelse afhjeelpe sarbarheder, som de relevante enheder har 08, ID.RA-06, REQ-7.9.5-01X ,
el N R som veerende af kritisk betydning for deres drift De relevante enheder gennemgar og, hvis det er relevant, ajourfarer ID.IM-01, ID.IM-  REQ-7.9.5-02X
evaluerer deres eksponering for sadanne sarbarheder og . n A - . . . . - - q " PO .
twaeffer (d) sikre, at deres sarbarhedshandtering er forenelig med deres procedurer for aendringsstyring, sikker ing, ri og heer g med planlagte mellemrum de kanaler, de anvender til overvagning af 02, ID.IM-03,
passende foranstaltninger til at handtere sarbarhedeme (:f)séarsé:efj:rn procedure for offentliggarelse af sarbarheder i overensstemmelse med den geeldende nationale koordinerede politik for ar inger (2024/2690, pkt. 6.10.4.). ID.IM- 04
(2024/2690, pkt. 6.10.1.). :
De enheder L og ger en plan for at afhjeelpe sarbarheden i tilfeelde, hvor sarbarhedens potentielle indvirkning berettiger
dette. | andre tilfeelde dokumenterer og begrunder de relevante enheder arsagen til, at sarbarheden ikke kraever afhjeelpning (2024,/2690, pkt. 6.10.2. &
6.10.3.).
7. Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
itil il Iso NIST CSFv2.0  ETSI EN 319 CEN/TS
G :Ohtlkke; oifp::t)cedurer t;l Der skal i den politik og de , der er i Ger pkt. 7.1, tages hensyn til resultaterne af risikovurderingen i 27001:2022 ID.IM-03, GV.RM- 401 18026:2024
vurdering af effektiviteten a i idli i " - DIMLOL |
. ;g ) i Med henblik pé artikel 21, stk. 2, litra f), i direktiv (EU) gee"rfgs:r‘“zké-n i-eidsz‘:;'t'ﬁ;feevfse"“'ge hzandelser: 6.2,9.1,9.3  06,IDIM01,  Clause5, ref.to ISP-02, OPS-20,
oransta tmnger u styrlng a 2022/2855 fastizgger, gennemforer og anvender de (a) hvilke i til §!g ri-n af isici der skal overvages og males, herunder processer og kontrolforanstaltninger De relevante enheder gennemgar og, hvis det er relevant, ajourferer DM 02, ID.IM- JSOLES coos
cybersikkerhedsrisici relevante enheder en politik og procedurer til vurdering . T yring af ¢ 1CESTISIEL | e 8es og - pr 8 8 - 8 gar og, » ajour 03, ID.IM-04 27005:2022,
af. om de foranstaltninger til styring af (b) hvilke metoder der skal anvendes til passende overvagning, maling, analyse og evaluering for at sikre gyldige resultater politikken og procedurerne med planlagte mellemrum, samt nar der REQ-7.9.5-03X,
o . & Vring (c) hvornar overvagningen og malingen skal udferes opstar veesentlige heendelser eller sker veesentlige aendringer i REQ-7.9.5-04X
cybersikkerhedsrisici, som den relevante enhed har . N . o N N N . o
N (d) hvem der er ansvarlig for at overvage og male effektiviteten af foranstaltningerne til forbindelse med drift eller risici (2024/2690, pkt. 7.1.3.).
truffet, gennemfares og opretholdes effektivt . . e
styring af cybersikkerhedsrisici
(2024/2690, pkt. 7.1.1.). A P Al
(e) hvornar resultaterne fra overvagningen og malingen skal analyseres og evalueres
(f) hvem der skal analysere og evaluere disse resultater (2024/2690, pkt. 7.1.2.).
8. Grundlzeggende cyberhygiejnepraksisser og sikkerhedsuddannelse
8.1. Bevidstgarelse og 150 NISTCSFv2.0 ETSIEN319  CEN/TS
27001:2022 PR.AT-01, PR.AT- 401 18026:2024
grundlaeg.g.ende . Med henblik pé artikel 21, stk. 2, litra g), i direktiv (EU) Med henblik pa Gennemrwrselsforordningen pkt. 8.1.1 ska‘l de relevante enheder tilbyde deres ansatt‘e, herunder medlemmer af ledelsesorganer samt v v B 7.3,A6.3,A8.7 02, ID.IM-01, REQ-7.2-01X, HR-04, DOC-01
cyberhyglejneprak5|sser 2022/2555 sikrer de relevante enheder, at deres direkte leverandgrer og tjenesteydere, hvis det er relevant i overensstemmelse med pkt. 5.1.4, et bevidstggrelsesprogram, som: Bevidstgarelsesprogrammet testes med hensyn til effektivitet, hvor ID.IM-02, ID.IM-  REQ-7.2-02,
ansatte, herunder medlemmer af ,samt (a) over en periode, saledes at aktiviteterne gentages, og nye medarbejdere inddrages i dem det er relevant. Bevidstgerelsesprogrammet ajourfgres og tilbydes 03, ID.IM-04 REQ-7.2-03X
direkte leveranderer og tjenesteudbydere er (b) fastleegges i overensstemmelse med politikken for net- og inforr ed, emr politikker og for net- og. med planlagte mellemrum under hensyntagen til endringer i REQ-7.2-04X,
opmaerksomme pa risici, underrettes om betydningen af informationssikkerhed cyberhygi det nt de tr og risici for de REQ-7.2-05X
og anvender iej i (c) omfatter relevante cybertrusler, de \de forar til styring af og til relevante enheder (2024/2690, pkt. 8.1.3.).
(2024/2690, pkt. 8.1.1.). oplysning og radgivning af brugere om hedsspergsmal samt cyber is (2024/2690, pkt. 8.1.2.).
8.2. Sikkerhedsuddannelse 1S0 NIST CSFv2.0  ETSIEN 319 CEN/TS
De relevante enheder udpeger medarbejdere, hvis roller 27001:2022 PRAT-0L, ID.IM- 401 18026:2024
. . y 7.2,A6.3 01, ID.IM-02, REQ-7.2-04X, HR-04, PM-01
kreever sikkerhedsrelevante feerdigheder og ekspertise, |DIM-03. ID.M- | REQ-7.2-02
og sikrer, at de modtager regelmaessig uddannelse i net- . . - S Q7.2.02,
og informationssystemers sikkerhed. Den uddannelse, der er i Ger ordningen pkt. 8.2.1, skal veere relevant for medarbejderens 04 REQ-7.2-05X,
: Jjobfunktion, og dens effektivitet skal vurderes. Uddannelsen skal tage hensyn til 1de sikker! og omfatte felgende: REQ-7.2-07X,
De relevante enheder udarbejder, gennermfarer og (a) |n§trukt{0ner vedrerende sikker konfiguration og drift af net- og informationssystemer, herunder mobile enheder Programmet a!ourfmes og gerjr\emfmres regelmvaesslg! under REQ-7.2-09X,
(b) orientering om kendte cybertrusler hensyntagen til geeldende politikker og regler, tildelte roller, REQ-7.2-12X

anvender et uddannelsesprogram i overensstemmelse
med politi for net- og ir ion:
emnespecifikke politikker og andre relevante procedurer
for net- og informationssikkerhed, hvori
uddannelsesbehovene for visse roller og stillinger
fastleegges pa grundlag af kriterier (2024/2690, pkt.
8.2.1.&8.2.2).

ikkerhed, de

(c) uddannelse i hvad, der skal gares, nar der indtreeffer sikkerhedsrelevante begivenheder.

De relevante enheder skal uddanne medarbejdere, der overgar til nye stillinger eller roller, som kreever sikkerhedsrelevante feerdigheder og ekspertise
(202472690, pkt. 8.2.3. & 8.2.4.).

ansvarsomrader, kendte cybertrusler og den teknologiske udvikling
(202472690, pkt. 8.2.5.).




9. Kryptografi

9. Kryptografi 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS

Det er fastlagt. at: 27001:2022  PR.DS-01, 401 18026:2024
(a) typen, styrken og kvaliteten af de kryptografiske foranstaltninger, der er ngdvendige for at beskytte de relevante enheders aktiver, herunder data i A5.31,A.8.24 PR.DS-02, ID.IM- Clause 7.5, ref. ISP-02, CKM-01,
hvile og data under overfarsel, i med de rels enheders af aktiver 01, ID.IM-02, to clause 8.24 of CKM-02, CKM-
(b) de protokoller eller typer af protokoller med udgangspunkt i litra a), der skal vedtages, samt de kr algoritmer, kr styrke, de ID.IM-03, ID.IM-  ISO/IEC 03, CKM-04
kryptografiske lesninger og den brugspraksis, der skal godkendes og kraeves anvendt i enhederne efter en kryptografisk fleksibel tilgang, hvor dette er 04 27002:2022

Med henblik pa artikel 21, stk. 2, litra h), i direktiv (EU)  relevant

2022/2555 fastlaegger, gennemfarer og anvender de (c) de relevante enheders tilgang til nggleforvaltning, herunder, hvor det er relevant, metoder til felgende:

relevante enheder en politik og procedurer vedrerende i) generering af ige nogler til kr iske systemer og ikati

kryptografi for at sikre en passende og effektiv ii) udstedelse og erhvervelse af offentlige noglecertifikater De relevante enheder gennemgar og, hvis det er relevant, ajourfgrer

anvendelse af kryptografi til at beskytte fortroligheden, iii) distribution af nggler til de tilsigtede enheder, herunder hvordan nggler aktiveres, nar de modtages deres politik og procedurer med planlagte mellemrum under

autenticiteten og integriteten af data i overensstemmelse iv) opbevaring af nggler, herunder hvordan autoriserede brugere far adgang til negler hensyntagen til det aktuelle tekniske niveau inden for kryptografi

med de relevante enheders klassifikation af aktiver og  v) eendring eller ajourfering af negler, herunder regler om, hvornar og hvordan nogler skal eendres (2024/2690, pkt. 9.3.).

ne af den risik d , der i vi) ha ing af negler

henhold til Gennemfarselsforordningen pkt. 2.1. viijtilbagekaldelse af nggler, herunder hvordan nggler kaldes tilbage eller deaktiveres

(2024/2690, pkt. 9.1.). viii)genoprettelse af tabte eller beskadigede negler
ix) backup eller arkivering af nagler
x) destruktion af nagler
xi) logning og revision af centrale ledelsesrelaterede aktiviteter
xii) af aktiveri og iveri for negler for at sikre, at ngglerne kun kan anvendes i den angivne periode i henhold til
organisationens regler om nggleforvaltning (2024/2690, pkt. 9.2.).

10. Personalesikkerhed

10.1. Personalesikkerhed 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
27001:2022 PR.AT-02, GV.RR- 401 18026:2024
7.4,7.2,A6.2, 04,ID.IM-01, Clause 7.2 HR-01, HR-02,

s e De omhandlede krav skal omfatte folgende: c e ' ’ y . '
Med henblik p‘a artikel 21, stk. 2, litra i), i irektiv (EU) (a) mekanismer til at sikre, at alle ansatte, direkte leverandgrer og tjenesteudbydere, hvor det er relevant, forstar og felger den standardpraksis for A63 ID.IM-02, ID.IM- HR-03
2022/2555 sikrer de relevante enheder, at deres L . . B . 03, ID.IM-04
. . cyberhygiejne, som enhederne anvender i henhold til Gennemfarselsforordningen pkt. 8.1. De relevante enheder gennemgar med planlagte mellemrum og .

ansatte og direkte leveranderer og tienesteydere, hvor . . . L . . . . . - P . .

. . o (b) mekanismer til at sikre, at alle brugere med administrativ eller privilegeret adgang er bekendt med og handler i overensstemmelse med deres roller, mindst én gang om aret tildelingen af personale til specifikke roller
det er relevant, forstar og forpligter sig til deres . . . .

. ansvarsomrader og bemyndigelser som omhandlet i Gennemfarselsforordningen pkt. 1.2 samt deres
sikkerhedsansvar, alt efter hvad der er relevant for de . " . 2 q " i " : . .
) . N (c) mekanismer til at sikre, at medlemmer af ledelsesorganer forstar og handler i overensstemmelse med deres rolle, ansvarsomrader og bemyndigelser ~ dertil afsatte menneskelige ressourcer. De ajourfgrer om ngdvendigt
udbudte tjenester og jobbet, og i overensstemmelse med . . . . P
- . . med hensyn til sikkerheden i net- og informationssystemer tildelingen (2024/2690, pkt. 10.1.3.).
de relevante enheders politik for sikkerhed i net- og. . . L . . .
informationssystemer (2024/2690, pkt, 10.1.1.) (d) til af der er til de roller, sdsom kontrol af jobl L ur ocedurer,
¥s  PRLADLL). af certificeringer eller skriftlige praver (2024/2690, pkt. 10.1.2.).

10.2. Baggrundskontrol De relevante enheder sikrer | det omfang, det er muligt, =0) NIST VSF v2.0  [ETSHENISIS RN CEN/TS
at der foretages baggrundskontrol af deres ansatte og,  De relevante enheder skal falgende: Z00L2022008 GV-RR-04, ID.IM- KOL 18026:2024
hvor det er relevant, af direkte leverandgrer og (a) indfere kriterier for de roller, ansvarsomrader og bemyndigelser, der kun ma udeves eller indehaves af personer, hvis baggrund er blevet kontrolleret . . . A61 01, ID.IM-02, REQ-7.2-09X, HR-02

. . . . . . De relevante enheder gennemgar og, hvis det er relevant, ajourfgrer ID.IM-03, ID.IM-  REQ-7.2-17

tjenesteydere i overensstemmelse med (b) sikre, at der deni pkt. 10.2.1 ol af disse personer, inden de begynder at udeve - . ’

. . 3 . . " n . ) . . . politikken med planlagte mellemrum og ajourferer den, hvor det er 04

Gennemfarselsforordningen pkt. 5.1.4, hvis det er disse roller og myndigheder eller tildeles disse under til geeldende love, forskrifter og etiske regler i forhold til de nadvendigt (2024/2690, pkt. 10.2.3.)

nedvendigt i forbindelse med deres rolle, fo i ige krav, ifikationen af aktiver, jf. Gennemferselsforordningen pkt. 12.1, og de net- og informationssystemer, der skal tilgas, samt ) P AD-2.5),

ansvarsomrader og autoriseringer (2024,/2690, pkt. de opfattede risici (2024/2690, pkt. 10.2.2.).

10.2.1.).
10.3. Procedurer ved ophgr eller berel R _d 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
sandring af anseettelsesforhold © e ev@te e.n edersl rer‘, at ansvarsgmra er og De relevante enheder gennemgar og, hvis det er relevant, ajourforer 27001:2022 GV.RR-04 401 18026:2024

opgaver i forbindelse med sikkerheden i net- og . . A6.5 REQ-7.3.2-07X, HR-05, HR-06

. . . . . . e . . . arbejds- og ansaettelsesvilkar, kontrakt eller aftale de

informationssystemer, der forbliver gyldige efter ophar De relevante enheder medtager i den enkeltes arbejds- og anseettelsesvilkar, kontrakt eller aftale de ansvarsomrader og forpligtelser, der stadig er . . REQ-7.4-08X

. . . ansvarsomrader og forpligtelser, der stadig er geeldende efter

eller endring af deres ansattes hold, efter holdets eller s opher, sadsom fortrolighedsklausuler (2024/2690, pkt. 10.3.2.).

defineres og handhaeves kontraktligt (2024/2690, pkt. ansaettelsesforholdets eller kontraktens opher, sasom

103.1) KL fortrolighedsklausuler (2024,/2690, pkt. 10.3.).

10.4. Disciplineerprocedure IS0 NIST CSFv2.0 ETSI EN 319 CEN/TS
27001:2022 ID.IM-01, ID.IM- 401 18026:2024
5.28,A.6.4 02, ID.IM-03, REQ-7.2-06X HR-01

ID.IM-04

De relevante enheder etablerer, formidler og opretholder
en disciplinaerprocedure til handtering af overtreedelser
af politikker for sikkerheden i net- og
informationssystemer (2024/2690, pkt. 10.4.1.).

Der skal i proceduren tages hensyn til rel retlige, og for krav (2024/2690, pkt. 10.4.1.).

De relevante enheder gennemgar og, hvis det er relevant, ajourfgrer
disciplineerproceduren med planlagte mellemrum, samt nar det er
nedvendigt pa grund af juridiske aendringer eller veesentlige
andringer i forbindelse med drift eller risici (2024/2690, pkt.
10.4.2.).




11. Adgangskontrol

11.1. Politik for adgangskontrol I S 1S0 NISTCSFv2.0 ETSIEN 319  CEN/TS
gl\g;zhznsbsllg ;)a a‘rukel 21, stk. 2, litra i), i direktiv (EU) 27001:2022 PR.AA-05, ID.IM- 401 18026:2024
/ astiegger, N _ . ) , A5.15,A7.2, 01,IDIM02,  REQ-7.4-02X,  0IS-02, ISP-02,
dolfltumen(erer og gennem‘fmer de relevante enheder Politikkerne skal: ) » De relevante enheder gennemgar og, hvis det e'r relevant, ?Jouﬁﬂrer A8.3,A8.21, A9 IDIM-03, ID.IM- REQ-7.4-09X, IAM-01
politikker for logisk og fysisk (a) omhandle adgang for personer, herunder personale, besggende og eksterne enheder sasom leveranderer og tjenesteydere e med planlagte r , samt nar der opstar 04 REQ-7.4-13X
kontrol af adgangen til deres net- og (b) omhandle for net- og informationssystemer vaesentlige handelser eller sker vaesentlige andringer med hensyn REQ-7.4-01 .
informationssystemer pa grundlag af (c) sikre, at der kun gives adgang til brugere, der er blevet beherigt autentificeret (2024/2690, pkt. 11.1.2.). til drift eller risici (2024/2690, pkt. 11.1.3.). REQ-7.4-06;<
forretningsmaessige krav samt krav til sikkerheden i net- REQ-7.4-11XV
og informationssystemer (2024/2690, pkt. 11.1.1.). REQ-7.4-20X
11.2. Forvaltning af 150 NISTCSFv2.0 ETSIEN319  CEN/TS
a 27001:2022 PR.AA-05, ID.IM- 401 18026:2024
adeanssietizheday be relovante enfeder. A5.3,A518, 0L, IDIM-02,  Clause 7.4, REQ- 0IS-02, IAM-04,
X y (a) tildeler og tilbagekalder adgangsrettigheder pa grundlag af "need to know"- princippet, "least privilege'-pri og om af he ID.IM-03, ID.IM- EEREERs 1AM-05, PSS-03,
De relevante enheder skal give, aendre, fierne og . - 04 HR-05
dokumentere adgangsrettigheder til net og opgaver De relevante enheder gennemgar adgangsrettighederne med
. . ; med den (b) sikrer, at adgangsrettighederne andres derefter ved opher eller endring af anseettelsesforhold planlagte mellemrum og eendrer dem pa grundlag af organisatoriske
e (c) sikrer, at til net- og infor af de personer @ndringer. De relevante enheder dokumenterer resultaterne af
politik for adgangskontrol, der er . . N . . . N . . . .
. . (d) sikre, at adgangsrettighederne pa passende vis tager hgjde for tredjeparters adgang, sésom besggende, leverandgrer og tjenesteudbydere, navnlig deres gennemgang, herunder de nedvendige aendringer af
omhandlet i Gennemfarselsforordningen pkt. 11.1. N . h .
ved at begraense adgangsrettigheder i omfang og varighed adgangsrettighederne (2024/2690, pkt. 11.2.3.).
(2024/2690, pkt. 11.2.1.). . N n
(e) fore et register over tildelte adgangsrettigheder
(f) logge forvaltningen af adgangsrettigheder (2024/2690, pkt. 11.2.2.).
11.3. Privilegerede konti og 150 NISTCSFv2.0 ETSIEN319  CEN/TS
i A a 27001:2022 ID.IM-01, ID.IM- 401 18026:2024
Syslemadiistationetent Poltikkerne skal: A82,A818,  02,IDIM-03,  REQ7.410X  ISP-02, IAM-05,
De relevante enheder fgrer politikker for forvaltning af (a) indferes steerke identifi , autentifi (sasom -autentifi og ocedurer for privilegerede konti og De relevante enheder gennemgar adgangsrettighederne til A9 ID.IM-04 IAM-06
privilegerede konti og systemadmini iti som inis i i privilegs konti og trationskonti med planlagte
led i den politik for adgangskontrol, der er omhandlet i (b) oprettes seerlige konti, der udelukkende skal anvendes til sasom i forvaltning eller mellemrum, aendrer dem efter organisatoriske aendringer og
Gennemfarselsforordningen pkt. 11.1. (2024/2690, pkt. vedligeholdelse dokumenterer resultaterne af gennemgangen, herunder ngdvendige
11.3.1). (c) indivi og ne i videst muligt omfang @ndringer af adgangsrettighederne (2024/2690, pkt. 11.3.3.).
(d) fastszette, at 1ti kun anvendes til ved il (2024/2690, pkt. 11.3.2.).
11.4. Administrationssystemer Iso NIST CSFv2.0  ETSI EN 319 CEN/TS
De rel {6 enheder skal b Kontrol - R — 27001:2022 401 18026:2024
¢ relevante enheder skal begraense (og kontrollere) GUSREILICI e i L - De relevante enheder kontrollerer om anvendelsen af A8.2,A8.18 REQ-7.4-10X,  0IS-02, IAM-06,
anvendelsen af systemadministrationssystemer i (a) kun anvende til sformal og ikke til andre aktiviteter o N skeri med den REQ-7.4-02X, 1AM-09
overensstemmelse med den politik for adgangskontrol,  (b) logisk adskille disse systemer fra applikationssoftware, der ikke anvendes til systemadministrationsformal L © R : ’
der er i i pkt. 11.1. (c) beskytte adgangen til systemadministrationssystemer gennem autentificering og politik for adgangskontrol, der er omhandiet i SIRTLENG
Ger ordningen pkt. 11.1. . REQ-7.4-04X,
(2024/2690, pkt. 11.4.1.). Kryptering (2024/2690, pkt. 11.4.2.). Gennemforselsforordningen pkt. 11.1. (2024/2690, pkt. 11.4.1.). Q.
REQ-7.4-05X,
REQ-7.8-08,
11.5. Identifikation - . X ) 150 NISTCSFv2.0 ETSIEN319  CEN/TS
l led henblik herpa skal de relevante enheder:
o H y . 27001:2022 PR.AA-01, PR.AA- 401 18026:2024
s VI EE ] e A5.16 05,PRACO2  REQ7.4-11X,  IAM-02, IAM-03,
(b) forbinde en given brugeridentitet med en enkelt person . L )
. " N . . . De relevante enheder gennemgar regelmeessigt identiteterne for net- REQ-7.4-08X, IAM-06
De relevante enheder forvalter hele livscyklussen for net- (c) sikre tilsyn med inet-og ir . . .
. N . . ) og informationssystemer og deres brugere og deaktiverer dem REQ-7.4-12X,
og informationssystemer og deres brugere (2024/2690, (d) logge forvaltningen af identiteter. . .
. . . y . . . y . . . . straks, hvis der ikke lzengere er behov for dem (2024/2690, pkt. REQ-7.7-06X,
pkt. 11.5.1.). De relevante enheder ma kun tillade identiteter, der er tildelt flere personer, sdsom feelles identiteter, hvis dette er nadvendigt af forretningsmaessige eller
5 n . . » 11.5.4.). REQ-7.9.1-04X
drif arsager og er en udtrykkelig godkendelsesproces og dokumenteres. De relevante enheder tager hensyn til identiteter, der er
tildelt flere personer, i den ramme for styring af cybersikkerhedsrisici, der er omhandlet i Gennemfarselsforordningens pkt. 2.1. (2024/2690, pkt. 11.5.2.
&11.5.3.).
11.6. Autentificering 180 NISTCSFv2.0 ETSIEN319  CEN/TS
De relevante enheder skal: 27001:2022  PR.AA-05, PR.AA- 401 18026:2024
(a) sikre, at ingsstyrken er ig i forhold til klassifikationen af det aktiv, der tilgas AS5.17 03,ID.IM-01,  REQ-7.4-02X,  IAM-07, IAM-08
(b) kontrollere tildelingen til brugerne og for af i ingsoplysninger ved hjeelp af en proces, der sikrer oplysningernes ID.IM-02, ID.IM- REQ-7.4-05X,
fortrolighed, herunder via radgivning af personalet om passende handtering af 03, ID.IM-04 REQ-7.7-06X,
De relevante enheder indfgrer sikre autentificeringsoplysninger REQ-7.4-11X
autentificeringsprocedurer og -teknologier baseret pa (c) kreeve aendring af ingsoplysninger ved den i tildeling, med planlagte mellemrum og ved mistanke om, at oplysningerne er blevet De relevante enheder gennemgar autentificeringsprocedurerne og -
adgar 1sninger og politi for ol kompromitteret med planlagte r (2024/2690, pkt. 11.6.4.).
(2024/2690, pkt. 11.6.1.). (d) kreeve nulstilling af autentificeringsoplysninger og blokering af brugere efter et pa forhand fastsat antal mislykkede loginforsgg
(e) afslutte inaktive sessioner efter en pa forhand fastsat periode med inaktivitet og
(f) kreeve kil ingsoplysninger for adgang til de konti eller
De relevante enheder anvender i det omfang, det er muligt, de nyeste autentificeri i med den tilknyttede vurderede risiko
og klassifikationen af det aktiv, der tilgas, samt unikke autentificeringsoplysninger (2024/2690, pkt. 11.6.2. & 11.6.3.).
11.7. Multifaktor-autentificering o R 10 NISTCSFv2.0 ETSIEN 319  CEN/TS
Med henblik pa artikel 21, stk. 2, litra j), i direktiv (EU) 27001:2022  PR.AA-03 401 18026:2024
2022/2555 implementerer de relevante enheder A85 REQ-7.4-05X, 0PS-23, IAM-06,
Igsninger med multifaktorautentificering eller De relevante enheder sikrer, at brugerne autentificeres ved hjeelp af flere ingsfaktorer eller til kontinuerlig at narde De enheder sikrer, at autentificeringsstyrken er REQ-7.4-06X, IAM-07
kontinuerlig autentificering, sikret tale-, video-, og forspger at tilga enhedernes net- og informationssystemer, hvor det er relevant, i med en af det aktiv, der tilgas her ig i forhold til 1 af det aktiv, der tilgas ref. to clause 2
tekstkommunikation og sikrede (2024/2690, pkt. 11.7.1.) . (2024/2690, pkt. 11.7.2.). of CA/Browser

ngdkommunikationssystemer internt i enheden, hvor det
er relevant (L 333/80, artikel 21, stk. 2, litra j).

Forum network
security guide




12. Forvaltning af aktiver

12.1. Klassifikation af aktiver 1S0 NISTCSFv2.0 ETSIEN 319  CEN/TS
27001:2022  ID.AM-05 401 18026:2024
Med henblik pa artikel 21, stk. 2, litra i), i direktiv (EU) De relevante enheder skal: A5.9,A5.12, REQE-7.3.2-01X, AM-05
2022/2555 fastseetter de relevante enheder (a) fastleegge et system med klassifikationsgrader for aktiver . A5.13 REQ-7.3.2-02X,
e I, . - y o a . . , - . . . De relevante enheder foretager regelmaessige gennemgange af
Kklassifikationsgrader med henblik pa det kreevede (b) knytte alle oplysninger og aktiver til en klassifikationsgrad pa grundlag af krav om fortrolighed, integritet, autenticitet og tilgeengelighed for at angive Klassifikationsniveauerne for aktiver og ajourfarer dem, hvor det er REQ-7.3.2-03X,
beskyttelsesniveau for alle aktiver, herunder i , det pa beskytt i forhold til deres felsomhed, kritiske betydning, risiko og forretningsveerdi relevant (2024/2690, pkt. 12.1.3.) eal ' REQ-7.3.2-04X,
der er omfattet af deres net- og (c) tilpasse til i e til til de leverings- og genopretningsmal, der er fastsat i deres driftskontinuitets- og ) PR 225 REQ-7.3.2-05X,
informationssystemer (2024/2690, pkt. 12.1.1.). katastrofeberedskabsplaner (2024/2690, pkt. 12.1.2.). REQ-7.3.2-06X,
REQ-7.3.2-07X
12.2. Handtering af aktiver 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
De relevante enheder fastleegger, gennemfarer og 27001:2022 ID.IM-01 401 18026:2024
anvender en politik for korrekt handtering af aktiver, Politikken skal: De relevante enheder gennemgar og, hvis det er relevant, ajourfarer A5.9,A5.10, REQ-7.3.2-06X, ISP-02, AM-02,
herunder oplysninger, i overensstemmelse med deres (a) deekke aktivernes fuldsteendige livscyklus, herunder erhvervelse, anvendelse, opbevaring, transport og bortskaffelse . 8 gar og, N N ) - |A5.14,A.7.10 REQ-7.3.3-01X, AM-03
. . y . . . . . . . . . . . . politikken med planlagte mellemrum, samt nar der opstar veesentlige
politik for net- og informationssikkerhed og formidler (b) indeholde regler om sikker anvendelse, sikker opbevaring, sikker transport og uigenkaldelig sletning og destruktion af aktiverne heendelser eller sker vessentlige sndringer med hensyn til drift eller REQ-7.3.3-02X,
politikken for korrekt handtering af aktiver til enhver, der (c) indeholde bestemmelser om, at overfersler skal finde sted pa en sikker made i overensstemmelse med den type aktiv, der overfares (2024/2690, pkt. Jisici (2024/2690, pkt. 12.2. 5) & v REQ-7.3.3-03X
anvender eller handterer aktiver (2024/2690, pkt. 12.2.2). k. 12.2.3.).
12.2.1).
12.3. Politik om mobile medier 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
De relevante enheder fastleegger, gennemfarer og Politikken skal: 27001:2022 PR.DS-01, ID.IM- 401 18026:2024
anvender en politik for forvaltning af mobile (a) fastseette et teknisk forbud mod tilslutning af mobile medier, medmindre der er en organisatorisk begrundelse for deres anvendelse De relevante enheder gennemgar og, hvis det er relevant, ajourfarer AT.7,A7.10 01, ID.IM-02, REQ-7.3.3-01X,  ISP-02, AM-02,
lagringsmedier og formidler den til deres ansatte og de  (b) indeholde bestemmelser om deaktivering af autoeksekvering fra sadanne medier og scanning af medierne for skadelig kode, inden de anvendes i . 8 gar og, . N . N ID.IM-03, ID.IM-  REQ-7.3.3-02X,  PS-04
" 2 . . . politikken med planlagte mellemrum, samt nar der opstar veesentlige 04 REQ-7.3.3-03X
tredjeparter, der handterer mobile lagringsmedier i de enhedernes systemer . ) o -2
. . . . . . ; . heendelser eller sker veaesentlige eendringer med hensyn til drift eller
relevante enheders lokaler eller andre steder, hvor de (c) indeholde foranstaltninger til kontrol og beskyttelse af baerbare lagringsenheder, der indeholder data, mens de er i transit eller under opbevaring fisici (2024/2690, pkt. 12.3.3.)
mobile medier tilsluttes de relevante enheders net- og (d) hvor det er relevant, indeholde foranstaltninger om anvendelse af kryptografiske teknikker for at beskytte oplysninger pa mobile lagringsmedier ) PKL 2299
informationssystemer (2024/2690, pkt. 12.3.1.). (2024/2690, pkt. 12.3.2.).
12.4. Fortegnelse over aktiver ’ ) 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
f[\)ieldr:(‘aeevlva;(ge :;’Tg‘:iegr :’d;\:r::firgog e Detaleri affo over aktiver skal modsvare de relevante enheders De relevante enheder reviderer og ajourferer regelmeessigt 27001:2022 IDAM-01, 1D.AM- S0 18026:2024
> Nolagtis ajou Konservent  henov. Fortegnelsen skal omfatte falgende: i ) - A5.9 02,IDAM-03,  Clause 7.3 AM-04
fortegnelse over deres aktiver. De registrerer eendringer i . . . fortegnelsen og deres aktiver og dokumenterer andringernes
fortegnelsen pa en sporbar made (2024/2690, k. @anlEbers o8 er BB Ty historik (2024/2690, pkt. 12.4.3.) IDANE04, IDAN
12.41 P P h PHL (b) en liste over net- og informationssystemer og andre tilknyttede aktiver, der understetter enhedernes drift og tjenester (2024/2690, pkt. 12.4.2.).  PKL 12.4.3.). 07, ID.AM-08,
4.1). ID.IM-01, ID.IM-
il il il Iso NIST CSFv2.0  ETSI EN 319 CEN/TS
12.5. Deponering, tilbagelevering De relevante enheder indfarer, ger og anvender p , der sikrer, at de af deres 27001:2022 401 18026:2024
eller sletning af aktiver ved ophgr aktiver, som er i personalets vareteegt, deponeres, tilbageleveres eller slettes ved i )
De relevante enheder etablerer procedurer, der beskriver 0 m' ophar, og dok . de’ onering ti og sletning af disse De relevante enheder gennemgar med planlagte mellemrum og, hvis A5.11,A5.18, REQ-7.3.2-07X, AM-01
af anszettelsesforhold handteringen af de af aktiver, som er i personalets O ——— dz or;ering ti\bagelevering':eller slet‘ning of aktiver Ikke er mullg, ikrer de det er relevant, ajourfarer deres procedurer for handtering af aktiver, |A-8-24 REQ-7.3.3-01X,
varetaegt (2024/2690, pkt. 12.5.). y § o PR o . . . som er i personalets vareteegt. (2024/2690, pkt. 12.5.) REQ-7.3.3-02X,
relevante enheder, at aktiverne ikke laengere kan anvendes til at tilga de net- og infor i med REQ-7.3.3-03X
Gennemferselsforordningen pkt. 12.2.2. (2024/2690, pkt. 12.5.). REQ-7.4-08X
13. Miljgmaessig og fysisk sikkerhed
13.1. Understattende 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
forsyningstienester 27001:2022 DE.CM-02, 401 18026:2024
yningsty A 7.1 DE.CM-06, REQ7.603,  PS05
Med henblik herpé skal de relevante enheder, hvor det er relevant: GV.0C-03, REQ-7.6-05,
(a) beskytte anleeg mod stremsvigt og andre forstyrrelser som folge af mangler i de GV.0C-05, REQ-7.11.2-01X,
. 5 . kation, L, tilati § ! g ’
Med henblik pa artikel 21, stk. 2, litra ), i direktiv (EU) (ul;) overveje anv;:d:llsen af reserveizszr:ile! i forbindelse med for‘sm:i:u;t'e:lester e ventiatonog T R
2022/2555 forebygger de relevante enheder tab, ) P orsyningst . . A X 10, ID.IM-01,  For netvt/crk
beskadigelse eller kompromittering af net- og (c) beskytte e for og inikation, som transporterer data eller forsyner net- og informationssystemerne, mod De relevante enheder tester, gennemgar og, hvis det er relevant, ID.IM-02, ID.IM-  connections REQ-
iflytni beskadigelse. jourf i " t eft X =
informationssystemer samt afbrydelse af deres drift som @ ytnlng.og eska |ge.se . N B ajou me.r nesHy™ N fingerne reg e sarr! efter 03, ID.IM-04 7.812
folge af svigt eller forstyrrelse (d) overvage de \ester, der er i litra c), og rapportere begivenheder uden for de 0g maksimt derer der opstar veesentlige haendelser eller sker vaesentlige andringer
8 G Y R N i Ger pkt. 13.2.2, litra b), og som pavirker forsyningstjenesterne, til det kompetente interne eller eksterne personale.  med hensyn til drift eller risici (2024/2690, pkt. 13.1.3.).
af de understettende forsyningstjenester (2024/2690, N N N N N N N
Kt 13.1.1) (e) indga kontrakter om ngdforsyning med tilsvarende tjenester, f.eks. braendstof til ngdstramforsyning
pit. 13.2.L). (f) overvage, vedligeholde og teste til de net- og ir der er for driften af den tjeneste, der tilbydes, navnlig el-,
og i ol, ikation og internetforbindelse, samt sikre, at de naevnte systemer fungerer kontinuerligt (2024/2690, pkt.
13.1.2).
13.2. Beskyttelse mod fysiske og T ) R 1S0 NISTCSFv2.0 ETSIEN319  CEN/TS
miljgmaessige trusler 2"":;2'}92’:5'2( zs;z:zéé::z.eznvh“et:;re)vz; d:'Lenﬁ:; (Eal? De relevante enheder skal, hvor det er relevant: LOUZ02 2 PRIR-02, ID.IM- SO8 18026:2024
J & - . pa g g ' . . . De relevante enheder tester, gennemgar og, hvis det er relevant, A.7.3,A7.5 01, ID.IM-02, Clause 7.6 PS-05
resultaterne af den risikovurdering, der foretages i (a) udforme og gennemfare foranstaltninger til beskyttelse mod fysiske og N N i B
. . . . ajourfgrer foranstaltningerne til beskyttelse mod fysiske og ID.IM-03, ID.IM-
henhold til Gennemfarselsforordningen pkt. 2.1, miljgmaessige trusler . N B R
miljigmeessige trusler regelmaeessigt, samt efter der opstar vaesentlige 04

ygge eller mindske kor ne af
begivenheder, der skyldes fysiske og miljgmaessige
trusler, sasom naturkatastrofer og andre forsaetlige eller
uforseetlige trusler (2024/2690, pkt. 13.2.1.).

(b) fastseette og for fysiske og trusler
(c) overvage milj ige p og rapportere by uden for de i litra b)
kompetente interne eller eksterne personale (2024/2690, pkt. 13.2.2.).

til det

og

haendelser eller sker vaesentlige aendringer med hensyn til drift eller
risici (2024/2690, pkt. 13.2.3.).




IS0 NIST CSFv2.0  ETSIEN 319 CEN/TS

13.3. Perimeterkontrol og fysisk b
adgangskontrol Med henblik pa artikel 21, stk. 2, litra i), i direktiv (EU) (Dae) r:e\ﬁrr‘\;elaenzfezz:\srli::;ovurderin der foretages i henhold til Kt. 2.1, og anvende si i tlat  De enheder tester, gennemgar og, hvis det er relevant, 20D 202200 PR-A4-06, ARl 18026:2024
2022/2555 skal de relevante enheder forebygge og pag g e € e SORRSEED E . . » gennemear og, . |ATLAT2, DE.CM-02 Clause 7.6 PS-01, PS-02,

ajourfgrer foranstaltningerne til fysisk adgangskontrol regelmaessigt, AT4 PS-03, PS-04

beskytte omrader, hvor net- og informationssystemer og andre tilknyttede aktiver befinder sig

(b) beskytte de omrader, der er omhandlet i litra a), ved hjeelp af itrol og adgar
(c) udforme og gennemfare foranstaltninger til fysisk sikkerhed i kontorer, lokaler og faciliteter

(d) lebende overvage deres lokaler for uautoriseret fysisk adgang (2024/2690, pkt. 13.3.2.).

overvage uautoriseret fysisk adgang til, beskadigelse af
og indgreb i deres net- og informationssystemer
(2024/2690, pkt. 13.3.1.).

samt efter der opstar vaesentlige haendelser eller sker vaesentlige
@@ndringer med hensyn til drift eller risici (2024/2690, pkt. 13.3.3.).




