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1. Resumé

Dette whitepaper om Digital Post-klienterne giver en indforing i klienternes
formal, funktioner, opbygning samt sikkerheds- og privatlivsmaessige aspek-
ter af losningerne.

Borger.dk’s visningsklienter til Digital Post bestar af en webklient, der er en del af
borger.dk og en Digital Post-mobilapplikation. Disse klienter er primaert malrettet
borgere. Erhvervsstyrelsen laver en webklient til virksomheder, mens private virk-
somheder udarbejder kommercielle visningsklienter, der ogsa kan vise Digital
Post-beskeder fra det offentlige.

Digital Post skal som udgangspunkt benyttes af alle med fast bopal i Danmark,
der er fyldt 15 ar.

Visningsklienterne har den nedvendige funktionalitet til at borgere og myndighe-
der kan kommunikere med hinanden pa sikker vis.

Digital Post minder pa mange omrader om e-mail, men Digital Post er et lukket
kredslob. Borgerne kan lese deres Digital Post og organisere denne pa forskellig
vis. Det er ligeledes muligt at tildele og anmode andre brugere om leseadgange til
en andens Digital Post. Borgere kan skrive til myndigheder enten ved at besvare
en Digital Post-besked eller oprette en ny.
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Billede 1: Hovedskaermene i henholdsvis borger.dk-webklienten og Digital Post-appen.
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Digital Post er en losning, der skal benyttes af mange borgere, som har forskellige
forudsztninger. Klienterne er derfor udviklet ud fra et princip om, at de skal vere
sa brugervenlige og webtilgengelige som muligt — og lesningerne er begge blevet
testet grundigt.

Béde webklienten og Digital Post-appen benytter den samme bagvedliggende in-
frastruktur. Denne infrastruktur serger for at kommunikere med selve Digital
Post-losningens snitflader til begge visningsklienter. Digital Post-lesningen har i
sig selv ingen borger- eller virksomhedsvendt brugergrenseflade.

borger.dk-klienter

App Webklient

| |

Klientbackend

T

Digital Post

Figur 1: Klientbackend er den bagvedliggende infrastruktur, der kommunikerer med Digital Post pa vegne

af henholdsvis webklienten og appen.

Sikkerhed, sikring mod misbrug og beskyttelse af borgernes privatliv er altafgo-
rende og drejer sig om at sikre de tekniske losninger mod angreb, sikre at borger-
nes data ikke misbruges eller bliver gjort tilgzengelige for uvedkommende.

Klienterne er derfor blevet grundigt testet af et eksternt sikkerhedsfirma. Der er
ligeledes blevet implementeret foranstaltninger bade i forhold til funktionalitet, i
softwarelgsningerne, driftsmiljoer og de processer, som omgiver klienterne.

Side 5 af 52



2. Indledning

Formailet med dette whitepaper er at beskrive borger.dk’s Digital Post-kli-
enters funktionalitet, opbygning samt sikkerheds- og privacymaessige aspek-
ter.

Borger.dk’s Digital Post-klienter udvikles af Digitaliseringsstyrelsen.

Klienterne udgeres af henholdsvis en webklient pa borger.dk, som tilgas med en
browser samt en mobilapplikation, der kan benyttes pa smartphones og tablets.

Webklienten pa borger.dk er malrettet borgere, mens mobilapplikationen er mal-
rettet borgere samt mindre virksomheder.

Erhvervsstyrelsen udarbejder en tilsvarende Digital Post-webklient i regi af er-
hvervsportalen Virk, der er malrettet virksomheder. Ligeledes udvikler private le-
verandorer ogsa klienter, der kan vise offentlig savel som privat digital post.

De kommercielle klienter, der udvikles af private leverandorer, giver borgerne ad-
gang til den samme Digital Post som de offentlige klienter, som dette whitepaper
omhandler. Borgerne kan dermed frit valge, hvilken klient, de ensker at benytte,
og det er muligt at benytte sig af flere klienter.

I dette whitepaper gennemgas i afsnit 3 formaélet med Digital Post og klienterne,
da dette er rammesattende for de tekniske losninger som beskrives.

Klienternes vasentligste funktionalitet i bide webklienten og appen prasenteres i
afsnit 4.

I afsnit 5 og afsnit 6, der omhandler henholdsvis webtilgaengelighed og brugerven-
lighed, beskrives nogle af de tiltag, der er foretaget for at sikre, at si mange bor-
gere som muligt kan benytte losningerne.

I afsnit 7 gennemgas den overordnede it-arkitektur, hvor bl.a. sammenhangen
mellem Digital Post-klienterne og selve Digital Post-lesningen forklares, og hvor
de tekniske facetter af borger.dk’s Digital Post-klienter beskrives narmere.

Det sidste afsnit 8 omhandler de sikkerhedsmassige aspekter af webklienterne,
herunder it-sikkerhed, sikring mod misbrug og beskyttelse af borgernes privatliv —
samt nogle af de foranstaltninger, som er foretaget.

Dette whitepaper er udarbejdet i forbindelse med lanceringen af Digital Post, og losningerne be-
skrives derfor, som de er udformet pa dette tidspunkt. Der vil forventeligt ske en viderendyikling
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af losningerne efterfolgende. Den eventuelle udmontning af denne er ikke beskrevet i dette white-
paper.

Det skal bemerkes, at de benyttede illustrationer stammer fra losningernes testmiljoer og fremui-
ser derfor testdata. 1igeledes vil tekster i illustrationerne ikke nodvendigyis fremsta fuldstandig
som i de lancerede udgaver af visningsklienterne.



3. Formalet med Digital Post-klienterne

Digital Post er en sikker kanal til kommunikation mellem borgere og myn-
digheder.

Digital Post benyttes til at sende Digital Post sikkert mellem de offentlige myndig-
heder (fx kommunale, regionale og statslige myndigheder) og borgere og virksom-

hedetr.

Alle borgere over 15 ar med bopzl eller fast adresse 1 Danmark har siden den 1.
november 2014 varet forpligtet til at have en digital postkasse tilknyttet CPR-
nummeret, hvor de kan modtage post fra offentlige myndigheder. Borgere, som af
forskellige arsager ikke kan benytte Digital Post, har mulighed for at blive fritaget.

Digitaliseringsstyrelsen har besluttet at hjemtage en storre del af ejerskabet over it-
losningen bag Digital Post, og i den forbindelser er der blevet udviklet en ny Digi-
tal Post-infrastruktur, der kan skabe bedre sammenhang mellem de offentlige los-
ninger, som er mere brugervenlig, og som er lettere at administrere.

Malet er at bane vejen for bedre kommunikation mellem borgere og myndigheder,
sd kommunikationen vil opleves nemmere og mere brugervenlig. Fx vil det blive
tydeligere, hvem der har sendt digital post, og hvad den handler om.

Digital Post-losningen bliver udviklet, sa der kan veare flere Digital Post-klienter,
der viser post pa forskellige teknologiske platforme. Det betyder, at borgere og
virksomheder i fremtiden vil fa storre valgfrihed om, hvor de vil lzese deres Digital
Post.

Det er en stor fordel, fordi:

e Det sikrer en kontinuitet for borgere, der ikke ensker en forandring. Hvis
man i dag foretrakker at lese offentlig post pa e-Boks, vil man fortsat
have denne mulighed.

e Det introducerer konkurrence pa markedet for sikker Digital Post, hvilket
forventeligt vil give bedre priser og services for de virksomheder, der
gerne vil kommunikere sikkert til deres kunder. Virksomhederne e-Boks
og Mit.dk vil tilbyde visning af offentlig post i tilknytning til post fra pri-
vate afsendere.

e Piden made far danskerne bedre kommunikation og ferre almindelige
mails sendt over en ikke-krypteret forbindelse med vigtige eller fortrolige
informationer.
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e Selv med flere klienter, sa samles borgernes Digital Post fra det offentlige
ét sted. Og man vil altid kunne se al offentlig post pa borger.dk, Virk og i
Digital Post-appen.

Da Digital Post er obligatorisk, udvikles der en raekke offentlige Digital Post-klien-
ter, der skal sikre, at borgere og virksomheder altid har mulighed for at lzese deres
Digital Post pa en brugervenlig, tilgaengelig og sikker vis i vante rammer pa hen-
holdsvis borger.dk og Virk.

De offentlige Digital Post-klienter vil udelukkende vise Digital Post fra offentlige
myndigheder, og har ikke — modsat kommercielle klienter — mulighed for ogsa at
vise digital post fra private virksomheder. Se desuden afsnit 7.1.

I klienterne, der er tilknyttet borger.dk, vil alle nedvendige funktioner i Digital
Post vaere tilgaengelige.

3.1 Borgere og erhvervsbrugere 1 borger.dk’s Digital

Postklienter

Webklienten pa borger.dk kan som udgangspunkt kun benyttes af borgere, der
logger ind med deres NemlID eller MitID via NemlLog-in. Undtagelsen er virk-
somheder, der er partsreprasentant for en borger. Disse brugere vil kunne logge
ind og kunne se postkasser for borgere, som de reprasenterer.

Digital Post-appen kan benyttes af borgere, NemID til erhverv-brugere og virk-
somhedsbrugere, herunder virksomheder, som reprasenterer en borger.
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4. Funktionalitet

Borger.dk’s Digital Post-klienter indeholder mange funktioner. De vasent-
ligste funktioner omhandler muligheder for at lese, skrive og organisere Di-
gital Post.

4.1 Klienternes overordnede funktionalitet

Digital Post-klienterne til borgerne, henholdsvis en app og en web-losning, inde-
holder samme funktionalitet med fa forskelle. Eksempelvis skal indstillinger om
lzeseadgang foretages i webklienten, mens push-notifikationer kun findes 1 appen.

Da Digital Post begrebsmassigt minder om e-mails, er det naturligt, at klienterne
minder om e-mail-klienter bade visuelt og funktionelt. Borgerne vil derfor kunne
genkende mange monstre fra andre losninger, som de benytter i andre sammen-
henge (se desuden afsnit 6.1).

Der er dog forskelle pa Digital Post og klassisk e-mail pa en rakke omrader fx:

e Digital Post er et lukket kredslob, hvor kun oprettede parter kan sende be-
skeder til hinanden. Det er dog muligt for en borger at sende en Digital
Post-besked til en ekstern e-mail.

e Borgere adresseres pa deres CPR-nummer (modsat en e-mail-adresse)

e Borgere kan kun rette henvendelse til de kontaktpunkter, som myndighe-
der har oprettet.

e I Digital Post kan borgere kun videresende beskeder til andre borgere, sa-
fremt den modtagne part har godkendt, at denne vil modtage Digital Post
fra afsenderen.

e Borgere kan give leseadgang til postkasser, sa andre borgere eller virksom-
heder kan se indholdet af disse.

e Digital Post-beskeder har flere funktioner, som adskiller sig fra normale e-
mails fx bandlinger.

I de naeste afsnit gennemgas klienternes vasentligste funktionalitet i de to losnin-
ger.

4.2 Introduktionsforlob

Forste gang borgeren benytter Digital Post-klienten skal der gennemfores et intro-
duktionsforleb. Introduktionsforlebet giver borgeren et indblik i den vasentligste
funktionalitet.
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Kim Borgersen =) Log af

Velkommen til Digital Post

Dine beskeder fra det offentlige

Continue in English

Billede 2: Velkomstskarmen i webklienten som vises farste gang borgeren benytter Iasningen.

Som en del af introduktionsforlebet bliver borgeren bedt om at tage stilling til,
hvorvidt der enskes henholdsvis en e-mail- og/eller en SMS-advisering, nir der
modtages Digital Post.

Kim Borgersen O3 Log af

=
®
H
H

(XX X J

Modtag e-mails, nar der er ny post

o Ja tak, send til denne e-mailadresse

kimborgersen@hotmail.com @) 2 Rediger

Vikan se at du tidligere har angivet flere e-mails.
Dem kan du redigere under indstillinger.

Q\} Jeg onsker ikke at modtage e-mails

L

Billede 3: Borgeren skal i introduktionsforlgbet i webklienten tage stilling til, om der gnskes e-mails

ogl/eller SMS-beskeder, der adviserer om ny post.

Hyvis dette onskes, sa skal e-mailadresse/telefonnummer bekreftes med en en-
gangskode.



Bekraeft dit mobil nummer

Vi har sendt en e-mail til med en 4-cifret bekraaftelseskode til
maobil nummer 43 25 65 21.

Indtast koden nedenfor og bekrzeft

4 5 7 5

Billede 4: Bekraftelseskoden indtastes, sa det sikres, at det indtastede telefonnummer er korrekt og

knyttet til borgeren.

I appens introduktionsforleb skal borgeren ligeledes tage stilling til, om der on-
skes push-notifikationer, som kan advisere om ny Digital Post, samt om borgeren
onsker at kunne logge ind med biometri/pinkode.
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12.18 Wl 4G )

Fa notifikationer, nar
der er ny post

Veelg Ja tak’ og derefter ‘Tillad
for at modtage notifikationer

Spring over

Billede 5: Borgeren skal i introduktionsforlgbet i appen tage til, om der enskes push-notifikationer,

der adviserer om ny post.

Herefter er borgeren ferdig med opsatningen.
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Kim Borgersen a8 Log af

©

Du er nu faerdig med din opsaetning

Hvis du vil &endre i dine valg, kan du gere deti menuen under
Indstillinger.

Ga til indbakke

Billede 6: Webklienten informerer borgeren, at opsatningen er gennemfort.

4.3 Hovedskaerm

I klienternes hovedskarm er der adgang til alle de vasentligste funktioner.

Hovedskaermen i webklienten bestar af en liste over mapper, en beskedsliste, der
viser Digital Post-beskederne i den valgte mappe og en forhiandsvisningsrude,
hvor man kan se den valgte Digital Post-besked.

Som udgangspunkt starter hovedskermen med at vise borgerens indbakke, da det
er her nye beskeder vises.

I appen vises som udgangspunkt beskedlisten, som starter med indbakken. Der er
her fra adgang til mappelisten samt forhandsvisningsruden.
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Billede 7: Webklientens hovedskarm med mappeliste, beskedliste og forhandsvisningsrude.

" Borger Borgersen

— Indbakke

8. nov. 2021
@ Region Midtjylland 14

Brev fra: Aarhus Universitetshospital
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Billede 8: Appens hovedskarm, der viser indbakken.
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Mapper

Klienterne har en rekke faste mapper, som borgeren ikke selv kan slette eller
flytte. Det drejer sig om mapperne Indbakke, Kladder, Post med flag, Uleste, Sendt post
og Slettet post. Derudover er det ogsa muligt at se mapper med de myndigheder,
som man har modtaget Digital Post fra.

Borgere har ligeledes mulighed for at oprette egne mapper med undermapper og
flytte Digital Post-beskeder til disse.

Beskedliste
I beskedlisten vises beskederne 1 den valgte mappe.

Pa den enkelte besked er det muligt at udfore handlinger fx flytte, slette eller mar-
kere med flag. I webklienten kan man hejreklikke pa en besked i beskedlisten for
at fa adgang til handlingerne, mens man i appen kan swipe pa en besked.

Det er ogsa muligt at markere flere beskeder og dermed foretage handlinger pa
flere beskeder pa samme tid.

Sagning
I beskedlisten er det muligt at foretage en sogning i Digital Post-beskederne. Nar
der soges, foretages en segning i alle mapper og resultatet vises 1 beskedlisten.

Forhandsvisningsruden

I forhandsvisningsruden vises den besked, som er valgt 1 beskedlisten. Pa mindre

skarme vises forhandsvisningsruden ikke sammen med beskedlisten og mappeli-

sten men derimod i sin egen skarmvisning. Det samme princip gor sig gaeldende i

appen.
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Billede 9: Forhandsvisningsruden i appen.

4.4 Leaese Digital Post

Borgeren kan lese sin Digital Post enten i forhandsvisningsruden eller valge en
fuldskarmsvisning.

Det er muligt at se en forhandsvisning af langt de fleste dokumenter, der er ved-
hzftet til en besked 1 Digital Post. P4 den made behover borgeren ikke downloade
filer til sin enhed eller pc. Dette er sarligt hensigtsmassigt for borgere, der benyt-
ter pc’er, som deles med andre fx pa biblioteker eller 1 borgerservicecentre.

Dokumenter, der ikke kan forhandsvises, skal downloades af borgeren. Nar bor-

geren starter et download, advares der mod at gemme pa offentlige pc’er (se ogsa
afsnit 8.7).
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Digital Post-beskedformatet MeMo
I forbindelse med lanceringen af den nye Digital Post-lesning introduceres et nyt
beskedformat til Digital Post Meddelelsesmodel (MeMo).'

Set fra et slutbrugerperspektiv minder MeMo-beskeder meget om vanlige Digital
Post-beskeder og e-mails men med en rakke tilfojelser, som beskrives i de fol-
gende afsnit.

Handlinger

Foruden at vedhafte dokumenter til en Digital Post-besked kan myndighederne
ogsa forsyne en besked med handlinger, som fx kan besta af links, som leder bor-
geren til en selvbetjeningslosning.

Det er ogsa muligt for myndigheden at vedhzfte en kalenderaftale, som borgeren
kan overfore til sin egen kalender — fx kalenderen pa borgerens telefon.
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Billede 10: En Digital Post-besked med en handling i form af et link til en selvbetjeningslgsning og

en vedhaftet kalenderaftale.

Ekstra felter

Myndigheder har ogsa mulighed for at forsyne borgerens svarformular med en
raekke ekstra felter, sa myndigheden kan modtage data struktureret. Det kan fx
vare et lobenummer, et registreringsnummer eller et navn.

Mulighed for at besvare

Myndighederne kan angive, hvorvidt det skal vare muligt for borgerne at besvare
en besked. Denne mulighed kan vare forsynet med en svarfrist. Hvis det er muligt
at besvare en besked, sd vises en besvar-knap i brugergrensefladen.

4.5 Skriv til offentlige myndigheder

Borgere kan skrive til offentlige myndigheder via en formular og har mulighed for
at gemme kladder. Til en besked kan der angives et emne og vedhaftes filer
foruden selve beskedteksten.
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Lone Tdcsggzyd Defaultssen Skift postkasse v
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Skriv ny besked
o Send @ Gem. og luk kladde T Kasser kladde
valg myndighed >
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Billede 11: lllustration: Skriv til det offentlige-formular, som borgerne skal benytte, nar der skriver til

myndighederne.

Kontaktpunkter
For at hjalpe borgeren med at finde det rette kontaktpunkt hos en myndighed er

det muligt bade at navigere sig frem til kontaktpunkter. I webklienten kan de ogsa
fremsoges.

Nogle myndigheder vil have mange kontaktpunkter, mens andre blot vil have fa.
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Veelg modtager
Myndigheder

Statslige myndigheder

Statslige myndigheder er ministerier,
direktorater/styrelser, politi og domstole.

Regioner

Forklaring af hvad en region kan veere

Kommuner

Forklaring af hvad en kommune kan vaere

Qvrige

Forklaring af hvad evrige kan vaere

Billede 12: Borgeren klikker sig frem til den myndighed, som skal kontaktes. Pa forste skaerm vael-
ges, hvilken type myndighed, der er tale om, og derefter vaelges den rette myndighed og til sidst et

kontaktpunkt. Skarmbilleder er fra appen.

Det er muligt for myndighederne at linke direkte til en kontaktformular, hvor
modtageren er forhandsudfyldt. P4 den made kan myndigheder direkte fra fx
hjemmesider linke til en kontaktformular, sa borgeren ikke selv behover fremsoge

det relevante kontaktpunkt.

Hyvis en Digital Post-besked er markeret som mulig at besvare, sa er kontaktfor-
mularen ogsa forhandsudfyldt med modtager, nar borgeren benytter besvarformu-

laren.

4.6 Laseadgang

I Digital Post er det muligt for borgere at give andre adgang til ens Digital Post.
Det er ligeledes muligt at anmode andre om adgang til deres postkasse. En an-
modning skal godkendes, og det er muligt for den modtagende part at afvise en

tildelt leseadgang.

i Valg modtager

Kommuner

Nyborg Kommune

Nastved Kommune

o

Odder Kommune
Odense Kommune

Odsherred Kommune

Randers Kemmune

Randers Kommune

Rebild Kommune

Ringkebing-Skjern Kommune

Ringsted Kommune Top

Roskilde Kommune
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Det er muligt at have adgang til flere postkasser, og man kan give flere personer
adgang til sin egen postkasse.

Funktionen kan eksempelvis benyttes af zldre, der kan give born adgang til deres
postkasse, eller unge der onsker at give deres foraldre adgang.

borgerdk & @
Digital Post Mit Overblik

Hans Rkuiwyogx Knudsen Skift posthasse v 3 logaf

« Tibage

Laseadgange

Du kan l=se post for andre, og andre kan lse post for dig. Du kan se og administrere
dine leseadgange pa denne side.

Laseadgang til din post

Giv en person, virksomhed eller myncighed adgang til at lzse din Digital Post ved at vzlge
“Giv andre adgang.

Givandre adgang

Din l=seadgang til andres post

Du kan anmode om at .
atgang. Ferstndr persener

igital Post ved at vaelge 'Anmad om
far du adgang,

Billede 13: Borgeren kan give og modtage laeseadgang til Digital Post.

4.7 Digital Post-modtagere

Tilsvarende leseadgang er det ogsa muligt at videresende Digital Post-beskeder til
tillidspersoner, som ogsa har Digital Post. Funktionen kan benyttes, hvis en bot-
ger onsker at give en anden part adgang til at leese en Digital Post-besked men
ikke onsker at give adgang til hele postkassen.

For at kunne sende Digital Post-beskeder videre til Digital Post-modtagere, skal
sidstnzevnte acceptere dette pa forhand.

Dette medvirker til at sikre, at man ikke modtager uenskede Digital Post-beskeder
fra borgere og virksomheder, man ikke kender pa forhand.

4.8 Forkyndelse

Digital post understotter digital forkyndelse, hvor indkaldelser og andre vigtige be-
skeder forkyndes til dem, der skal have beskederne, sa retten er sikker pa, at be-
skederne er modtaget.

Eksempelvis kan retten sende en Digital Post-besked til en borger, som skal mode
1 retten, steevnes eller have en retsafgorelse. Juridisk set vil Digital Post-beskeden
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vere modtaget og forkyndet, sa snart den bliver behandlet, fx dbnet, flyttet eller
slettet.

Nir borgeren foretager en af disse handlinger i en Digital Post-klient, sendes en
besked til Digital Post, der herefter registrerer, at Digital Post-beskeden er for-
kyndt.

I den forbindelse modtager borgeren en besked om, at forkyndelsen er foretaget.

Denne meddelelse er forkyndt for dig X

® Afsendersystem

Denne meddelelse blev forkyndt for dig den 2. nav.
2021 kl. 14.51, idet du dbnede, eller pa anden
made behandlede, meddelelsen, Afsendersystem
har modtaget en automatisk bekraftelse pa, at
meddelelsen er forkyndt. Nedenfor kan
forkyndelsesteksten genlases:

VIGTIG MEDDELELSE: Rettens meddelelse er nu
forkyndt for dig

Du har modtaget en meddelelse fra retten, som du
har dbnet eller pa anden made behandlet,
Meddelelsen og eventuelle bilag er derfor forkyndt
for dig.

Det er vigtigt, at du laeser rettens meddelelse
og eventuelle bilag grundigt.

Meddelelsen kan indeholde fx en stavning, en
indkaldelse til et retsmade eller en retsafgerelse,
som kan have konsekvenser for dig.

Eventuelle frister gaelder fra i dag.
Retten har modtaget en automatisk bekraftelse
pa, at meddelelsen er forkyndt

Hvad er forenklet digital forkyndelse? o

Read in English

Billede 14: Forkyndelse af en Digital Post-besked i appen.

Efter forkyndelsesbeskeden er vist, kan borgeren leese Digital Post-beskeden. Hvis
borgeren pa et senere tidspunkt vil abne den pagzldende Digital Post-besked, kan
det ses, hvornar beskeden blev forkyndt, og det er ligeledes muligt at gense for-
kyndelsesteksten.



=) Videresend 10 slet B Flyt til mappe +++ Mere

A Domstolsstyrelsen 2. nov. 2021

Brev fra retten

ER FORKYNDT § 02. nov. 2021 14:51

I = Brev fra retten

>4 Fuldskeerm .-+ Mere

Billede 15: Udsnit af forkyndt Digital Post-besked i webklienten.

4.9 Logge ind hver gang eller benytte pinkode/biometti i app
Borgerne kan i appen valge, om de vil benytte pinkode eller biometri, eller om de
vil logge ind med NemlID eller MitID, hver gang appen benyttes. Se ogsa afsnit
7.6 og afsnit 8.7.
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&

Opret pinkode, og log
hurtigere pa naste
gang

Nar du har oprettet en pinkode,
kan du aktivere TouchID eller
FacelD

Opret pinked

Brug altid NemID

1247

Annullér

Opret pinkode

O

M3 ikke besta af fire ens tal
M3 ikke bestd af en talraekke fx 1234
Ber ikke vaere en del af dit cpr-nummer

1217 w 4G .

Brug Touch ID eller
Face ID naste gang

P
=N
@

Du far lettere adgang til Digital Post,

hvis du bruger Touch 1D og Face ID til
at logge pa

h ID eller Face 1D til

Spring over

Billede 16: Borgeren kan valge en pinkode og eventuelt ogsa biometri.

4.10 Gazstebruger-funktion i app

I appen er der tilfojet en mulighed for at logge pa som gest.

Det giver mulighed for, at en borger kan vzare indstillet appen, sa denne kan be-
nytte biometri og pinkode, mens en anden borger, fx en mgtefzlle, midlertidigt

kan line appen og logge ind med sit NemlID eller MitID.

En gastebruger kan ikke benytte den funktion, der gor det muligt at benytte pin-
kode eller biometri i appen, som blev beskrevet 1 afsnit 4.9, og en gestebruger kan
heller ikke modtage push-notifikationer, da denne funktion er tilknyttet den oprin-
delige bruger af appen. Nar gaestebrugerens session afsluttes, glemmes gaestebru-

gerens data i appen.
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Du erigang med at logge ind som
geestebruger. Veer opmaerksom pa, at du
ikke kan lave szerlige indstillinger for login
og notifikationer.

Husk at logge ud, nr du er feerdig

Annullér Fortszet

Billede 17: Gastebrugere orienteres om, at som gaestebruger kan der modtages push-notifikationer,

og at man skal huske at logge ud, inden enheden overdrages.

4.11 Store og sma skarme
Appen og webklienten er designet, sa de fungerer pa henholdsvis sma skeerme

(smartphones) og store skarme (tablets og pc’er). Bade app og webklient suppor-
terer ogsa skarmrotation.



borger.dk

Hans Rkuiwyogx Knudsen Skift postkasse ~

@ skrivny besked []vaigale Sortér : Nyeste forst +

Indbakke D

Post med flag 1

Kladder a1 D

Sendt post
Slettet post

~ Mine mapper
[ Arbejdsskadesag «+-

English

Privatlivspolitik [ [:]
Tilgeengelighedserkleer... [

Hjzelp til Digital Post '

Il DIGITAL POST

Digital Post
Digital Post Fejlmeddelelse

Kebenhavns bibliotek
Du har udlan der er overskredet

E 1 Handlinger

Guldborgsund Kommune
Made angéende pladsanvisning i kommunale pasnings- og klubtilbud

& 2Bilag [ 2 Handlinger

Guldborgsund Kommune
Mede angdende pladsanvisning i kommunale pasnings- og klubtilbud

& 2Bilag [ 2 Handlinger

&4

Digital Post

@®

Mit Overblik

O Log af

[OF

2.nov. 2021

21. juni 2021

21.juni 2021

21, juni 2021

Billede 18: Webklienten pa en tabletskaerm, hvor kun mappelisten og beskedlisten vises pga. skaer-

mens begraensede storrelse.
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5. Webtilgaengelighed

Digital Post er en obligatorisk lesning for borgerne. Derfor er det sarligt
vigtigt — og et lovkrav — at sikre webtilgeengeligheden i klienterne. Dette sik-
res ved en lang rakke tiltag.

Begge klienter skal overholde ”Lov om tilgengelighed af offentlige og offentligret-
lige organers websteder og mobilapplikationer.”” Klienterne er derfor konstrueret,
sa de kan benyttes af borgere med handicap.

Konkret betyder det, at losninger eksempelvis kan betjenes med tastatur og en
skarmlaser. Det er ogsa muligt at forstorre tekst 1 losningerne, og alle farver har
tilstrackkelig kontrast.

5.1 Tilgengelighedstests
Losningerne er blevet testet ved en rakke forskellige tests, der har haft til formal
at oge tilgaengeligheden af losningerne. Disse beskrives i det folgende.

Test i forbindelse med udvikling af Igsningen
I forbindelse med udviklingen af losningerne har det indgaet, at al brugervendt
funktionalitet har skullet vere tilgengeligt.

I forbindelse med udviklingen af den grafiske brugergrenseflade er det sikret, at
alle farver har tilstrakkelig kontrast, og at det er muligt at forsterre indhold.

Det er ligeledes sikret, at elementerne er korrekt semantisk opmaerket, og at si-
derne har et logisk forlab.

Der er lobende blevet foretaget tests af dette, nar der er blevet udviklet ny funkti-
onalitet. Endelig er der foretage en tilgaengelighedstest, der fx sikrer, at al funktio-
nalitet kan tilgas med en skaermlaser.

Automatiske tests
Losningen skannes lobende af automatiske vaerktojer, der er designet til at finde
tilgengelighedsproblemer.

Disse varktojer rapporterer lobende, sa der kan tages stilling til de emner, som
identificeres.

2 https:/ /www.retsinformation.dk/eli/lta/2018/692
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Eksperttest
Losningerne er ligeledes blevet testet af tilgaengelighedseksperter. Disse tests har
haft tre overordnede formal:

1. At sikre at WCAG-standarden bliver overholdt, og at andre teknikker til
opnaelse af storre tilgaengelighed benyttes korrekt fx WAI-ARIA.

2. At fi en ekspertgennemgang af losningerne med henblik pa at sikre, at los-
ninger overholder best practice og undga faldgruber og misforstaelser. Som
led i dette har ogsa indgaet at sikre, at navngivning af elementer er hen-
sigtsmaessig og logisk, samt at semantikken i siderne er korrekt.

3. Atidentificere fejl og anvise mulige losninger herpa

Handicapbrugervenlighedstest
Endelig er losningerne blevet brugertestet af borgere med handicap for at verifi-

cere, at de ogsa er brugervenlige i praksis og ikke bare formelt overholder
WCAG-standarden.

Disse brugertest er afviklet ved, at deltagerne har faet forskellige opgaver i klien-
terne, som har skullet loses ved hjxlp af deres udstyr fx en skaermleser, og i den
forbindelse er de blevet observeret, sd uhensigtsmassigheder har kunnet opdages
og rettes.

5.2 Tilgengelighed af Digital Post-beskeder

Det er ikke muligt for Digitaliseringsstyrelsen at sikre, at de dokumenter, som
vedhzftes Digital Post-beskeder, fx pdf-filer, er tilgeengelige. Dette ansvar palag-
ger alene myndighederne, som sender disse.

5.3 Webtilgaengelighedserkleringer
Klienternes webtilgengelighedserklaringer kan lases her:

e Digital post pa borger.dk
e Digital Post-app



https://was.digst.dk/post-borger-dk
https://was.digst.dk/app-digitalpostappen
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6. Brugervenlighed

Digital post-klienter skal benyttes af mange forskellige borgere. Det er der-
for vigtigt, at de er lette at forsta, nemme at benytte og er genkendelige.
Dette sikres bl.a. ved at brugerteste klienterne.

Det er som udgangspunkt obligatorisk for borgerne at benytte Digital Post. Samti-
digt skal webklienten og Digital Post-appen benyttes af borgere med vidt forskel-
lige forudsztninger. Nogle borgere vil foretrackke at benytte webklienten og andre
kun appen. Nogle vil vaere kompetente it-brugere, mens andre vil vare mere
usikre. Andre igen vil vere vante med kommunikation fra det offentlige, mens det
for nogle vil vaere en ukendt storrelse.

Som vist i afsnit 4, sa er der mange forskellige funktioner i lesningen, som man
som bruger kan have behov for at sztte sig ind i.

Disse faktorer stiller store krav til brugervenligheden af losningerne.

6.1 Designkonventioner

Digital Post-logo

Alle Digital Post-klienter skal benytte Digital Post-logoet, der signalerer over for

borgere og virksomheder, at der er tale om Digital Post fra det offentlige. Logoet
indgar derfor i begge klienter.

Iagl DIGITAL POST

Billede 19: Digital Post-logoet, som skal indga i alle klienter, der viser Digital Post fra det offentlige.

Genbrug af mgnstre fra andre e-mail-lgsninger
Det har varet et vigtigt designprincip ikke at opfinde nye monstre de steder, hvor
der allerede er veletablerede designkonventioner.
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Der findes talrige web-, desktop- og appbaserede e-mail-klienter, som mange bor-
gere kender fra deres hverdag, og bade webklientens og appens opbygning er ba-
seret pa best practice herfra. Eksempelvis er webklientens opbygning med en map-
peliste, beskedliste og forhandsvisning et monster, der benyttes i de mange kendte
e-mail-losninger.

Semlgshed med borger.dk
Borgerne er trygge og bekendte ved at benytte borger.dk, og det er derfor vigtigt
at vise, at borger.dk’s webklient er en del af borger.dk-systemet.

Det visuelle udtryk i webklienten er derfor noje afstemt med borger.dk herunder
Mit Overblik. Ligeledes er navigationsmenstre genbrugt, s borgerne oplever en
somlos brugeroplevelse i hele borger.dk-systemet.

Genkendelighed med Virk

Mange borgere vil ogsa i ethvervsmaessig sammenhang skulle benytte Virks vis-
ningsklient til virksomheder, der er integreret med Mit Virk, og som skal fungere
somlost efter samme princip som beskrevet i forrige afsnit.

Digitaliseringsstyrelsen og Erhvervsstyrelsen har derfor samarbejdet om de over-
ordnede designmenstre og opbygning af losningerne, sa brugerne af de to webkli-
enter let vil kunne benytte begge.

Digital Post-appen

Digital Post-appens design er i vid udstrakning baseret pa borger.dk, men da ap-
pen ogsa kan benyttes af visse erhvervsbrugere (se afsnit 3.1), er appens brand i
hojere grad Digital Post-baseret end borger.dk-baseret, da dette ellers ville kunne
virke ulogisk for virksomhedsbrugerne.

6.2 Sprog
Alle tekster i klienterne er udarbejdet af brugervenlighedseksperter og borger.dk-
redaktorer, der har stor erfaring med borgerrettet kommunikation.

Teksterne er ligeledes, 1 vid udstrackning, koordineret med Virk for at sikre, at der
benyttes ensartede termer pa tvers af losningerne.

0.3 Brugervenlighedstests

Begge losninger er blevet brugervenlighedstestet af forskellige borgere og af flere
omgange. Borgerne er blevet rekrutteret ved hjalp af Digitaliseringsstyrelsens bru-
gerpanel’, og de reprasenterer et bredt udsnit af befolkningen.

3 https://digst.dk/digital-service /brugeroplevelse/brugerpanel
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Udvikling af

prototype Brugertest

Forretningskrav

Udvikling af

Tilpasninger Gen-test kandidatl@sning

Endelig I@sning

Figur 2: Overordnet beskrivelse af design- og testproces i udviklingen af borger.dk’s Digital Post-
klienter. Forretningskravene giver input til en prototype, som brugertestes. Pa baggrund af testen

foretages tilpasninger, som gentestes, indtil Iasningerne er af en tilstrekkelig kvalitet.

Resultaterne fra brugertestene medforer, at klienterne er blevet tilpasset, sa de er
lettere at benytte. Tilpasningerne kan veare i form af designmassige xndringer af
en skaerm eller et flow, sproglige rettelser eller en kombination af begge dele.

Eksempelvis er begrebet “Digital Post-modtagere” (se afsnit 4.7) blevet omdebt
tra det oprindelige ord "Tillidspersoner” pa baggrund af en brugertest.

Digitaliseringsstyrelsen og Erhvervsstyrelsen har lobende delt brugervenligheds-

observationer, som kan gavne bade de borgerrettede klienter og den virksomheds-

rettede klient.
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Billede 20: Billede af testopstilling fra en test af Digital Post-appen. Testpersonen interagerer med

telefonen, og appen filmes og streames til observaterer af testen.



7. Arkitektur

Digital Post-klienterne til borger.dk benytter den samme arkitektur. Forma-
let er at etablere en robust brugergrenseflade for Digital Post-lesningen.

7.1 Digital Post-arkitekturen

Digital Post-losningen i sig selv har ingen borger- eller virksomhedsvendt bruger-
graenseflade. Denne opgave varetages 1 stedet af Digital Post-klienterne, der viser
post fra Digital Post-losningen.

Borger % Virksomhed %
Digital Post pal—> Kommerciel O Digital Post pal—>
borger.dk Digital Post Virk
klient
Digital Post O
fra det
offentlige

Figur 3: Digital Post fra det offentlige er en service, der udstilles ved hjalpe forskellige klienter, der
forsyner lgsningen med en brugergranseflade. Borger.dk-klienterne leser sammen med andre klien-
ter denne opgave. lllustrationen er forsimplet, idet den ikke afspejler, at Digital Post-klienterne i visse

tilfelde, som beskrevet i afsnit 3.1, ogsa kan benyttes af virksomheder.

En borger (og en virksomhed) har mulighed for at se den samme Digital Post fra
det offentlige i flere forskellige klienter.

I de offentlige klienter fra borger.dk og Virk vises kun digital post fra offentlige
myndigheder, mens kommercielle visningsklienter kan vise bdde digital post fra det
offentlige og fra private afsendere. Forventeligt vil det dog veare forskellige private
afsendere, som de kommercielle visningsklienter viser digital post fra, hvilket er
illustreret af nedenstiaende figur.
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Borger %
Kommcerciel Offentlig OO Kommerciel O
Digital Post Digital Post- Digital Post
klient A klient klient B
Kommerciel O Digital Post 0 Kommerciel (O
Digital Post fra det Digital Post
Service & offentlige service B
Virksomhed, T2 Offentlig O Virksomhed, T2
der sender via myndighed der sender via

senvice A

Figur 4: Digital post fra det offentlige kan vises i alle Digital Post-klienter. Kommercielle visningskli-

enter som e-Boks og Mit.dk kan ogsa vise digital post fra virksomheder. Det vil dog vare digital post

service B

fra forskellige virksomheder, som de kommercielle visningsklienter viser.

7.2 Arkitektur 1 borger.dk-klienterne

Den overordnede arkitektur for borger.dk’s Digital Post-klienter er illustreret i

den folgende figur.
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(A) Borger %

T

(B) Digital OO
Post via
berger.dk
ay Y
borger.dk-klienter ' '
(C) App (D) Web
(E) Klientbackend Andre klienter
Digital Post
(F) Digital Post
Backend
(G} Digital Post (H) Autorisation/ (1) MermLeog-in
SEMVICES autentication =———

Figur 5: En borger (A) bruger Digital Post-servicen (B). Dette realiseres af enten appen (C) eller
webklienten (D). Begge applikationer serviceres af en klientbackend (E), der handterer kommunikati-
onen med Digital Post (F). Digital Post-backenden sgrger for, at borgeren autentificeres (H) via Nem-

Log-in (I) med NemID eller MitID.

Det er tilstrebt, at begge klienter er si tynde som muligt — og at al logik afvikles i
en klientbackend, mens Digital Post-data fra forskellige Digital Post-services alene
behandles, nar borgeren benytter en af klienterne.

I de folgende afsnit gennemgas de vasentligste dele af arkitekturen.
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7.3 Digital Post-appen
Appen er bygget med open source-rammevzrket Flutter, der gor det muligt at ud-
vikle appen til bide Android og iOS med samme kodebase. Dette er valgt som al-

ternativ til at lave to dedikerede mobilapplikationer til henholdsvis Android og
iOS.

Flutter gor det i vid udstrekning muligt at genbruge kode og har en god basisun-
derstottelse af webtilgaengelighed.

Appen fungerer bade pa smartphones og tablets.

Appen kommunikerer ikke direkte med Digital Post, men derimod med klient-
backenden (se afsnit 7.5), hvor logikken afvikles. Eneste undtagelse er, nar borge-
ren logges ind i appen ved hjzlp af en browser, idet denne kommunikerer direkte
med Digital Posts autentifikationsserver (se afsnit 8.5).

7.4 Webklienten

Webklienten er en sakaldt Single Page Application (SPA), der er bygget med open
sourcerammevarket Vue.js herunder Vuex, der er sarligt egnet til applikationer
som webklienten, hvor data hentes dynamisk pa baggrund af brugerens input
fremfor at genindlase websiden, som det kendes fra typiske websteder. Store
kommercielle e-mail-klienter, saisom Gmail og Outlook.com henter ogsa data dy-
namisk efter samme monster.

Webklienten tilgds i en browser pa enten en computer eller mobil enhed, og det er
tilstraebt, at den integrerer somlost med borger.dk og Mit Overblik, som beskrevet
1 afsnit 6.1, men losningerne kan fejle uden at pavirke hinanden. Dette sikrer, at
ved et nedbrud pa borger.dk-portalen, sa vil Digital Post pa borger.dk stadig fun-
gere — og omvendt. For at sikre dette er komponenterne lost koblede og deler kun
fa ressourcer.

Webklienten er filbaseret og star alene for at vise brugergransefladen for borge-
ren. Som navnt i afsnit 4.11 er webklienten optimeret til at virke hensigtsmassigt i
browsere bade pa computere og mobile enheder. Man behover derfor ikke instal-
lere appen, hvis man ensker at se sin Digitale Post fra det offentlige pa fx en
smartphone.

Webklienten kommunikerer derfor ikke direkte med Digital Post, men derimod
med klientbackenden (se afsnit 7.5), hvor logikken afvikles. Dog med samme und-
tagelse som appen (se afsnit 7.3).
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Figur 6: Systemarkitekturen realiserer malene om ikke at have et Single Point of Failure, som kan
gore begge lgsninger utilgengelige pa samme tid samtidigt med at malet om en semigs brugerople-

velse understattes.

7.5 Klientbackend

Klientbackendens primare funktion er at handtere kommunikationen med Digital
Post og dermed agere gateway for webklienten og appen.

Klientbackenden handterer derfor ogsa sikkerhedslaget mellem klienterne og Di-
gital Post, der baserer sig pa OpenlD Connect (se afsnit 7.0).

Komponenten varetager ogsa kaldemeonstre, konfigurationer og opbevarer de re-
daktionelle tekster, der vises i klienterne.

I klientbackenden opsamles ogsa logs (se afsnit 8.3).
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Figur 7: Klientbackenden, der bestar af konfiguration og en gateway samt logs, som der skrives til.

7.6 Autorisation og autentifikation
Autorisation og autentifikation af borgeren foregar i Digital Post.

Nir en borger tilgar en klient, skal Digital Post vide, hvem der tilgar ressourcen,
og borgeren skal derfor identificere sig, og dette foregar ved en autentifikation. I
praksis vil en borger, der eksempelvis tilgar webklienten, opleve at skulle logge ind
med sit NemlID eller MitID via NemILog-in.

Den autentificerede borger kan have forskellige autorisationer til at kunne tilga
forskelligt indhold 1 Digital Post. Dette kan eksempelvis dreje sig om laseadgang
til en anden borgers postkasse.

OpenlID Connect
Nir en borger benytter en klient til at tilga Digital Post, sa benyttes OpenlD Con-
nect (OIDC) til adgangsstyring.

Nir borgeren har foretaget en autentifikation med NemID eller MitID via Nem-
Log-in, sa udsteder Digital Post forst en kode til klienten, som klienten kan veksle
til en kortlevende access foken (en adgangsbillet) hos Digital Post, som klienten skal
benytte for at kunne fa adgang til Digital Post. Klienten modtager ogsa en lenge-
relevende refresh token, der skal benyttes, hvis klienten skal benytte en ny access fo-
ken. Derudover udstedes ogsa en ID foken, der indeholder information om, hvil-
ken borger, der forseger at tilga Digital Post. Nar bade access token og refresh token
er udlobet, skal brugeren autentificere sig via NemID eller MitID igen.
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Figur 8: Overordnet OIDC-flow, som gennemlgbes, nar en borger logger ind i en klient.

Selvom bade webklienten og appen begge benytter OIDC, er der en vasentlig for-
skel pa, hvorledes borgeren oplever dette. Dette gennemgis i de folgende afsnit.

Session i webklient

Nir borgere skal logge ind i offentlige webbaserede losninger, benyttes NemLog-
in. Nar man logger ind i NemLog-in er der mulighed for at foretage et single sign on
1 andre tjenester, der er tilknyttet NemLog-in — fx skat.dk og sundhed.dk. Tilsva-
rende foretages et single sign ount, nar en borger logger sig ud af en losning i andre
tjenester tilknyttet NemLog-in.

En borger kan derfor ikke vare logget ind i webklienten uden ogsa samtidigt at
have en NemLog-in-session. Af sikkerhedshensyn udleber NemLog-in-sessioner,
nar brugeren har varet inaktiv i et antal minutter.

Tilsvarende kan den access foken, som webklienten har faet udstedt fra Digital Post
udlebe. Hvis borgeren i dette tilfzlde har en gyldig NemILog-in-session vil borge-

ren fa udstedt en ny access token, ellers vil borgeren blive bedt om at logge ind 1 gen.

NemLog-in-sessioner udlober efter en time, men kan fornyes, hvis borgeren sta-
dig er aktiv.

Indrullering i app

I appen er det for en borger, som navnt i afsnit 0, muligt at valge, hvorvidt man
onsker at identificere sig hver gang, appen benyttes, eller om man ensker at sndru/-
lere sig 1 appen, sa den far adgang til at tilga Digital Post i lengere tid ved brug af
pinkode eller biometti.
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Hvis man vzalger at logge ind hver gang, vil en session have samme levetid, som
sessionen i webklienten, der er beskrevet i ovenstiende afsnit.

Hvis en borger valger den sidste mulighed, skal appen beskyttes med en pinkode
og — hvis det onskes — biometri om fx facelD. I dette tilfalde udnyttes, at et refresh
token har en lang levetid, og at appen derfor 1 tilsvarende lang tid kan fa udstedt
gyldige access tokens.

Dette monster kendes fra en lang rakke offentlige apps fx MinSundhed, Kore-
kort-appen og Coronapas-appen.
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8. Sikkerhed, sikring mod misbrug og
privacy

It-sikkerhed, sikring af brugerens privatliv og sikring mod misbrug er essen-
tielt for Digital Posts succes, og det er derfor emner, som har meget hoj pri-
oritet.

Sikkerhed, sikring mod misbrug og beskyttelse af borgerens privatliv er emner,
som er nzrt beslegtede, og som kan pavirke hinanden — og som ogsa kan pavirkes
af de samme faktorer.

I dette afsnit gennemgas en rakke af de tiltag, som er foretaget.

8.1 Sikkerhed

Sikkerhed drejer sig om at beskytte den tekniske losning mod forskellige typer af
angreb.

Som udgangspunkt gir sikkerhed ud pa at sikre losningens:

e Tortrolighed
e Integritet
° Tilgxngelighed4

Fortrolighed betyder, at informationer skal beskyttes mod uautoriseret adgang eller

videregivelse, saledes at uvedkommende ikke kan gore sig bekendt med oplysnin-
gerne. Fortrolighed er derfor ogsa tat relateret til at sikre borgernes privatliv, som
beskrives 1 afsnit 8.8.

Integritet betyder, at informationer skal beskyttes mod uautoriseret andring eller
odeleggelse, og dermed sikre losningen mod at fx Digital Post-beskeder manipu-
leres. Dette kan derfor ogsa vare relateret til sikring mod misbrug, som beskrives i
afsnit 8.7

Tilgangelighed betyder, at informationer skal beskyttes mod en uvautoriseret adgangs-
begransning for personer, som har retmaessig adgang (f.eks. nedbrud sa systemer
ikke er tilgaengelige). Det kan eksempelvis veere DDOS-angreb, hvor serverne
overbelastes af kald.

4 https://www.datatilsynet.dk /media/7697/vejledende-tekst-om-risikovurdering.pdf
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8.2 Driftsmilje og processer
Driftsmiljoet, herunder infrastruktur og processer, er baseret pa ISO-27001 og best
practice.

Privileged Access Management
Driftsmiljoet benytter Privileged Access Management (PAM), der er en metodik
til at sikre og overvage adgange for brugere, der har sarlige privilegier.

Overvagning
Alle lgsninger bliver konstant overvaget, og i overvagningen indgar detektion af
DDOS-angreb.

Processer

Der er faste processer, der folger et arshjul. Disse inkluderer eksempelvis lobende
adgangstjek, penetrationstests, overholdelse af svar- og oppetider samt test af disa-
ster recovery-plan.

8.3 Sikkerhed 1 klientbackenden

Klientbackenden er designet til at vare stazeless. Det betyder, at den ikke holder en
tilstand om borgeren, der benytter den, fx en serversession.

Det betyder ogsa, at den ikke indeholder persisteret information om borgerens
identitet eller eksempelvis persisterede Digital Post-beskeder. Der caches heller
ikke persondata eller personhenforbar information ud over IP-adressen, der log-
ges (se naste afsnit).

Klientbackendens APT’er beskyttet efter principperne i OW.ASP Application Security
Verification Standard (AS1V'S),° det er best practice til at sikre webapplikationer.

Derudover overholder Klientbackend OIDC-standarden, som nzvnt i afsnit 7.6,
med en OIO-profil, som Digitaliseringsstyrelsen har udgivet.’

Certifikater og API-sikkerheden skal have en A+-rating hos SSLLabs® der er den
hojeste mulige rating. SSLlabs er et online testvarkstoj, der tester og vurderer
konfigurationer af webservere ud fra et sikkerhedsmaessigt perspektiv samt tester
mod kendte sirbarheder — og derefter rater disse.”

5 Distributed Denial Of Servlce

7 https://digst. dk medm 24669/ oio-oidc-profiles-v091.pdf

8 https://www.ssllabs.com/ssltest/analyze.html?d=post.borger.dk
? https://github.com/ssllabs/research /wiki/SSI.-Server-Rating-Guide
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Logning

Brugerens identitet logges ikke i forbindelse med logning af handelser til fejlfin-
ding. Der logges heller ikke indhold fra borgernes postkasse fx Digital Post-beske-
der.

Klientbackenden logger heendelser i applikationen fx fejl. Log-meddelelser kan
forbindes ved hjalp af et korrelations-1D (se afsnit 8.4).

Webserveren har, som det er standard for webapplikationer, ogsa en log — i dette
tilfeelde en IIS-log, der fx logger IP-adresse og User-agent.

Log-data i klientbackenden opbevares i maksimalt 90 dage.

Digital Post indeholder en aktivitetslog, der registrerer handlinger, som borgere
foretager pa tvers af alle visningsklienter. Denne log er en del af Digital Post-los-
ningen (se afsnit 7.1) og ikke borger.dk’s klienter, men den bliver udstillet i
webklienten.

8.4 Sikkerhed 1 webklienten
Sikkerhedsniveauet i webklienten er ligeledes baseret pa OWASP ASVS.

Webklienten er ligesom klientbackenden designet til at vare stateless og opbevarer
derfor heller ikke information om borgerne eller Digital Post-beskeder ud over
kortvarigt i browseren — fx mens et dokument er abent. Dog benyttes der sessi-
onscookies bl.a. til at verificere en brugers adgang.

Informationen findes i browseren, sa lenge borgeren har en aktiv session med Di-
gital Post. Nir sessionen udlober, fx ved timeout eller ved at borgeren logger ud,
sd fjernes informationen i browseren. Eneste undtagelse er folgende cookies: coo-
kie-samtykke, kommunevalg samt statistikcookies. Sidstnzvnte szttes dog kun,
hvis borgeren accepterer det.

Heerdning af webklienten

Cross Site Request Forgery

Der kan ikke laves CRUD-operationer'” i webklienten fra eksterne kilder, hvilket
forhindrer Cross Site Request Forgery (CSRF), som er en sarbarhed, der kan vare i
weblosninger, hvor en angriber lokker en bruger til at afvikle uonskede komman-
doer pa en hjemmeside, som denne er logget ind pa fx fra en ekstern (ondsindet)
hjemmeside.

10 Create (skriv), Read (les), Update (zndr), Delete (slet)
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Cookies

Cookies er som udgangspunkt sazesite-cookies og http-only, hvilket betyder, at coo-
kies ikke kan udlaxses fx fra et ondsindet javascript. Samesite medforer, at der ikke
kan sattes eksterne cookies 1 weblgsningen. Eneste undtagelser er en cookie, der
af CSRF-hensyn sattes for at bevise, at en foresporgsel kommer fra klientens do-
mzne, en cookie med borgerens cookie-samtykke, en cookie der indeholder et
eventuelt kommunevalg, samt en cookie med et korrelations-ID og — hvis borge-
ren accepterer det — en statistikcookie.

Sikkerbedsheaders
Der er ligeledes definerede herdede sikkerhedsheaders ud fra et feast priviledge -
princip fx Content Security Policy (CSP) og Cross Origin Ressource Sharing (CORS).

Autentifikation

For at fa adgang til webklienten skal borgeren logge ind med sit NemID eller Mi-
tID via NemLog-in som ved de fleste andre offentlige losninger som fx skat.dk el-
ler sundhed.dk

8.5 Sikkerhed 1 appen
Sikkerhedsniveauet i webklienten er baseret pa OW.ASP Mobile Application Security
Verification Standard."

Appen er ligesom webklienten szateless og indeholder heller ikke persisteret infor-
mation om borgernes identitet uden for brugernes egne enheder. Alt gemt data pa
brugernes enheder fx refresh og access tokens er krypteret og med automatisk tidsud-

lob.

Sikker autentifikation ved indrullering
Som beskrevet i afsnit 7.6 foretages indrulleringen pa baggrund af NemlID eller
MitID via NemLog-in.

Selve autentifikationen sker i en browser inde i appen. Dette sikrer, at appen ikke
far adgang til brugerens log ind-informationer. Tilsvarende kan browseren i appen
heller ikke fa adgang til borgerens Digital Post-beskeder.

Nir en borgeren er logget ind, behover denne ikke logge pa med NemID i en pe-
riode pa secks maneder.

Oplasning af app
Digital Post-appen krever oplasning af appen med biometri eller indtastning af
pinkode, sa det kun er brugeren selv, der kan dbne appen, som dermed beskyttes

1 https://owasp.org/www-project-mobile-security-testing-guide
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mod utilsigtet adgang. Hvis borgeren ikke er indrulleret skal der foretages en for-
nyet autentifikation med NemlID eller MitID.

Haerdning af appen
I forbindelse med udvikling af appen har indgaet overvejelser om ibrugtagning af
teknikker, der kan harde appens sikkerhed. Disse overvejelser inkluderer bl.a.:

Obfuskering (tilsloring) af appens kodebase

Ved at obfuskere koden, besvarliggores det for offentligheden at lzese appens kil-
dekode med henblik pa fx at identificere indkodede negler og API-endepunkter,
men det kan ikke forhindres.

Appens sikkerhedsmodel beror dog ikke pa hemmeligholdelse af kildekoden men
pa den kryptografiske model, der ikke umiddelbart pavirkes af adgang til kildeko-
den.

Obfuskering er derfor blevet fravalgt.

Root Detection

Ved at implementere roof detection gores det muligt for appen at reagere pa om bru-
gerens telefon er "rootet" eller jailbreaket”, hvilket muliggor, at der kan installe-
res kode pa telefonen udenom appstores, hvilket kan udgoere en sikkerhedsrisiko.

Nar root detection er aktiv kan det forhindres, at borgeren kan benytte appen, eller at
man kan advare borgeren om sikkerhedsrisikoen ved, at en ondsindet app pa bot-
gerens rootede telefon opfanger data fra Digital Post-appen.

Root detection er implementeret 1 appen ved, at borgeren advares med en dialog,
men brug af appen forhindres ikke. Det skyldes, at roof-detection kan medfore falske
positiver, hvorfor enkelte borgere ellers ville kunne opleve uretmessigt ikke at
kunne benytte appen.

SSL pinning

Med SSL pinning sikres det, at appen validerer, at den backend, den kommunikerer
med, rent faktisk ogsd er den forventede backend og ikke en anden ondsindet
backend, der udgiver sig for at vaere den rette.

Dette medvirker bl.a. til at forhindre man-in-the-middle-angtreb.

SSL-pinning er ligeledes implementeret 1 appen.

8.6 Ekstern sikkerhedstest

Et eksternt sikkerhedsfirma har foretaget en test af begge klienter, klientbacken-
den samt det driftsmiljo, hvor lesningerne afvikles for at verificere og afprove de
sikkerhedsmzssige tiltag, der er foretaget.
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Sikkerhedsfirmaet har ligeledes radgivet om yderligere sikkerhedstiltag.

Det overordnede formal med testen har vzaret at sikre, at der tages tilstrakkelige
tiltag til netop at sikre fortrolighed, integritet og tilgeengelighed.

Testen har bl.a. beskzftiget sig med og taget udgangspunkt i velafprovede meto-
dikker som fx OWASP:

¢ Gennemgang og sarbarhedsscanninger af losningens backend og infrastruktur
herunder logisk arkitektur, processer, driftskonti, kommunikationskanaler, til-
gaengelighed og logning.

¢ Analyse med henblik pa at identificere logiksarbarheder og applikationsspeci-
fikke problemer 1 de to klienter.

e Analyse af beskyttelse af data i alle stadier af losningen — bade nar data er i be-
vagelse eller opbevares baseret pa en “Jeast privilege”-model.

e Gennemgang af dataforleb i losningen bide internt i losningens komponenter
og mellem komponenterne.

8.7 Sikring mod misbrug
Sikring mod misbrug handler om at beskytte borgerne mod, at deres oplysninger
relateret til Digital Post kan misbruges.

I det folgende nzvnes nogle eksempler pa de tiltag, der er foretaget for at modga
misbrug af borgernes digitale post.

Lukket kredslgb
Som navnt 1 afsnit 4.1 er Digital Post et lukket kredsleb. Dette er i meget hoj grad
med til at sikre borgerne mod misbrug.

Borgere kan vare sikre pa, at den Digital Post, som de modtager fra myndigheder
rent faktisk kommer fra de pagaldende myndigheder, fordi det kun er oprettede
myndigheder, der kan sende Digital Post-beskeder.

Digital Post-modtagere

Tilsvarende kan man som borger udelukkende fa videresendt beskeder fra andre
borgere, hvis man pa forhand har godkendt, at man vil modtage beskeder fra den
pagzldende borger og dermed blive ”Digital Post-modtager”.

Det medvirker til at sikre mod phishing-lignende angreb 1 Digital Post-losningen,
og mod at en borger kan modtage uonskede beskeder fra andre borgere.

Timeout af sessioner

Hvis en borger, der benytter webklienten, ikke foretager nogle handlinger, sa vil
borgerens session udlebe efter tyve minutter. En session har desuden en maksimal
lengde pa én time.
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Tidsintervallet er en afvejning mellem, at en borger skal kunne have tilstrakkelig
tid til at lese en Digital Post-besked uden at blive logget ud af losningen — og sam-
tidigt bl.a. mindske risikoen for, at en borger, der benytter en offentlig pc pa fx et
borgerservicecenter eller bibliotek, og som ikke far logget ud af losningen, ved et
uheld eksponerer sine data til den naste person, der benytter pc’en.

Din session er afsluttet. Det kan vaere, fordi du har vaeret vaek fra computeren,
eller du har logget ud i et andet browservindue fra fx borger.dk. Vil du fortsatte
og logge ind igen, eller vil du logge ud?

Billede 21: Nar en session er udlgbet, vises en besked om dette. Samtidigt fjernes alt indhold i brow-

seren, sa det ikke er muligt at se postkassen lzengere.

Smartphones er typisk mere personlige enheder, der ogsa ofte er beskyttet med en
pinkode eller biometri. Alligevel krever appen, at borgeren skal indtaste sin pin-
kode til appen eller benytte biometri, nar appen har varet i baggrunden i ti minut-
ter.

Download af filer / forhandsvisning

Nir en borger onsker at downloade et dokument fra en Digital Post-besked, bli-
ver borgeren gjort opmarksom pa, at det kan vare forbundet med risici, da filen
kan blive lagret pa den pagzldende enhed, fx i en mappe med overforsler, hvoref-
ter andre kan fa adgang til den. Dette vil i nogle tilfalde kunne ske pa delte com-
putere.
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Bekraaft download

Klik pa "Download”, hvis du vil hente dokumentet ned pa din
computer.

0BS! Du ber ikke downloade dokumenter pa en computer, som

andre har adgang til. Dokumenterne kan blive gemt i browserens

historik.

Billede 22: Dialog, som ger borgerne opmarksomme pa, at man skal vare forsigtig, hvis man vzel-

ger at downloade et dokument fra en Digital Post-besked.

Tilbagetreekning af app-adgange

Borgere, der eksempelvis far stjalet deres telefon eller har fiet en ny telefon, kan
fjerne appens adgang til Digital Post, sa der ikke leengere kan logges ind med pin-
kode eller biometri pa den pagzldende enhed.

Denne proces foregar via indstillingsuniverset i webklienten, men det er en los-
ning, der stilles til radighed af Digital Post, da den vedrerer bade de offentlige og
kommercielle visningsklienter.
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hd

Tilladelser til Digital Post

Tilladelser til at vise Digital Post

Administrér applikationer (apps), som du har givet samtykke til at vise din Digital Post. | tabellen fremgér de applikationer, som
du har givet tilladelse. Du kan ogsa se, hvilke af dine enheder, som applikationerne anvender, og hvornar du farste gang og
senest har veeret logget ind i Digital Post via applikationerne.

Klik pa ‘Redigér for at foretage eendringer. Du kan treekke dit samtykke tilbage, sa en applikation ikke leengere viser din Digital
Post. Du kan ogsd blot vaelge, at en applikation ikke laengere skal sende dig notifikationer, ndr du modtager ny Digital Post.

1. log Seneste log
Enhed App-navn ind ind Adgang Notifikationer
NgDPMobileApp  borger-dk-app-post- - - v * Ve
visningsklient-oidc-test-id Redigér
Webbrowser borger-dk-web-post- = = v X Vs
visningsklient-oidc-test-id Redigér
Webbrowser borger-dk-web-post- - - v x Vi
visningsklient-oidc-demo-id Redigér

Billede 23: Digital Posts selvbetjeningslgsning, hvor borgere kan fjerne apps, som de har givet ad-

gang til.

8.8 Privacy

Privacy omhandler at beskytte borgernes privatliv og er helt essentielt i losningen.
Der er derfor en taet kobling mellem privacy og sikring mod misbrug, hvorfor det
ogsa 1 vid udstrackning er de samme foranstaltninger, der er relevante.

Digital Post-klienterne er udarbejdet ud fra en privacy by design-tankegang, hvor de
bzrende principper er, at:

e Behandle og opbevare sa fa data som muligt 1 lesningens dele.
e Give borgeren kontrollen over de data, som vises, sa de ikke tilgas af an-

dre.
e Undga personhenforbar sporing

I det folgende beskrives en rakke af de privatlivsbeskyttende tiltag, der er foreta-
get for at opna dette.

Opbevare sa fa data som muligt
Klienterne og klientbackenden behandler kun de data, som borgeren gennem sin
interaktion med brugergransefladen selv anmoder om. Nar en borger fx beder om



at fa fremvist en mappe med digital post, sa hentes mappen pa det pageldende
tidspunkt, hvor borgeren trykker pa et element i brugergrensefladen.

Klientbackenden lagrer derfor heller ikke data om borgernes Digital Post-beske-
der og lignende, men agerer alene gateway mellem klienterne og Digital Post.

I klienterne, som er under borgerens kontrol, lagres ligeledes sa fa data som over-
hovedet muligt. I webklienten lagres, kun de data, som borgeren kan se samt sessi-
onscookies, og kun indtil borgeren afslutter sessionen. Eneste undtagelse herfra er
eventuelle statistikcookies og cookiesamtykke samt kommunevalg, som borgeren
dog aktivt skal godkende via cookiebanneret (se ogsa afsnit 8.4).

I appen lagres data, der muliggor, at borgere kan logge ind med pinkode eller bio-
metri (se afsnit 7.6) og eventuelt borgerens navn, hvis borgeren valger at indrul-
lere sig 1 appen.

Give borgeren kontrollen over data
I den udstrakning det kan lade sig gore, benyttes der forhandsvisning af data 1 ap-
pen, som beskrevet i afsnit 8.7.

Dette er med til at sikre, at borgernes data ikke uforvarende bliver mulige at tilga
for uvedkommende — fx hvis de downloades til en mappe pa en delt pc.

Undga personhenfgrbar sporing
Brugerens identitet og data logges ikke i forbindelse med logning af handelser til
fejlfinding.

Det er verd at bemzrke, at selve Digital Post-lesningen, som navnt i afsnit 8.3,
indeholder en aktivitetslog, der viser en borgers aktivitet pa tvears af de forskellige
visningsklienter.

Side 51 af 52



Dette whitepaper om Digital Post-klienterne giver en indfaring i
klienternes formal, funktioner, opbygning samt sikkerheds- og
privatlivsmeessige aspekter af Ilgsningen.
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