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Resumeé

Baggrund og formal

PA Consulting har i perioden oktober 2025 —
januar 2026 gennemfgrt en analyse af digital
suvereenitet for Digitaliseringsministeriet,
Digitaliseringsstyrelsen, KL og Danske Regioner.
Analysen udspringer af initiativ 12 i den
feellesoffentlige digitaliseringsstrategi 2026-29 og
har til formal at afdeekke myndigheders erfaringer
med migrering til alternative teknologier.

Tilgang og metode
Analysen bygger pa desk research og interviews

med danske og internationale eksperter og bestar
af tre delanalyser:

+ Udfordringsbillede
* Nggleobservationer fra erfaringsopsamlingen
+ PA’s forslag til lgsningsspor

Derudover er der udarbejdet et casekatalog med
15 eksempler pa nationale og internationale
erfaringer.

Kerneudfordringer for oget digital suveraenitet
Analysen identificerer fire centrale udfordringer:

1. Hgj afheengighed af stgrre leverandarer og
manglende konkurrence

2. Manglende kontrol og transparens over egne
data

3. Begraenset kontrol og styring af digitale
l@sninger

4. Sarbarheder i den digitale forsyningssikkerhed

Nagleobservationer fra erfaringsopsamlingen

Myndighedernes arbejde med digital suvereenitet udspringer i hgj grad af et gnske om aget
uafhaengighed, gget kontrol og sterre digital valgfrihed. Det er ikke ambitionen at opna fuld
digital suvereenitet, fordi det ikke anses som realistisk. @konomiske besparelser er ikke en
hovedprioritet, fordi @get kontrol og styring samt migrering til alternative teknologivalg kreever
omstilling og investeringer — bade teknisk og organisatorisk.

Erfaringsopsamlingen viser, at der findes reelle europzeiske alternativer til software (Al,

fagsystemer, kontorpakker mv.) samt cloud.

Der ses i mindre grad europaeiske alternativer til fysisk it-infrastruktur som fx devices, servere og

netveerk, som i hgj grad produceres og leveres af virksomheder uden for Europa.

Der er identificeret to hovedtyper af virkemidler til at opna @get digital suvereenitet:

+ Virkemidler, som skaber transparens og robusthed i form af bl.a. risikobaseret strying,
exit-strategier og beredskabsplaner

+ Virkemidler, som skaber forandring og handlekraft i form af bl.a. indkab og kravstillelse,
alternative lgsninger, parallelle Igsninger og ejerskab til Igsninger og data.

Pa tveers af de undersagte cases er open source software et gennemgaende og centralt greb il

at sikre en gget grad af digital suvereenitet.

PA’s forslag til lesningsspor

PA foreslar tre Igsningsspor i form af:

1. Risikobaseret prioritering og styring af afhangigheder med forslag om risiko-vurdering
af digitale Igsninger og it-infrastruktur, exit-strategier og steerkere audit-mekanismer.

2. Indkeb, krav og arkitektur med forslag om markedsafdaekning med danske it-leverandegrer,
revurdering af it- og arkitekturstrategier, "suveraenitetspakke” til offentlige it-udbud samt
feelles indkab af suvereene cloud-ydelser.

3. Organisation, finansiering og kompetencer med forslag om at etablere et staerkere
vidensgrundlag og puljer til finansiering af indsatser samt lokale og centrale organisatoriske
tiltag, som kan vaere en central drivkraft i udbredelsen af alternative digitale Igsninger og
open source software.
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Indledning og
forstaelsesramme

Dette kapitel udfolder opgavens formal,
baggrund og leverancer samt den
grundlaeggende forstaelsesramme
omkring digital suveraenitet som begreb.
Herudover introduceres en model over
teknologistakken som en gennemgaende
analyseramme samt en forstaelse af open
source software.




Formalet med analysen er at inspirere danske myndigheder til, hvordan en udvikling
mod gget digital suveraenitet kan se ud

Som input til arbejdet med at sikre en gget grad af digital suveraenitet har parterne omkring den fallesoffentlige digitaliseringsstrategi (FODS) bedt PA
Consulting (PA) om at udarbejde en analyse af udfordringer, erfaringsbaserede cases og mulige lasningsspor. Det har veaeret et vaesentligt element i
opdraget, at de skitserede Igsningsspor skal hente inspiration i udvalgte cases fra danske og udenlandske myndigheder samt enkelte private
virksomheder.

Analysens formal

Parterne i FODS-samarbejdet har bedt om bistand il
udarbejdelse af en samlet analyseopgave, som
understatter parternes arbejde med at belyse
udfordringer og muligheder ved gget digital
suveraenitet.

Analysen skal afdeekke myndigheders erfaringer med
migrering til alternative teknologier gennem konkrete
eksempler. Afdeekningen suppleres med enkelte
eksempler fra private virksomheder.

Pa denne baggrund skal der opstilles en raekke
mulige lgsningsspor med nye og kendte greb, som
parterne og de danske myndigheder kan arbejde
videre med at realisere.

Formalet med analysen er saledes at inspirere
danske myndigheder til, hvordan en udvikling mod
@gget digital suvereenitet kan se ud.

|| aliserings (i) Digitaliserings- DANSKE
ettt pigtaicerings- g0 DRoioner L

Analysens baggrund

Baggrunden for analysen er et tydeligt fokusomrade i
den feellesoffentlige digitaliseringsstrategi 2026-29
om gget digital suveraenitet og digital udvikling i
Europa.

Regeringen, KL og Danske Regioner har en feelles
ambition om at fremme digital suveraenitet i den
offentlige sektor pga. udfordringerne med bl.a.
stigende afhaengighed af digitale Igsninger og it-
infrastruktur fra fa, meget store udenlandske
virksomheder i kombination med en usikker

geopolitisk situation og et intensiveret trusselsbillede.

Digitaliseringsstrategiens initiativ 12 har fokus pa at
skabe overblik over alternativer og @get konkurrence
mhp. at reducere afheengigheder og sarbarheder
samt stgtte myndighedernes suveraenitet over egne
lasninger og data.

Det primaere fokus er pa mulige tiltag for de danske

myndigheder. Analysen omfatter stat, regioner og
kommuner.

Analysens hovedleverancer

Konkret omfatter analysearbejdet tre primaere
leverancer:

» Delleverance 1: Beskrivelse af en
forstaelsesramme for digital suveraenitet og et
overordnet udfordringsbillede, som suppleres med
en vurdering af mere teknologinaere udfordringer
(kapitel 1 og 2).

» Delleverance 2: Opsamling af danske og
udenlandske myndigheders erfaringer med
migrering til alternative teknologier (afrapporteret
som selvstendig leverance). Herudover en
sammenfatning af den gennemforte
dataindsamling med tvaergaende leeringer og
nggleobservationer (kapitel 3).

» Delleverance 3: PA’s forslag til mulige
lasningsspor inkl. anbefalinger (kapitel 4).

Analysen er udarbejdet pba. parternes feelles
opgavebeskrivelse og er gennemfart i perioden
oktober 2025 - januar 2026.



Analysen anlaegger en forstaelse af digital suveraenitet, som primeert knytter sig til
udfordringer og handlemuligheder for de offentlige myndigheder i Danmark

Analysen fokuserer primaert pa udfordringer og handlemuligheder for de offentlige myndigheder. Her sondres mellem muligheder for den enkelte
myndighed, muligheder pa et samlet forvaltningsniveau (stat, regioner og kommuner) og muligheder i det faellesoffentlige samarbejde.

Vores forstaelse af digital suveranitet Afgraensninger

Der findes ikke én entydig, autoritativ definition af | et samfundsperspektiv handler aget digital

digital suveraenitet, men der er efterhanden etableret suveraenitet ogsa om forskellige politiske

en reekke forstaelser af begrebet*. instrumenter og rammevilkar — lige fra gkonomi,
digital regulering og erhvervs- og industripolitik til

| denne analyse anleegges en begrebsforstaelse forsvarspolitik, uddannelse og forskning mv.

med tydeligt fokus pa de udfordringer og Det danske samfund
handlemuligheder, som er relevante for de Denne analyse vedrgrer primeert digitaliserings-
offentlige myndigheder i en dansk kontekst. = = = = e = politiske muligheder for den offentlige sektor.

Analysen afgraenser sig derfor fra bredere

Gget digital suveranitet handler om at styrke lasningsspor rettet mod samfundet og EU.

offentlige myndigheders handlefrihed og kontrol,
herunder muligheden for selv at til- og fraveelge fx
udenlandske tech-leverandgrers produkter samt
foretage leverandgrskifte. @get digital suvereenitet
handler ikke om at forbyde eller udfase produkter fra
fx USA og andre tredjelande over én kam, men om
aget kontrol, driftskontinuitet og faerre bindinger til )
tech-leverandgrer. Dette kan ogsa omfatte bindinger Myndighed

til danske og europaeiske leverandgrer. e e e S e S -

Feellesoffentlig

Analysen identificerer lasningsspor med relevans for
gvrige aktgrer, fx it-leverandgrer, ifm. samarbejdet
om myndighedernes digitale Igsninger, men har
ikke som formal at udarbejde egentlige
erhvervspolitiske tiltag. Analysen identificerer
ligeledes Igsningsspor med kobling til indsatser pa
EU-niveau, men det er ikke formalet at formulere
europziske policy-initiativer.

Stat, regioner, kommuner

*Dansk Industri: “Digital suveraenitet handler om, at virksomheder, organisationer og lande har kontrol over deres data og it-infrastruktur — frem for at vaere afhaengige af udenlandske teknologileverandarer og lovgivning.”. Dirk Schrédter (Digitaliseringsminister i Schleswig-
Holstein): “Digital suveraenitet betyder, at enkeltpersoner og institutioner har kapacitet og kompetencer til at udfylde deres roller i den digitale verden uafhaengigt, autonomt og sikkert”. *European Parliament EPRS Ideas Paper: "Digital suveraenitet' refererer til Europas evne til
at handle uafhaengigt i den digitale verden og ber forstas bade i form af beskyttelsesmekanismer og offensive veerktgjer til at fremme digital innovation (herunder i samarbejde med virksomheder uden for EU)".



Analysen anvender en model over teknologistakken som en gennemgaende
forstaelsesramme til at strukturere og beskrive bade udfordringer og Igsningsspor

| nedenstaende oversigt er de forskellige elementer i teknologistakken uddybet. Analysen beskaftiger sig ikke med niveauet under it-infrastruktur, som

omfatter mikrochips og ravarer, der anvendes i fremstillingen af hardware og den it-infrastruktur, som de digitale lgsninger afvikles gennem.

-
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Digitale lasninger

It-infrastruktur

Al og digitale services
Koncern- og fagsystemer
Digital arbejdsplads
Sikkerhedslgsninger
Datadeling og basis-software

Devices, slutbrugerudstyr, OT og
loT

Cloud services
Datacenterinfrastruktur

Netvaerksinfrastruktur

Al-platform, automatiseringslgsninger, dataanalyse og apps. Omfatter fx chatbots og virtuelle assistenter, predictive analytics, RPA og RDA, beslutningsstatte,
selvbetjening mv.

Starre specialudviklede systemer samt standardlgsninger, som understgtter regulering og specialiseret opgavelgsning. Koncernlgsninger som ERP, ESDH mv.
Styresystemer og samarbejdsvaerktgjer til it-arbejdspladsen samt relaterede administrative systemer og mindre speciallgsninger.
End point-sikkerhed (EDR), kryptering og firewalls, brugerstyring (IAM), overvagning og styring (SAC, SAC, SIEM), datastyring (DLP), beredskab og awareness.

Integrationsplatforme, middleware-komponenter, API-styring, datadelingsservices og komponenter, fx til styring af servere.

PC’er, slutbrugerudstyr (m@deudstyr, printere, telefoner, tablets mv.) operationel teknologi (SCADA, drift af maskiner mv.) samt loT (kameraer og sensorer).
Skybaseret databehandling, hvor it-ressourcer som servere, lagring, databaser, netvaerk, software og analyse leveres via internettet og som forskellige services.
Fysiske og virtuelle servere og hosting via in-house datacentre og eksterne datacentre (outsourcing).

Kernenetveerk, lokalnetveerk, kabler, datalinjer mellem lokationer og forskelligt netveerksudstyr.

N
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Forsynings-

kaader

(Mikro)chips

Ravarer sasom sjzldne metaller
samt energi og vand

Leverandgrafheengigheder kan betragtes helt fra rdvareniveau (sjaeldne metaller) over mikrochips samt gvrige materialer, energi og vand, men fokus er pa den
klassiske teknologistak fra it-infrastruktur til digitale lasninger, der er relevante for myndighederne at handtere.




Det er et grundlaeggende karakteristika, at Danmark er en lille nation med betydelige
teknologiske afhaengigheder — saerligt til amerikanske leverandgrer og produkter

De fleste dele af teknologistakken domineres* af amerikanske og herefter kinesiske produkter og leverandgrer. Der ses enkelte styrkepositioner i Europa
som helhed og i enkelte EU-lande herunder Tyskland, Holland og Danmark.
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*lllustrationen viser lande, som dominerer de forskellige lag i
teknologistakken set ud fra et dansk perspektiv. Modellen er
inspireret af analyser og visualiseringer fra Eurostack.




Open source er et centralt begreb i analysen, og det er afgarende at skabe en tydelig
forstaelse af, hvad begrebet omfatter

Open source-software (OSS) er et gennemgaende begreb i analysen og derfor introduceres begrebet nedenfor for at sikre en tydelig forstaelse af heraf.
Begrebsforstaelsen er baseret pa Digitaliseringsstyrelsens publikation om ”Open source i den offentlige sektor” (2025).

Definition, licenstyper og tilgange Eksempler pa brug af open source og forudsatninger

Definition: OSS er software udgivet under en licens, der giver enhver ret til at bruge,
undersgge, aendre og dele softwaren og dens kildekode frit og til ethvert formal. Det
kan give myndigheder mulighed for at anvende og tilpasse software efter egne
behov, og friggre myndighederne fra afheengigheder til it-produkter og leverandgrer.

Digitale lasninger: Fx kontorpakken LibreOffice, sikkerhedslgsningen
0OS2BorgerPC, samarbejdsplatformen Open-Xchange og Firefox-browsere. Det
omfatter ogsa it-udviklingsveerktgjer, fx GitLab til at udvikle, teste, gemme og dele
kode og digitale Igsninger.

Licenstyper: Copyleft-licenser har til formal at sikre, at softwaren forbliver aben —
ogsa hvis anvendere vaelger at videreudvikle eller tilpasse koden. Permisssive
licenser giver myndigheder, it-leverandgrer og andre akterer storre handlerum, da
software i de fleste tilfaelde kan anvendes og videredistribueres, herunder indga i
proprietaer software. Proprietaere licenser, hvor brug, aendringer og
videredistribution af software er begraenset til leveranderens vilkar.

It-infrastruktur: Fx operativsystemer og virtualisering (Ubuntu, Red Hat Enterprise
Linux) databaser (PostgreSQL, MariaDB) og netveerk og load balancing*®
(Haproxy, Nginx).

Forudsatninger for brug af open source: De forskellige licenser, tilgange og
governancemodeller stiller forskellige krav til myndighedernes kompetencer og
investeringer i OSS. Nogle Igsninger har dedikeret support og vedligehold, mens
andre kraever udvikling og et stgrre organisatorisk set-up, fx et open source
programme office (OSPO). Der preesenteres konkrete eksempler pa forskellig
anvendelse af OSS i analysens kapitel 3 (case-beskrivelser).

Tilgange: OSS kan grundleeggende anvendes som en aktiv ressource, fx via
leverandgrer, i myndighedernes it-portefglje (inbound) eller myndighederne kan
aktivt bidrage til udviklingen af ny OSS, der kan anvendes af andre (outbound).

Governancemodeller: (1) Foundation-drevet OSS hvor nonprofitorganisationer
driver softwaren og sikrer governance, fx Apache, OS2, (2) virksomhedsdrevet OSS
hvor kommercielle virksomheder udvikler og vedligeholder softwaren, fx Nextcloud,
(3) Konsortium/branchedrevet OSS hvor flere virksomheder samarbejder om at
udvikle og vedligeholde software i partnerskaber og (4) Community-drevet OSS hvor
softwaren er udviklet af enkeltpersoner eller frivillige faellesskaber uden en starre
organisation bag.

Brugen af OSS i de danske myndigheder: Der er ikke fastlagt regler for brugen
af OSS i den offentlige sektor, ligesom der ikke findes data pa anvendelsen af
OSS. Det er PA’s generelle indtryk, at starstedelen af de offentlige myndigheder
ikke har en strategisk stillingtagen til OSS og primaert anvender OSS
situationsbestemt (ofte bottom-up) ud fra mere praktiske behov. | analysen
preesenteres eksempler pa frontlabere (Aarhus Kommune, OS2 og STIL).

*Load balancing (lastbalancering) betyder at fordele netvaerks- eller computerressourcer (som data, strem eller web-trafik) ligeligt over flere servere, ladestandere eller enheder for at forhindre overbelastning, forbedre ydeevne, sikkerhed og sikre kontinuerlig tilgeengelighed.
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Udfordringsbillede

Dette kapitel beskriver et samlet
udfordringsbillede, som driver behovet for
en gget grad af digital suveraenitet hos
danske myndigheder.




Introduktion til kapitel om udfordringsbillede

| dette kapitel praesenteres fire kerneudfordringer, som driver behovet for en gget grad af digital suveranitet hos danske myndigheder. Forst
praesenteres de fire udfordringer i en samlet oversigt, hvorefter udfordringerne bliver uddybet enkeltvis. Opstillingen er udtryk for PA’s faglige vurdering
og baseret pa gennemfort desk research som led i analysearbejdet samt validering via interviews med videnspersoner.

Datagrundlag og forudsztninger Tilgang til opstilling af udfordringsbillede

» Udfordringsbilledet er baseret pa desk research af en lang reekke skriftlige + Pa den fglgende side preesenteres de fire hovedudfodringer i en samlet
datakilder og er blevet drgftet og valideret gennem +30 interviews med oversigt.
forskellige videnspersoner og organisationer i Danmark og i udlandet.
Videnspersoner omfatter ledere og specialister fra offentlige myndigheder, » Herefter udbydes hver hovedudfordring pa en side med fokus pa:
interesseorganisationer, industri, teenketanke og forskning. * En kort beskrivelse af den faktiske situation

*  En opsummering af de vigtigste problemer

» Se bilagsmateriale for en oversigt over skriftligt kildemateriale og * En kort beskrivelse af de vigtigste strukturelle barrierer, som er med til at
interviewpersoner, som har veeret involveret i analysen. > forklare de forhold, der ger det vanskeligt at handtere udfordringen

» Udfordringsbilledet udtrykker PA’s samlede vurdering af de vigtigste + Kapitlet afrundes med en oversigt med eksempler pa, hvordan
udfordringer set i kontekst af den danske offentlige sektor og den anvendte kerneudfordringerne kommer til udtryk pa forskellige mader i de forskellige lag i
definition af digital suveraenitet®. teknologistakken. Der gives ogsa eksempler pa afhangigheder mellem de

forskellige teknologilag for at vise, at det kan veere sveert at afgraense
udfordringer til et bestemt sted i stakken.

*Pa tveers af den danske offentlige sektor oplever man i stigende grad udfordringer med den voksende afhaengighed af digitale tjenester fra fa, meget store udenlandske virksomheder og deres indflydelse pa den digitale infrastruktur. De faellesoffentlige parter vil derfor analysere
udvalgte myndigheders teknologivalg, fremme overblik over alternative udbydere og tienester samt skabe @get markedspluralitet og konkurrence, der kan reducere leveranderafhaengighed, skonomiske sarbarheder og stette myndighedernes suveraenitet over egne lasninger og
data. Samtidig skal pilotfors@g i den offentlige sektor supplere arbejdet og bidrage med praktisk erfaringsopsamling pa omradet med henblik pa opfelgende aktiviteter (Digitaliseringsstrategien 2022-2025 (udarbejdet af Digitaliseringsstyrelsen, KL og Danske Regioner).



Der er en raekke kerneudfordringer, som driver behovet for en gget grad af digital
suveraenitet hos danske myndigheder

Det samlede problemfelt er komplekst og mangefacetteret — og det kan anskues forskelligt fra land til land. | en dansk kontekst med fokus pa den
offentlige sektor er der seerligt fire hovedudfordringer, som er vigtige at forsta og belyse for bedst muligt at kunne skabe relevante handlemuligheder.

De fire hovedudfordringer haenger taet sammen og er delvist overlappende.

0@00

01 | Hej afhaengighed af
storre leverandgrer og
manglende konkurrence

Markedet for digitale Igsninger
og it-infrastruktur er i betydelig
grad domineret af fa aktgrer
(primaert amerikanske).

Der ses ogsa eksempler pa hgj
afhaengighed til gvrige danske
0g europaeiske
enkeltleverandgrer.

Hgj afhaengighed og mangel pa

konkurrence skaber teknologiske

bindinger, hgje priser, risiko for
vendor lock-in og begraenset
valgfrihed.

5]

02 | Manglende kontrol og
transparens over egne data

Dele af myndighedernes data
lagres og behandles i
udenlandske cloud-miljger under
fremmede jurisdiktioner.

Mangel pa transparens og kontrol
svaekker ejerskab og tilliden til
beskyttelse af data.

Det er forbundet med en stor
administrativ byrde at skabe et
fuldstaendigt overblik over de
samlede dataflows og
lagringslokationer.

\\ ’ ;t

03 | Begraenset kontrol og
styring af digitale lesninger

Myndighedernes teknologivalg
indebaerer i betydelig grad
afhaengighed af specifikke it-
leverandgrer og proprieteere
teknologier.

Lukkede systemer gor det sveert
at videreudvikle pa disse
Izsninger til egne behov.

Det kan veere vanskeligt at fa
tilstraekkelig indsigt i nogle
indkgbte it-systemer til at udave
effektiv kontrol over disse.

04 | Sarbarheder i den
digitale forsyningssikkerhed

* Myndighederne er afhaengige af
leverandgrer og underliggende
leveranderkeeder for software,
hardware og services uden for
EU.

» Afheengigheder gor
myndighederne sarbare over for
mulige geopolitiske konflikter,
handelsrestriktioner eller
lignende.

* Der er en reel risiko for
forsyningsstop og sabotage.



konkurrence

Den offentlige sektor er pa tveers af
teknologistakken afhaengig af digitale lgsninger
og services fra fa store leverandgrer. Der
anvendes Chromebooks i skolerne, Dell PC’er og
iPhones i ministerier og styrelser, Microsoft-
kontorpakker til tekstbehandling og e-mail Google
som sggemaskine og databaser fra Oracle og
Microsoft.

Der ses generelt en begraenset konkurrence pa
netvaerksinfrastruktur, cloud, devices og
slutbrugerudstyr samt kontorpakker, imens der
ses en stgrre konkurrence pa forretningssystemer
og datacenterservices med bade danske og
europeeiske leverandgarer.

Afhaengigheder forsteerkes ved, at teknologier ofte
er "bundlet” og heenger sammen, fx ved at
software, infrastrukturkomponenter og services (fx
hosting) k@bes som en "samlet pakke”. Eller ved
at teknologierne haenger sammen pa tveers af
produktkategorier og med integrationer til avrige
lasninger*. Standarder, fx til integration mellem
komponenter, er i nogle tilfaelde under
kommerciel kontrol.

@konomiske sarbarheder. Nar store tech-
leverandgrer pa flere omrader har opnaet
markedsmagt kan det udfordre forhandlinger om
priser og kan medfgre, at der betales for meget,
eller at der accepteres ugunstige vilkar. Som
eksempel er udgifterne til Microsoft-licenser
steget markant i bade stat og kommuner**.

Reduktion af handlefrihed. Nar meget teknologi
er koncentreret om fa sterre leverandgrer, ager
det risikoen for vendor lock-in, som begraenser
handlefriheden for de offentlige myndigheder. Det
er forbundet med betydelige omkostninger og
risici at bryde et vendor lock-in. Det kan desuden
veere sveert at pavirke udviklingen af Igsninger.

@get usikkerhed. Problemet omkring
afhaengighed og vendor lock-in gaelder bade
danske, europaeiske og ikke-europaeiske
leverandgrer. Der vil dog knytte sig en raekke
geopolitiske risici til leverandgrer uden for EU,
ligesom leverandgrer uden for EU ikke
udelukkende er underlagt europaeisk regulering.
Det giver sammenlagt en stgrre usikkerhed.

@ Udfordring 01 | Hgj afthaengighed af starre leverandarer og manglende

% Strukturelle barrierer

Markedskoncentration. En stor del af vores
samlede teknologi- og datalandskab er globalt
domineret af store amerikanske tech-leverandarer
og hyperscalers. Det kan ggre det sveert for
danske og europeeiske aktgrer at konkurrere.

Mangel pa alternativer og
innovationskapacitet i Danmark og EU. Pa
flere omrader i teknologistakken er der fa eller
ingen reelle alternativer til ikke-europaeiske
lasninger med hardware som eksempel. P& andre
omrader er der ved at blive opbygget kapacitet, fx
inden for cloud og Al. Mere generelt er der ikke
den samme adgang til talent og risikovillig kapital i
EU som i lande som USA og Kina.

Fa malrettede investeringer i alternativer. | en
dansk kontekst ses en reekke eksempler pa
mindre investeringer i at sikre alternative
lasninger, imens der aktuelt ses flere markante og
malrettede investeringer i digital suvereenitet, bl.a.
i lande som Frankrig, Holland og Tyskland.

*Fx bestar Microsoft 365 af mange produkter: Word, Excel, Teams, SharePoint, Power Platform, Viva osv. De er taet integrerede, men det er ofte uklart hvordan data flyder mellem dem, hvilke tilladelser der kraeves, hvilke afhaengigheder der opstar, hvis man fx bygger en lgsning i
Power Automate, der treekker data fra SharePoint og sender beskeder via Teams mv. Et andet eksempel er medicoteknisk udstyr pa hospitaler med en betydelig andel amerikanske produkter, der ogsa indeholder software og services vedr. support, dataopbevaring mv.
**Kommunernes arlige udgifter til Microsoft-licenser fra 2018 til 2023 er steget fra 3 millioner kroner til 538 millioner, imens staten i 2024 betalte over en halv milliard kroner for Microsoft-licenser, hvilket er en stigning pa 20 procent pa ét ar.



&

En del af den offentlige sektors data er placeret
hos virksomheder med jurisdiktion uden for EU,
herunder bade mere og mindre felsomme data.
Der findes ikke preecise opggarelser over, hvor
meget data der er tale om*.

Nar clouddata ligger hos en privat leverander, har
denne virksomhed en form for kontrol over dem.
Det spiller ogsa en rolle, hvor virksomheden har
valgt at placere dataene fysisk, da den fysiske
placering kan veere underlagt national lovgivning,
der giver myndigheder eller
efterretningstjenester mulighed for at tilga
data. Data er meget veerdifulde for leverandgren,
da de fx kan anvendes til produktudvikling og
treening af Al-modeller.

Der ses en gget anvendelse af cloud-baserede
distributions- og licensmodeller. Flere
leverandgrer veaelger at introducere opgraderede
lgsninger med nye funktionaliteter i deres cloud-
udgaver og ikke til on-premise-lgsninger. Hertil
kommer, at Al lgsninger ved @ge anvendelsen af
Cloud bl.a. som felge af skalerbarhed og
specialiseret hardware.

Svaekket gennemsigtighed, beskyttelse og
ejerskab af vores data. Nar data er placeret hos
virksomheder uden for EU, er det sveert at fa et
fuldt indblik i, hvordan data reelt opbevares, hvem
som kan tilga data og hvordan data anvendes, fx
ved utilsigtede tredjelandsoverfarsler i forbindelse
med cloud-ydelser, efterretninger eller mere
kommercielle anvendelsesformal.

Pa trods af relevant lovgivning (fx GDRP og Data

Act) kan det veere sveert at efterleve national og
europzisk regulering, og dermed kan der veere

usikkerhed om effekten af vores regulering og de

offentlige myndigheders evne til at beskytte kritisk
information.

Manglende kontrol og transparens med offentlige
data kan underminere bade myndighedernes
og borgernes tillid, hvilket bade er et etisk og
demokratisk problem.

Udfordring 02 | Manglende kontrol og transparens over egne data

% Strukturelle barrierer

Usikkerhed om hvilken regulering der gaelder
for vores data. Det kan vaere vanskeligt at
efterleve krav om transparens eller audit i
tredjelande. Hertil kommer, at regulering som fx
CLOUD Act i USA kan palaegge amerikanske
leverandarer at udlevere data, selv nar de er
lagreti EU.

Kompleks og ressourcekraevende opgave at
kortlaegge dataopbevaring og -anvendelse. De
offentlige myndigheder anvender en bred vifte af
forskellige digitale Igsninger, hvor data er spredt
pa tveers af systemer og leveranderer i bade
dansk og udenlandsk jurisdiktion, hvilket ggr den
samlede styringsopgave med at sikre transparens
og compliance kompleks og tidskraevende.

Fa europiske alternativer pa samme niveau
som de amerikanske cloud-lgsninger. Der
findes flere eksempler pa europeaeiske alternativer
(OVHcloud, Scaleway, Hetzner). De har dog ikke
samme tekniske og leverancemaessige kapacitet
som de amerikanske hyperscalers, hvorfor
myndighederne primaert bruger hyperscalers.

*Undersagelser peger i retning af, at 87 procent af det danske cloud-marked (bade privat og offentlig sektor) leveres af fa store amerikanske tech-leverandgrer. Data som ligger hos ikke-europzeiske virksomheder kan vaere opbevaret uden eller inden for greenserne af EU. Selv
hvis data opbevares inden for EU, kan der vaere usikkerhed om, hvad data bliver brugt til, og hvem der kan fa adgang til data. Hertil kommer en lang reekke data, som labende afgives til ikke-europaeiske virksomheder fx ifm. segninger pa internettet via sagemaskiner fra Google
og Microsoft. Det kan ogsa ifm. brugen af forskellige typer af apps, hvor undersggelser viser, at 50% af de apps som de offentlige myndigheder anvender sender data til google, fordi der anvendes googlekomponenter til fejlsegning i disse apps.



& Udfordring 03 | Begraenset kontrol og styring af digitale lgsninger

Den offentlige sektor er afhaengig af digitale
lasninger til at understatte kritiske funktioner som
identitetsstyring, kommunikation og og
bagvedliggende leveranderkaeder. datahandtering
inkl. falsomme informationer. En betydelig andel
af de digitale Iasninger er proprietaere
lesninger med afhaengighed af specifikke
enkeltleverandgrer, som begraenser indsigt
lzsningernes opbygning. Desuden kan visse
forhold veaere sveere at kontrollere.

Proprieteere it-lgsninger udbydes af leverandgrer i
og uden for EU. Flere Igsninger integrerer open
source-komponenter, men den samlede
enterprise-pakke er typisk proprietaer.

Digitale Igsninger — bade software og hardware —
kan desuden indeholde funktioner**, der
indsamler data uden vores viden.

Reduceret strategisk handlefrihed. Hvis
leverandgrer af specialiseret software ejer koden,
begraenser det myndighederne mulighed for
tilpasning til nye behov.

Geopolitisk sarbarhed. Globale tech-
leverandgrer kan udgve en form for indirekte
udenrigs- og sikkerhedspolitik som fglge af
geopolitiske spaendinger. Danmark vil veere
saerdeles eksponeret, da alle samfundsfunktioner
stort set er digitale, og bade digitale lgsninger og
it-infrastruktur leveres af ikke-europaeiske
leverandgrer eller er baseret pa teknologier fra
ikke-europaeiske lande***.

Etiske og demokratiske sarbarheder. Mangel
pa indsigt i hvor og hvordan vores digitale
lasninger er bygget og sikret, samt hvem som
designer, udvikler og styrer teknologien, kan
underminere myndighedernes og borgernes tillid.

@get risiko for skjult overvagning. Der er en
gget risiko for overvagning og misbrug af
informationer, nar teknologien kommer fra
leverandgrer uden for EU.

% Strukturelle barrierer

Proprietaere teknologier. Leverandgrer beskytter
kildekode og algoritmer.

Indkebs- og udbudspraksis. Offentlige indkab
er bundet af udbudsregler, der ofte favoriserer
etablerede leverandgrer med dokumenteret
compliance. Der stilles kun i mindre grad krauv til
anvendelse af open source og fuld transparens
omkring digitale Igsninger. Der geelder seerregler
for samfundskritisk it (specialkrav, lokationskrav).

Begrzaenset anvendelse af abne standarder,
interoperabilitet og modulaer it-arkitekur.
Generelt set er der stor variation i
myndighedernes krav om abne standarder og
interoperabilitet.

Kompleks og ressourcekravende opgave at
kontrollere og styre vores digitale lasninger.
Der findes paradigmer for bade it-sikkerhed og
compliance, krav til kritisk it-infrastruktur og
styring af applikationer. Bedste praksis er ikke
udbredt, og der ses kun i mindre grad systematisk
vurdering af bindinger, exit-planer mv.

*Fx, Integrationer med tredjeparter, krypteringsmetoder, autentificeringslogik og adgangskontrol, fejlhandtering og logning, dataopbevaringsstruktur og metadata, kommunikationsprotokoller og API-kald mv. ** Backdoors, telemetri og automatiseret dataindsamling, som ikke er

dokumenteret eller verificerbar.

***Mange danske it-leverandgrer anvender 3. partsleverandarer og komponenter. Det kan fx vaere udviklingsplatforme og udviklingsrammevaerkajer som kan veere knyttet til starre, globale techgiganter. P4 trods af, at leverandgren er i kontrol med

egen lasning og underlagt dansk og europaeisk regulering, er der en raekke yderligere atheengigheder, som ikke ngdvendigvis er kritiske ifm. daglig produktion, men som kan bremse og forsinke udviklingsopgaver.



@ Udfordring 04 | Sarbarheder i den digitale forsyningssikkerhed

Den offentlige sektor er dybt integreret med
internationale teknologileverandarer og er
afhaengig af globale leveranderkaeder for kritiske
digitale komponenter — fra chips og hardware {il
cloud-infrastruktur og software.

En stor del af disse leverandgrer er placeret uden
for EU, primaert i USA og Asien.

Det betyder, at forsyningssikkerheden ikke er
under dansk eller europaisk kontrol.

Politisk uro, handelsrestriktioner eller sanktioner
kan hurtigt pavirke tilgaangeligheden af kritiske
teknologier.

Samtidig er der begreenset kapacitet til at
producere avancerede chips, cloud-infrastruktur
og andre ngglekomponenter i Europa savel som i
Danmark, hvilket forsteerker sarbarheden
yderligere.

Tilliden til juridiske aftaler er ikke laengere i sig

selv et tilstraekkeligt kontrolveern til at give ejere af

it-infrastruktur kontrol og styring.

Forsyningsstop: Handelskonflikter eller
sanktioner kan pavirke leverancer af kritisk
hardware eller eksisterende forretningskritisk
software og cloud-services®.

Indbyggede sarbarheder: Leverandgrer uden for
EU kan indbygge sakaldte kil bits eller kill
switches, der kan deaktivere systemer.

Strategisk afhaengighed: Manglende europaeisk
produktion og kontrol reducerer handlefriheden i
krisesituationer.

@get politisk pres: Geopolitiske spaendinger kan
bruges som pressionsmiddel mod Danmark og
EU.

% Strukturelle barrierer

Global leveranderkade: Hardware og software
er baseret pa komponenter og platforme fra
primaert USA og Asien.

Begraenset europaisk kapacitet: EU har et
begreenset antal leverandgrer med varierende
kvalitet inden for ERP, cloud, operativsystemer og
kritiske hardwarekomponenter.

Kompleksitet i leveranderkaeder: Sveert at
skabe fuld transparens og kontrol over de
samlede leverandgrkaeder. Det kan desuden
veere vanskeligt at opna fuld indsigt i udenlandske
ejerforhold hos leverandgrer.

*Danmark er isaer sarbar som folge af den massive afhaengighed til amerikanske produkter og leveranderer. De offentlige myndigheder anvender Microsoft til udviklingsplatform, cloud-infrastruktur, data-, applikations- og automatiseringsplatform, Amazon Web Services (AWS) til
hosting og cloudtjenester, Google Cloud Platform (GCP) til dataanalyse og Al, Oracle & IBM til databaser og enterpriselasninger og ServiceNow til ITSM og workflow-automatisering. Nogle af vores kritiske forretningssystemer er udviklet af ikke-europaeiske leverandgrer eller pa
ikke-europaeisk teknologi — fx er Sundhedsplatformen bygget af en amerikansk leverandgr og statens system til skonomistyring er Microsoft-baseret.



Der er betydelige afhaengigheder i hele teknologistakken, men kerneudfordringerne
kommer til udtryk pa forskellige mader i teknologistakkens lag

Nedenstaende oversigt viser eksempler pa, hvordan udfordringer kommer til udtryk pa forskellige mader i teknologistakkens lag. Der ses flere
eksempler pa afhaengigheder mellem de forskellige teknologilag, hvilket kan gore det svert at afgreense udfordringer til et bestemt sted i stakken, fx kan
et fagsystem blive udviklet og leveret af en dansk leverandegr pa en ikke-europaisk teknologiplatform, hostet i et ikke-europaisk land.

lllustrative eksempler

inger

tale lasn

D

It-infrastruktur

Teknologistak

Al og digitale services
Koncern- og fagsystemer
Digital arbejdsplads
Sikkerhedslgsninger

Datadeling og basis-software

Devices og slutbrugerudstyr
Cloud-services
Datacenterinfrastruktur

Netvaerksinfrastruktur

01 | Hej afhangighed af storre
leverandorer og manglende
konkurrence

02 | Manglende kontrol og
transparens over egne data

03 | Begranset kontrol og styring af
digitale Iesninger

04 | Sarbarheder i den digitale
forsyningssikkerhed

Meget Al afvikles via amerikanske hyperscalers. Der ses
europzeiske alternativer i mindre skala.

Danske it-leverandgrers lgsninger bygger ofte pa ikke-
europzeiske platforme og standarder, som kan vaere
sveere at pavirke og kontrollere.

Hgj grad af afhaengighed til amerikanske hyperscalers
og proprietaere lgsninger - dog mulighed for OSS-
alternativer.

Afhzengighed til amerikanske proprietaere lgsninger -
isaer til brugerstyring. Der findes dog flere europaeiske
leverandgrer og alternative Igsninger.

Danske it-leverandgrers lgsninger bygger ofte pa ikke-
europzeiske platforme og standarder, som kan vaere
svaere at pavirke og kontrollere.

Hgj afhaengighed til amerikanske og herefter kinesiske
leverandgrer med betydelige skalafordele og
leverancekapacitet med fa europzeiske alternativer.

Amerikanske hyperscalers har en dominerende
markedsposition - dog med europzeiske alternativer som
har skaleringsmuligheder.

Stor afhaengighed ift. hardware fra ikke-europzaeiske
lande - dog ses flere OSS-produkter og et starre dansk
og europzaeisk marked for datacenterydelser.

Stor aftheengighed ift. hardware fra ikke-europaeiske
lande - dog ses flere OSS-produkter og et starre dansk
og europaeisk marked for netvaerksydelser.

De fleste Al-lgsninger kerer pa cloud-infrastruktur fra
hyperscalers som kan vaere svaere at kontrollere. Dog
betydelig opmeerksomhed pa falsomme data.

Stigende tendens imod at levere Igsninger (med
felsomme data) som software-as-a-service (SaaS) via
cloud, hvilket kan veere sveert at kontrollere.

De fleste kontorpakker og samarbejdsveerktejer afvikles
som SaaS. Lgsninger kan indeholde falsomme data og
vaere sveere at kontrollere.

Stigende tendens imod at levere Igsninger (med
felsomme data) som SaaS via cloud, hvilket kan veere
sveert at kontrollere.

Det kan vaere vanskeligt at skabe et komplet overblik over
lgsniger og data, da data bevaeger sig i et komplekst og
stort skosystem.

Mindre grad af systematisk styring af devices som fx loT-
enheder og kameraer pa trods af, at lesninger indsamler
data og indeholder software.

Stor brug af ikke-europaeiske cloudleveranderer og brug
af danske og europzeiske leverandgrer, som anvender
clouds uden for EU, der kan vaere svaere at kontrollere.

Afhaengighed til ikke-europaeisk basis-software og
management-lgsninger med risiko, for at data kommer
uden for EU og derved bliver sveere at kontrollere.

Afhaengighed til ikke-europaeisk basis-software og
management-lgsninger med risiko, for at data kommer
uden for EU og derved bliver svaere at kontrollere.

Al-lgsninger styres efter regulering med hgje krav til
dokumentation — men det kan veere sveert at kontrollere
data, algoriter, opdateringer mv.

Det omrade i stakken som er mest moden ifm. it-styring.
Mange proprieteere l@sninger, som kan veere sveere at
kontrollere og praege udviklingen af.

Lavere grad af styring, mindre gennemsigtighed og
manglende viden om alternativer som fglge af en meget
hgj grad af vendor lock-in.

Lavere grad af styring, stor indvirkning pa afvikling af
pvrige systemer med bruger- og adgangsstyring som
eksempel.

Kan styres pa samme vis som fx fagsystemer, men
tendens til en lavere grad af styring, pa trods af
Igsningers indvirkning pa afvikling af gvrige systemer.

Lavere grad af styring, da Igsninger anskues som
mindre forretningskritiske, pa trods af usikkerhed om
opsamling og brug af data.

Mange hyperscalere bruger lukket teknologi, hvilket ger
det sveert at inspicere og styre sikkerhed og anvendte
teknologier.

Ofte mangelfuldt overblik over veerdikaede og teknologier
- dog nogen grad af styring via sikkerhedsprocedurer,
ITIL, dokumentation mv.

Ofte mangelfuldt overblik over vaerdikeede og teknologier
- dog nogen grad af styring via sikkerhedsprocedurer,
ITIL, dokumentation mv.

Mange digitale services (low code, automatisering) og Al
har afhaengigheder pa tveers i stakken til fx udenlandske
cloud-platforme.

Selvom lgsninger leveres af danske leverandgrer, kan
de bygge pa teknologier og standarder som er sveere at
kontrollere, ligesom data kan opbevares uden for EU.

Meget stor afhaengighed til fa produkter og kobling til
mange digitale Igsninger giver sabarheder.

Hgj afgeengighed til fa produkter og kobling til flere
kritiske digitale lasninger.

Lav transparens og usikkerhed om afhaengigheder.

Stor afhaengighed af ikke-europaeiske produkter.
Omvendt ses global konkurrence med produkter fra
mange lande.

Hgj afhaengighed til amerikanske hyperscalers bade
fsva. storage og udviklingsplatforme, hvilket giver
sarbarheder.

Data og teknologi er placeret i DK eller EU med hgj grad
af kontrol, men afhaengighed til ikke-europaeisk
hardware og software giver sarbarheder.

Fysisk udstyr i DK med nogen grad af kontrol, men
afhaengighed til ikke-europzeisk hardware og software
giver sarbarheder.




Kapitel 3

Nagleobservationer
fra erfarings-
opsamling

Dette kapitel preesenterer en
sammenfatning af de vigtigste
observationer og leeringer fra cases og
interviews med videnspersoner.




Introduktion til kapitlet om n@gleobservationer fra cases og interviews

| dette kapitel praesenteres en opsummering af negleobservationer og laringer med afsat i den gennemforte erfaringsopsamling og casestudier.

Observationerne er baseret pa analysens datagrundlag og fordelt pa tre temaer.
Datagrundlag og forudsztninger Tilgang til opstilling af negleobservationer

» Observationerne bygger pa desk research af en lang raekke skriftlige datakilder + Observationerne er struktureret efter tre temaer, jf. nedenstaende figur.
og +30 interviews med forskellige videnspersoner og organisationer i Danmark
og i udlandet. Videnspersoner omfatter ledere og specialister fra offentlige
myndigheder, interesseorganisationer, industri, teenketanke og forskning. Se
bilagsmateriale for en oversigt over skriftligt kiidemateriale og
interviewpersoner.

01 | Strategisk ambition og gevinster
Myndighedernes arbejde med digital suveraenitet udspringer af et gnske
om gget uafhaengighed, gget kontrol og stgrre digital valgfrihed.

» Observationerne er opstillet af PA og saledes PA’s vurdering af veesentlige >

lzeringer og indsigter fra den gennemfarte dataindsamling. 02 | Virkemidler til at opna aget digital suveranitet

Der kan opnas gget digital suvereenitet gennem flere virkemidler — fra
indkab og styring til alternative lgsninger. Der skelnes mellem virkemidler

» Vi anvender betegnelsen "myndigheder” som en samlet betegnelse for de : : / :
der skaber forudseetninger* og virkemidler der skaber forandring**.

akterer, der har arbejdet med digital suveraenitet. Der er dog ogsa opsamlet
enkelte erfaringer fra den finansielle sektor.

03 | Forudsatninger for gget digital suveraenitet

Digital suveraenitet kraever omstilling og investeringer, bade teknologisk,
organisatorisk og kompetencemaessigt.

*Disse tiltag handler primaert om at skabe indsigt, reducere risiko og sikre beredskab — uden n@dvendigvis at eendre eksisterende digitale lzsninger.**Disse tiltag er mere aktive og orienteret mod at skabe reelle alternativer, styrke valgmuligheder og sikre kontrol over I@sninger.



Analysen har belyst 15 cases som kan give inspiration til de danske myndigheder

De 15 cases viser eksempler pa hvordan offentlige myndigheder arbejder med at sikre en gget grad af digital suverznitet — lige fra strategiske og
organisatoriske tiltag, styring og kravstillelse til storre open source transformationer og etablering af alternative Igsninger til dominerende produkter.
Casekataloget indeholder ogsa to eksempler fra den finansielle sektor. Det samlede casekatalog er afrapporteret som en selvstandig leverance.

1. EuroStack
Europaeisk digital
suveraenitet med

fokus pa at skabe a5

teknologiske
alternativer i EU

2. Eu-
Kommissionen
€180 mio. udbud
af digitalt

suverane clouds i

EU-
Kommissionen

3. Tyskland:
Schleswig-
Holstein

Open source-
transformation
veek fra Microsoft-
produkter

4. Tyskland:
ZenDis
National aktar

som understatter e

myndighedernes
arbejde med
digital suverzenitet

5. Holland:
Jkonomi-
ministeriet
National og
suveraen Al-
chatbot

6. England:
Home Office
Open source,
hybride
cloudmiljger og
digital strategi

7. STIL

Aben og
komponent-
baseret arkitektur
med brug af 0SS

8. 0S2
Forening af
danske

myndigheder som
driver udviklingen

af OSS-produkter

9. KOMBIT
Aben og
komponent-

baseret arkitektur

med fokus pa
transparens og
rettigheder

10. Aarhus
Kommune
Strategisk
transformations-
program for gget
digital
handlefrihed

11. Aarhus
kommune
Omlaegning af

cloud-infrastruktur ;.

fra Microsoft til
europeeisk
leverandegr

12. Region Syd
Udbud af logistik-
teknologi med
krav om digital
suveranitet

13. Kebenhavns
Kommune

Analyse af risici

og bindinger for at = :.
gge den digitale
handefirhed

. Faelleseuropaeisk

. Udenlandske myndigheder

14. Finansiel

Sektor

Risikobaseret
analyse og styring @ .
af kritiske digitale
lgsninger

15. Bankdata
Jget digital
suveraenitet via
hybridmiljger og
0SS



De identificerede cases har forskelligt fokus i teknologistakken

Caseanalysen viser, at der findes reelle alternativer til dominerende Igsninger inden for digitale lesninger (Al, fagsystemer, digital arbejdsplads) og
cloudomradet. Der er feerre europaiske alternativer til fysisk it-infrastruktur (devices, servere, netvaerk), som primeert produceres og leveres af
virksomheder uden for Europa. Cases om it-infrastruktur fokuserer derfor pa styringstiltag eller open source software til konfiguration og overvagning.

Teknologistak

Al og digitale services 1. EuroStack® m

Case-overblik J

10. Aarhus 13. KBH. 14. Finansiel
15. Bankdata
Kommune Kommune sektor

)

3. Sch[esmg- 6. l{K Home 7.STIL 9. KOMBIT 10. Aarhus 12. Region Syd 13. KBH. 14. Finansiel 15. Bankdata
Holstein Office Kommune Kommune sektor

13. KBH.

Kommune

Koncern- og fagsystemer

Digital arbejdsplads I m n
sos  Jorowr Jiie
e 2 i Jron Joos Jorowr Jioz |

=

Sikkerhedslgsninger

Datadeling og basis-software

Devices og slutbrugerudstyr

Cloud services

Datacenterinfrastruktur 1. EuroStack*

Netveerksinfrastruktur

*For EuroStack-initiativet er det ambitionen at ramme hele teknologstakken. Initiativet er kun i idé- og strategifasen og der er séledes Faslleseuropasisk Udenlandske myndigheder Danske myndiaheder Privat sekior
ikke realiseret konktrete alternative Igsninger endnu. . P | yndig | yndig [
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01 | Strategisk ambition og gevinster

Myndighedernes arbejde med digital suveraenitet udspringer af et gnske om agget
uafhaengighed, aget kontrol og starre digital valgfrined

Nagleobservation 1.1 | Fuld digital suveraenitet er ikke et endemal

» Fuldsteendig suveraenitet vil kraeve kontrol, valgfrihed og forsyningssikkerhed igennem hele teknologistakken og den underliggende forsyning af bl.a. ravarer og chips. Det er ikke muligt i et
dansk eller europeeisk perspektiv, hverken pa kort eller mellemlang sigt.

+ Myndighedernes fokus er i stedet pa de omrader, hvor de digitale sarbarheder er sterst, fx afhaengighed af udenlandske cloud-udbydere, proprieteere formater eller manglende exit-strategi.
Det er et spgrgsmal om at forsta sine kritiske athaengigheder og sarbarheder, for at kunne vurdere den samlede risikoeksponering og handlemuligheder.

Nggleobservation 1.2 | Der findes reelle alternativer til dominerende produkter

+ Det er muligt at udskifte digitale lgsninger og dele af den samlede infrastruktur mhp. at @ge den digitale suverzenitet. Pa flere omrader i teknologistakken findes modne og velafprgvede
alternativer, fx europaeiske cloud-lgsninger, digitale kontorpakker og samarbejdsvaerktgjer, sikkerhedslgsninger, programmeringssprog, databaser og operativsystemer mv.

+ Der er eksempler pd myndigheder, som udvikler nye Igsninger "fra bunden” for at skabe alternativer. Der ses bade eksempler pa mindre fagsystemer og digitale services med lav kritikalitet, fx
Iasninger til overblik over it-systemer, indberetninger mv., men ogsa mere forretningskritiske lgsninger til bl.a. datadeling og sagsbehandling (jf. cases fra Home Office og Schleswig-Holstein).

+ Alternativer kan bade veere open source-software (OSS) og proprieteere Igsninger som ogsa kan indeholde open source-komponenter.

Nagleobservation 1.3 | @get kontrol og digital valgfrihed er centrale gevinster

« Myndighedernes ambition med digital suveraenitet er at opna aget kontrol og digital valgfrihed samt feerre kritiske digitale afheengigheder.
+ Digital suveraenitet handler om at balancere pris, kvalitet og kontrol ved indkab og udskiftning af digitale lasninger og it-infrastruktur. @get digital suveraenitet kan i nogle tilfelde betyde hajere
omkostninger eller lasninger med mindre funktionalitet (jf. cases fra EU-Kommissionen, Schleswig-Holstein og STIL).
+ Der ses flere konkrete eksempler pa, at udskiftning af teknologier kan nedbringe omkostninger til licenser, men at migreringen til alternative teknologier indebaerer omkostninger til egne
L kompetencer, nye it-leverandgrer, governance mv. @konomiske besparelser bgr derfor ikke vaere det primaere formal.

Nggleobservation 1.4 | Ny arena for faelleseuropziske digitale lesninger

» Der ses flere eksempler pa starre og mere transformative tiltag i flere europaeiske lande (fx Frankrig, Holland og Tyskland) og pa feelleseuropeeisk niveau (fx EuroStack og Gaia-X), som bade
har kraevet politisk vilje, gkonomiske investeringer og nye samarbejder mellem offentlige myndigheder, fonde og private aktarer.

+ Der er en generel efterspgrgsel pa flere (felles)europeaeiske Igsninger, som kan udggre reelle og suveraene alternativer til dominerende digitale teknologier. Feelles samarbejder kan mindske
adgangsbarrierer for de danske myndigheder og tilbyde nye kompetencefeellesskaber og skalafordele.




02 | Virkemidler til at opna eget digital suveranitet 1/2

Der kan opnas @get digital suveraenitet gennem virkemidler som skaber transparens og
robusthed

Nggleobservation 2.1 | Risikobaseret styring som virkemiddel

* Risikobaseret analyse skaber et fundament for prioritering af indsatser. Ved at anvende kendte vaerktgjer og vurderingsrammer (risiko- og sarbarhedsanalyser, ISO-standarder, NIS2-tiltag
mv.) kan myndigheder arbejde struktureret med at kortlaegge afhaengigheder og risici i og pa tveers af teknologistakken ud fra kritikalitet. Herfra kan myndighederne vurdere den samlede
risikoeksponering og beslutte konkrete handlinger (jf. cases fra den finansielle sektor og Kabenhavns kommune).

+ Det er vigtigt, at analyser omseettes til handlinger og reel styringspraksis, sa overblik og risikovurderinger lgbende opdateres.

Nggleobservation 2.2 | Exit-strategier som virkemiddel

+ Exit-strategier kan understgtte myndighedens udskiftning af leverandgrer og/eller lasninger med feerre risici. Strategien kan bl.a. indeholde procedurer for sikker dataoverfarsel, sletning af data
hos leverander, driftskontinuitet samt konkrete planer med tidsramme, governance og risikobetragtninger (jf. casen fra Bankdata og erfaringer fra bl.a. SKI).

+ Som led i exit-strategien kan der arbejdes med dokumentation, interoperabilitet og API-adgang samt aftaler med leverandar om fx dataportabilitet og abne standarder. Ligeledes kan en
modulaer arkitektur vaere med til at understgtte mulighederne for at reducere omkostningerne ved fremtidige leverandarskift.

Nggleobservation 2.3 | Beredskabsplaner som virkemiddel

‘

» Hovor exit-planer handler om at beskrive en (erfaringsbaseret) proces til at skifte leverandgr eller flytte data og systemer, handler beredskabsplaner om at handtere uventede driftsforstyrrelser
og kunne genoprette data og kritiske it-systemer og sikre fortsat drift, selv under en ngdsituation (jf. case fra den finansielle sektor og erfaringer fra bl.a. Statens It).

+ Det er en central lering fra den finansielle sektor, at organiationer skal opbygge en kultur for kontinuerlig forbedring, hvor governance, risiko-mapping og beredskabsplaner labende opdateres
i takt med aendringer i trusselsbilledet og regulatoriske krav.

r




02 | Virkemidler til at opna gget digital suveranitet 2/2

Der kan opnas @get digital suveraenitet gennem virkemidler som skaber forandring og
handlekraft

Nggleobservation 2.4 | Indkeb og kravstillelse som virkemiddel

» Der kan stilles krav til, at leverandgrer skal vaere baseret i EU eller opfylde bestemte suvereenitetskriterier, bl.a. krav om hosting i EU eller brug af forventede EU-certificerede cloud-tjenester.

» Krav kan ogsa omfatte dbne standarder (tilgeengelige tekniske specifikatoner) og APl'er, sa Igsninger ikke laser organisationer til bestemte platforme og proprietaere systemer — evt. i
kombination med krav til OSS (jf. cases fra Bankdata, OS2 og STIL).

+ Der ses eksempler pa indkgbs- og udviklingsmodeller, hvor der etableres nye strategiske partnerskaber mellem myndigheder og europaeiske tech-virksomheder for at stimulere markedet og
understgtte finansiering og kapacitet til skalering (jf. cases Holland GPT-NL, ZenDis og Schleswig-Holstein).

Nggleobservation 2.5 | Alternative lesninger som virkemiddel — isaer OSS

* Myndigheder kan sikre en @get grad af digital suveraenitet ved at udskifte forskellige elementer i teknologistakken med kendte alternativer — OSS savel som proprieteere Igsninger. Her er det
vigtigt at overveje erfaringsgrundlaget. Selvom der fx er erfaringer med alternative kontorpakker og samarbejdsvaerktgjer i Tyskland, vil overfarbarheden til en dansk kontekst ikke vaere 1:1
pga. den hgje grad af digitalisering i Danmark, hvor der fx vil veere andre behov for integrationer og data for at opretholde nuvaerende niveau af funktionalitet og afledt produktivitet.

+ Der kan ligeledes etableres nye alternativer, fx pa Al-omradet som et eksempel pa et nyt felt uden legacy-bindinger (fx i Frankring — Mistral Al og Al-platformen Albert og Holland — GPT-NL).

+ Anvendelse af OSS er et gennemgaende greb pa tveers af de undersggte cases, hvor mange af Iasningerne helt eller delvist baserer sig pa OSS.

r

Nggleobservation 2.6 | Parallelle lesninger som virkemiddel

» Der ses eksempler pa myndigheder, som arbejder med at have parallelt kerende lgsninger til overlappende formal, hvilket giver @get fleksibilitet samt fall-back og back-up-muligheder, hvis der
opstar et behov for at skifte lasning eller flytte data.

+ Et eksempel er cloud-omradet, hvor der er eksempler pa myndigheder, som bade bruger sakaldte "private clouds”, europeeiske clouds samt hyperscalers til udvalgte opgaver (fx Aarhus
Kommune, Home Office og STIL). Flere overvejer desuden den strategiske balance mellem cloud og on-prem-lgsninger. Et andet eksempel er digitale kontorpakker, hvor der ses
myndigheder, som etablerer alternative open source-lgsninger, der kan tages i anvendelse i en situation, hvor "standardlgsningen” ikke er tilgeengelig (fx Aarhus Kommune og Statens It).

r

Nggleobservation 2.7 | Ejerskab som virkemiddel

» Der kan opnas gget kontrol gennem en stgrre grad af ejerskab. Der ses eksempler pa myndigheder, som ejer egne Igsninger (Home Office, STIL, DIGST, Sundhedsdatastyrelsen mv.), der
enten udvikles in-house eller i samarbejde med private it-leverandagrer, men hvor myndigheden bibeholder IP-rettigheder.

» Der ses ogsa eksempler pa andre former for ejerskab, fx ejerskab til data og udvidet brugsret til kode (KOMBIT) eller reelt ansvar for udvikling og vedligehold af open source-lgsninger (0S2,
Schleswig-Holstein, STIL).

» Ejerskab kan ogsa omfatte aktiver og udstyr fx pa datacententer- og netveerksomradet (fx Region Nordjyllands Tier 4-datacenter)

r




03 | Forudsaetninger for gget digital suveraenitet

Digital suveraenitet kreever omstilling og investeringer bade teknologisk, organisatorisk
0g kompetencemaessigt

Nggleobservation 3.1 | Digital suveranitet kraaver omstilling og investeringer

» Erfaringer peger entydigt p4, at digital suveraenitet kreever omstilling og investeringer, hvilket myndighederne er ngdt til at overveje som led i fastlaeggelsen af egne strategier pa omradet.
Investerings- og omstillingsbehov afheenger af de virkemidler, som myndighederne gnsker at anvende, jf. case-beskrivelser.

* Fx er OSS ikke er gratis at anvende, men forbundet med investeringer i kompetencer, implementering, vedigeholdelse samt governance, sikkerhed og support.

« Nar myndigheden patager sig et starre ansvar for udvikling og vedligehold af OSS (typisk Copyleft eller Permisive licenser kombineret med en Outbound-tilgang) vil der veere starre krav til
interne tekniske kompetencer, end proprieteere alternativer. Manglende intern ekspertise kan fare til stigende afhaengighed af eksterne kompetencer som fx it-specialister.

r

Nggleobservation 3.2 | Behov for forskellige typer af investeringer

+ Der er behov for bade at investere i tekniske lgsninger, organisatoriske tiltag og kompetencer for at arbejde struktureret med digital suveraenitet. Det er en erfaring pa tveers af cases, at
migrering til alternative teknologivalg stiller nye krav til myndighederne.

» Der kan fx veere behov for nye kompetencer og governance-modeller til samarbejde med it-leverandgrer ved indfarelse af OSS, der kan veere nye styringsopgaver, nar myndigheder migrerer
fra starre hyperscalers til mindre europaeiske cloud-leverandarer samt behov for juridiske, tekniske og analytiske kompetencer til at gennemfgre robuste risikoanalyser, udarbejde exit-
strategier og stille de rette krav til abne standarder og interoperabilitet (jf. cases fra Aarhus Kommune, EU-Kommissionen, Schleswig-Holstein).

r

Nggleobservation 3.3 | Transformative alternativer kraver nye skosystemer

+ Mere transformative alternativer, hvor myndigheden udskifter en starre del af sine digitale Igsninger (fx Home Office, Schleswig-Holstein), eller hvor der etableres nye alternative lgsninger
med et stgrre udbredelsespotentiale, kraever typisk et gkosystem af fx it-leverandgrer, non-profit-organisationer, fonde, offentlige myndigheder mv. for at kunne realiseres (se bl.a. EuroStack,
GPT-NL, OS2, ZenDis). Der palaegger den ansvarlige myndighed/aktar en central opgave med at koordinere og styre udviklingen af gkosystemet.

» Det er etableret erfaringer med nye forretningsmodeller via offentlig-privat samarbejde, hvor staten/den offentlige sektor sikrer en basisfinansiering ifm. etablering af produktudvikling, hvorefter
der etableres en forretningsmodel rundt om et til flere konkrete produkter med licensindteegter og forskellige servicetilbud (se bl.a. GPT-NL, OS2, ZenDis).

r

Ngagleobservation 3.4 | Alternativer skaber nye afhangigheder

« Nar der etableres alternativer via nye leverandgrer og forretningsmodeller skabes der altid nye afhaengigheder. Det gaelder bade proprietaere Iasninger (fx GPT-NL) og OSS (fx ZenDis).
Overblik og styring er derfor fortsat centrale discipliner, nar myndighederne udskifter Igsninger, for at reducere afheengigheder og sarbarheder.

+ Det geelder ogsa for OSS, at der kan veere nye afhaengigheder til bestemte distributionsplatforme eller cloud-tienester, hvilket kan skabe nye former for leverandgrbindinger. Et andet eksempel
er, at OSS ofte er drevet af frivillige eller mindre organisationer, hvilket kan skabe nye sarbarheder, hvis kritiske opdateringer eller sikkerhedsrettelser udebliver.

r
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Kapitel 4

PA's forslag til
l@sningsspor




Introduktion til kapitlet om I@gsningsspor

Opstillingen af lesningsspor og indsatser tager afszet i efaringsbaserede input fra den gennemfgrte dataindsamling samt PA’s faglige vurderinger. PA har
identificeret tre centrale lesningsspor med 12 understottende indsatser og fire anbefalinger som input til parternes videre arbejde med digital
suveranitet.

Datagrundlag og forudsztninger Tilgang til opstilling af Iesningsspor

» Lasningsspor og indsatser er formuleret med afseet i parternes forstaelse af » PA har opstillet tre Igsningsspor, som udtrykker forskellige mader, hvorpa
digital suveraenitet og ambitionen i den feellesoffentlige digitaliseringsstrategi om myndighederne kan arbejde med at styrke den digitale suveraenitet. Disse spor
at fremme digital suveraenitet i den offentlige sektor™. introduceres indledningsvis.

» Forslagene skal ses i lyset af den anvendte forstaelses- og analyseramme, som » For hvert spor er der opstillet en raekke mulige indsatser, som efterfalgende
omfatter et bredt fokus pa tveers af bade digitale I@sninger og it-infrastruktur. praesenteres i et samlet overblik.

» Forslagene er baseret pa PA’s faglige vurderinger og den gennemfgrte > » Alle indsatser er efterfalgende udfoldet i en ensartet struktur med fokus pa:
dataindsamling. Det bemeerkes, at der ikke er etableret et mere konkret + Kort beskrivelse af forslaget og dets erfaringsgrundlag
nationalt eller faellesoffentligt malbillede for digital suveraenitet, hvilket * Niveau hvor forslaget kan realiseres (myndighed, sektor, feellesoffentligt)
indeveerende analyse kan veere et indspil til. Regeringen har besluttet at * Relativ og overordnet vurdering kompleksitet
etablere en national handleplan i 2026, hvorfor dette ikke indgar som konkret * Overordnet vurdering af gevinster og forudsaetninger som fx kompetencer,
indsats. investeringer mv.

» Forslagene har primaert karakter af rammeseaettende tiltag og rummer ikke » Kapitlet afrundes med PA’s samlede anbefalinger.

forslag til konkrete teknologiske alternativer. Der gives dog en raekke eksempler
pa alternative digitale lgsninger ifm. lasningssporet om organisering,
finansiering og kompetencer.

*Pa tveers af den danske offentlige sektor oplever man i stigende grad udfordringer med den voksende afhaengighed af digitale tienester fra f, meget store udenlandske virksomheder og deres indflydelse pa den digitale infrastruktur. De feellesoffentlige parter vil derfor analysere
udvalgte myndigheders teknologivalg, fremme overblik over alternative udbydere og tienester samt skabe @get markedspluralitet og konkurrence, der kan reducere leverandarafheengighed, skonomiske sérbarheder og statte myndighedernes suvereenitet over egne lasninger og
data. Samtidig skal pilotforsag i den offentlige sektor supplere arbejdet og bidrage med praktisk erfaringsopsamling pa omradet med henblik pa opfalgende aktiviteter (Digitaliseringsstrategien 2026-2029 (udarbejdet af Digitaliseringsstyrelsen, KL og Danske Regioner).



PA har identificeret tre saerligt relevante lgsningsspor, som repraesenterer forskellige
iIndsatser til at styrke myndighedernes digitale suveraenitet

PA har med udgangspunkt i den gennemfgrte erfaringsopsamling og casestudier identificeret tre lasningsspor. For hvert spor er der beskrevet en raakke
overordnede indsatser, som den danske offentlige sektor kan lade sig inspirere af. Indsatserne vil variere med hensyn til ambitionsniveau, kompleksitet
og gevinster. Der er bade identificeret indsatser, som kan implementeres af den enkelte myndighed, og indsatser, som kan implementeres nationalt eller
pa sektorniveau (stat, regioner, kommuner).

@)

Spor 1 | Risikobaseret prioritering Spor 2 | Indkeb, krav og arkitektur
og styring af afhaengigheder

Spor 3 | Organisation, finansiering
og kompetencer

» Indsatser, der rammesaetter og styrker » Indsatser, der rammesaetter og styrker - Indsatser, der rammeszetter og styrker
myndighedernes arbejde med risikobaseret myndighedernes arbejde med indkab af myndighedernes arbejde med at opbygge
prioritering og styring af de mest kritiske digitale Igsninger og it-infrastruktur, organisatoriske kapabiliteter,

SIS SRl e L kravstillelse og leverandgrsamarbejde finansieringsmekanismer og kompetencer.

samt arkitekturstyring.

+ Tiltag skal understgtte spor 1 og 2 og
desuden fremme myndighedernes arbejde

med alternative Igsninger for at reducere

kritiske afhaengigheder.




PA foreslar 12 konkrete indsatser pa tveers af de tre lasningsspor

@ 01 | Risikobaseret prioritering
og styring af afhaengigheder

= lﬂ' 02 | Indkeb, krav og arkitektur

og kompetencer

l °% 03 | Organisation, finansiering

1.1 Analyse og risikovurdering af digitale
lasninger

2.1 Markedsafdaekning med danske it-
leverandgrer

3.1 Strategiske alliancer med europaiske
lande

1.2 Exit-strategier og beredskabsplaner

2.2 Genbesgg af it- og arkitekturstrategier

3.2 Steerkere vidensgrundlag om digitalt
suverane lgsninger

1.3 Staerkere audit-mekanismer

2.3 Faelles “suveranitetspakke” til offentlige

it-udbud

3.3 Strategisk indkgbspulje til
udviklingsprojekter

2.4 Faelles indkeb af suveraene cloud-ydelser

3.4 Lokal transformationsenhed for digital
suveranitet

3.5 Nationalt center for digital suveranitet
og innovation




Spor 1 | Risikobaseret prioritering og styring af afhaangigheder @

1.1 Analyse og risikovurdering af digitale Igsninger

/[ Formal og indhold ] N s ~N

. . . I . e o Udfordringer adresseret Gevinster
Formal: At understatte myndighedernes identifikation af egne afheengigheder og risici mhp. prioritering
af lokale indsatser for at gge den digitale suvereenitet.

. . . 9@ 01 | Hej afhaengighed af sterre @ @get transparens over

Indhold: Myndighederne gennemfgrer analyser af egen teknologistak, herunder adgang til data. Der @ leverandgrer og manglende konkurrence kritiske afhaengigheder og
foretages dybdegaende analyse pa teknologier, som enten er samfundskritiske eller forretningskritiske*. risici.
Der etableres et feelles analyse- og "suveraenitetstjek”-veerktaj med scorecard og modenhedsvurdering, @ 02 | Manglende kontrol og transparens .
som tager afszet i eksisterende vaerktgjer (fx statens rammevaerk for it-portefaliestyring, NIS2 mv.). over egne data < B?dr_? n_&kot;qsgrett

. . . . - prioritering af indsatser
Der vil veere bru_g for fat t||pa§s§t rammevae_rk, som er mal_rettet proble-matlkker og _krltls_k_e _ Q 03 | Begranset kontrol og styring af for aget digital
afhaengigheder i relation til digital suveraenitet, hvor der sikres synergi mellem avrige risikovurderinger AN digitale Igsninger suveraenitet
drevet af krav til cyber- og informationssikkerhed. '
Erfaringsgrundlag: Finansiel sektor, Kgbenhavns Kommune, telesektor, @konomistyrelsen og Statens @ 04 | Sarbarheder i den digitale
It-Rad med fokus pa it-styring i staten. forsyningssikkerhed

N J

w O
/[ Vurdering ] N
Forudsatninger for effektivimplementering
Kompleksitet
J Teknisk

Lav Hei Let Svaert O Ressourcer og gkonomi til feelles udvikling af analyseveerktagj med
o . | ® ¢ . t ¢ dimensioner og risikoscore baseret pa digital suveraenitet.
Niveau: Den enkelte myndighed, hvor analyseramme udvikles Organisatorisk

Let Sveert O Fellesoffentlig eller sektorbaseret malsaetning og evt. forpligtende

feellesoffentligt. °—. f ® aftale om at gennemfare analysen hos alle myndigheder.
Tidshorisont: Kan gennemfgres pa <12 maneder for den

; Juridisk
enkelte myndighed. Let Svaert O Prioritering af ressourcer i den enkelte myndighed til at
Afhangigheder: Kobling til myndighedens organisering af ® . } ® gennemfgre analysen.
S indsatser, der fremmer digital suveraenitet, jf. indsats. 3.4. — ) 9 )

*Samfundskritisk: It-system, hvor sterre driftsforstyrrelser resulterer i vaesentlige udfordringer for samfundet som helhed i form af skonomiske tab hos stat, virksomheder eller borgere, storre misbrug af personfelsomme data og rettigheder, laengerevarende nedbrud af kritisk infrastruktur
eller reelle trusler for den nationale sikkerhed. Forretningskritisk: It-system, hvor driftsforstyrrelser kan medfare, at storstedelen af myndighedens medarbejdere ikke kan arbejde, eller at myndigheden vanskeligt kan overholde sine forvaltningsmaessige forpligtelser.



Spor 1 | Risikobaseret prioritering og styring af afhangigheder

1.2 Exit-strategier og beredskabsplaner

)

/[ Formal og indhold ]

Formal: At understatte myndighedernes arbejde med at udarbejde exit-strategier og identificere
konkrete handlemuligheder de steder, hvor myndigheden har de sterste digitale sarbarheder.

mellem risikoeksponering, egne kapabiliteter og investeringsmuligheder.
Planerne kan fx omfatte "lagerstrategier” med tilgeengelige alternative Igsninger, hybrid/multi-cloud-

og forretningskritiske Igsninger. Audits kan gennemfares af myndigheden selv, i samarbejde med
eksterne specialister eller i samarbejde mellem myndigheder.

Erfaringsgrundlag: Finansiel sektor, Statens IT, STIL.

~

Indhold: For omrader med sterst sarbarhed udarbejder den enkelte myndighed konkrete exit-strategier
og/eller kontinuitets- og beredskabsplaner, afhaengig af myndighedens konkrete vurderinger af forholdet

miljger, der kan give fleksibilitet ifm. dataflyt samt drift og udvikling af digitale lgsninger eller egentlige
exit-strategier inkl. konkrete implementeringsplaner, der giver mulighed for at igangsaette udskiftninger
af lgsninger og komponenter. Indsatsen tilretteleegges efter kritikalitet med fokus pa samfundskritiske

\ J
)
([ Vurdering J N\
Kompleksitet
J Teknisk

Lav Hgj Let Svaert
: ® | : —@ :
Niveau: Den enkelte myndighed — evt. via samarbejder som fx et Organisatorisk vt
Det Feelleskommunale Databehandlingssekretariat. ° . } °
Tidshorisont: Kan gennemfgres pa <12 maneder for den L
enkelte myndighed. . Juridisk o
Afhangigheder: Kan gennemfgres i forlaengelse af indsats e . } 0

\1 .1. Kobling til myndighedens organisering, jf. indsats 3.4. — )

Udfordringer adresseret Gevinster
@ 01 | Hej afhaengighed af storre @ @get robusthed og
leverandgrer og manglende konkurrence modstandsdygtighed.

@ Reduceret risiko ved

negativ pavirkning af drift.

K

03 | Begraenset kontrol og styring af @ _Bedr.e_grundlag_ for at
digitale lgsninger identificere mullge

alternative lgsninger.

O

04 | Sarbarheder i den digitale
forsyningssikkerhed

Forudsatninger for effektivimplementering

O
O

Kraever forudgaende analyse af kritiske afhaengigheder og samlet
risikoeksponering, jf. indsats 1.1.

Fellesoffentlig eller sektorbaseret malsaetning og evt. forpligtende
aftale om at gennemfgre analysen hos alle myndigheder.

Prioritering af ressourcer i den enkelte myndighed til opgaven
samt evt. gkonomi til omkostninger til it-leverandarer.




Spor 1 | Risikobaseret prioritering og styring af afhangigheder

1.3 Staerkere audit-mekanismer

)

/[ Formal og indhold ]

Formal: At sikre fuld indsigt i, hvordan data behandles pa tveers af hele leverandarkaeden mhp. at
reducere risikoen for uautoriseret adgang eller dataoverfgrsel til tredjelande.

Indhold: Myndighederne etablerer steerkere audit-mekanismer for databehandling for alle eksterne
leverandgrer, som ogsa inkluderer tredje- og fijerdepartsleverandgrer. Audits kan prioriteres efter
kritikalitet og risikoeksponering, jf. indsats 1.1, og skal ses i sammenhaeng med gvrige tiltag drevet af
krav til cyber- og informationssikkerhed. For myndigheder, som er underlagt NIS2, vil der veere et
metodisk sammenfald i fremgangsmaden til afdaekning af kritiske leveranderkaeder.

Som led i indsatsen skabes overblik over data, dokumentation af compliance set ift. GDPR, EU Al Act
og geeldende nationale sikkerhedskrav samt udfordringer i underleverandarers processer (fx cloud-
hosting uden for EU). Indsatsen kan suppleres med uafhaengige sikkerhedsrevisioner af udvalgte

Erfaringsgrundlag: Finansiel sektor, KOMBIT, Sundhedsdatastyrelsen.

\

lasninger og kan ogsa kombineres med kravstillelse ifm. kommende udbud og eksisterende kontrakter.

)
/[ Vurdering J
Kompleksitet
J Teknisk
Lav Hgj Let Sveert
: O | : —O— :
Niveau: Den enkelte myndighed. et Organisatorisk svort
Tidshorisont: Kan gennemfgres pa <6 maneder for den t o
enkelte myndighed. .
. . . Juridisk
Afhangigheder: Kan gennemfgres i naturlig forleengelse af Let svaert
indsats 1.1. Kobling til myndighedens organisering, jf. indsats ° . 0

S 3.4 samt kravstillelse til leverandegrer, jf. indsats 2.3. —

Udfordringer adresseret Gevinster

Jget transparens over
databehandling og
compliance.

&)

02 | Manglende kontrol og transparens
over egne data @ Bedre beredskab

gennem struktureret og
kontinuerlig overvagning.

O

04 | Sarbarheder i den digitale
forsyningssikkerhed

Forudsatninger for effektivimplementering

O
O

Kraever forudgaende analyse af kritiske afhaengigheder og samlet
risikoeksponering, jf. indsats 1.1.

Intern afklaring af snitflader og synergier til NIS2-initiativer og
gvrige audits pa it-omradet.

Interne ressourcer i myndigheden til at etablere og gennemfgre
audit-processer, inkl. veerktgjer til overvagning og rapportering.




Spor 2 | Indkgb, krav og arkitektur

2.1 Markedsafdaekning med danske it-leverandgrer

)

/[ Formal og indhold ] ™\ e

Formal: At afklare muligheder for samarbejde mellem offentlige myndigheder og it-leverandearer, Udfordringer adresseret

perspektiver pa den fremadrettede it-udvikling samt kapacitet og kompetencer i markedet.
Indhold: Der gennemferes en markedsafdeekning med et udsnit af danske it-leverandgrer pa tveers af
teknologistakkens domaener for at afklare, hvordan markedet kan bidrage til at sikre en gget grad af

digital suvereaenitet. @ 02 | Manglende kontrol og transparens
Konkret undersgges leverandgrernes vurdering af, hvordan myndigheder og leveranderer kan over egne data

samarbejde om digital suveraenitet, bade ifm. kommende udbud og justeringer i eksisterende

kontrakter. Der kan fx fokuseres pa, hvordan danske leverandgrer kan bidrage med at levere kritiske 03 | Begranset kontrol og styring af

digitale lgsninger

2

teknologier (cloud, Al, sikkerhed, data-hosting) under EU/DK-jurisdiktion, tilbyde EU-baserede
sovereign cloud-lgsninger, dokumentere leverandgrkaeder, levere "audit-klare Igsninger” med
sporbarhed og compliance-rapporter samt feelles udviklings- og innovationsprojekter som fx co-creation
af open source-lgsninger for at reducere afhangighed af proprietaere platforme.

Gevinster

©

©

Jdget indsigt i markedets
kapabiliteter og
begraensninger.

Styrket samarbejde
mellem myndigheder og
it-leverandgrer.

Bedre grundlag for
kommende udbud og
kontrakter.

Niveau: Fezllesoffentligt.

Tidshorisont: Kan gennemfgres pa <6 maneder som t o
feellesoffentligt initiativ.

Juridisk

2.30g24. 0—. t ® offentlige myndigheder.

\_Erfaringsgrundlag: Aarhus Kommune, Sundhedsdatastyrelsen, OS2. )
. 1 ©
/[ Vurdering J N\
Forudsatninger for effektivimplementering
Kompleksitet
—J/- Teknisk Tydel I k I kker fi
Lav Hei Let Svert ydelig analyseramme, succeskriterier og centrale tematikker for
° . | ° ¢ . f ° O afdaekningen.
Organisatorisk

Let Svaert O Robust metode, der sikrer repraesentativitet pa tveers af stakken,
produktkategorier, virksomhedsstgrrelser mv.

Afhzngigheder: Kan bidrage med relevant input til indsats Let svaert O Struktureret opsamling af resultater inkl. kommunikation til de




Spor 2 | Indkgb, krav og arkitektur

2.2 Genbesgag af it- og arkitekturstrategier

)

/[ Formal og indhold J

Formal: At sikre, at myndighederne genovervejer it- og arkitekturstrategier for bedst muligt at kunne
agere strategisk for at opna aget digital suveraenitet.

Indhold: Indsatsen indebeerer, at myndighederne genbesgger og revurderer egne it- og arkitektur-
strategier med fokus pa bl.a. at fremme brugen af open souce-software (OSS) og abne standarder,
modulopbygget arkitektur via containerisation, hybride cloud-miljger for at reducere proprieteere
bindinger, fremme konkurrence pa markedet og alternative (fall-back) lasninger samt for at understotte,
at offentlige it-systemer uanset valg af software kan udveksle informationer pa tveers. Myndighederne
kan herfra beskrive tydelige mal, principper og krav til leverandgrer.

Som led i indsatsen vurderer hver myndighed nuvaerende kapabiliteter og modenhedsniveauer,
herunder anvendte leverancemodeller, udviklingsmodeller, open source-software, standarder mv.
Desuden sikres det, at digital suveraenitet fremtraeder tydeligt i FDA arkitekturprincipper.
Erfaringsgrundlag: Aarhus Kommune, Bankdata, Digitaliseringsstyrelsen (FDA), Home Office,
\_KL/Kombit (rammearkitektur), Statens IT, Sundhedsdatastyrelsen (husregler), STIL.

~

)
([ Vurdering J N\
Kompleksitet
J Teknisk
Lav Hgj Let Svaert
. @ | o . A o
Niveau: Den enkelte myndighed. et Organisatorisk vt
Tidshorisont: Kan gennemfgres pa <6 maneder for den ® . f o
enkelte myndighed. o
. . Juridisk
Afhangigheder: Haenger taet sammen med indsats 3.4 om Let svart
etablering af lokal enhed for digital suveraenitet. Seetter retning o. } L
Kog ramme for lokale projekter om digital suveraenitet. — )

Udfordringer adresseret Gevinster

@ Bedre kobling mellem
teknologivalg og
organisatoriske kapabiliteter
— 0gsa pa laengere sigt.

@ Bedre koordination mellem

forskellige indsatser og

Q 03 | Begraenset kontrol og styring af sammenhaenge pa tveers af

digitale lgsninger

teknologistakken gennem

arkitekturprincipper,
standarder og teknologivalg.

Forudsatninger for effektivimplementering

O
O

National handleplan og principper for digital suveraenitet som kan
understottes af evt. forpligtende mal og aftaler.

Forankring af indsats og strategi i topledelsen og med opbakning
hos ansvarlig leder for digitalisering og teknologi.

Interne ressourcer i myndigheden til at opdatere/udvikle it- og
arkitekturstrategi.




Spor 2 | Indkgb, krav og arkitektur

2.3 Feaelles “suveranitetspakke” til offentlige it-udbud

/[ Formal og indhold ] ™

Formal: At etablere en samlet "videnspakke” med konkrete eksempler pa, hvordan offentlige
myndigheder kan formulere krav om gget digital suveraenitet mhp. skabe @get konkurrence og stimulere
markedet. Pakken implementeres i relevante SKl-aftaler.

Indhold: Med afsaet i tilgaengelig viden og udbudsmaterialer etableres en samlet suveraenitetspakke,
som kan understgtte myndighederne ifm. kommende it-udbud og justeringer i nuveerende kontrakter.
Relevante SKl-aftaler opdateres med inspiration fra indfgrelsen af grgnne krav og sikkerhedskrav.

Pakken kan bl.a. indeholde konkrete eksempler pa krav og kontraktklausuler om fx dataflyt (portabilitet),
datalokalisering, krypteringsnagler, omkostningsfri adgang til data, open source-komponenter, privacy-
enhancing technologies (PETs), kode-reviews, transparens over leverandgrkaeder og audits,
standardiserede snitflader, udvidet brugsret til kode, aben datamodel, abne API’er, dbne frameworks og
kodebiblioteker, abne standarder mv. Pakken bgr suppleres med vejledning til evalueringsmodeller med
anvendelse af nye suveraenitetskriterier som input til vurdering af leverandgrer og produkter.

\_Erfaringsgrundlag: EU-Kommissionen, Digitaliseringsstyrelsen og KL (arkitektur og OSS), OS2. )
)
([ Vurdering J N\
Kompleksitet
J Teknisk
Lav Hgj Let Svaert
® O o —@— o
Niveau: Fezllesoffentligt. et Organisatorisk vt
Tidshorisont: Kan gennemfares pa 1-2 ar (fsv. angar SKI e . hd
aftaler, kan krav formentlig implementeres hurtigt i de dynamiske L
indkabssystemer, men farst ved genudbud ifm. rammeaftalerne) . Juridisk o
Afhangigheder: Kan med fordel etableres med input fra e }
Kmarkedsafdaakning (indsats 2.1). — )

Udfordringer adresseret Gevinster

@ Bedre forudsaetninger for
kravstillelse til digital
suveraenitet i den enkelte

02 | Manglende kontrol og transparens myndighed.
over egne data

@ Bedre mulighed for at

2

03 | Begraenset kontrol og styring af pévirke leverandar-
digitale losninger markedet i retning af

mere digitalt suveraene
Igsninger.

Forudsatninger for effektivimplementering

O
O

Ressourcer og gkonomi til feelles udvikling af suveraenitetspakken
samt strategisk afklaring med SKils bestyrelse.

Indsamling og strukturering af viden og barrierer fra eksisterende
udbudsmaterialer, best-practice eksempler og SKI aftaler.

Struktureret opsamling af resultater inkl. kommunikation til de
offentlige myndigheder.




Spor 2 | Indkgb, krav og arkitektur

2.4 Fealles indkgb af suveraene cloud-ydelser

/[ Formal og indhold ] ™ s
Formal: At gennemfare feelles indkab i den offentlige sektor, som fremmer europzeiske og evt. danske Udfordringer adresseret Gevinster
alternativer og stimulerer et europaeisk marked uden at udelukke bydere fra ikke-europzeiske lande. .- .
. : . 9@0 01| Hej afhaengighed af sterre & Qget digital suverzenitet
Indhold: Der gennemfares et til flere nye indkab af suveraene cloud-ydelser, hvor hvert indkab har en @ leverandgrer og manglende konkurrence gennem alternative
stgrre volumen pa minimum 100 mio. kroner, for at skabe en betydelig interesse for udbuddet — ogsa digitale lasninger.
hos potentielle leverandgrer i andre lande. Indkgbsgenstanden skal nzermere defineres, men kunne ﬁ 02| Manglends kontollog iranegarens
tage afsaet i workload fra store myndigheder eller servicefzellesskaber, jf. nedenfor. Der skal stilles krav > @] over egne data {& Stimulering af et
til suveraenitet, som evalueres (med hgj veegt) pa graden heraf. Udbuddet kunne fx udformes som en europaeisk marked for

rammeaftale med flere delaftaler (lots). Cloud-ydelser vil kunne omfatte infrastructure as a service suvereene cloud-ydelser.
(laaS), platform as a service (PaaS) og evt. yderligere services, fx inden for dataplatforme og Al.

Indsatsen kan forankres hos aktgrer med en central rolle i at drive den digitale udvikling som fx Statens
IT (staten) Digital Sundhed Danmark (regioner), tveerkommunale it-driftsenheder eller KOMBIT
(kommuner). Indsatsen vil ogsa veere relevant for de stgrste myndigheder i stat, regioner og kommuner.

\_Erfaringsgrundlag: EU-Kommissionen, Frankrig (Cloud de Confiance). )
. 1 v
([ Vurdering J N\
Forudsatninger for effektivimplementering
Kompleksitet
J Teknisk
Lav Hoi Let Svaert O Strategisk beslutning og tilsagn fra myndigheder om etablering af
° . ° ¢ * . ® et til flere indk@b med stgrre gkonomisk volumen (+100 mio. kr.)
. . . . Organisatorisk
Niveau Sektorniveau eller de enkelte myndigheder (safremt Let J svert O Etablering af foranalyse med udbudsstrategi og malrettet
volun_1en er stor nok). Inds_atsgn _vurderes seerlig relevant ifm. ° . ° markedsdialog mhp. at fastleegge udbudsgenstand.
samling af kommunernes it-drift i 4-5 nye enheder.
; ; . 2 2 Juridisk
Tidshorisont: Kan gennemfares pa et-to ar. Let Sveert O Gennemfarelse af et til flere EU-udbud med fokus pa gensidig
Afhangigheder: Der kan indhentes input til denne indsats via ® } . ] leering og genbrug af materialer.
Kmarkedsafklaring (indsats 2.1) samt input til krav fra indsats 2.3. — ) L




Spor 3 | Organisation, finansiering og kompetencer

3.1 Strategiske alliancer med europaiske lande

/[ Formal og indhold ] ™ s

Formal: At afklare og beslutte strategiske alliancer med andre europaeiske lande for at sikre en Udfordringer adresseret Gevinster
hurtigere og mere malrettet acceleration af @get digital suveraenitet. = : : @get vidensniveau hos
Indhold: Danmark kan ga mere offensivt ind i strategiske alliancer og EU-projekter inden for i) ?;VLg‘ﬂdﬂ:‘:f’;g'?:::gf::;g’;inkurrence © contrale aktarer
udviklingen af (1) feelles strategiske greb som fx faelles principper, abne standarder, '
certificeringsordninger og konkrete styringsvaerktgjer og (2) konkrete digitale alternativer, som kan N 02 | Manglende kontrol og transparens @ Bedre adgang til
fremme en @get grad af digital suvereenitet, jf. erfaringer med europaeiske clouds, suveraene Al- > @ over egne data finansiering og
Iasninger, innovative open source-produkter mv. Mange europaeiske lande er allerede i gang, og der er realisering af
saledes flere muligheder for at skabe strategiske alliancer og partnerskaber (fx med lande som Q 03 | Begranset kontrol og styring af skalafordele.
England, Frankrig, Holland, Italien, Schweitz, Sverige, Tyskland etc.). Dette indsatsforslag vedrarer A3 digitale Igsninger
alliancer og partnerskaber pa feellesoffentligt/nationalt niveau, men der kan ligeledes afs@ges {& Bedre positionering som
samarbejder ifm. konkrete indsatser i den enkelte myndighed. @ 04 | Sarbarheder i den digitale “fast follower” pa EU-

. LM . . forsyningssikkerhed ti|tag_
Erfaringsgrundlag: Digital Commons EDIC, ESTIA — European Sovereign Tech Industry Alliance,

\Eurostack, Gaia-X, Holland (@konomiministeriet) OS2, Sverige (RISE), Schleswig-Holstein, ZenDis.

J

([ Vurdering ] ~ °

Forudsatninger for effektivimplementering
Kompleksitet
J Teknisk
Let

Lav Hoj Svaert National handleplan og principper for digital suveraenitet, som kan
° . I o t rammesaette arbejdet.

Niveau: Feaellesoffentligt/nationalt med afsaet i det et Organisatorisk vt

feellesoffentlige samarbejde. PY . ° O Behov for medfinansiering for at indga i konkrete EU-initiativer.
Tidshorisont: Kan gennemfgres pa <6 maneder. o
Juridisk

Afhangigheder: Steerk kobling til indsats 3.5 om nationalt Let svaert Organisatorisk enhed, som faciliterer, udvikler og koordinerer
center for digital suvereenitet mhp. synergier og snitflader. 0. } ® samarbejder pa strategisk niveau.




Spor 3 | Organisation, finansiering og kompetencer

3.2 Staerkere vidensgrundlag om digitalt suverane Igsninger

)

/[ Formal og indhold ]

Formal: At skabe mere viden om muligheder mhp. at gge myndighedernes digitale suveraenitet,
herunder konkrete virkemidler og deres fordele og barrierer.

Indhold: Via tilgaengelig viden og allerede etablerede netveerksfora og strategiske enheder hos de
feellesoffentlige parter etableres "videnspakker” og understgttende netvaerksaktiviteter for at sprede
viden og erfaringer.

Indsatsen kan til at begynde med tage afsaet i indeveerende analyse inkl. de konkrete cases, som viser
forskellige virkemidler til aget digital suveraenitet.

Parterne bar overveje, hvordan der kan sigtes imod en bredere malgruppe end digitaliseringsansvarlige
mhp. at opna en mere strategisk forankring af agendaen — fx beslutningstagere, leverandgrer etc.

Erfaringsgrundlag: Digital Commons EDIC, ESTIA — European Sovereign Tech Industry Alliance,
Eurostack, Gaia-X, KU, OS2, RISE, ZenDis.

N

~

Udfordringer adresseret

@ 01 | Hej afhaengighed af storre
leverandgrer og manglende konkurrence

@ 02 | Manglende kontrol og transparens
over egne data

Q 03 | Begraenset kontrol og styring af
= digitale Igsninger

@ 04 | Sarbarheder i den digitale
forsyningssikkerhed

Gevinster

@ @dget vidensniveau hos
centrale aktgrer og
myndigheder.

{& Bedre spredning af viden
til beslutningstagere og
gvrige interessenter.

@ Jget acceleration af
konkrete initiativer hos
myndighederne.

. 1 v
([ Vurdering J N\
Forudsatninger for effektivimplementering
Kompleksitet
—J/- Teknisk Afkl famb I bad k
Lav Hoj Let Sveert aring af ambitionsniveau og malgrupper bade pa sektorniveau
° . I o °_. t ¢ O og i det feellesoffentlige samarbejde.
. . . I . Organisatorisk

Niveau: Sektorniveau med kobling il allerede igangsatte Let J svart O Strategisk kobling til igangsatte netveerk og initiativer samt
aktiviteter og fora samt faellesoffentlig koordinering via ° . ° samarbejde mellem aktarer, som arbejder med agendaen.

samarbejdet om den faellesoffentlige digitaliseringsstrategi.
Tidshorisont: Kan gennemfgres pa <12 maneder.

Afhangigheder: Staerk kobling til indsats 3.5 om nationalt
\center for digital suveraenitet mhp. synergier og snitflader. —

Juridisk ) o o )
Let Svaert O Strategisk kobling til relevante ressortministerier, forskning,

0—. f A interesseorganisationer, teenketanke etc.




Spor 3 | Organisation, finansiering og kompetencer

3.3 Strategisk indkgbspulje til udviklingsprojekter

)

/[ Formal og indhold ] ™\ C

) . : . . . Udfordringer adresseret
Formal: At etablere en finansieringsmekanisme, der skaber incitament til at gennemfere indsatser om g

at etablere digitalt suveraene alternativer hos den enkelte myndighed eller via partnerskaber mellem
myndigheder og gvrige strategiske aktgrer, herunder it-leverandgrer, teknisk kapable non-profit-

@ 01 | Hej afhaengighed af storre
leverandgrer og manglende konkurrence

organisationer, DTU (Computerome), KOMBIT, OS2, Statens It mv. Mekanismen vil sdledes kunne
stimulere offentlig-private samarbejder og nye gkosystemer inden for prioriterede omrader som fx Al-

platform, suveraene clouds og hosting-services, digital arbejdsplads, bruger- og rettighedsstyring, >
sagsbehandling, skole-PC mv.

Indhold: Puljen medfinansierer strategiske projekter, der implementerer konkrete alternativer, der bade
kan omfatte open source-lgsninger, proprietaere Igsninger og feelles it-infrastruktur. Puljen skal fungere

som en incitamentstruktur for myndighederne og kan kombineres med supplerende EU-finansiering og
feelles projekter pa tveers af europeeiske lande. Puljen kan evt. etableres som lanepulje.

@ 04 | Sarbarheder i den digitale
forsyningssikkerhed

Erfaringsgrundlag: Feellesoffentlig digitalisering med inspiration i bl.a. Al-signaturprojekter,

Gevinster

©

©

©

Jget acceleration af
konkrete initiativer hos
myndighederne.

Jget homogenitet i
fremgangsmade via krav
til samarbejdsmodel og
koncepter.

Acceleration af konkrete
initiativer hos
myndighederne.

\b@lgeplaner, skaleringssamarbejder og teknologipuljer. )
. 1 v
([ Vurdering J N\
Forudsatninger for effektivimplementering
Kompleksitet
—J/- Teknisk N | handlepl for digital k
Lav Hoj Let Svert ational handleplan og principper for digital suveraenitet, som kan
° [ ] | ° —@ * 1 rammesaette arbejdet..
Niveau: Feellesoffentligt. et Organisatorisk vt _ _ - _ o _
Tidshorisont: Kan gennemfares pa <12 maneder. ® . ' ° O Afklaring af strategisk ambition, fokus og finansieringsniveau.
Afhangigheder: Teaet kobling til indsats 3.5, idet et nationalt Juridisk
center vil kunne administrere puljer og folge strategiske Let svaert Afklaring af styrings-setup og samarbejde mellem de
projekter. o . t ® feellesoffentlige parter.




Spor 3 | Organisation, finansiering og kompetencer

3.4 Lokal transformationsenhed for digital suveranitet

/[ Formal og indhold ]

)

Formal: At etablere en central enhed hos den offentlige myndighed, som far til opgave at gennemfare
strategiske analyser og afklaringer samt etablere og gennemfgre mere transformative indsatser.

Indhold: Den enkelte myndighed etablerer en lokal kapacitet, som kan organiseres som en permanent
enhed eller som et transformativt program. Indsatsen sikrer, at myndigheden udveelger strategiske
prioriteringer og har forudseetningerne for at eksekvere disse (fx kompetencer, finansiering mv.).

Mandatet vil afhaenge af myndighedens strategi og prioriterede indsatser. Det kan omfatte indsatser for
risikovurdering, exit-strategier, beredskabsplaner, arkitektur, kravstillelse og indkgb, jf. denne analyses
lasningsspor 1 og 2. Det kan ogsa omfatte mere transformative indsatser, hvor teknologi udskiftes.
Baseret pa indevaerende analyse kan relevante projekter fx omfatte suvereen Al-platform, suvereene
clouds og hosting-services, digital arbejdsplads, bruger- og rettighedsstyring, sagsbehandling, suveraen
skole-PC mv.

Erfaringsgrundlag: Aarhus Kommune, Bankdata, Schleswig-Holstein.
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)
Vurdering J
Kompleksitet
J Teknisk
Lav Hgj Let Svaert
. O 2 ° o—
Organisatorisk

Niveau: Den enkelte myndighed. et vt

Tidshorisont: Selve enheden kan etableres pa <12 maneder e . e
inkl. foranalyse, beslutningsproces og design.

Afhangigheder: Strategisk kobling til indsats 3.5 (centralt Let Juridisk svart
suveraenitetscenter) samt indsats 3.3. vedr. puljer til ® . } L
\finansiering. —

Udfordringer adresseret

@ 01 | Hej afhaengighed af storre
leverandgrer og manglende konkurrence

@ 02 | Manglende kontrol og transparens
over egne data

Q 03 | Begraenset kontrol og styring af
= digitale Igsninger

@ 04 | Sarbarheder i den digitale
forsyningssikkerhed

Gevinster

©
©

©

Jget vidensniveau og

opbygning af kapabiliteter.

Jget digital suveraenitet
gennem bedre kontrol,
styring og handlefrihed.

Mulig acceleration af
konkrete initiativer hos
myndighederne.

Forudsatninger for effektivimplementering

O Afklaring af myndigheders strategiske ambition, fokus, egne
kapabiliteter og aktuel situation samt finansieringsniveau.

O Sikre kobling til eksisterende netvaerk og viden samt afsgge
mulige partnerskaber med markedet og andre aktgrer.

O Strategisk kobling til centrale beslutningstager samt forankring

enten politisk eller i topledelsen.




Spor 3 | Organisation, finansiering og kompetencer

3.5 Nationalt center for digital suveranitet og innovation

)

/[ Formal og indhold ]

Formal: Der etableres et nationalt center for digital suveraenitet, som far til opgave at veere drivkraft for
at facilitere og udvikle strategiske nationale initiativer og prioriterede signaturprojekter.

Indhold: Centeret vil fx kunne gennemfgre analyser, understgtte videndeling med myndigheder og
gvrige strategiske aktgrer, udarbejde metoder og best practice. Centeret vil kunne bistd med radgivning
og praktisk bistand til myndighederne ifm. lokale analyser og migreringsprocesser til alternative
teknologivalg. Endelig vil centeret kunne opbygge staerke kompetencer inden for OSS samt facilitere,
igangseette og evt. (produkt)udvikle digitalt suveraene alternativer (kan ogséa fungere som et OSPO).

Mere konkret kan centeret udvikle analyseveerktgjer til risikovurdering, suveraenitetspakke til offentlige
it-indkgb og samarbejde med SKI om krav til digital suveraenitet. Centeret kan understgtte og evt. tage
reelt ansvar for udvikling af suveraene alternativer (fx Al-platform, suveraene clouds og hosting-services,
digital arbejdsplads, bruger- og rettighedsstyring, sagsbehandling, skole-PC mv.). Organisationsform,
mandat, kapabiliteter og governance vil naermere skulle afklares.

\_Erfaringsgrundlag: Frankrig (ISN - Institut de la Souveraineté Numérique), Tyskland (ZenDis).
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J

)
([ Vurdering J
Kompleksitet
J Teknisk
Lav Hgj Let Svaert
o | o . % Q-
Niveau: Fzllesoffentlig/national. et Organisatorisk vt
Tidshorisont: Kan gennemfares p4 <18 méaneder. ® f . °
Afhangigheder: Kan fungere som katalysator for flere Juridisk
indsatsforslag, herunder isaer indsatser om risikovurdering Let svart
(1.1), kravstillelse (2.3 og 2.4) samt vidensgrundlag (3.1), e } . ]
\alliancer (3.2) og incitamenter (3.3). —

~

Udfordringer adresseret

@ 01 | Hej afhaengighed af storre
leverandgrer og manglende konkurrence

@ 02 | Manglende kontrol og transparens
over egne data

Q 03 | Begraenset kontrol og styring af
= digitale Igsninger

@ 04 | Sarbarheder i den digitale
forsyningssikkerhed

Gevinster

@ Jget vidensniveau og
opbygning af kapabiliteter
pa nationalt niveau.

& Mulig acceleration af
konkrete initiativer hos
myndighederne.

@ Jget strategisk autonomi
gennem nationale,
transformative indsatser.

Forudsatninger for effektivimplementering

O Feellesoffentlig handleplan og principper for digital suveraenitet,

som kan rammeseette arbejdet.

O Afklaring af strategisk ambition, fokus, ngdvendige kapabiliteter

samt finansieringsniveau.

O Afklaring af organisationsform, mandat, kapabiliteter og

governance.




PA anbefaler risikovurdering, krav til digital suveraenitet, koordinerede cloud-indkab og et
nationalt udviklingscenter der kan sikre gget digital suveraenitet og innovation (1/2)

PA anbefaler fire tiltag, hvor det vil vaere mest oplagt at starte og hvor der forventeligt kan skabes storst mulig effekt. Anbefalingerne retter sig direkte
imod fire af de 12 foreslaede indsatser, men vil i praksis kunne absorbere gvrige indsatsforslag, for at skabe sterst mulig vaerdi.

Rationale Effekter
/ A. Prioriter risikovurdering af Risikovurdering er et effektivt farste skridt mod @get digital suveraenitet. Et @get transparens og robusthed,
[ E_l ﬂ \ digitale lgsninger faelles vaerktgj til risikovurdering pa sektorniveau (stat, region, kommuner) bedre prioritering af
eller feellesoffentligt vil sikre ensartethed og reducere kompleksitet. risikoreducerende tiltag og
Skab overblik over kritiske afhaengigheder Indsatsen kan kobles til et feelles nationalt center for digital suveraenitet, men investeringer, samt styrket
og sarbarheder pa tveers af den samlede vil i s& fald skulle afvente etablering. P& baggrund af risikovurderingen vil det beredskab mod kritiske
teknologistak hos den enkelte myndighed,  yxre naturligt, at myndigherne som minumum overvejer exit-strategier og haendelser.

for at kunne prioritere indsatser. beredskabsplaner.

T\ [

B. Stil krav om digital suveraenitet Krav skal stilles faelles for at have effekt og sende et tydeligt signal til Ensartede krav pa tveers af :

markedet. Det skaber incitament for leverandgrer til at udvikle lgsninger, der myndigheder, aget
Udarbejd en faelles “suvereenitetspakke” understotter suvereenitet. Leverandgrer og indkgbsaktarer kan med fordel gennemsigtighed og
med klare krav til offentlige it-udbud og SKI- jnyolveres i en forudgdende markedsafdaekning og mobiliseringsproces for forudsigelighed i udbud, styrket
aftaler for at indarbejde risikoreducerende 4 qjyre ejerskab og markedsparathed. konkurrence og innovation.

tiltag i kontrakter og losninger.

—i



PA anbefaler risikovurdering, krav til digital suveraenitet, koordinerede cloud-indkab og et
nationalt udviklingscenter der kan sikre gget digital suveraenitet og innovation (2/2)

PA anbefaler fire tiltag, hvor det vil vaere mest oplagt at starte og hvor der forventeligt kan skabes storst mulig effekt. Anbefalingerne retter sig direkte
imod fire af de 12 foreslaede indsatser, men vil i praksis kunne absorbere gvrige indsatsforslag, for at skabe sterst mulig vaerdi.

/
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C. Koordinerede ”sektor-indkgb”
af suverane clouds

Gennemfear koordinerede sektorudbud af
suverane cloud-lgsninger for at opna
stordriftsfordele og sikre fuld kontrol med
myndighedernes data.

(&

D. Etabler et nationalt center for
digital suveraenitet og innovation

Skab en faelles og central drivkraft for
accelereret udvikling og implementering af
digitale alternativer.

Rationale Effekter
Adgang til og kontrol over data er kritisk — iseer med stigende Al-anvendelse. Understatter hybrid cloud og
Koordinerede indkgb er realistiske, attraktive for markedet og skaber tillid il valgfrihed, sikker datalagring og
databrug og traening af Al-lgsninger. Feelles indkgb og ensartede krav robuste infrastrukturer til Al-
reducerer fragmentering og ger det muligt for leverandgrer at udvikle og udvikling. Stimulerer det
skalere suveraene cloud-lgsninger, som kan anvendes bredt. Endelig kan europaeiske og danske cloud-
indsatsen fremme udvikling af Al og cloud-lgsninger tilpasset offentlige marked.
behov.
Et nationalt center kan saette retning og skabe rammer for strategiske Faciliterer samarbejde og :
alliancer, indkgbspuljer og kravstillelse. Investeringspuljer kan have en (med)udvikling af sikre digitale
virkning som isoleret forslag, men vil have stgrre effekt i kombination med teknologier, som styrker
strategiske tiltag og feelles samarbejdsmodeller. Centret kan etableres som innovation og
en taskforce drevet af offentlige aktarer (fx som taskforcen for Al) med fokus kompetenceopbygning, og
pa at understette udviklingen mod digital suveraenitet — uden selv at bygge accelererer implementering af
lasninger. Alternativt kan det oprettes som et offentlig-privat selskab eller suveraene Igsninger i den

artnerskab, der understatter udviklingen af konkrete digitale alternativer. offentlige sektor.

p—_d



Bilag

Analysens metode og
datagrundlag




PA’'s fremgangsmade i analysen

Analyseprocessen har overordnet varet tilrettelagt som et iterativt forlgb, hvor der er arbejdet i parallel pa analysens tre hovedleverancer og med
lebende inddragelse af analysens styregruppe samt projektgruppe bestaende af forskellige kompetencer fra parterne i FODS-samarbejdet.

e N
Der er arbejdet iterativt med analysens leverancer inden for den overordnede projektplan
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Datagrundlag og fremgangsmade ift. udarbejdelse af cases

Der er ifm. analysearbejdet udvalgt og beskrevet i alt 15 cases mhp. at hente inspiration og erfaringer om digital suveranitet fra danske og udenlandske
myndigheder. Der indgar seks cases fra danske myndigheder, herunder cases fra OS2 og KOMBIT, som medtages i denne kategori*. Der indgar seks
cases fra udenlandske myndigheder — herunder to feelleseuropzaiske. Der indgar to cases fra den finansielle sektor.

e A
Fremgangsmade og datagrundlag for udarbejdelse af cases

Udvelgelse af » Det har veeret et krav, at der skulle veelges tre typer af cases — cases fra offentlige myndigheder i Danmark, cases fra offentlige myndigheder i udlandet og fa cases fra
cases det private erhvervsliv. Det har ikke pa forhand veeret fastlagt, hvor mange cases der i alt skulle indga i arbejdet, ligesom der ikke pa forhand har veeret fastlagt en
fordeling af cases mellem de tre typer.
» Cases er identificeret gennem en proces, hvor PA har foretaget en indledende identifikation af mulige cases med afsaet i draftelser med analysens styregruppe om,
hvilke temaer og problemstillinger det har vaeret mest relevant at fa belyst. Denne indledende bruttoliste er suppleret gennem yderligere dialog med styregruppen samt
med den etablerede projektgruppe. Pa den baggrund har PA udarbejdet et samlet motiveret opleeg, hvorefter cases er udvalgt.

Skriftligt » Dereriforbindelse med alle cases anvendt offentligt tilgeengeligt, skriftligt kildemateriale. Det drejer sig typisk om strategier, analyser, evalueringer, forskningsartikler
materiale samt oplysninger vedr. formal, historik, opgaver og organisering pa case-organisationernes hjemmesider.
» Det skriftlige materiale er anvendt ifm. identifikation og udveelgelse af cases, forberedelse af de gennemfgrte interviews samt ifm. udarbejdelse af case-beskrivelser.

Kvalitative * Det geelder for alle cases, at der som supplement til det skriftlige materiale gennemfgrt et kvalitativt interview med en centralt placeret ressourceperson. Der har veeret
interviews anvendt en semistruktureret tilgang, hvor der i interviewet er taget afsaet i motivationen for udveelgelsen af den pagaeldende case. Pa den baggrund er der spurgt aktivt
ind til laeringer og erfaringer, samt hvad der har veeret seerligt i kontekst for den konkrete case. Endelig er der spurgt mere abent til gvrige forhold med relevans for
erfaringsindsamlingen.
» For tre cases har det ikke vaeret muligt at gennemfare interviews med den ansvarlige myndighed, hvorfor der i stedet er foretaget interview med en central vidensperson,
som har veeret involveret i udviklingsarbejdet. Det drejer sig om Eurostack, Home Office og GPT-NL.

Opsamling af » Pa baggrund af gennemgangen af det skriftige materiale samt de gennemfgrte interviews er der foretaget en systematisk opsamling af centrale observationer og
erfaringer og erfaringer. De centrale observationer er sggt detaljeret i de enkelte case-beskrivelser, hvor andre lzeringer og relevante erfaringer ogsa er medtaget. Alle vaesentlige
laering pointer er pa denne made forsggt sammenfattet og overbragt som led i analysearbejdet.




Overblik over anvendt kildemateriale (1/3)

[1] Den feellesoffentlige digitaliseringsstrategi 2026-2029
[2] Kommunernes digitaliseringsstrategi 2026-2030

[3] https://www.computerworld.dk/art/290654/fem-amerikanske-techgiganter-styrer-danmark-det-kan-faa-store-konsekvenser

[4] hitps://www.danskindustri.dk/vi-radgiver-dig/digital-suveranitet/forslag-til-digitaliseringsministeriets-handlingsplan/

[5] EuroStack — A European Alternative for Digital Sovereignty

[6] Future of Europe — EPRS Ideas Papers

[7] #EUROSTACK: EUROPEAN STRATEGIC SOVEREIGN DIGITAL INFRASTRUCTURES
[8] EuroStack: White-paper

[9] The Draghi report on EU competitiveness

[10] https://commission.europa.eu/news-and-media/news/commission-moves-forward-cloud-sovereignty-eur-180-million-tender-2025-10-10_en

[11] Cloud Sovereignty Framework | European Commission

[12] Commission launches a new procurement process for Cloud Services - European Commission

[1 Open Innovation and Open-Source Strategy of Land Schleswig-Holstein

[14] DIU Aimdel Bilag 97 Slides DIU hgring digital suveraenitet
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PA har interviewet en raekke relevante videnspersoner fra

aktgrer, herunder internationale profiler

Offentlig sektor i Danmark

Organisation

Kgbenhavns Kommune

Kebenhavns Kommune

Aarhus Kommune

Aarhus Kommune

Region Syd

Statens IT

Region Nord

STIL

STIL

STIL

SKi

SKi

SKi

Rolle

Afdelingschef for projekter og
udvikling, Koncern IT

Sagsbehandler, OKF

Digitaliseringschef

It Chef

It Arkitekt

Direktar

Chef for IT-Drift, Support og Cyber
og Informationssikkerhed

Kontorchef i Kontor for Central
Komponenter og Registre

Kontorchef Center for Drift,
Infrastruktur og Op. Sikkerhed

Vicedirektar

Markedsdirektar

Chefradgiver

Kundechef

Off. Sektor i DK

Internationalt

Organisation

Sundhedsdatastyrelsen

Sundhedsdatastyrelsen

Kgbenhavns Universitet

0s2

KOMBIT

DBC

Schleswig-Holstein

EuroStack

TNO

GPT-NL

GPT-NL

RISE

EU Kommissionen

Rolle

Afdelingschef

Chefarkitekt

Professor

Sekretariatschef

Chef for Design & Arkitektur

Udviklingschef

CIO

Direkter for Digitalisering,
Bertelsmann Stiftung

Produkt Manager for GPT-NL

PA Partner

PA Ekspert

Senior forsker

Afdelingschef, Cloud og Software
Services

Int.

Privat sektor

Organisation

UK Kontrol og
Migreringsmyndighed

ZenDiS

Bankdata

Bankdata

Magenta

Finansiel Sektor

Finansiel Sektor

Finansiel Sektor

Tzaenketanken for Digital
Infrastruktur

Aeven

OpenXchange / IDA

Dansk Industri

Teleindustrien

bade offentlige og private

Rolle

PA Partner

CEO

Senior direktar

Lead Arkitekt

CEO

PA Partner

PA Ekspert, DORA

PA Ekspert, DORA

Direktgr

Vicedirektar

Arkitekt / Formand for IDA IT

Branchedirektgr, DI Digital

Direktar
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