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IT-sikkerhed og datahdndtering i danske SMV’er

1 Ledelsesresume

Danmark er et af de mest digitaliserede lande i Europa, men IT-
sikkerheden i danske virksomheder er ikke fulgt med den hgje digitalise-
ringsgrad. Indeveaerende undersggelse viser, at mange virksomheder har
haft brud pad IT-sikkerheden, og at endnu flere er i risikozonen. 39 pro-
cent af de sma og mellemstore virksomheder (SMV’er) har et IT-
sikkerhedsniveau, der vurderes utilstraekkeligt i forhold til deres risikopro-
fil. SMV’erne oplever blandt andet, at barriererne for at g@ge IT-
sikkerheden er medarbejdernes manglende imgdekommenhed overfor
forandringer og ledelsens manglende engagement i IT-sikkerhed.

Monitor Deloitte har for Erhvervsstyrelsen udarbejdet et statusbillede af IT-sikkerhedsniveauet i danske SMV’er.
Dette er sket med henblik pa at kortlaegge, om danske SMV’er har et tilstraekkeligt IT-sikkerhedsniveau, og om de
har tilpasset deres indsats p& omradet, efterhdnden som IT-kriminalitet er steget i omfang.

Ifglge Europa-Kommissionens indeks for den digitale gkonomi og det digitale samfund (DESI) fra 2017 er Danmark
det land i EU, der har den mest digitaliserede gkonomi, og det skaber muligheder for innovation og veekst. Den
ggede afhaengighed af IT gger dog samtidig risikoen for forskellige former for IT-sikkerhedsangreb fra hackere og
andre IT-kriminelle. Disse angreb daekker for eksempel over phishingmails, der kan inficere en virksomheds syste-
mer med ransomware, eller angreb fra hackere, der udnytter sdrbarheder i en virksomheds IT-systemer. Dansk
erhvervsliv har de seneste ar stdet overfor et stigende trusselsbillede, og i februar 2017 vurderede Center for Cy-
bersikkerhed (CFCS), at truslen mod Danmark er hgj. Det geelder i seerlig grad IT-spionage og IT-kriminalitet rettet
mod bade myndigheder, virksomheder og privatpersoner. CFCS nzaevner desuden, at der igennem de seneste ar har
vaeret en stigning i antallet af IT-sikkerhedsangreb og dermed forsgg pd at kompromittere danske virksomheder og
myndigheder.! Det kan have store konsekvenser for virksomhederne.

Denne undersggelse viser, at 14 procent har haft et IT-sikkerhedsbrud, men tallet kan vaere hgjere

P& baggrund af svar fra mere end 1.000 virksomheder viser estimatet i indevaerende undersggelse, at cirka 14
procent af SMV’erne har oplevet et brud pa deres IT-sikkerhed. Det svarer til cirka 11.000 virksomheder. Heraf har
43 procent haft et IT-sikkerhedsbrud indenfor det seneste &r, svarende til 4.700 SMV’er. Tallets ngjagtighed er dog
forbundet med en hgj grad af usikkerhed. Mange virksomheder er tilbageholdende med at dele, hvis de har lidt et
IT-sikkerhedsbrud, hvilket blandt andet understreges af, at 28 procent af virksomhederne har kendskab til, at en
samarbejdspartner har haft et IT-sikkerhedsbrud. Der kan desuden ogsa vaere virksomheder, der ikke har opdaget,
at de har haft et IT-sikkerhedsbrud, for eksempel hvis der har veeret tale om erhvervsspionage, hvor gerningsman-
den har forsggt at slippe uset ind. Mgrketal som disse kan indebeere, at undersggelsen underestimerer problemets
egentlige omfang.

39 procent af danske SMV’er har ikke et tilstraekkeligt IT-sikkerhedsniveau

Undersggelsen tyder samtidig p&, at mange SMV’ers IT-sikkerhedsniveau ikke er tilstraekkelig hgijt set i forhold til
virksomhedernes risikoprofil. Med andre ord synes de tiltag og foranstaltninger, virksomhederne har gjort for at
sikre deres IT-sikkerhed, utilstraekkelige set i forhold til virksomhedernes afhangighed af systemer og fglsomme
data. Dette fremg%r af tabel 1, hvor virksomhedernes IT-sikkerhedsniveau holdes sammen med virksomhedernes
risikoprofil.

! https://fe-ddis.dk/cfcs/CFCSDocuments/Cybertruslen%20mod%20Danmark.pdf
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Tabel 1. SMV'ers vaegtede fordeling indenfor arketyperne, det vil sige sammenhang mellem virksomhedernes
IT-sikkerhedsniveau og risikoprofil

IT-sikkerhedsniveau

Lavt Middel Hajt

Risikoprofil Hgj De sarbare:
39 procent

Middel De tilpas sikrede:

46 procent

Lav

Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse

De gra felter i Tabel 1 er et udtryk for de virksomheder, hvor IT-sikkerhedsniveauet fremstar utilstraekkeligt i for-
hold til deres risikoprofil, det vil sige en kombination af, hvor alvorligt et IT-sikkerhedsbrud vil veere for virksomhe-
den, og hvor stor sandsynligheden er for, at virksomheden bliver ramt. 39 procent af virksomhederne placerer sig i
denne kategori, og dermed ansl3s de at vaere mere sarbare overfor eventuelle IT-sikkerhedsangreb.

De papasselige SMV'er er virksomheder, der har et sikkerhedsniveau, der er hgjere end deres risikoprofil. Virk-
somhederne er karakteriseret ved en lav eller middel grad af afhaengighed af systemer og fglsomme data. Omvendt
har alle virksomhederne sikret grundlaeggende foranstaltninger og flere avancerede tiltag. De tilpas sikre SMV’er
er virksomheder, der har et IT-sikkerhedsniveau, der er tilpasset deres risikoprofil. De sdrbare SMV'’er er virk-
somheder, der har et IT-sikkerhedsniveau, der er lavere, end deres risikoprofil tilsiger. Det er typisk virksomheder,
der er afhaengige af systemer i den daglige drift og af en eller flere typer faglsomme data.

Det er vigtigt at veere opmaerksom pa, at selv hvis man som virksomhed har tilpasset sit IT-sikkerhedsniveau til sin
risikoprofil eller endda har et hgjere IT-sikkerhedsniveau, end ens risikoprofil tilsiger, kan man alligevel godt blive
ramt af et IT-sikkerhedsbrud, og et hgjt IT-sikkerhedsniveau er ingen garanti for, at man undgdr et IT-
sikkerhedsbrud. Dette betyder dog ikke, at virksomhederne ikke skal investere i IT-sikkerhed, da god IT-sikkerhed
kan reducere sdrbarheden overfor IT-sikkerhedsbrud og vaere et godt middel til risikostyring.

Knap en fjerdedel af SMV’erne har ikke implementeret essentielle IT-sikkerhedsforanstaltninger

88 procent af de danske SMV'er har implementeret systematiske og lgbende opdateringer, mens 82 procent har
dokumenterede og gennemtestede backupprocedurer, som det fremgdr Figur 1. Disse to IT-
sikkerhedsforanstaltninger anses som vaerende helt essentielle for en virksomheds IT-sikkerhed. Ser man pa de to
faktorer samlet, er der dog en stor del, der ikke har implementeret begge IT-sikkerhedsforanstaltninger. 23 pro-
cent af de danske SMV'er, svarende til knap en fjerdedel, har ikke implementeret begge disse essentielle IT-
sikkerhedsforanstaltninger som en del af deres IT-sikkerhed.
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Figur 1. Andel af danske SMV’er, der har implementeret essentielle og grundlaeggende IT-

sikkerhedsforanstaltninger
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Kilde: Wilke for Monitor Deloitte

Der er ogsa en stor del af virksomhederne, der ikke har implementeret andre grundleeggende IT-sikkerhedstiltag.
Det drejer sig i saerlig grad om IT-sikkerhedsanalyser og/eller IT-revision sdvel som et dokumenteret overblik over
kritisk information og systemer, hvor implementeringsgraden er lav. Ser man pa tveers af de resterende grundlaeg-
gende IT-sikkerhedstiltag, er det kun gennemsnitligt 49 procent, der har implementeret disse (heri indregnes, at
man enten har implementeret intern eller ekstern IT-sikkerhedsanalyse og/eller IT-revision).

Danske SMV’er bruger i hgj grad ikke formaliserede tiltag i deres arbejde med IT-sikkerhed malrettet
medarbejderne

Majoriteten af danske SMV'’er har ikke en formaliseret tilgang til medarbejdernes bevidsthed, viden og kompetencer
i forhold til IT-sikkerhed. Uformel kommunikation er det mest udbredte vaerktgj i relation til medarbejderne, som
det fremgar af Figur 2.
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Vi kommunikerer informationssikkerhed mundtligt 24%

Vi har en dokumenteret IT-sikkerhedspolitik 62%

Vi treener nogle eller alle medarbejdere i IT-

sikkerhed 67%
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Kilde: Wilke for Monitor Deloitte

I modsaetning til mundtlig kommunikation af IT-sikkerhed anvender en langt faerre SMV’er mere formaliserede til-
tag sdsom formel traening, og szerligt maling af medarbejdernes bevidsthed anvendes af meget fa virksomheder.

Det er i seerlig grad de mindre virksomheder, der anvender de ikke-formaliserede tiltag fremfor formaliserede til-
tag. De sma virksomheder anvender mundtlig kommunikation i cirka lige s& hgj grad som de stgrre virksomheder,
men kun 22 procent af virksomhederne med 5-9 ansatte har en dokumenteret IT-sikkerhedspolitik. Af virksomhe-
derne med 5-9 ansatte er det ogsd kun 15 procent, der traener alle medarbejdere, og 13 procent traener enkelte
medarbejdere.

70 procent af SMV’erne har outsourcet hele eller dele af deres IT, hvilket har implikationer for IT-
sikkerheden

For SMV'’er kan det vaere fordelagtigt at outsource IT-infrastruktur og IT-systemer. Virksomheder kan benytte out-
sourcing i varierende grad fra outsourcing af enkelte dele af virksomhedens infrastruktur til fuld outsourcing af alle
IT-relaterede opgaver. Arsager til, at virksomhederne benytter sig af outsourcing af IT, kan blandt andet vaere, at
virksomhederne ikke har de forngdne kompetencer pd omradet til selv at kunne etablere og drive den ngdvendige
infrastruktur. Det kan ogsa vaere et ressourcespgrgsmal, hvor de hgje etableringsomkostninger erstattes af en ma-
nedlig ydelse til outsourcingpartneren.
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Figur 3. Andel SMV’er, der har outsourcet deres IT
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Kilde: Wilke for Monitor Deloitte

31 procent af de danske SMV’er har outsourcet hele deres IT, mens 35 procent har outsourcet dele af deres IT,
som det fremgar af Figur 3.

N&r man vaelger at outsource hele eller dele af sin IT, er det vigtigt, at man stadig forholder sig til IT-sikkerhed. Til
trods for dette er det kun 53 procent af de virksomheder, der har outsourcet hele deres IT, som har en databe-
handleraftale, mens tallet er 39 procent for de virksomheder, der har outsourcet dele af deres IT.

Som led i indevaerende undersggelse blev der gennemfgrt 14 kvalitative caseinterviews?. 10 af virksomhederne i
caseinterviewene har valgt at outsource hele eller dele af deres IT, og deres leverandgr bliver dermed en vigtig
faktor i og drivkraft for virksomhedens IT-sikkerhed. Alle disse virksomheder opfatter dette som en drivkraft for
deres IT-sikkerhed, fordi de far adgang til flere kompetencer, og fordi deres IT-sikkerhed varetages af nogle, der
har spidskompetencer indenfor IT. Virksomhederne ser derfor, at det kan gge deres IT-sikkerhed, at de anvender
en outsourcingpartner. Som virksomhed bgr man dog stille krav til sin leverandgr vedrgrende IT-sikkerhed, fordi
leverandgren bliver afggrende for, at ens systemer og data er sikre. Man bgr blandt andet stille krav til databe-
handling, backup, opdatering af systemer og andre grundlaeggende IT-sikkerhedsforanstaltninger. Selvom man har
valgt at outsource sin IT, er det vigtigt, at man stadig tager ansvar for sin IT-sikkerhed, selvom det kan vaere ud-
fordrende at stille de ngdvendige krav, fordi det kraever, at man tilegner sig viden og holder sig opdateret.

Virksomhedskulturen er en central barriere for SMV’ernes arbejde med IT-sikkerhed, og flere SMV’'er
arbejder med sikkerhedskulturen ved at gge videnniveauet blandt medarbejderne.

Af caseinterviewene fremgik det, at 10 af de 14 casevirksomheder oplever medarbejdernes handlinger og mang-
lende viden om IT-sikkerhed som en barriere for virksomhedens arbejde med IT-sikkerhed. Ifglge virksomhederne
kommer det blandt andet til udtryk ved, at medarbejderne udviser manglende imgdekommenhed overfor de foran-
dringer, der har veeret ngdvendige for at gge IT-sikkerheden, og som samtidig pdvirker medarbejdernes arbejds-
gange. Derudover oplever virksomhederne ogsd, at medarbejderne ikke i tilstreekkelig grad er i stand til at identifi-
cere IT-sikkerhedstrusler. Flere virksomheder navner i den sammenhang virksomhedskulturen som en underlig-
gende barriere for at gge IT-sikkerhedsniveauet i virksomheden. Flere IT-ansvarlige mener, at det er ngdvendigt at
arbejde meget med kommunikationen om IT-sikkerhed og potentielle IT-sikkerhedstrusler for at kunne forankre IT-
sikkerhed i virksomhedskulturen. Den uformelle kommunikation er i den sammenhaeng et redskab til at skabe den
ngdvendige kulturforandring, og 74 procent af de danske SMV'er anvender ogsd8 mundtlig kommunikation til med-
arbejderne i deres arbejde med IT-sikkerhed. Den uformelle kommunikation skaber et gget fokus pa IT-sikkerhed
og en forstdelse af vigtigheden af IT-sikkerhed sdvel som konsekvenserne ved manglende IT-sikkerhed for virk-
somheden. Derfor er det positivt, at s8 mange SMV’er anvender mundtlig kommunikation. I kommunikationen er
det centralt, at medarbejderne kan forsta, hvad IT-sikkerhed er, og det er derfor ngdvendigt at ggre IT-sikkerhed

2 Se afsnit 2.2 for beskrivelse af brug af caseinterviews
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meget handgribelig og kontekstuel og derudover malrette den mod de enkelte medarbejdergrupper. Dog er den
mundtlige kommunikation ofte ikke nok, og det kan derfor veere ngdvendigt at fglge op med mere formaliserede
tiltag, sa IT-sikkerhed ogsa forankres i virksomhedens processer og arbejdsgange.

Ledelsens fokus pa IT-sikkerhed gger IT-sikkerheden i de danske SMV’er

I mange virksomheder er ansvaret for IT-sikkerheden placeret hos virksomhedens IT-ansvarlige, men for at sikre
et tilstraekkeligt IT-sikkerhedsniveau kraever det, at IT-sikkerhed ogsa forankres i ledelsen for at sikre tilstraekkelig
ressourcer. Flere af casevirksomhederne papeger i denne sammenhang ledelsens manglende engagement i IT-
sikkerhed som vaerende en barriere for IT-sikkerheden i virksomheden. Arsagen hertil er todelt. Dels allokerer le-
delsen dermed ikke tilstraekkelige ressourcer til virksomhedens IT-sikkerhed, dels har ledelsens manglende enga-
gement en afsmittende effekt pa virksomhedskulturen. For at gge ledelsens engagement i IT-sikkerhed og nedbry-
de den barriere, ledelsens manglende forstdelse og engagement kan udggre, er flere IT-chefer i virksomhederne
begyndt at informere ledelsen om IT-sikkerhed og de eventuelle konsekvenser ved manglende IT-sikkerhed. Lige-
som det er tilfaeldet med medarbejderne, kan det dreje sig om mundtlig kommunikation, hvor man kontinuerligt
skubber information til ledelsen, hvilket hjeelper med til at gge ledelsens fokus pd omradet. Udover den mundtlige
kommunikation papeger flere af virksomhederne, at det ogsd er veerdifuldt at f& udarbejdet en ekstern IT-
sikkerhedsanalyse, da det ggr det lettere at kommunikere IT-sikkerhed til ledelsen.

N&r man ser pa niveauet for ledelsens stillingtagen til IT-sikkerhed og virksomhedens IT-sikkerhedsniveau, ses der
0gsd en tendens til, at i jo hgjere grad ledelsen har taget stilling til IT-sikkerhed, jo hgjere er virksomhedens IT-
sikkerhedsniveau, som det fremgar af Figur 4.

Figur 4. Sammenhangen mellem ledelsens stillingtagen til IT-sikkerhed og IT-sikkerhedsniveauet
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Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse

Sammenhangen mellem ledelsens stillingtagen til IT-sikkerhed og IT-sikkerhedsniveauet indikerer, at ledelsens
stillingtagen ogsd kan vaere en drivkraft for IT-sikkerhedsniveauet. Arsagen til dette kan vaere, at ndr ledelsen har
tilstraekkelig viden om IT-sikkerhed, forstar de behovet for IT-sikkerhed og kan derfor se ngdvendigheden af at
allokere ressourcer til indsatsen.
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Viden om IT-sikkerhed er centralt for SMV’ernes arbejde med IT-sikkerhed

I flere virksomheder er det en barriere for igangsaettelse af ngdvendige IT-sikkerhedsforanstaltninger, at den IT-
ansvarlige og de relevante beslutningstagere i virksomheden ikke har tilstreekkelig viden om blandt andet trussels-
billedet, og hvilke sikkerhedsmeessige tiltag der vil veere relevante. Utilstraekkelig viden kan medfgre, at virksom-
heden ikke far taget de forholdsregler, som dens risikoprofil tilsiger, og at virksomheden ikke rettidigt far reageret
pd og adresseret nye sikkerhedstrusler, i takt med at de opstar. 5 af de 14 casevirksomheder naevner, at professi-
onelle og personlige netvaerk og fora kan vaere vaesentlige kilder til viden om IT-sikkerhed. De forskellige fora kan
vaere brancherelaterede, men kan ogs& veere mere tvaergdende.

Hgj risikoprofil er en drivkraft for virksomhedernes IT-sikkerhedsniveau

For flere af casevirksomhederne er deres arbejde med IT-sikkerhed drevet af, at de gnsker at undgd nedbrud i
deres IT. Dette er iseer tilfaeldet for virksomheder, hvor man har identificeret, at man har nogle meget kritiske sy-
stemer, som forretningen ikke kan fungere uden, og drivkraften for arbejdet med IT-sikkerhed er derfor relateret til
virksomhedens risikoprofil. Da mange virksomheder samtidig ser, at nar IT-trusselsbilledet gges, sges bekymringen
for et IT-sikkerhedsbrud ogsa, og man gnsker derfor at veere proaktiv for at undgd dette. IT-trusselsbilledet bliver
dermed ogsad en drivkraft. Dermed gaelder bekymringen de konsekvenser, et IT-sikkerhedsbrud kan have, men
0gsa den ggede risiko for et IT-sikkerhedsbrud som fglge af et hgjere IT-trusselsbillede.

Et IT-sikkerhedsbrud gger SMV’ernes fokus pa IT-sikkerhed

Oplever man som virksomhed et IT-sikkerhedsbrud, kan det blive en drivkraft for arbejdet med at gge IT-
sikkerheden, fordi man oplever, hvor kritisk et sikkerhedsbrud kan vaere. 35 procent af virksomhederne i caseinter-
viewene har oplevet et IT-sikkerhedsbrud i stgrre eller mindre grad og har oplevet, at det blev en drivkraft for de-
res arbejde med IT-sikkerhed. Det betgd, at de udover at gge antallet af IT-sikkerhedsforanstaltninger ogs8 kunne
bruge IT-sikkerhedsbruddet i kommunikationen internt til bade ledelsen og medarbejderne. IT-sikkerhedsbruddet
gjorde konsekvenserne meget hdndgribelige for ledelsen og medarbejderne, fordi det blev klart, hvordan det pavir-
kede virksomheden, og dermed understregede det vigtigheden af IT-sikkerhed.

Konsekvenserne ved et IT-sikkerhedsbrud kan vaere vidtraekkende

Manglende IT-sikkerhed kan have omfangsrige konsekvenser for en virksomhed i tilfaelde af et IT-sikkerhedsbrud
og kan udover direkte gkonomiske konsekvenser medfgre langsigtede konsekvenser, der kan true virksomhedens
eksistens.

Afhaengig af IT-systemer

Gemmer fglsomme personoplysninger

Kilde: Wilke for Monitor Deloitte

Af Figur 5 fremgar det, at 95 procent af de adspurgte SMV’er er afhangige af deres IT-systemer i deres daglige
drift, hvoraf 70 procent har en hgj afthaengighed. Omtrent 60 procent af SMV’erne gemmer fglsomme personoplys-
ninger, 44 procent gemmer forretningskritiske data, og sma 20 procent af SMV’erne naevner, at laek af forretnings-
kritiske data vil betyde, at de mister deres forretningsgrundlag og potentielt ma dreje ngglen om. Et IT-
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sikkerhedsbrud, der eksempelvis Idser virksomhedens data eller giver adgang til centrale data, kan altsd have vidt-
reekkende og skadende konsekvenser for mange danske SMV'er.

Undersggelsen peger pd, at de gennemsnitlige direkte omkostninger

ved et IT-sikkerhedsbrud ligger pa cirka 40.000 kr. Af de virksomhe-

der, der har haft et IT-sikkerhedsbrud inden for det sidste ar svarer

cirka en sjettedel, at omkostningerne Igb op i 100.000-200.000 kr.

Omkostningsestimater er dog ogsa praeget af mgrketal, dels fordi det

ikke er oplysninger, man gnsker at dele, dels pa grund af virksomhe-

dernes manglende bevidsthed om det fulde omfang af konsekvenserne

ved et IT-sikkerhedsbrud. De direkte omkostninger ofte blot toppen af

isbjerget, og de indirekte omkostninger, der ligger under overfladen,

kan pavirke en virksomhed langt ud i fremtiden. Det kan betyde, at

virksomheden mister kommercielle muligheder pd grund af forringet image, eller at virksomheden mister centrale
data gennem erhvervsspionage, hvor bagmanden gnsker at f& adgang til forretningskritiske data for enten at kopi-
ere virksomhedens produkt eller szelge informationen videre.

IT-sikkerhed anvendes i dag ikke som konkurrenceparameter

Da IT-sikkerhed kan betyde meget for virksomhederne, kan det ogsd vaere noget, de bruger som konkurrencepa-
rameter. I caseinterviewene viser det sig dog, at kun en enkelt af virksomhederne har brugt IT-sikkerhed som kon-
kurrenceparameter, og derudover viste resultater fra spgrgeskemaundersggelsen, at kun 15 procent har implemen-
teret IT-sikkerhedsforanstaltninger af kommercielle drsager. Adspurgte eksperter ser dog, at der er sket en udvik-
ling p& omradet, der gar imod, at flere ser IT-sikkerhed som en mulig konkurrenceparameter, hvilket ogsa afspej-
les i, at det ikke laengere kun er IT-chefen, der forholder sig til IT-sikkerhed, men ogsa resten af ledelsen og endda
bestyrelsen. Det er dog stadig i lav grad, og det er primeert i brancher, hvor der er seerlig regulering, eller hvor
virksomhederne netop salger IT-sikkerhedslgsninger.
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2 Baggrund for rapporten

Redeggrelsen for Danmarks Digitale Vaekst 2017 konkluderede, at mindre virksomheder halter bagefter i forhold til
de store virksomheder, nar det geelder IT-sikkerhed. Virksomhedsrddet for IT-sikkerhed har i deres anbefalinger fra
marts 2017 blandt andet peget p&, at virksomheder mangler viden om aktuelle IT-sikkerhedstrusler, potentielle
konsekvenser af IT-sikkerhedsangreb og relevante tiltag til at beskytte deres IT-systemer og data. Det geelder ikke
mindst sma og mellemstore virksomheder uden egen IT-afdeling. IT-sikkerhed er et centralt omrade, og Erhvervs-
styrelsen gnsker viden om status for IT-sikkerhed i danske SMV'er.

Monitor Deloitte har for Erhvervsstyrelsen udarbejdet et statusbillede af IT-sikkerhedsniveauet i danske SMV’er.
Dette er sket med henblik pa at kortlaegge, om danske SMV’er har et tilstraekkeligt IT-sikkerhedsniveau, og om de
har tilpasset deres indsatser pa omradet.

Analysen har til formal at skabe kvalificeret viden om danske SMV'ers IT-sikkerhed og databeskyttelse. Besvarelsen

af fire centrale spgrgsmal har veeret retningsskabende for analysen:

1. I hvilken grad besidder danske SMV’er viden og kompetencer pa omradet?

2. I hvor hgj grad har virksomhederne iveerksat IT-sikkerhedsforanstaltninger og -processer og foretaget investe-
ringer i IT-sikkerhed?

3. Hvad er et passende IT-sikkerheds- og databeskyttelsesniveau i virksomhederne?

4. Hvilke barrierer og drivkraefter pavirker virksomhederne ifm. implementering af IT-sikkerhed?

5. Hvad er konsekvenserne for virksomhederne ved ikke at have tilstraekkelig IT-sikkerhed?

Monitor Deloitte har anvendt en raekke forskellige datakilder, som det fremgar af Tabel 2. Datakilderne understgtter
og supplerer hinanden og muligger triangulering af de forskellige konklusioner pa tveers af datakilderne. Arsagen til
denne sekventielle udfgrelse var at sikre, at konklusioner og hypoteser fra de forskellige stadier blev viderebragt til
naeste niveau for Igbende at tilpasse analysearbejdet. Sdledes blev spgrgeskemaundersggelsen fgrst udviklet og
gennemfgrt. Dernaest blev spgrgeguide til caseanalyserne udviklet. I forbindelse med at besvarelserne fra spgrge-
skemaundersggelsen kom retur, blev selve caseinterviewene udfgrt. Afsluttende blev de resterende datakilder
brugt.
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Tabel 2. Datakilder anvendt til at afdeekke problemet

Datakilder

Telefonbaseret spgrgeskemaundersggelse: Spgrgeskemaundersggelsen, der er udviklet af Monitor Deloit-
te, blev gennemfart af Wilke og omfattede 1.054 besvarelser fordelt pd 18 forskellige brancher i Danmark. Det
store antal respondenter i undersggelsen gjorde, at undersggelsen kunne drage generelle konklusioner om sa-
vel SMV-segmentet som helhed som om enkelte udvalgte industrier med hgj statistisk ngjagtighed. Spgrge-
skemaundersggelsen bestod af 25 spgrgsmal, der kortlagde viden-, kompetence- og foranstaltningsniveauet i
de udvalgte virksomheder. Spgrgeskemaundersggelsen blev gennemfgrt i uge 41-45i 2017.

Caseanalyser: Baseret pd resultaterne fra spgrgeskemaundersggelsen er caseanalyserne anvendt til at give
dybere indsigt i virksomhedernes arbejde med IT-sikkerhed. Caseanalyserne er baseret pa 14 virksomhedsin-
terview med de IT-ansvarlige i de pagaeldende virksomheder. Virksomhederne er udvalgt med henblik pa at re-
preesentere forskellige brancher, virksomhedsstgrrelser og dele af det identificerede udfaldsrum i spgrgeske-
maundersggelsen. Caseanalyserne er gennemfgrt i uge 43-45 i 2017. Alle caseinterview er beskrevet i bilage-
ne. Ni af virksomhederne gnskede at veere anonyme, og her er der derfor brugt aliasser for at skjule virksom-
hedernes rigtige navne.

DST VITA: Danmarks Statistik (DST) udgiver arligt deres analyse af danske virksomheders IT-anvendelse (VI-
TA). Analysen baseres pa en stgrre webbaseret spgrgeskemaundersggelse, hvor cirka 3.500 danske virksom-
heder deltager. Datagrundlaget fra 2015- og 2016-analyserne er i denne rapport blevet brugt til at be- eller af-
kraefte hypoteser fra spgrgeskemaundersggelsen og caseanalyserne.

Hackersimuleringer: Baseret pa over 50.000 simulerede hackerangreb foretaget af Deloitte Cyber Risk i knap
600 danske virksomheder er disse aggregerede data brugt til at be- eller afkreefte hypoteser p& samme made
som DST VITA. Datagrundlaget for hackersimuleringerne er saerlig unikt og er ikke anvendt fgr i en dansk kon-
tekst.

Litteratur: Der er foretaget en gennemgang af empirisk litteratur p& omradet. Fokus har veeret pa studier,
hvor Danmarks IT-sikkerhedsniveau er blevet sammenlignet med andre lande, og pa studier, hvor den aktuelle
IT-trussel og udviklingen heri er blevet analyseret. Litteraturen er specielt anvendt i kapitel 3 og 6.
Ekspertinterview: Som supplement til litteraturstudiet er emnespecifikke eksperter blevet interviewet for
primaert at f& deres vurdering af henholdsvis konsekvenser og konkurrencemaessige fordele/ulemper ved et
gget IT-sikkerhedsniveau i danske SMV'er. Eksperterne er: Kim Schlyter (partner i Deloitte Cyber Risk), Ole
Kjeldsen (bestyrelsesmedlem i Radet for Digital Sikkerhed, og CTO & CISO i Microsoft) og Michael Appelby
(General Manager i ZyberSafe)

Det metodiske grundlag fremgar i detaljer af appendiks 7.1 og 7.3.

2.3 Laesevejledning

Rapporten er struktureret efter tre overordnede analysetemaer:
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Kapitel 3. IT-sikkerhed i Danmark: Kapitlet giver en kort redeggrelse for Danmarks nuveaerende IT-
sikkerhedsniveau sammenlignet med andre lande. Dernaest klarlaegger kapitlet trusselsbilledet indenfor IT-
kriminalitet i dag, og desuden praesenterer det en tilgang til vurdering af IT-sikkerheden i danske SMV’er.
Kapitel 4. Status for IT-sikkerhed for danske SMV’er: Kapitlet afdaekker status for IT-sikkerhed i danske
SMV’er og gar i dybden med SMV’ernes IT-sikkerhed indenfor tre omrdder: medarbejdere og ledelse, IT-
sikkerhedsforanstaltninger og fysisk adgangskontrol. Til slut sammenholdes SMV'ernes IT-sikkerhedsniveau med
risikoprofilen for at vurdere, om IT-sikkerhedsniveauet er tilstraekkeligt i danske SMV'er.

Kapitel 5. Barrierer og drivkraefter for at sge IT-sikkerhedsniveauet i danske SMV'er: Baseret pa resul-
tater fra kapitel 3 dykkes der i kapitel 4 laengere ned i de drivkreefter, der ggr, at SMV’'er gger deres IT-
sikkerhedsniveau, og de barrierer, der holder dem tilbage i forhold til at gge deres IT-sikkerhedsniveau. Kapitlet
baseres pa 14 kvalitative interview med udvalgte danske SMV'er.

Kapitel 6. Negative og positive konsekvenser ved IT-sikkerhed: Det afsluttende kapitel perspektiverer
resultaterne fra de foregdende kapitler, s der ses pa de konsekvenser, et manglende IT-sikkerhedsniveau kan
have, og pa det fremadrettede konkurrencepotentiale i et gget IT-sikkerhedsniveau for Danmark som helhed.
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I dette afsnit klarlaeagges de centrale begreber, der anvendes i rapporten.

IT-sikkerhed
En samlet betegnelse for de tiltag og foranstaltninger, som organisationer ggr for at forhindre IT-sikkerhedsbrud og
minimere de negative fglgevirkninger af et brud ved hurtigt at kunne genoprette systemer eller data.

IT-sikkerhedsangreb
Et kriminelt forssg pa at kompromittere en virksomheds systemer og data, for eksempel med det formal at fa ad-
gang til kritiske data eller f8 en Igsesum for krypterede data.

IT-sikkerhedsbrud
Et succesfuldt IT-sikkerhedsangreb, hvor hackere uretmaessigt skaffer sig adgang til en virksomheds systemer eller
data.

IT-sikkerhedshaendelse
En fzelles betegnelse, der omfatter badde IT-sikkerhedsangreb og IT-sikkerhedsbrud.

IT-sikkerhedsniveau
Det samlede niveau for virksomhedens IT-sikkerhed og dermed mangden af tiltag og foranstaltninger, virksomhe-
den har gjort i relation til virksomhedens IT-sikkerhed.

IT-sikkerhedsforanstaltninger
Konkrete tekniske foranstaltninger relateret til virksomhedens IT, som virksomheden har gjort med henblik pa at
gge virksomhedens IT-sikkerhed.

Formaliserede tiltag
Tiltag relateret til virksomhedens medarbejdere, der ofte vil veere skriftligt dokumenteret og/eller struktureret, for
eksempel en IT-sikkerhedspolitik.

Ikke-formaliserede tiltag
Tiltag relateret til virksomhedens medarbejdere, der ofte foregdr Igbende og i mindre formel form, for eksempel
mundtlig kommunikation.

IT-sikkerhedsanalyse
En analyse foretaget af enten en ekstern partner eller af virksomheden selv, der vurderer virksomhedens IT-
sikkerhed og har til formal at klarlaegge, om virksomheden har brister i deres IT-sikkerhed.

Drivkraft
Bagvedliggende arsag eller incitament til, at virksomhederne lgfter deres IT-sikkerhedsniveau.

Barriere
Bagvedliggende arsag til eller hindring for, at virksomhederne ikke evner eller velger at lgfte deres IT-
sikkerhedsniveau.

Risikoprofil

Angiver en samlet vurdering af, hvor alvorligt et IT-sikkerhedsbrud vil vaere for virksomheden, og hvor stor sand-
synligheden er for, at virksomheden bliver ramt. Dette er en kombination af flere parametre, herunder virksomhe-
dens afhaengighed af IT-systemer, om virksomheden har forretningskritiske eller fglsomme data (fglsomme per-
sonoplysninger) og virksomhedens branche.

Essentielle IT-sikkerhedsforanstaltninger (essentielle tiltag)

Omfatter dokumenteret og gennemtestet backupprocedure og Igbende opdateringer af systemer og programmer.
Antivirusprogram og firewall anses ogsa som essentielle IT-sikkerhedsforanstaltninger, men udelades i denne un-
dersggelse, da disse ofte er indbygget som standard i virksomhedernes styresystemer og hardware.
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Grundlaeggende IT-sikkerhedsforanstaltninger (grundlaeggende tiltag)
Omfatter de essentielle IT-sikkerhedsforanstaltninger, og om virksomheden derudover har f.eks. en fast procedure
for h&ndtering af fglsomme personoplysninger eller Igbende vurdering af og opfalgning p& medarbejderadgange.

Avancerede IT-sikkerhedsforanstaltninger (avancerede tiltag)
Avancerede tiltag omfatter overvdgning og logning af systemer, samarbejdsaftale med eksterne leverandgrer, for-
sikringspolice, der daekker i tilfeelde af IT-sikkerhedsbrud, databehandleraftale og dokumenteret beredskabsplan.

IT-trusselsbillede

Den samlede IT-trussel fra IT-kriminelle. IT-trusselsbilledet er en samlet betegnelse for de IT-sikkerhedstrusler,
der er mod virksomheden.
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3 IT-sikkerhed i Danmark

Danmark har historisk set haft et hgjt digitaliseringsniveau sammenlignet
med andre lande. Men IT-sikkerhedsniveauet er ikke tilsvarende hgijt, og
der er tegn pa, at Danmark har et lavere IT-sikkerhedsniveau end de lan-
de, vi normalt sammenligner os med.

I takt med at danske virksomheder og myndigheder gger deres grad af digitalisering og afhangighed af internettet,
stiger truslen for IT-sikkerhedsangreb ligeledes. Digitalisering skaber mange muligheder for innovation p& virksom-
heds- og myndighedsniveau, men gger samtidig risikoen for IT-sikkerhedsangreb.

Danmark er langt fremme, hvad angdr digitalisering. Dette gzelder for bade danske virksomheder og myndigheder.
Danmarks Statistik udgav i 2016 en sammenligning af IT-anvendelsesgraden i Danmark og 12 europeiske lande.3
Sammenligningen viste, at danske virksomheder i hgj grad benytter sig af digitale lgsninger sammenlignet med
andre europaeiske lande. Et par uddrag fra denne sammenligning er, at:

e 93 procent af danske virksomheder har en hjemmeside mod et gennemsnit i EU pa 77 procent.

64 procent af danske virksomheder benytter sociale medier mod et gennemsnit i EU pd 45 procent.

29 procent af danske virksomheder benytter e-salg mod et gennemsnit i EU p& 20 procent.

43 procent af danske virksomheder ggr brug af cloud computing mod et gennemsnit i EU p& 20 procent.

72 procent af danske virksomheder har sendt eller modtaget e-faktura mod et gennemsnit i EU p& 35 procent.

IT-anvendelsen i danske virksomheder er altsd hgjere end EU-gennemsnittet og blandt toppen i Europa. Danmark
ligger dog ikke blot hgjt i anvendelsen af IT - ifglge Europa-Kommissionens indeks for den digitale gkonomi og det
digitale samfund (DESI) fra 2017 er Danmark det land i EU, der har den mest digitaliserede gkonomi.

Det er centrale spgrgsmal, om IT-sikkerheden i danske virksomheder matcher den hgje grad af digitalisering, og
om virksomhederne i tilstreekkelig grad er i stand til at beskytte sig mod IT-sikkerhedsangreb.

Eurostat har i 2015 indsamlet svar pd IT-relaterede spgrgsmal pa tveers af hele EU. Tages der i den undersggelse
udgangspunkt i den andel af virksomheder, der har formaliseret en IT-sikkerhedspolitik, ligger Danmark nummer 8
ud af 28 lande, jf. Figur 6.

3 http://www.dst.dk/Site/Dst/Udgivelser/GetPubFile.aspx?id=28382&sid=itvirkeu2016
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Figur 6. Andel virksomheder i EU-28 med en formel IT-sikkerhedspolitik, 2015

Kilde: Eurostat
Note: Ingen data tilgeengelige for Litauen. Norge er medtaget, selvom de ikke er del af EU-28.

3.3 IT-trusselsbilledet for danske virksomheder er voksende og udvikler sig Igbende

Satter man Danmarks hgje digitaliseringsgrad i perspektiv med, at IT-teknologien udvikler sig meget hurtigt, be-
tyder det et stgrre og stgrre IT-trusselsbillede for Danmark, og truslen er under konstant forandring. Dette stiller
hgje krav til myndighedernes og ikke mindst virksomhedernes tilgang til IT-sikkerhed og datah8ndtering. Dette har
senest veaeret kraftigt belyst i medierne med Maersks IT-nedbrud i juli 2017, hvor Meersks interne systemer ifglge
Mzersks finansdirektgr, Jakob Stausholm, blev 13st i flere uger og medfgrte mere end 1,6 mia. kr. i tabt indtjening#.
I trusselsvurderingen fra februar 2017 vurderer Center for Cybersikkerhed (CFCS), at truslen mod Danmark er
meget hgj, specielt i forhold til IT-spionage og IT-kriminalitet rettet mod bade myndigheder, virksomheder og pri-
vatpersoner. CFCS naevner desuden, at der igennem de seneste ar har vaeret en stigning i antallet af IT-
sikkerhedsangreb og dermed forsgg pa at kompromittere danske virksomheder og myndigheder.5

IT-sikkerhedsniveauet i danske virksomheder er dog ikke blandt de bedste i Europa, og det gger virksomhedernes
sarbarhed overfor IT-sikkerhedsangreb. Indevaerende undersggelse viser da ogsa, at 14 procent af danske SMV'er
har haft et decideret IT-sikkerhedsbrud, som det fremgdr af Figur 7. Et IT-sikkerhedsbrud er et IT-
sikkerhedsangreb, der lykkes. Et IT-sikkerhedsangreb er et forsgg pd at ramme virksomheden og er derfor ikke
ngdvendigvis et tilfaelde, hvor virksomhedens systemer eller data er blevet pavirket.

4 https://www.dr.dk/nyheder/indland/maersk-cyberangreb-har-slaaet-indtjeningen-tilbage
5 https://fe-ddis.dk/cfcs/CFCSDocuments/Cybertruslen%20mod%20Danmark.pdf

16


https://www.dr.dk/nyheder/indland/maersk-cyberangreb-har-slaaet-indtjeningen-tilbage
https://fe-ddis.dk/cfcs/CFCSDocuments/Cybertruslen%20mod%20Danmark.pdf

IT-sikkerhed og datah8ndtering i danske SMV’er

Figur 7. Antal SMV’er, der har oplevet et IT-sikkerhedsbrud
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Kilde: Wilke for Monitor Deloitte

14 procent af danske SMV’er i denne undersggelse har sdledes haft et IT-sikkerhedsbrud, hvor virksomhedens dag-
lige drift blev pavirket, fordi IT-systemer eller data blev skadet eller gjort utilgeengelige. Dertil har 28 procent af
SMV’erne kendskab til, at en samarbejdspartner har haft et IT-sikkerhedsbrud. IT-sikkerhedshaendelser er dog
forbundet med store mgrketal, som det beskrives i naeste afsnit. Flere ting tyder dog pd, at virksomhederne er
opmaerksomme pa det ggede trusselsbillede, idet de er mere bekymrede for IT-sikkerhedsbrud end for et &r siden,
som det fremgar af PWC’s undersggelse. PWC udgiver arligt deres Cybercrime Survey, hvor cirka 300 virksomheds-
ledere spgrges om deres syn pa forskellige IT-sikkerhedsforhold. I 2017 har 74 procent af respondenterne angivet,
at de er mere bekymrede for IT-trusler nu end for 12 maneder siden. Dette tal var 65 procent i samme undersggel-
se fra 2016.5 PwC’s undersggelse viser, at cirka 70 procent af virksomhederne har veeret udsat for et IT-
sikkerhedsangreb, hvilket ligeledes giver udtryk for, at IT-sikkerhedstruslen er hgj.

Frygten i de danske virksomheder er begrundet, hvis man ser pa tal fra dansk politi. Disse indikerer en stigende
tendens i antallet af anmeldelser relateret til IT-berigelseskriminalitet, der daekker b&de borgerrettede og virksom-
hedsrettede anmeldelser, jf. Figur 8.

6 https://www.pwc.dk/da/nyt/publikationer/cybercrime-survey-2017.html
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Figur 8. Antal anmeldelser af IT-relateret berigelseskriminalitet
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Kilde: Politiet’
Note: Opgjort ved sggning p& specifikke ordkombinationer i POLSAS 1. januar 2017.

Spgrger man de danske SMV’er om deres vurdering af, hvad de vaesentligste IT-trusler er, svarer majoriteten, at
hacket hjemmeside og/eller IT-system sdvel som phishingangreb ligger hgjest. Dette kan ses i Figur 9. Det er i den
forbindelse 0gsa interessant, at 10 procent af virksomhederne ikke ser nogen IT-sikkerhedstrusler som vaesentlige,
hvilket kan veere et tegn p&, at nogle virksomheder ikke er tilstreekkelig opmaerksomme pa truslen fra IT-
kriminelle.

Figur 9. SMV’ernes vurdering af IT-sikkerhedstrusler og de faktiske IT-sikkerhedsbrud
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Kilde: Wilke for Monitor Deloitte

7 https://www.politi.dk/NR/rdonlyres/60D84675-DFA7-46FE-BDEC-6FE6545FC8AF/0/Rapport_NSA17_enkeltsider.pdf
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Sammenligner man SMV’ernes vurdering af de vaesentligste IT-sikkerhedstrusler med de faktiske angreb i
SMV’erne, ses ikke et entydigt billede i forhold til det opfattede og oplevede IT-trusselsbillede. Denne undersggelse
peger pa, at den primaere type IT-sikkerhedsbrud var ransomware, som 38 procent oplevede, hvor virksomhedens
filer bliver krypteret. Til trods for at det mest typiske IT-sikkerhedsangreb var ransomware, var det kun 14 procent
af SMV'erne, der sd det som den vaesentligste IT-sikkerhedstrussel, jf. Figur 9. 22 procent af dem, der oplevede et
sikkerhedsbrud, oplevede det som en fglge af et phishingangreb, hvor afsender udgiver sig for at vaere en anden
for enten at f& modtager til at give sine loginoplysninger eller downloade en fil. 18 procent af SMV’erne ser dette
som den vaesentligste IT-sikkerhedstrussel.

Ovenstaende peger sdledes pd, at det opfattede IT-trusselsbillede er diffust i forhold til de IT-sikkerhedsangreb,
virksomhederne oplever. Desuden peger det pd, at selvom der er kommet gget fokus pd IT-sikkerhed i medierne,
er der stadig en stor del af SMV'erne, der ikke har tilstraekkelig viden pd omradet.

IT-trusselsbilledet og det aktuelle omfang af IT-sikkerhedshaendelser i Danmark er kompliceret at afdaekke. Dette
skyldes blandt andet, at man som virksomhed enten ikke har interesse i at dele med andre, hvis man har veeret
udsat for et IT-sikkerhedsangreb, eller at man simpelthen ikke er bevidst om, at man har vaeret udsat for et an-
greb. Dette kan veere tilfaeldet, hvis der er tale om erhvervsspionage, hvor bagmanden gnsker at slippe uset ind i
virksomhedens systemer.

Det er derfor usikkert, om det er fuldstaendig retvisende, at kun 14 procent af de danske SMV’er har haft et IT-
sikkerhedsbrud, mens 28 procent har kendskab til, at en samarbejdspartner har haft et sikkerhedsbrud. Udover at
man ikke gnsker at dele, hvis man har haft et IT-sikkerhedsbrud, kan manglen pd et feelles begrebsapparat ggre
det svaert at vurdere, hvorndr et IT-sikkerhedsangreb bliver til et IT-sikkerhedsbrud, og dette slgrer det preecise tal
yderligere.

Ser man pa de kvalitative interview, der er gennemfgrt i forbindelse med denne undersggelse, har 35 procent af de
14 virksomheder haft et IT-sikkerhedsbrud. I den kvalitative del er der tale om interview, hvor der kan veaere opn%—
et en stgrre tillid, der kan have haft betydning for virksomhedernes villighed til at dele deres oplevelser. Virksom-
hederne i den kvalitative del af undersggelsen er ikke repraesentative for den samlede population af danske SMV'er,
men det kan give en formodning om, at niveauet for IT-sikkerhedsbrud kan vaere hgjere. Derfor er det sveert at
ansld det ngjagtige antal IT-sikkerhedshaendelser i Danmark pa 8rsbasis. Denne usikkerhed benaevnes mgrketal i
litteraturen. Oplevede virksomheden i stedet en brand eller et indbrud, ville den i hgjere grad dele dette med sit
netvaerk, hvilket ikke ses i samme omfang med IT-sikkerhedsbrud.

At det er sveaert at estimere antallet af IT-sikkerhedsangreb og IT-sikkerhedsbrud i Danmark understgttes ogsa af
en undersggelse foretaget af Deloitte og Epinion i 2017. Undersggelsen gik i detaljer med, hvordan danske virk-
somheder hdndterer IT-sikkerhedsangreb. I denne undersggelse, der er baseret pa besvarelser fra 150 virksomhe-
der i Danmark, svarer 24 procent af virksomhederne, at de indenfor det seneste ar har haft et IT-sikkerhedsbrud i
form af ransomware, der krypterede mindst én fil. Dette tal er vaesentlig hgjere end de 14 procent, som denne
undersggelse peger pd. Samtidig er der blot tale om en specifik type IT-sikkerhedsangreb.

De forskellige undersggelser peger pa meget forskellige niveauer for maengden af IT-sikkerhedsbrud i Danmark,
hvilket understreger, at det er meget udfordrende at kvantificere maengden af IT-sikkerhedsbrud. Det indikerer
samtidig, at der er et yderligere behov for at belyse omfanget af IT-sikkerhedsbrud i Danmark, fordi konsekvenser-
ne kan vaere substantielle for virksomhederne. @get belysning af omradet kan derfor vaere med til at mindske usik-
kerheden om omfanget og samtidig @ge fokus pd og forstdelse af IT-sikkerhed.
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4 Status for IT-sikkerhed for
danske SMV'er

Indeveerende undersggelse viser, at over halvdelen af danske SMV’er har
et lavt IT-sikkerhedsniveau. Der er dog generelt stor variation i danske
SMV'ers IT-sikkerhed, idet der pa den ene side er en stor del, der ikke har
implementeret helt essentielle IT-sikkerhedstiltag, og p& den anden side
er der samtidig en stor gruppe, der har implementeret mere avancerede
IT-sikkerhedstiltag.

Med udgangspunkt i den gennemfgrte spgrgeskemaundersggelse blandt 1.054 danske SMV’er afdeekker dette kapi-
tel IT-sikkerhedsniveauet i danske SMV'er og giver indsigt i, hvor SMV’erne klarer sig godt, og hvor de klarer sig
mindre godt.

Indledningsvist praesenteres de overordnede resultater for IT-sikkerhedsniveauet, hvorefter de enkelte elementer i
virksomhedernes IT-sikkerhedsniveau afdaekkes. Til sidst vurderes SMV’ernes IT-sikkerhedsniveau ved at holde det
op imod risikoprofilen. Dette viser, hvordan SMV’erne har tilpasset deres IT-sikkerhedsniveau til deres risikoprofil.

N&r man vurderer en virksomheds IT-sikkerhedsniveau, vurderer man pd tre parametre: IT-sikkerhed relateret til
medarbejdere og ledelse, IT-sikkerhedsforanstaltninger og fysisk adgangskontrol. Disse er beskrevet i Figur 10
nedenfor.

IT-sikkerhed ift. medarbejdere IT-sikkerhedsforanstaltninger Fysisk adgangskontrol
og ledelse

IT-sikkerhed i forhold til IT-sikkerhedsforanstaltninger er de Fysisk adgangskontrol er den
medarbejdere og ledelse tekniske, organisatoriske og synlige sikkerhed relateret til
indeholder ledelsens stillingtagen processuelle foranstaltninger, som virksomhedens kontorer, servere
til IT-sikkerhed, traning af virksomheden har implementeret og data.

medarbejdere samt kommunika- for at gge IT-sikkerhedsniveau i

tion og dokumentationsgrad. virksomheden.

&

Figur 10. Beskrivelse af parametre indeholdt i vurderingen af virksomhedernes IT-sikkerhedsniveau
Kilde: Monitor Deloitte og Deloitte Cyber Risk

Ser man pa SMV'ernes IT-sikkerhedsniveau, har stgrstedelen af virksomhederne et lavt IT-sikkerhedsniveau, som
det fremgar af Figur 11.
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Figur 11. SMV'ernes IT-sikkerhedsniveau
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Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse

Over halvdelen af danske SMV'er har et lavt IT-sikkerhedsniveau, mens kun 13 procent kan kategoriseres som
havende et hgjt IT-sikkerhedsniveau.

Dette resultat understgttes af resultater fra flere andre kilder. Deloitte Cyber Risk har siden 2012 gennemfart flere
tusinde hackersimuleringer i mere end 550 danske virksomheder. I disse simuleringer har 57 procent af virksom-
hederne haft yderst kritiske sdrbarheder i deres systemer og lever dermed ikke op til de grundlaeggende IT-
sikkerhedsforanstaltninger som for eksempel opdatering af systemer. Ser man pa8 virksomhedernes stgrrelse, er
det i szerlig grad de helt sma virksomheder, der har flest sdrbarheder.
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Deloitte Cyber Risk-analyse: hackersimuleringer
I Deloitte Cyber Risks hackersimuleringer kigger man pa virksomhedernes sarbarheder indenfor:

e Netveerk: Denne kategori omhandler alt, der har med netvaerkstrafik og netvaerksenheder at ggre. Det vil sige
alt, der transporterer og videreformidler informationer mellem netvaerkspunkter. Sdrbarheder kan blandt andet
veaere man in the middle-angreb ved hjzelp af opsamling af netvaerkstrafik.

Platform: Denne kategori omhandler netvaerksservices (HTTP(S), FTP, NTP, SMTP osv.) og konfiguration heraf
(TLS/SSL, sikkerhedscertifikater m.m.).

Applikation: Denne kategori omhandler selve (web)applikationen og/eller websitet. Det vil blandt andet sige
fejlmeddelelser med sensitivt indhold, adgang til filer p& applikationsserveren og funktionalitet, der kan udnyttes
af uautoriserede personer.

Database: Denne kategori omhandler den bagvedliggende database. Det kan for eksempel veere sdrbarheder
som SQL injection, enumerering af databaseopslag og fingerprinting af databaseversion og type.

Ser man pa tvaers af virksomhederne, har 57 procent af virksomhederne haft yderst kritiske sdrbarheder. Ser man
pd sarbarhedstyper, har de testede virksomheder for-
holdsvis flest kritiske og yderst kritiske sarbarheder®
relateret til netvaerk og database. Dernaest er der rela-
tivt flest kritiske og yderst kritiske sarbarheder relate-
ret til applikationer, og til sidst er der forholdsvis feer-
rTs:fkritiske og yderst kritiske s3rbarheder relateret til VG e IR e LA A e
platform.

P

Kritiske og yderst kritiske sarbarheder per

N&r man ser pa tvaers af alle sdrbarheder, ses der en : ;
hackersimulering

tendens til, at mindre virksomheder i hgjere grad har
kritiske og yderst kritiske sarbarheder. Virksomheder
med 20-49 ansatte har i deres seneste scanning i gennemsnit haft 11 sarbarheder, mens tallet kun er 3 for virk-
somheder med 50-99 ansatte, og 2 for virksomheder med 100-199 ansatte.

I DST VITA-undersggelsen fra henholdsvis 2015 og 2016 afdaekkes det, om virksomhederne har implementeret
grundlaeggende IT-sikkerhedsforanstaltninger (defineret som fglgende fire tiltag: firewall, antivirus, backup og da-
tabrugerrettigheder) i deres virksomheder. Her svarer 78 procent i bdde 2015- og 2016-undersggelsen ja til, at de
har implementeret grundlaeggende IT-sikkerhedsforanstaltninger. Altsd har cirka 22 procent ifglge DST VITA ikke
implementeret de grundlaeggende IT-sikkerhedsforanstaltninger. I denne sammenhang skal man tage i betragt-
ning, at man i DST VITA ikke skelner mellem, om man har implementeret alle eller enkelte tiltag. De 78 procent,
der dermed svarer, at de har implementeret grundlaeggende tiltag, vil sandsynligvis ikke have implementeret alle
tiltag. Som det fremgar af Figur 12, er der dog sket en stigning i antallet af virksomheder, der har implementeret
grundlaeggende foranstaltninger, hvilket er positivt. Dette tyder pa, at opmaerksomheden om IT-sikkerhedstiltag er
steget. I 2016 har man dog ogsd inkluderet virksomheder med 0-9 ansatte, og da der er faerre virksomheder i
denne gruppe, der har implementeret grundlaeggende IT-sikkerhedsforanstaltninger, stiger det samlede gennem-
snit ikke.

I samme undersggelse har kun cirka 30 procent implementeret avancerede foranstaltninger (defineret som fglgen-
de tiltag: gennemgang af logs, penetrationstest, beredskab og kontrol af sikkerhedstiltag).

8 S3rbarheder med en CVSS-score (Common Vulnerability Scoring System) fra 6,0 og opefter.
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Figur 12. Andel SMV’er, der har implementeret grundlaeggende foranstaltninger
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B Tkke implementeret

Kilde: DST VITA 2015 og 2016
Note: Grundlaeggende foranstaltninger er for eksempel antivirusprogram, firewall, backup og databrugerrettigheder.

Tal fra bade Deloitte Cyber Risk og DST VITA viser altsa et lignende billede af SMV'ernes IT-sikkerhedsniveau som
indevaerende undersggelse og viser ligeledes, at de mindre virksomheder har forholdsvis lavere IT-
sikkerhedsniveau, hvilket bekraeftes i det fglgende.

Der er en raekke faktorer, der er medvirkende til, at over halvdelen af SMV’erne har et lavt IT-sikkerhedsniveau. I
relation til de tre parametre, der udggr en virksomheds IT-sikkerhedsniveau, er der nogle centrale resultater, der
er relevante at fremhaeve.

Medarbejdere og ledelse:

e Mange danske SMV’er har ikke en formaliseret tilgang til IT-sikkerhed vedrgrende medarbejdere, da de primaert
bruger mundtlig kommunikation til at ggre medarbejderne bevidste om IT-sikkerhed fremfor at bruge formalise-
rede tiltag som at treene medarbejderne i IT-sikkerhed og male deres bevidsthed om samme.

e Det eri seerlig grad de mindre virksomheder, der ikke har en formaliseret indsats rettet mod medarbejderne.

e 183 procent af de danske SMV'er har ledelsen til en vis grad, i nogen grad eller i hgj grad taget stilling til, hvor-
dan IT-sikkerhed og databeskyttelse hdndteres, og det fremgar, at graden af ledelsens stillingtagen er staerkt
relateret til virksomhedens IT-sikkerhedsniveau.

IT-sikkerhedsforanstaltninger:

e En fjerdedel af de danske SMV’er har ikke implementeret essentielle IT-sikkerhedsforanstaltninger, der omfatter
backupprocedurer og systematiske opdateringer af systemer og programmer.

e Der er generelt stor variation i danske SMV'ers niveau af IT-sikkerhedsforanstaltninger, hvilket man ser ved, at
en forholdsvis stor del af de danske SMV’er har implementeret avancerede IT-sikkerhedstiltag, mens der ogsa er
en anseelig gruppe, der ikke har implementeret dette.
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Fysisk adgangskontrol:
e Kun 60 procent af de danske SMV'er sikrer fysisk adgangskontrol vedrgrende deres kritiske information.
¢ Om en virksomhed har fysisk adgangsstyring er i hgj grad relateret til virksomhedens stgrrelse

Ovenstdende gennemgas i detaljer i de efterfglgende afsnit.
Medarbejdere og ledelse

IT-sikkerhed relateret til medarbejderne vedrgrer i hgj grad, hvordan IT-sikkerhed kommunikeres til medarbejder-
ne, og i hvilket omfang medarbejderne er bevidste om IT-sikkerhedstrusler. Medarbejderne er en afggrende faktor
indenfor IT-sikkerhed, da de kan vaere med til at forhindre et IT-sikkerhedsbrud ved at identificere et angreb, for
eksempel en phishingmail. Derudover kan konsekvenserne ved et IT-sikkerhedsbrud mindskes, hvis medarbejderne
identificerer det hurtigt og giver besked, for eksempel til den IT-ansvarlige. Resultater fra indeveerende undersg-
gelse viser, at ved 39 procent af de IT-sikkerhedsbrud, som SMV’erne oplever, er det medarbejderne, der opdager
det. Samtidig kan medarbejderne utilsigtet fordrsage et IT-sikkerhedsbrud, hvis de ukritisk klikker pd et link eller
downloader indhold fra en phishingmail.

Det er derfor vigtigt at sikre, at medarbejderne har den ngdvendige viden og de ngdvendige kompetencer, s& de
aktivt kan deltage i at sikre et hgjt IT-sikkerhedsniveau.

Deloitte Cyber Risk-analyse: Virksomhedernes IT-sikkerhed afhanger af den enkelte medarbejder

Deloitte Cyber Risk har siden maj 2016 testet 40 virksomheder og myndigheder i medarbejdernes evne til at op-
fange phishingmails. Deloitte Cyber Risk sendte pa foranledning af en anden afsender mails ud til virksomhedens
ansatte, hvor der stod, at de ansatte skulle klikke p& et link for at udfylde oplysninger. Mailene var falske og blev
sendt med det formal at teste, om Deloitte Cyber Risk kunne franarre de ansatte hemmelige oplysninger, for ek-
sempel deres password. I denne sammenhang var det naturligvis som led i en test af medarbejdernes opmaerk-
somhed pa IT-sikkerhedsangreb og ikke et faktisk IT-

sikkerhedsangreb.

Deloitte Cyber Risks undersggelse viste, at samtlige testede
virksomheder havde lidt et IT-sikkerhedsbrud, hvis det havde
veeret en zegte phishingmail. Det vil sige, at en medarbejder
bdde klikkede pa linket i den falske mail og efterfglgende ind-
tastede information eller downloadede en fil fra hjemmesiden,
som man lander pa efter at have klikket pa linket. Ud af de
samlede 16.713 mails, der blev sendt til virksomhederne, klik-
kede 3.938 p% linket i mailen, hvoraf 3.372 var succesfulde,
saledes der ville have veaeret et IT-sikkerhedsbrud, som det er
illustreret i figur 13 til hgjre. Undersggelsen viser dermed, at
omkring 44 procent af alle testede medarbejdere valgte at
klikke pa linket i phishingmailen, og at samlet set ville 20 pro-
cent af de testede personer have forarsaget et IT-

sikkerhedsbrud, hvis der ikke blot havde veeret tale om en OMedarbejderen forarsagede et simuleret
test. IT-sikkerhedsbrud

OMedarbejderen afvaergede simuleret IT-
sikkerhedsangreb

OMedarbejderen klikkede pd mailen, men
afveergede IT-sikkerhedsangrebet

Den samme undersggelse viser ligeledes, at mindre virksom-

heder (virksomheder med mindre end 250 ansatte) er mere Figur 13. Andel udsendte mails, der resulterede i hen-
udsatte end stgrre virksomheder (virksomheder med mere holdsvis klik og brud

end 250 ansatte). Dette ses blandt andet i denne undersggel-

se ved, at en medarbejder i gennemsnit klikker pa det tilsendte link i 44 procent af de udsendte mails til SMV’erne
sammenlignet med 37 procent for de stgrre virksomheder. Den andel, der havde lidt et IT-sikkerhedsbrud som
folge af at klikke pa linket og efterfglgende indtaste information pa eller downloade filen fra hjemmesiden, er lige-
ledes hgjere for SMV’erne (20 procent af de udsendte mails til SMV'erne mod 16 procent for de stgrre virksomhe-
der).
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4.2 Majoriteten af danske SMV’er har ikke en formaliseret tilgang til IT-sikkerhed vedrgrende med-
arbejdere

Virksomhederne kan gge IT-sikkerheden pd medarbejderniveau ved at gge medarbejdernes fokus pa IT-sikkerhed
gennem gget kommunikation. Her er mundtlig kommunikation et veerdifuldt veerktgj til at kommunikere om IT-
sikkerhed.

Figur 14. Andel SMV’er, der kommunikerer informationssikkerhed mundtligt

Vi kommunikerer informationssikkerhed mundtligt
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Kilde: Wilke for Monitor Deloitte

Som det fremgdr af Figur 14, kommunikerer 74 procent af de danske SMV’er deres informationssikkerhed mundt-
ligt. Den mundtlige kommunikation er en ikke-formaliseret m&de at gge medarbejdernes viden om informationssik-
kerhed p3, og en stor del af virksomhederne anvender denne tilgang.

Udover mundtlig kommunikation kan virksomhederne ogsd anvende mere formaliserede tiltag i relation til IT-
sikkerhed gennem formaliseret uddannelse eller traening i IT-sikkerhed. Dette benytter cirka en tredjedel af de
danske SMV'’er sig af, som det fremgar af Figur 15. Dette fordeles sdledes, at 18 procent treener eller uddanner alle
medarbejdere, mens 15 procent kun traener eller uddanner enkelte medarbejdere.

Figur 15. Andel SMV’er, der uddanner eller traener deres medarbejdere i IT-sikkerhed

Traening af medarbejdere 18% 15% 67%
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mTraener alle medarbejdere  ®Traener enkelte medarbejdere  ®Traener ingen medarbejdere

Kilde: Wilke for Monitor Deloitte

Det er sdledes hele 67 procent af de danske SMV’er, der ikke underviser eller treener deres medarbejdere i IT-
sikkerhed, som det ses i Figur 15. Virksomheden AB Hjem er en af de virksomheder, der har valgt at gge indsatsen
pd dette omrade, som det ses af Case 1.°

° Ni casevirksomheder gnskede at veere anonyme, hvorfor der er brugt aliasser ved disse virksomheder.

25



IT-sikkerhed og datahdndtering i danske SMV’er

AB Hjem om formel traening af medarbejderne

Navn | AB Hjem AB Hjem har tidligere kun i begreenset omfang arbejdet med

IT-sikkerhed relateret til medarbejderne, men det er noget,
man gnsker at arbejde mere med fremadrettet. Virksomhe-
Stgrrelse | 160 medarbejdere den oplever, at medarbejderne har meget lidt fokus pa IT-
IT-sikkerhedsniveau | Middel S{kkerhed, og at medarbejderne |kke. taenker over eksempel-

vis styrken af deres passwords. Da virksomheden ser, at den
Risikoprofil | Middel vil blive pavirket af persondataforordningen i fremtiden, gn-
sker den at gge fokus pd IT-sikkerhed. Derfor planleegger
man blandt andet at kgre et uddannelses- og traeningspro-
gram for at skabe forst3else af og opmaerksomhed om IT-
sikkerhed, og man haber, det kan vaere med til at forankre
IT-sikkerhed i virksomhedskulturen.

Branche | Fast ejendom

AB Hjem er en udlejningsvirksomhed,
der udlejer til private.

Case 1. AB Hjem om formel traening af medarbejderne

Figur 16. Andel SMV’er, der har en dokumenteret IT-sikkerhedspolitik, og som maler pd medarbej-
dernes bevidsthed
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Kilde: Wilke for Monitor Deloitte

Ses der pa andre formaliserede IT-sikkerhedstiltag malrettet medarbejderne, har fa SMV’er implementeret disse. Af
Figur 16 fremgar det, hvor mange af SMV'erne der har iveerksat mere formaliserede IT-sikkerhedstiltag relateret til
medarbejderne sdsom en dokumenteret IT-sikkerhedspolitik og maling af medarbejdernes bevidsthed om trusler.
Det er tydeligt, at en langt mindre del har en formaliseret tilgang til IT-sikkerhed, og kun en lille del af virksomhe-
derne méler pd medarbejdernes bevidsthed om IT-sikkerhedstrusler. Dette bekraeftes ogsa af DST VITA fra 2016,
hvoraf det fremgar, at 42 procent har retningslinjer vedrgrende IT-sikkerhed til medarbejderne, hvilket ogsa un-
derstreger, at virksomhederne i mindre grad arbejder med formaliserede tiltag malrettet medarbejderne. Arsagen
til den lave grad af anvendelse af formaliserede tiltag kan vaere, at virksomhederne starter deres arbejde med IT-
sikkerhed med den mundtlige kommunikation, hvorefter de bygger mere formaliserede tiltag pa.

Det har stor betydning for virksomhedens samlede IT-sikkerhed, om den har formaliseret tiltagene pa omradet. 92

procent af de virksomheder, der har et hgjt IT-sikkerhedsniveau, har en dokumenteret IT-sikkerhedspolitik, og 49
procent maler medarbejdernes bevidsthed om IT-sikkerhedstrusler. For virksomheder med et lavt IT-

26



IT-sikkerhed og datahdndtering i danske SMV’er

sikkerhedsniveau har kun 15 procent en dokumenteret IT-sikkerhedspolitik, og kun 5 procent maler pd medarbej-
dernes bevidsthed om IT-sikkerhedstrusler.

Virksomheder med en hgj risikoprofil anvender mere formaliserede IT-sikkerhedstiltag. 56 procent af de virksom-
heder, der har en hgj risikoprofil, har en dokumenteret IT-sikkerhedspolitik, og 26 procent maler medarbejdernes
bevidsthed om IT-sikkerhedstrusler. Kun 20 procent af de virksomheder, der har en lav risikoprofil, har en doku-
menteret IT-sikkerhedspolitik, og kun 7 procent maler medarbejdernes bevidsthed om IT-sikkerhedstrusler.

10 af de 14 virksomheder i caseinterviewene bruger den uformelle kommunikation som en katalysator til at foran-
kre IT-sikkerhed i virksomhedskulturen. Dette bekreefter, at de ikke-formaliserede tiltag relateret til medarbejderne
er et af de ofte anvendte redskaber til at fremme IT-sikkerhed blandt medarbejderne. Det kan skyldes, at den
mundtlige kommunikation er det nemmeste at implementere, og at man derfor ofte starter sit arbejde her. I takt
med at virksomhedens IT-sikkerhed modnes, bygger man mere formaliserede tiltag p8 for at gge IT-sikkerheden
relateret til medarbejderne. TP Aerospace er et eksempel pd en virksomhed, hvor man startede med at have fokus
pd kommunikationen til medarbejderne for derigennem at forankre en forstdelse af IT-sikkerhed i virksomhedskul-
turen. Dette fremgar af Case 2.

TP Aerospaces rejse fra grundleeggende til avanceret IT-sikkerhed og brug af uformel kommuni-
kation

Navn | TP Aerospace TP Aerospace er siden virksomhedens begyndelse vokset me-
get i bdde omsaetning og medarbejdere, og IT-sikkerhed har
kun veeret en lille del af forretningen. I 2016 vurderede ejer-
Stgrrelse | 220 medarbejdere ne, at det var ngdvendigt med en IT-ansvarlig, da de ikke
laengere selv kunne varetage deres IT-drift. Som et led i dette
startede de derfor helt fra bunden med at opbygge deres IT-
Risikoprofil | Lav sikkerhed, da virksomheden ansatte en IT-ansvarlig. I arbej-

Branche | Handel

It-sikkerhedsniveau | Middel

det med IT-sikkerhed var der indledningsvist fokus pa at
kommunikere til medarbejderne, hvorfor IT-sikkerhed var
ngdvendigt, og hvad det betgd for dem i deres daglige arbej-
de. Den IT-ansvarlige oplevede, at medarbejdernes begraen-
sede viden om IT-sikkerhed var en barriere, og det stod klart,
at det kraevede en kulturaendring, og man startede derfor
indsatsen med den uformelle kommunikation. Da man var
naet langt med kommunikation, gnskede virksomheden at
laegge et lag mere pa den indsats, der var malrettet medar-
bejderne, hvorfor man gennemfgrte et uddannelses- og tree-
ningsprogram malrettet medarbejderne. Samme program
blev brugt til at male medarbejdernes bevidsthed om IT-

TP Aerospace selger flyhjul og -bremser
til mindre fly- og fragtselskaber og hen-
vender sig til internationale markeder.

Case 2. TP Aerospace

4.3 Sma virksomheder arbejder ikke formaliseret med IT-sikkerhed relateret til medarbejderne

Case 2 om TP Aerospace indikerer, at jo laengere virksomheden har arbejdet med IT-sikkerhed, jo flere formalise-
rede tiltag implementerer virksomheden. Det er ogs3 en indikation af, at jo stgrre virksomheden er, jo laengere vil
den have arbejdet med IT-sikkerhed og derfor have flere formaliserede tiltag.
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Figur 17. Andel SMV’er, der uddanner eller traener deres medarbejdere i IT-sikkerhed pa tveers af

virksomhedsstgrrelse
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Kilde: Wilke for Monitor Deloitte

Figur 17 viser andelen af virksomheder, der traener deres medarbejdere i IT-sikkerhed i forhold til virksomhedens
storrelse. P& tvaers af virksomhedsstgrrelse ses der en klar relation mellem virksomhedens stgrrelse, og om virk-
somheden traener sine medarbejdere i IT-sikkerhed. Der er flere stgrre virksomheder, der uddanner eller traener
deres medarbejdere, hvilket netop indikerer, at stgrre virksomheder er mere modne og dermed arbejder mere for-
maliseret med IT-sikkerhed. 28 procent af de virksomheder, der har 5-9 ansatte, uddanner eller treener alle eller
enkelte medarbejdere, mens dette tal er 63 procent for virksomheder med 100-249 ansatte.

Der er forskel p&, om man traner alle eller enkelte medarbejdere i IT-sikkerhed. Dette kan skyldes, at der internt
er et forskelligt behov, afhaengigt af hvor mange medarbejdere der bruger IT, og hvor mange der har adgang til
kritiske data og systemer. Det bgr dog medtages, at grundleeggende viden om IT-sikkerhed er relevant for alle
medarbejdere, idet hackere for eksempel ved brug af phishingmails kan rette angreb mod langt de fleste medar-
bejdere.

Som beskrevet ovenfor, vil mindre virksomheder oftere vaere mere umodne i deres IT-sikkerhed, og deres fokus er
derfor primeert pd de ikke-formaliserede tiltag, for man implementerer formaliserede tiltag i relation til IT-
sikkerhed. Dette bekraeftes ogsa af Figur 18. Det kan dog ogsa vaere et ressourcespgrgsmal, da ikke-formaliserede
tiltag er billigere, og det er derfor lettere for mindre virksomheder at anvende disse tiltag.
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Figur 18. Andel SMV'er, der bruger forskellige IT-sikkerhedstiltag malrettet medarbejderne pa

tvaers af virksomhederne
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Kilde: Wilke for Monitor Deloitte

Figur 18 viser, hvor stor en andel af virksomhederne der har implementeret IT-sikkerhedsrelaterede tiltag i forhold
til medarbejderne pd tvaers af virksomhedernes stgrrelse. Cirka en lige stor andel pa tveers af virksomhedsstgrrelse
kommunikerer informationssikkerhed mundtligt. Stgrstedelen af virksomhederne bruger de ikke-formaliserede til-
tag til IT-sikkerhed i forhold til medarbejderne. Der ses en stigning i den andel, der har en dokumenteret IT-
sikkerhedspolitik, i takt med at virksomhederne bliver stgrre. Dette understreger, at mindre virksomheder har en
lavere grad af formaliserede IT-sikkerhedstiltag, men i stedet implementerer ikke-formaliserede IT-
sikkerhedstiltag. I DST VITA fra 2016 er dette billede det samme, idet det fremgar, at 62 procent af de virksomhe-
der, der har 100-249 ansatte, har retningslinjer vedrgrende IT-sikkerhed til medarbejderne, mens det kun geaelder
34 procent af virksomhederne med 10-19 ansatte.

4.4 Ledelsens manglende stillingtagen til IT-sikkerhed er en begraensning for IT-
sikkerhedsniveauet

Ligesom medarbejderne spiller ledelsen ogsd en stor rolle i forhold til IT-sikkerhed, da det er dem, der allokerer
ressourcer til arbejdet med IT-sikkerhed, og de har samtidig en vigtig indvirkning p& virksomhedskulturen. Det er
derfor vaesentligt, at de forholder sig til IT-sikkerhed.
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Figur 19. Andel SMV’er, hvor ledelsen har taget stilling til IT-sikkerhed
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Kilde: Wilke for Monitor Deloitte

I 83 procent af virksomhederne har ledelsen til en vis grad, i nogen grad eller i hgj grad taget stilling til IT-
sikkerhed, og det er sdledes stgrstedelen, som det fremgar af Figur 19. Dette viser, at IT-sikkerhed i hgj grad er
kommet ind pa radaren i dansk erhvervsliv, men der er stadig behov for at fa de sidste med.

Sammenhangen mellem, om ledelsen har taget stilling til IT-sikkerhed, og om virksomheden traener sine medar-
bejdere, understreger betydningen af ledelsens stillingtagen for en virksomheds IT-sikkerhed, som det er vist i
Figur 20. Man kunne tro, at ledelsens stillingtagen ogsd hang sammen med virksomhedens stgrrelse, men der er
ikke en statistisk sammenhang mellem disse to parametre.

Figur 20. Sammenhangen mellem ledelsens stillingtagen og traening/uddannelse af medarbejderne
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Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse
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Som det fremgdr af Figur 20, er der en klar tendens til, at i jo hgjere grad ledelsen har taget stilling til IT-
sikkerhed, i jo hgjere grad traener virksomheden sine medarbejdere. Dette understreger vigtigheden af, at ledelsen
involveres i IT-sikkerhed.

Ledelsens stillingtagen har ogsa stor betydning for virksomhedens samlede IT-sikkerhedsniveau.

Figur 21. Sammenhangen mellem ledelsens stillingtagen og IT-sikkerhedsniveauet
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Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse

I Figur 21 vises sammenhangen mellem, i hvilken grad ledelsen har taget stilling til IT-sikkerhed og virksomhe-
dens IT-sikkerhedsniveau. Ogsa her ses der en tendens til, at ledelsens stillingtagen har stor betydning og er
staerkt relateret til virksomhedens IT-sikkerhedsniveau. Har ledelsen slet ikke taget stilling til IT-sikkerhed, har alle
virksomhederne et lavt IT-sikkerhedsniveau. Denne andel falder, i takt med at ledelsen i hgjere grad har taget
stilling til IT-sikkerhed, og man ser i seerlig grad en udvikling fra svarene 3 Til en vis grad til 5 I hgj grad. For virk-
somheder, hvor ledelsen i hgj grad har taget stilling til IT-sikkerhed, har kun 24 procent af virksomhederne et lavt
IT-sikkerhedsniveau, 48 procent har et middel IT-sikkerhedsniveau, mens 28 procent har et hgjt IT-
sikkerhedsniveau.

Maskinhandler Indkgbsringen anerkendte ogsd ledelsens indflydelse pd IT-sikkerheden, og derfor gjorde de IT-
ansvarlige en indsats for at sikre, at ledelsen gnskede en hgjere grad af IT-sikkerhed, som det fremgar af Case 3.
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Maskinhandler Indkgbsringen om vigtigheden af at inddrage ledelsen i IT-sikkerhedsarbejdet

Navn | Maskinhandler Indkgbsringen Hos Maskinhandler Indkgbsringen indsd de IT-ansvarlige, at
det var ngdvendigt at @ge virksomhedens IT-sikkerhed, da
det nuveerende niveau ikke var tilstreekkeligt for virksomhe-
Stgrrelse | 65 medarbejdere dens risikoprofil. Man vidste fra starten, at det var vigtigt at

: : : fa ledelsen med ombord. Man sa, at ledelsen var en vigtig
(P IR [} [l faktor i arbejdet med IT-sikkerhed, da det var ledelsen, der
Risikoprofil | Middel skulle allokere de ngdvendige ressourcer. De IT-ansvarlige
forventede, at det ville blive svaert at fa ledelsens godkendel-
se af de ngdvendige ressourcer, da ledelsen ikke vidste meget
om IT-sikkerhed. De IT-ansvarlige valgte derfor at inddrage
ledelsen tidligt i forlgbet, s& man kunne fa de ngdvendige
midler til arbejdet. Dette gjorde man blandt andet ved at fa
en ekstern aktgr til at udarbejde en sikkerhedsanalyse, og
man brugte sd denne i kommunikationen til ledelsen. Dette
betgd, at ledelsen fik mere forstaelse af vigtigheden af IT-
sikkerhed og accepterede tiltagene og endda valgte at enga-

Branche | Handel

Virksomheden er et indkebssamarbejde
mellem danske maskinforretninger, der
seelger maskiner til private og erhverv.

Case 3. Maskinhandler Indkgbsringen

IT-sikkerhedsforanstaltninger

En virksomhed kan implementere en raekke IT-sikkerhedsforanstaltninger for at gge IT-sikkerheden og for at be-
skytte virksomheden mod eventuelle IT-sikkerhedsangreb. Man kan tale om to IT-
sikkerhedsforanstaltningsniveauer: grundleeggende og avanceret. Det vil i det fglgende blive afdaekket, i hvilket
omfang danske SMV’er har implementeret IT-sikkerhedsforanstaltningerne inden for disse.

4.5 En fjerdedel af virksomhederne har ikke implementeret essentielle IT-
sikkerhedsforanstaltninger

Under de grundlaeggende IT-sikkerhedsforanstaltninger er der nogle helt essentielle foranstaltninger, der anses for
at veaere ngdvendige for enhver virksomhed, nemlig dokumenteret og gennemtestet backup og opdatering af sy-
stemer og programmer. Disse IT-sikkerhedsforanstaltninger anses for at vaere essentielle, da de udover at veere
relevante for at kunne afvaerge mange IT-sikkerhedsangrebstyper ogsa er relativt simple at indfgre for virksomhe-
den. Derudover er der en lang reekke andre grundleeggende IT-sikkerhedsforanstaltninger, som det fremgar af Fi-
gur 22.
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Kilde: Wilke for Monitor Deloitte

Som det fremgar af Figur 22, har 88 procent af SMV’erne implementeret systematiske og Igbende opdateringer,
mens 82 procent har implementeret dokumenterede og gennemtestede backupprocedurer. Ser man pa tvaers af
disse to IT-sikkerhedsforanstaltninger, har 74 procent af virksomhederne implementeret begge disse essentielle IT-
sikkerhedsforanstaltninger. Der er sdledes cirka en fjerdedel, svarende til 23 procent, der ikke har implementeret
begge disse essentielle IT-sikkerhedsforanstaltninger (3 procent har svaret ved ikke). Ud af de 23 procent har cirka
en fjerdedel, svarende til 6 procent af de danske SMV’er, ikke implementeret nogen af de essentielle tiltag. Et lig-
nende mgnster finder man i DST VITA fra 2016, hvoraf det fremgar, at 78 procent af SMV’erne har implementeret
IT-sikkerhedstiltag som antivirusprogram, firewall og backup, og det bekraefter dermed, at en relativt stor del af
SMV’erne ikke har implementeret disse vigtige IT-sikkerhedsforanstaltninger.

Af Figur 22 fremgar det desuden, at en stor del af virksomhederne ikke har implementeret de resterende grund-
laeggende IT-sikkerhedstiltag. Det er i saerlig grad IT-sikkerhedsanalyser og/eller IT-revision og et dokumenteret
overblik over kritisk information og systemer, hvor implementeringsgraden er lav. Ser man pa tveers af de reste-
rende grundlzeggende IT-sikkerhedstiltag, har kun gennemsnitligt 49 procent implementeret disse (heri indregnes,
at man enten har implementeret intern eller ekstern IT-sikkerhedsanalyse og/eller IT-revision). Det er sdledes flere
end halvdelen, der ikke har implementeret de grundleeggende IT-sikkerhedstiltag. Ses der isoleret pa IT-
sikkerhedsanalyse og/eller IT-revision er det 45 procent, der hverken foretager dette internt eller eksternt, mens
19 procent foretager bade intern og ekstern IT-sikkerhedsanalyse og/eller IT-revision. Dette understreger pointen
om, at der er store forskelle pé IT-sikkerhedsniveauet i danske SMV'er.

/Krsagen til, at man som virksomhed ikke implementerer de essentielle IT-sikkerhedstiltag, kan veere, at virksom-
hederne ikke har den ngdvendige indsigt i behovet for disse tiltag, fordi man ikke har den fulde forstdelse af risiko-
en for et IT-sikkerhedsangreb og de potentielle konsekvenser ved et IT-sikkerhedsbrud. Danmarks Naturfrednings-
forening havde ikke implementeret backup, da man for over 10 &r siden oplevede et systemnedbrud. Det fremgar
af Case 4, hvilke konsekvenser det fik for virksomheden.
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Danmarks Naturfredningsforening om vigtigheden af essentiel IT-sikkerhed

Navn | Danmarks Naturfredningsfor- I Danmarks Naturfredningsforening havde man ikke implemen-
ening teret de essentielle IT-sikkerhedsforanstaltninger, da man for
over 10 ar siden havde et systemnedbrud, hvor man mistede
en del af sine medlemsdata. Da man ikke havde en systematisk
backupprocedure for disse data, kunne data ikke genskabes,
Stgrrelse | 70 medarbejdere hvilket betgd, at dataene var tabt. Da disse data var grundlaget
for virksomheden, og den made de tjente penge pa, var det

Branche | Offentlig forvaltning og for-
svar

It-sikkerhedsniveau | Middel

ngdvendigt at f& dataene tilbage. Lgsningen pa problemet blev
Risikoprofil | Middel at indsamle data fra forskellige filer pd forskellige medarbejde-
res computere. De ngjagtige omkostninger i forbindelse med
genskabelse af de krypterede data er vanskelige at estimere,
men konsekvensen har kunnet maerkes.

Danmarks Naturfredningsforening er en
forening, der arbejder for at bevare
landskabet og naturen i Danmark.
Idet Danmarks Naturfredningsforening maerkede konsekvensen
af ikke at have backup af deres data, har virksomheden siden
implementeret en systematisk backupprocedure.

Case 4. Danmarks Naturfredningsforening

Den bagvedliggende 8rsag til, at en stor del af virksomhederne ikke har implementeret de resterende grundlaeg-
gende tiltag, kan veere, at virksomhederne vurderer, at foranstaltningerne ikke er ngdvendige. Det kan for eksem-
pel veere tilfaeldet, hvis man ikke foretager tilstraekkelig risikovurdering, eller hvis ledelsen ikke prioriterer de ngd-
vendige ressourcer. Arsagen kan ogsa vaere, at man ikke kender til disse IT-sikkerhedsforanstaltninger, fordi man
ikke har tilstraekkelige IT-kompetencer internt i virksomheden til at vide, at disse foranstaltninger er centrale i virk-
somhedens forsvar mod IT-sikkerhedsangreb.
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Figur 23. Andel SMV’er, der har implementeret grundleeggende IT-sikkerhedsforanstaltninger pa

tvaers af virksomhedsstgrrelse
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Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse

I Figur 23 er det vist pd tvaers af virksomhedsstgrrelse, hvor stor en andel der har implementeret essentielle og
grundlaeeggende IT-sikkerhedstiltag. Der ses en tendens til, at en stgrre andel af de stgrre virksomheder har imple-
menteret de grundlaaggende IT-sikkerhedstiltag sammenlignet med de helt sma virksomheder. Der ses iszr en stor
andring i de grundlaeggende foranstaltninger, der stiger fra 42 procent for virksomheder med 5-9 ansatte til 71
procent for virksomheder med 100-249 ansatte. Denne tendens understgttes af DST VITA fra 2016, hvoraf det
fremgdr, at 63 procent af de virksomheder, der har 0-9 ansatte, har implementeret grundleeggende IT-
sikkerhedsforanstaltninger i 2016, mens dette tal er 92 procent for virksomheder med 100-249 ansatte i 2016.

Som ved brugen af ikke-formaliserede og formaliserede IT-sikkerhedstiltag relateret til medarbejderne kan dette
skyldes, at man som virksomhed starter med at implementere de essentielle IT-sikkerhedsforanstaltninger for der-
efter at bygge ovenpd med de grundlaeggende tiltag, efterhdnden som virksomheden vokser, og IT-sikkerheden
bliver mere moden.

4.6 En stor del af virksomhederne anvender avancerede IT-sikkerhedsforanstaltninger

Det hgjeste niveau for IT-sikkerhedsforanstaltninger er de avancerede IT-sikkerhedstiltag, der er sezerlig relevant
for virksomheder med stor afhangighed til data og IT-systemer.
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Figur 24. Andel SMV’er, der har implementeret avancerede IT-sikkerhedsforanstaltninger
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Kilde: Wilke for Monitor Deloitte

Af Figur 24 fremgdr det, hvor mange virksomheder der har implementeret avancerede IT-
sikkerhedsforanstaltninger. 72  procent af virksomhederne samarbejder med eksterne radgive-
re/samarbejdspartnere. Dette bekraeftes 0gsa af caseinterviewene, hvor stgrstedelen naevner, at de bruger ekster-
ne samarbejdspartnere, og at det i hgj grad er fra disse, de far information om IT-sikkerhed. Givet at tiltagene vist
i Figur 24 er til den mere avancerede side, er det interessant, at der ikke er vaesentlig faerre, der har implemente-
ret disse end de grundlaeggende tiltag, men at de ligger pa cirka samme niveau. Af DST VITA for 2016 fremgar det,
at 47 procent af virksomhederne har implementeret avancerede IT-sikkerhedstiltag, der omfatter gennemgang af
logs, penetrationstest, beredskab og kontrol af sikkerhedstiltag, og gennemsnittet for Figur 24 er 48 procent (nar
man ser bort fra samarbejde med eksterne). Tallene fra DST VITA ligger derfor teet med tallene fra indeveerende
undersggelse. Det er dog ikke helt de samme parametre, der males p8, og tallene kan derfor ikke sammenlignes en
til en.

63 procent af respondenterne svarer, at de har en forsikringspolice, der deekker i tilfeelde af IT-sikkerhedsbrud.
Dette tal virker meget hgjt, da denne type forsikring stadig er ny pa markedet. Forsikringsselskabet Tryg har i no-
vember 2017 for eksempel kun solgt 400 forsikringer til SMV'er, hvilket svarer til cirka 5 procent af deres kunde-
portefglje i dette segment.1® Det er derfor usikkert, om de 63 procent er retvisende. Dette bekreeftes ogsd af, at
hele 20 procent ikke ved, om de har denne type forsikring, hvilket viser virksomhedernes usikkerhed om dette. Her
er der potentielt en risiko for, at mange SMV’er tror, de er forsikret uden reelt at vaere det.

Fysisk adgangskontrol

Fysisk adgangskontrol er et meget basalt IT-sikkerhedstiltag, idet man her sikrer, at det ikke er alle og enhver, der
kan f& adgang til ens servere, data, systemer og computere. Fysisk adgangskontrol betyder, at man har sikret ad-
gang til kontor og/eller servere ved at have personlige ngglekort/chip, s& man kan begreense, hvem der kan tilgd
kontoret og serverne, og logge, hvem der kommer ind og hvornar.

10 http://itwatch.dk/ITNyt/Brancher/Sikkerhed/article10042390.ece
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4.7 Kun 60 procent sikrer fysisk adgang til deres kritiske information

N&r man ser pa fysisk adgangskontrol, kan man bade inddrage kontrol i forhold til adgang til kontoret og i forhold
til adgang til virksomhedens kritiske information/servere.

Figur 25. Andel SMV'er, der har pabegyndt fysisk adgangsstyring til kontor og kritisk information
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Kilde: Wilke for Monitor Deloitte

Som det fremgar af Figur 25, har kun 60 procent af virksomhederne sikret adgang til deres kritiske information, og
54 procent har sikret adgang til kontoret med personlig adgangsnggle/-kort/-chip. Kobler man adgangskontrollen
med, om virksomheden har outsourcet sin IT, fremgar det, at flere har adgangsstyring til servere og kritisk infor-
mation, hvis de har outsourcet hele eller dele af deres IT.
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4.8 Styring af fysisk adgang er i hgj grad relateret til virksomhedens stgrrelse

Figur 26. Andel SMV’er, der har implementeret fysisk adgangsstyring pa tveers af virksomhedsstgr-

relse
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Kilde: Wilke for Monitor Deloitte

I Figur 26 er det vist, hvor stor en andel af virksomhederne der har fysisk adgangskontrol pa tvaers af virksom-
hedsstgrrelse. Her ses det, at flere mindre virksomheder ikke har fysisk adgangskontrol. I caseinterviewene frem-
gar det, at mindre virksomheder i lavere grad har fysisk adgangskontrol, fordi de har faerre medarbejdere, og det
vil derfor veere klart for medarbejderne, hvis der skulle komme nogen udefra ind pa kontoret.

Outsourcing

Som SMV kan det veere fordelagtigt at outsource sin IT-infrastruktur og IT-systemer. Virksomheder kan benytte
outsourcing i varierende grad fra outsourcing af enkelte dele af virksomhedens infrastruktur til fuld outsourcing af
alle IT-relaterede opgaver. Arsager til, at virksomhederne benytter sig af outsourcing af IT, kan blandt andet vaere,
at virksomheden ikke har de forngdne kompetencer pa omradet til selv at kunne etablere og drive den ngdvendige
infrastruktur. Det kan ogs3 vaere et ressourcespgrgsmal, hvor de hgje etableringsomkostninger erstattes af en ma-
nedlig ydelse til outsourcingpartneren. Ofte har SMV’er ikke en IT-afdeling eller en IT-ansvarlig, og det giver der-
med god mening at placere disse kompetencer hos en ekstern samarbejdspartner. Flere af virksomhederne i case-
interviewene har outsourcet hele eller dele af deres IT, og flere af dem begrunder dette valg med, at de ikke me-
ner, de internt har de ngdvendige kompetencer, og at de derfor far adgang til flere IT-kompetencer sdvel som flere
IT-sikkerhedskompetencer ved at anvende en ekstern leverandgr.
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Figur 27. Andel SMV’er, der har outsourcet deres IT
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Som det fremgar af Figur 27, har 31 procent af de danske SMV'er outsourcet hele deres IT, mens 35 procent har
outsourcet dele af deres IT. N&r man som virksomhed outsourcer hele eller dele af sin IT, leegger man ogsa meget
af sin IT-sikkerhed ud til sin outsourcingpartner.

N&r man vaelger at outsource hele eller dele af sin IT, er det vigtigt, at man stadig forholder sig til IT-sikkerhed,
men til trods for dette er det kun 53 procent af de virksomheder, der har outsourcet hele deres IT, der har en da-
tabehandleraftale, mens tallet er 39 procent for de virksomheder, der har outsourcet dele af deres IT. Der findes
flere vigtige tiltag i forhold til leverandgrstyring p8 IT-sikkerhedsomrddet. Andelen af SMV’er, der har en databe-
handleraftale, giver en indikation af, at mange SMV'er ikke er opmaerksomme pa dette.

4.9 Der er en sammenhang mellem graden af outsourcing og ledelsens involvering

Det er tidligere blevet fremhaevet, at ledelsens stillingtagen har stor betydning for virksomhedens IT-sikkerhed. Det
viser sig 0ogsa at have en relation til, om virksomheden har valgt at outsource sin IT. Af de 31 procent, der har out-
sourcet hele deres IT, har ledelsen i 48 procent af tilfeeldene i hgj grad taget stilling til IT-sikkerhed, mens ledelsen
i kun 2 procent af virksomhederne slet ikke har taget stilling til IT-sikkerhed. Af de 35 procent, der ikke har out-
sourcet deres IT, har ledelsen i 31 procent af tilfeeldene i hgj grad taget stilling til IT-sikkerhed, mens ledelsen i
hele 20 procent af tilfeeldene slet ikke har taget stilling til IT-sikkerhed. Denne sammenhaeng indikerer, at nar man
veelger at outsource sin IT, har man ofte ogsa forholdt sig til IT-sikkerhed, mens man i lavere grad har forholdt sig
til IT-sikkerhed, ndr man ikke har outsourcet sin IT. Dette kan indikere, at hvis man som SMV har taget stilling til
IT-sikkerhed, har man vurderet, at man ikke har de ngdvendige kompetencer internt, og outsourcing ses derfor
som et veerktgj til at gge IT-sikkerheden.

En anden sammenhaeng mellem outsourcing og IT-sikkerhed er, at virksomheder, der ikke har outsourcet deres IT,

i lavere grad har implementeret de essentielle og grundlzeggende tiltag end de virksomheder, der har outsourcet
deres IT. Som det ogsa forklares med valget af outsourcing, kan dette skyldes, at virksomheder, der ikke har out-

39



IT-sikkerhed og datah8ndtering i danske SMV’er

sourcet deres IT, i lavere grad har forholdt sig til IT-sikkerhed og derfor ogsa i lavere grad har implementeret IT-
sikkerhedsforanstaltninger.

Man kunne antage, at ndr man har outsourcet sin IT, overlader man i hgjere grad IT-sikkerheden til sin leverandgr
og forholder sig derfor i lavere grad til IT-sikkerhed relateret til medarbejderne. Der er dog ingen umiddelbar sam-
menhang mellem disse to parametre.

4.10 IT-sikkerhedsniveauet skal ses i relation til virksomhedens risikoprofil

For at kunne vurdere, om en virksomheds IT-sikkerhedsniveau er tilstraekkeligt, bgr vurderingen tage virksomhe-
dens risikoprofil i betragtning. Det vil sige, at vurderingen skal vaere en kombination af, hvor alvorligt et IT-
sikkerhedsbrud vil vaere for virksomheden, og hvor stor sandsynligheden er for, at virksomheden bliver ramt.

Virksomhedens risikoprofil er grundleeggende afhangig af tre parametre:

1. I hvilken grad virksomheden er afhangighed af IT-systemer i forhold til virksomhedens daglige drift.

2. I hvilken grad virksomheden gemmer fglsomme personoplysninger.

3. I hvilken grad virksomheden er afhaengig af forretningskritiske data (fx patenter og intellektuelle rettigheder).

Derudover inddrages branchen ogsa til at vurdere virksomhedernes risikoprofil, da nogle brancher er mere yndede
mal for IT-kriminelle end andre, for eksempel den finansielle sektor. Yderligere beskrivelse fremgar af appendiks
7.1.7.

Figur 28. SMV’ernes afhaengighed af systemer og opbevaring af data
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Kilde: Wilke for Monitor Deloitte

P3 tvaers af det danske SMV-segment er der stor afhaengighed af IT-systemer, jf. Figur 28. 95 procent af de danske
SMV'er er afhaengige af IT-systemer i forhold til deres drift. Heraf svarer 70 procent, at de har stor afhaengighed af
deres IT-systemer. Dermed ma det siges, at danske SMV’er generelt anser deres systemer for at vaere kritiske,
fordi de vil blive pavirket i tilfselde af et IT-sikkerhedsbrud, der pavirker driften. Figur 28 viser ligeledes, at 60 pro-
cent og 44 procent gemmer henholdsvis fglsomme personoplysninger og forretningskritiske data. For de virksom-
heder, der gemmer disse typer data, kan et sikkerhedsbrud veaere meget kritisk, fordi det kan betyde lzk af fortro-
lige data, eller at man mister adgang til information, der er central for virksomhedens drift. Af de 44 procent af
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virksomhederne, der svarer, at de gemmer forretningskritiske data, svarer 36 procent, at laek af forretningskritiske
data vil betyde, at de mister deres forretningsgrundlag. Dette svarer til 16 procent af den samlede population, der
dermed ville miste deres forretningsgrundlag og potentielt ga konkurs, hvis de fik stjlet eller kompromitteret deres
forretningskritiske data.

Blandt de danske SMV'er er der derfor stor forskel pd, hvor kritisk et sikkerhedsbrud vil vaere. For nogle virksom-
heder vil datalaek eller systemnedbrud vaere saerlig kritisk for deres forretning, mens andre virksomheder ikke vil
blive pavirket i lige s& hgj grad. For at ggre det muligt at vurdere, hvor udsat en virksomhed er i forbindelse med et
IT-sikkerhedsangreb, anvendes der i denne rapport en model, hvormed virksomhederne inddeles i tre risikoprofiler:
lav, middel og hgj risikoprofil.

Figur 29. SMV’ernes fordeling indenfor risikoprofil
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Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse

N&r man ser pa SMV'ernes risikoprofil, har stgrstedelen af virksomhederne en middel risikoprofil, som det fremgar
af Figur 29. Virksomheder med lav og hgj risikoprofil udggr nogenlunde to lige store grupper.

Man kan ogsd se pa risikoprofilen pd tvaers af virksomhedernes stgrrelse. Der ses en sammenhaeng mellem virk-
somhedsstgrrelsen og virksomhedens risikoprofil.
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Figur 30. Sammenhangen mellem SMV’ernes stgrrelse og risikoprofil
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Af Figur 30 ser der en tendens til, at jo stgrre virksomheden er, jo hgjere risikoprofil har den, hvilket indikerer, at
stgrre virksomheder er mere afhangige af IT-systemer og mere fglsomme data.

Hvis man holder virksomhedens ivaerksatte IT-sikkerhedstiltag op imod virksomhedens risikoprofil, er det muligt at
vurdere, om virksomheden har et passende IT-sikkerhedsniveau. Dette skyldes, at virksomhederne kan have for-
skellige behov for IT-sikkerhed afhaengigt af risikoprofil. IT-sikkerhedsniveauet afspejler sdledes, hvor robust virk-
somhedens informationssikkerhed er, og hvor godt virksomheden er beskyttet mod et eventuelt IT-
sikkerhedsangreb.

Baseret pa risikoprofilen og virksomhedens IT-sikkerhedsniveau er det muligt at definere tre arketyper for virk-
somhederne, der vil blive anvendt videre i denne rapport. Kategorierne er:

1. De pdpasselige SMV'er: Virksomheder med et IT-sikkerhedsniveau, der er mere end tilstraekkeligt i forhold til
deres risikoprofil.

2. De tilpas sikrede SMV’er: Virksomheder med et IT-sikkerhedsniveau, der er tilstraekkeligt i forhold til deres
risikoprofil.

3. De sdrbare SMV’er: Virksomheder med et IT-sikkerhedsniveau, der jkke er tilstrackkeligt i forhold til deres
risikoprofil.

4.11 39 procent af danske SMV’er kan kategoriseres som sarbare overfor IT-sikkerhedshandelser

P& baggrund af ovenstdende er det muligt at vurdere, om danske SMV’er har et tilstraekkeligt IT-sikkerhedsniveau.
Det vil sige en passende mangde foranstaltninger, processer, viden m.m., der ggr virksomheden i stand til at img-
degd et IT-sikkerhedsangreb og saledes vaere bedre i stand til at forebygge IT-sikkerhedsbrud. Sammenhaengen
mellem virksomhedernes IT-sikkerhedsniveau og deres risikoprofil fremgar af Tabel 3.
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Tabel 3. SMV'ers vaegtede fordeling indenfor arketyperne
IT-sikkerhedsniveau
Lavt Middel Hgjt

Risikoprofil Hgj De sarbare SMV’er: De sarbare SMV’er: De tilpas sikrede
SMV’er:

7 procent 9 procent

6 procent

Middel De sdrbare SMV’er: De tilpas sikrede De papasselige

23 procent SMV’er: SMV'er:

15 procent 6 procent

Lav De tilpas sikrede De papasselige De papasselige
SMV'er: SMV'er: SMV’er:

25 procent 8 procent 1 procent

Kilde: Wilke for Monitor Deloitte og Monitor Deloitte-analyse

Denne vurdering viser fglgende fordeling:

o De pépasselige SMV’er: 15 procent af de danske SMV’er har et IT-sikkerhedsniveau, der er mere end til-
straekkeligt i forhold til deres risikoprofil (fremgar af de lysebld bokse).

e De tilpas sikrede SMV’er: 46 procent af de danske SMV’er har et IT-sikkerhedsniveau, der er tilstraekkeligt i
forhold til deres risikoprofil (fremgar af de mgrkebld bokse).

o De sarbare SMV’er: 39 procent af de danske SMV’er har et IT-sikkerhedsniveau, der ikke er tilstraekkeligt i
forhold til deres risikoprofil (fremgar af de grd bokse).

Dette fremgar ligeledes af Figur 31 herunder, der er en aggregering af data fra Tabel 3.

Figur 31. Danske SMV’ers fordeling indenfor de tre arketyper
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Det, der kendetegner de forskellige arketyper, er:

o De pdpasselige SMV’er - virksomheder, hvor IT-sikkerhedsniveauet er mere end tilstraekkeligt: Den-
ne arketype har den laveste grad af afhangighed af fglsomme data. Blot 28 procent svarer, at deres systemer
behandler forretningskritiske data. Omvendt har alle virksomhederne sikret grundlaeggende foranstaltninger og
flere avancerede tiltag. For eksempel gennemfgrer 35 procent af disse virksomheder kontinuerligt maling af
medarbejdernes bevidsthed om IT-sikkerhedstrusler (dette er henholdsvis 16 procent og 13 procent for de an-
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dre arketyper). Ledelsen har i hgjere grad taget stilling til IT-sikkerhed end ledelsen i de andre arketyper, mens
medarbejderne ogsa inddrages mere, idet 72 procent kommunikerer deres IT-sikkerhedspolitik (mod 37 procent
for arketype 3), og 33 procent maler pd medarbejdernes bevidsthed om sikkerhedstrusler. De papasselige
SMV’er er godt rustede mod IT-sikkerhedsangreb og vil typisk ogsd vaere pd forkant med potentielle IT-
sikkerhedstrusler, men der er ogsa en risiko for, at virksomhederne har overimplementeret og derfor har brugt
for mange ressourcer pa IT-sikkerhed.

e De tilpas sikrede SMV’er - virksomheder, hvor IT-sikkerhedsniveauet er tilstraekkeligt: Denne arkety-
pe har en meget varierende anvendelse af data og systemer og ligger i mellemkategorien i forhold til de to an-
dre arketyper. I 40 procent af disse virksomheder har man forretningskritiske data. Hvad angar foranstaltninger
og involvering af medarbejdere og ledelse, er denne kategori ligeledes varierende pa tvaers af de tre parametre.
Et kendetegn ved virksomhederne i denne kategori er, at de har et IT-sikkerhedsniveau p& niveau med eller en
anelse hgjere end virksomhederne i arketype 3, men de har en lavere risikoprofil. De tilpas sikrede SMV’er har
et IT-sikkerhedsniveau, der matcher deres risikoprofil, og de har derfor implementeret det rette niveau af IT-
sikkerhed.

o De sdrbare SMV’er — virksomheder, hvor IT-sikkerhedsniveauet ikke er tilstraakkeligt: Alle virksomhe-
derne har en stor afthaengighed af deres systemer i deres daglige drift og er samtidig afhaengige af en eller flere
typer fglsomme data. For eksempel svarer 72 procent af respondenterne i denne gruppe, at de behandler for-
retningskritiske data, hvilket er det hgjeste niveau for de tre arketyper. P8 trods af den store afhaengighed af
systemer og data har mange af virksomhederne ikke styr pa grundlaeggende IT-foranstaltninger, for eksempel
backupprocedurer og Igbende opdatering af systemer. Blot 57 procent af virksomhederne i denne arketype sva-
rer ja til, at de gennemfgrer systematisk og Igbende opdatering af systemer og programmer. Medarbejdere og
ledelse er i lavere grad teenkt ind i IT-sikkerheden i denne type virksomheder. De sdrbare SMV'er har et for lavt
IT-sikkerhedsniveau i forhold til deres risikoprofil og er derfor saerlig udsatte i tilfaelde af et IT-sikkerhedsangreb
og er i risiko for, at et IT-sikkerhedsangreb kan blive til et IT-sikkerhedsbrud, der kan fa store konsekvenser.
Det er veerd at bemaerke, at 7 procent af de sdrbare SMV’er har et lavt IT-sikkerhedsniveau og en hgj risikopro-
fil, hvilket ggr dem meget udsatte for IT-sikkerhedsangreb.

Kapitel 4 viser, at 39 procent af danske SMV’er ikke har et IT-sikkerhedsniveau, der i tilstraekkelig grad matcher
deres risikoprofil. IT-sikkerhedsniveauet udggres af tre elementer: IT-sikkerhed relateret til medarbejdere og ledel-
se, IT-sikkerhedsforanstaltninger og fysisk adgangskontrol.

N&r man ser pa IT-sikkerhed relateret til medarbejdere, bruger virksomhederne ikke formaliserede tiltag, men fo-
kuserer mest p& den mundtlige kommunikation til medarbejderne. Formaliserede tiltag, for eksempel en dokumen-
teret IT-sikkerhedspolitik, anvendes generelt af en mindre del, men der ses dog en tendens til, at stgrre virksom-
heder arbejder mere formaliseret med IT-sikkerhed, idet en stgrre del treener deres medarbejdere og ogsa har en
dokumenteret IT-sikkerhedspolitik. Overordnet set har ledelsen i en stor andel af virksomhederne til en vis grad, i
nogen grad eller i hgj grad taget stilling til IT-sikkerhed, og ndr man ser dette i relation til virksomhedernes IT-
sikkerhedsniveau, er der en indikation af, at i jo hgjere grad ledelsen har taget stilling til IT-sikkerhed, jo hgjere er
virksomhedens IT-sikkerhedsniveau.

IT-sikkerhedsforanstaltninger deekker grundlaeggende og avancerede IT-sikkerhedsforanstaltninger, hvor der under
de grundlaeggende er nogle helt essentielle IT-sikkerhedsforanstaltninger. Ser man pa tvaers af de to essentielle IT-
sikkerhedsforanstaltninger, har knap en fjerdedel af virksomhederne ikke implementeret begge disse. Ser man pa
de resterende grundlzeggende tiltag, har 49 procent af virksomhederne ikke implementeret dem, mens der til gen-
gaeld er en relativt stor andel, der har implementeret de avancerede tiltag.

Det sidste element af en virksomheds IT-sikkerhedsniveau er den fysiske adgangskontrol, og her viser det sig, at
kun 60 procent af virksomhederne har fysisk adgangskontrol i forhold til deres kritiske information og/eller servere.
Det er seerligt virksomheder, der har outsourcet deres IT, der har adgangskontrol, hvilket kan haenge sammen
med, at virksomhedernes outsourcingpartnere har implementeret dette. Derudover er fysisk adgangskontrol relate-
ret til virksomhedens stgrrelse, da flere af de stgrre virksomheder har fysisk adgangskontrol end de mindre virk-
somheder.
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5 Barrierer og drivkraefter for
at gge IT-sikkerhedsniveauet
i danske SMV'er

Danske SMV’er oplever en lang raekke udfordringer i arbejdet med IT-
sikkerhed, hvor szerligt medarbejdere, ledelsen og viden om IT-sikkerhed
spiller en rolle. Virksomhederne oplever, at virksomhedskulturen er et
centralt element, nar man arbejder med IT-sikkerhed, og at kommunika-
tion er vigtig for at forankre IT-sikkerhed i virksomhedskulturen. Derud-
over er samarbejde med eksterne en made at gge bevidstheden omkring
IT-sikkerhed og kan veere en kilde til gget IT-sikkerhed, hvis virksomhe-
den ikke selv har de ngdvendige kompetencer. Virksomhederne oplever
dog ogsa for eksempel lovgivning som en drivkraft for arbejdet med at
styrke IT-sikkerhed.

Spgrgeskemaundersggelsen afdaekkede IT-sikkerhedsniveauet for danske SMV’er, som viste, at naesten 40 procent
af virksomhederne falder i kategorien sdrbare. Der blev ogsd gennemfgrt 14 kvalitative interview for at identificere
barrierer og drivkraefter for virksomhedernes arbejde med IT-sikkerhed. Interviewene var med SMV'er i forskellige
brancher med enten middel eller hgjt IT-sikkerhedsniveau. Casevirksomhederne er beskrevet i afsnit 7.4.

Barrierer skal ses som de udfordringer, virksomhederne mgder i deres arbejde med at gge IT-sikkerheden, og som
virksomhederne er ngdt til at adressere for at kunne gge virksomhedens IT-sikkerhed. Manglende gkonomi kan
eksempelvis veere en barriere for at kunne investere i IT-sikkerhed. I visse tilfaelde kan en barriere vendes til en
drivkraft, mens det i andre tilfeelde blot handler om at nedbryde barrieren for arbejdet. Manglende engagement fra
ledelsens side i forhold til IT-sikkerhed kan for eksempel veere en barriere, men hvis ledelsen engagerer sig i IT-
sikkerhed, kan det fungere som en drivkraft.

N&r man taler med danske SMV'er, star szerligt tre barrierer frem: medarbejderne, ledelsen og prioriteringen af
ressourcer. Medarbejderne og ledelsen opfattes i saerlig grad som barrierer for IT-sikkerhed, nar de mangler viden
og information om omradet, og her bliver uformel kommunikation et centralt middel til at nedbryde disse barrierer.
N&r medarbejderne og ledelsen besidder viden om IT-sikkerhed, bliver det i hgjere grad til en drivkraft, hvilket
0gsa geelder for de IT-ansvarlige i SMV’erne. De IT-ansvarlige oplever dog ogsa, at det til tider kan vaere svaert at
navigere i informationen pd omradet. Dette overkommes tit ved at lytte til og modtage rdd fra eksterne samar-
bejdspartnere som eksempelvis en outsourcingpartner eller et IT-sikkerhedsradgivningsfirma. Ligeledes oplever
SMV’erne, at virksomhedens risikoprofil bliver en drivkraft for at arbejde med IT-sikkerheden, idet man har identifi-
ceret, at et sikkerhedsbrud kan fa store konsekvenser for virksomheden. Hvis risikoprofilen skal blive en drivkraft
kreever det dog, at virksomheden foretager en konkret risikovurdering. Enkelte af de interviewede virksomheder
har ogsd haft et IT-sikkerhedsbrud, hvor de oplevede konsekvenserne ved dette og derfor ggede deres indsats
indenfor IT-sikkerhed. Slutteligt kunne man forvente, at kundernes krav til IT-sikkerhed ville blive en drivkraft for
IT-sikkerhed, men kun fa virksomheder vurderer, at det er tilfeeldet. Alle virksomheder vil i udgangspunktet blive
pavirket af persondataforordningen, men der er ogsa enkelte SMV’er, der er underlagt szerlige regler pa omradet,
og lovgivningen bliver sdledes ogsa en drivkraft for virksomhedens fokus p& omradet.

De efterfolgende afsnit gar i dybden med de enkelte elementer, virksomhederne peger p3.
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5.1 Medarbejdernes handlinger skaber udfordringer for arbejdet med IT-sikkerhed

Som beskrevet i kapitel 4 er medarbejderne et vigtigt element i en virksomheds IT-sikkerhed. Hovedparten af de
adspurgte casevirksomheder oplever imidlertid ogs8, at medarbejdernes handlinger og manglende viden om IT-
sikkerhed kan veere en barriere i deres arbejde med IT-sikkerhed. Medarbejderne ses i visse virksomheder som det
svageste led i forhold til IT-sikkerheden, idet der kan slippe trusler forbi de tekniske foranstaltninger, og sdledes er
det kun medarbejderne, der i sidste ende kan agere vaern mod IT-sikkerhedsangreb.

Medarbejdernes manglende omstillingsparathed er en af de barrierer, virksomhederne oplever i arbejdet med IT-
sikkerhed. I forbindelse med implementeringen af visse IT-sikkerhedsrelaterede tiltag er det ngdvendigt at aendre
pd processer og arbejdsgange og sdledes implementere forandringer for medarbejderne. Disse forandringer kan for
eksempel veere, hvis der indfgres kvartalsvise fornyelser af medarbejdernes adgangskoder til deres computere,
eller at medarbejderne ikke lzengere ma anvende USB-nggler til at dele filer med eksterne parter. I Maskinhandler
Indkgbsringen oplever man, at medarbejderne kan veere en udfordring, fordi de ikke altid er 8bne for de forandrin-
ger, det kraever at implementere nye IT-sikkerhedstiltag. Her forsgger man derfor i stgrst mulig grad at undga at
forstyrre medarbejdernes arbejdsgange.

5.1.1 IT-sikkerhed skal forankres i virksomhedskulturen for at opna tilstreekkelig fokus og op-
meaerksomhed

Flere af casevirksomhederne pdpeger, at medarbejdernes adfzerd og videnniveau var en barriere for deres arbejde
med IT-sikkerhed, og man kan se denne udfordring som vaerende kulturelt forankret, og flere af virksomhederne
ppeger, at virksomhedskulturen er en barriere i arbejdet med IT-sikkerhed. Dette var ogsa tilfaeldet i TP Aerospa-
ce, hvor virksomhedskulturen var en wudfordring i arbejdet med at udbrede anvendelsen af IT-
sikkerhedsforanstaltninger, som det praesenteres i Case 5. TP Aerospace kom fra et punkt, hvor man ingen IT-
sikkerhed havde, og hvor processen mod at gge IT-sikkerheden kraevede meget kommunikation til medarbejderne.

TP Aerospace om virksomhedskulturen som en barriere for IT-sikkerhed

Navn | TP Aerospace Da man hos TP Aerospace for nylig oprettede en IT-afdeling,
havde virksomheden et begreenset IT-sikkerhedsniveau. Da den
nye IT-ansvarlige kom til virksomheden, pdbegyndte han arbej-
Stgrrelse | 220 medarbejdere det med IT-sikkerhed. I processen med at gge niveauet har
medarbejdernes handlinger og begraensede viden om IT veeret
en barriere for arbejdet med IT-sikkerhed, da medarbejderne
Risikoprofil | Lav ikke altid har vaeret indstillet pa de forandringer, det har krae-
vet. For eksempel indfgrte den nye IT-ansvarlige password pa
alle medarbejderes computere, hvilket medarbejderne indled-
ningsvis ikke br@gd sig om. Generelt var det forandringer, som
endrede i medarbejdernes arbejdsgange eller begraensede
dem, i forhold til hvad de tidligere havde kunnet. Derfor bruger
man i virksomheden en del tid pa at kommunikere forandringer,
herunder informere medarbejderne, inden forandringerne im-
plementeres, og om hvorfor forandringerne er ngdvendige. Man
har fra IT-afdelingens side for eksempel udarbejdet et nyheds-
brev og en blog, som man bruger til at kommunikere forandrin-
gerne.

Branche | Handel

IT-sikkerhedsniveau | Middel

TP Aerospace selger flyhjul og -bremser
til mindre fly- og fragtselskaber og hen-
vender sig til internationale markeder.

Arbejdet med IT-sikkerhed kraevede en kulturaendring blandt
medarbejderne i forhold til at skabe en stgrre forstaelse af IT og
i forhold til at ggre IT-sikkerhed til en mere naturlig del af ar-
bejdet. Den indledende tilgang til IT og IT-sikkerhed havde vee-
ret en del af virksomheden fra begyndelsen, hvorfor det var s

Case 5. TP Aerospace

46



IT-sikkerhed og datahdndtering i danske SMV’er

Arbejdet med virksomhedskulturen er centralt for at overkomme den barriere, som medarbejdernes handlinger og
manglende viden kan udggre. Dette var der ogsa fokus pd i Sund & Beelt, hvor man igennem uformel kommunika-
tion forsggte at skabe en kultur med stgrre dbenhed, hvor det var i orden at stille spgrgsmal om IT-sikkerhed og
spgrge om rad og vejledning, ndr man var i tvivl. Man forsggte samtidig Isbende at forklare, hvorfor man foretog
andringer og holdt fokus pd de positive konsekvenser, som IT-sikkerhedsrelaterede tiltag ville medfgre. Fgrst da
man ndede et vist viden- og forstaelsesniveau blandt medarbejderne i Sund & Bzelt, var man klar til at implemente-
re formelle tiltag som uddannelses- og traeningsprogrammer indenfor IT-sikkerhed. Havde Sund & Beelt i stedet
indledt indsatsen i forhold til IT-sikkerhed med formel traening, er det ikke sikkert, det havde haft samme effekt,
fordi man ikke fgrst havde forankret IT-sikkerhed i virksomhedskulturen. Derudover skaber kommunikationen en
grundlzeggende forstelse for IT-sikkerhed. Ud fra caseinterviewene blev det klart, at reekkefglgen af en virksom-
heds IT-sikkerhedsrelaterede tiltag er afggrende for at lykkes med indsatsen. For at sikre, at der er et fundament
for forstdelsen af IT-sikkerhed, kan det vaere hensigtsmaessigt at starte med tiltag, der ikke er formaliserede, inden
man arbejder videre med de formaliserede tiltag.

Den uformelle kommunikation er et middel til at sendre virksomhedskulturen, men for at opna denne aendring til
fulde, er det vigtigt, at kommunikationen tilpasses medarbejdere og forskellige medarbejdergrupper. For at ggre
IT-sikkerhed mere hdndgribelig er der derfor flere af virksomhederne, der bruger eksempler pa IT-sikkerhedsbrud
fra andre virksomheder. Det er for eksempel tilfaeldet i casevirksomheden Fremtidens Laering, hvor man inddrager
eksempler fra medierne i den interne kommunikation og pa den made ggr IT-sikkerhed mere handgribelig og kon-
tekstuel for medarbejderne. Udover at anvende eksempler fra andre virksomheder er det ogsa vigtigt, at kommu-
nikationen tilpasses medarbejderne, og det er afggrende, at kommunikationen tilpasses det faglige omrdde, med-
arbejderne arbejder indenfor. I casevirksomheden BI& Maritim har medarbejderne meget forskellige baggrunde og
for at imgdekomme dette, har virksomheden en generel kommunikation om IT-sikkerhed. Derudover inddrager
man afdelingslederne i de enkelte afdelinger, sa de bliver bindeleddet mellem den generelle IT-sikkerhed og afde-
lingen.

Medarbejdernes brugeradfaerd i deres privatsfeere er ofte dybt forankret i dem og flyder derfor over i virksomhe-
dens kultur. Det er s8ledes ngdvendigt, at virksomhederne i deres kommunikation laegger vaegt pd, hvorfor det er
ngdvendigt at agere anderledes p3 sit arbejde end privat. I Fremtidens Laering s8 man, at medarbejdernes adfzerd i
deres privatliv havde en stor effekt pa IT-kulturen i virksomheden. Derfor lagde man i kommunikationen til medar-
bejderne meget vaegt pa, hvordan man bruger IT og internettet i en professionel sammenhaeng, da det kan fa store
konsekvenser for virksomheden, hvis man ikke er betaeenksom og agerer forsvarligt.

Det kan umiddelbart veere svaert at vurdere, om man har form&et at skabe den ngdvendige opmaerksomhed om IT-
sikkerhed og har opndet den gnskede kultureendring. To af de adspurgte virksomheder forsgger derfor at méle
udviklingen i medarbejdernes bevidsthed om IT-sikkerhed over tid, for eksempel ved at gennemfgre phishingtest,
som man har gjort i Danmarks Naturfredningsforening. Man simulerede et phishingangreb for at teste niveauet for
medarbejdernes IT-sikkerhedskendskab i forhold til phishingmails. Testen blev brugt til at vurdere niveauet og til at
vurdere, om indsatsen havde den gnskede effekt. Derudover blev testen ogsé’n anvendt i den videre kommunikation
af IT-sikkerhed, hvilket var med til at gge fokus blandt medarbejderne og skabe en stgrre forstdelse af, hvad IT-
sikkerhedstruslen bestod i.

At uformel kommunikation er et centralt redskab til at sikre en kulturaendring i forhold til IT-sikkerhed underbygges
af, at 74 procent af SMV’'erne kommunikerer informationssikkerhed mundtligt, mens man i mindre grad bruger
formaliserede tiltag. Deloitte Cyber Risk anbefaler, at man kontinuerligt ggr medarbejderne opmaerksomme pad IT-
sikkerhed; det er ikke ngdvendigvis metoden, der er den vigtigste, men derimod frekvensen. Deloitte Cyber Risk
oplever dog, at formaliseret traening og maling af medarbejdernes bevidsthed kan vaere gode vaerktgjer til at nd ud
til medarbejderne. Af indevaerende undersggelser fremgar det, at kun 14 procent af de danske SMV’er kontinuerligt
maler deres medarbejderes bevidsthed om IT-sikkerhedstrusler.

Ledelsen anses for at veere en afggrende faktor i relation til IT-sikkerhed, da den udover at allokere de ngdvendige
ressourcer 0gsa har en stor rolle i at drive agendaen internt i virksomheden. I kapitel 4 blev det vist, hvordan le-
delsens stillingtagen til IT-sikkerhed var essentiel for, at man som virksomhed havde implementeret diverse IT-
sikkerhedsforanstaltninger og andre IT-sikkerhedsrelaterede tiltag, herunder traening af medarbejdere. Ledelsens
videnniveau kan sdledes bade fungere som en barriere og drivkraft i arbejdet med IT-sikkerhed, idet et tilstraekke-
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ligt videnniveau vil betyde, at de ser behovet for IT-sikkerhed. Hvis ledelsen ikke i tilstraekkelig grad prioriterer IT-
sikkerhed, bliver de en barriere, da de ngdvendige ressourcer ikke allokeres til at implementere tiltag pd omradet.
Flere virksomheder peger pd, at ndr ledelsen ikke engagerer sig i IT-sikkerhed, skyldes det, at de i hgjere grad
fokuserer pa det kommercielle og derudover ikke har tilstraekkelig viden om IT-sikkerhed til at engagere sig.

Hvis ledelsen engagerer sig i IT-sikkerhed, kan de blive en vigtig drivkraft for gget IT-sikkerhed. I denne sammen-
haeng ses ledelsens videnniveau indenfor IT-sikkerhed som veerende central i at sikre ledelsens engagement. Fire
af de adspurgte virksomheder ser ledelsens manglende engagement som en barriere for deres arbejde med IT-
sikkerhed, ndr de ikke i tilstraekkelig grad ved, hvad IT-sikkerhed indebaerer. De oplever dog ogsd, at ndr ledelsen
er tilstraekkelig informeret om IT-sikkerhed, vil de vaere villige til at investere i omrédet og implementere de ngd-
vendige foranstaltninger. Dette var blandt andet tilfeldet i Juhls Fabrik, hvor man sd ledelsens forst3else af IT-
sikkerhed som central for at kunne drive arbejdet med IT-sikkerhed, og man havde derfor stort fokus pa at kom-
munikere til ledelsen, som det fremgar af Case 6.

Juhls Fabrik om ledelsen som en barriere for IT-sikkerhed

SR [ JUE (R oIl I Juhls Fabrik oplevede man, at der var for lidt fokus p& IT-

Branche | Industri sikkerhed fra ledelsens side, og at en barriere for IT-
sikkerhed var ledelsens manglende viden om IT-sikkerhed.
Da ledelsen ikke havde en tilstreekkelig viden om 1IT-
IT-sikkerhedsniveau | Hgj sikkerhed, s& den ikke et behov for viden om IT-sikkerhed, og
den var derfor ikke villig til at investere heri. I takt med at
Juhls Fabrik voksede, kom der flere ledere i virksomheden,
Juhls Fabrik er en dansk produktions- heriblandt nogle, der generelt havde mere fokus pd IT-
virksomhed, der seelger til andre virk- sikkerhed. Derudover havde de IT-ansvarlige fokus pa at
somheder. forklare de konsekvenser, det kunne have, hvis man oplevede
et IT-sikkerhedsangreb. Som et led i denne kommunikation
fik man en ekstern aktgr til at udarbejde en IT-
sikkerhedsanalyse, som kunne bruges i kommunikationen.
Man oplevede, at det gav stor veerdi at fa et eksternt per-
spektiv pa IT-sikkerheden. Det gjorde det nemmere at kom-
munikere IT-sikkerhed, da det gjorde hullerne mere handgri-
belige, og det ggede ledelsens forstdelse for IT-sikkerhed og

Stgrrelse | 250 medarbejdere

Risikoprofil | Hgj

Case 6. Juhls Fabrik

For at gge ledelsens engagement i IT-sikkerhed er det vigtigt at informere ledelsen om IT-sikkerhed og eventuelle
konsekvenser ved manglende IT-sikkerhed. Som det er tilfeeldet i forbindelse med kommunikation til medarbejder-
ne, kan dette ske gennem mundtlig kommunikation, hvor man kontinuerligt skubber information til ledelsen. Der-
udover kan en ekstern IT-sikkerhedsanalyse vaere et veerktgj i kommunikationen om IT-sikkerhed, som det blev for
Juhls Fabrik. Fem af de andre adspurgte virksomheder brugte ogsd denne tilgang og fik foretaget en IT-revision
eller IT-sikkerhedsanalyse. Dette var blandt andet tilfeeldet for Maskinhandler Indkgbsringen, hvor man havde suc-
ces med en ekstern IT-sikkerhedsanalyse, der havde en god virkning pd ledelsen, fordi IT-sikkerhedsanalysen gjor-
de det mere handgribeligt og dermed lettere at kommunikere til ledelsen. En ekstern analyse ggr den kommunika-
tive opgave lettere, og det styrker ogsd budskabet, at det kommer fra en ekstern aktgr. Secure Service anvendte
ligesom Juhls Fabrik og Maskinhandler Indkgbsringen en ekstern sikkerhedsanalyse og oplevede, at ledelsen pd
baggrund af IT-revisionen blev mere opmaerksom pd IT-sikkerheden. IT-afdelingen oplevede faktisk, at ledelsen
henvendte sig til IT-afdelingen for at finde ud af, hvad der skulle ggres, i stedet for at IT-afdelingen skulle skubbe
IT-sikkerhedsagendaen selv.

Udover den interne kommunikation kan den ggede information ogséd komme fra andre kilder, og flere af virksom-
hederne naevner, at den ggede fokus pa IT-sikkerhed i medierne har gget ledelsens forstdelse for IT-sikkerhed,
som det for eksempel var tilfseldet for AB Hjem. Her var der tidligere en lav grad af fokus pa IT-sikkerheden hos
ledelsen, men den ggede opmaerksomhed om IT-sikkerhed i medierne sendrede ogsd fokus hos ledelsen. Det har
betydet, at ledelsen har veeret mere villig til at afsaette flere ressourcer til IT-sikkerhed, og at den generelt er mere
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opmaerksom p& IT-sikkerhed i virksomheden. Andre eksterne kilder kan ogsd vaere ledelsens eget netvaerk, hvor
ledelsen taler med andre ledere, der har erfaringer med IT-sikkerhed eller har oplevet et IT-sikkerhedsbrud.

Det kan vare en barriere for en virksomheds IT-sikkerhed, hvis medarbejderne og ledelsen ikke har tilstraekkelig
viden om IT-sikkerhed. Det kan dog ogsd veaere en barriere, at den IT-ansvarlige ikke har tilstreekkelig viden om
trusselsbilledet samt de produkter og Igsninger, der er p& markedet. Hvis den IT-ansvarlige ikke har denne viden,
er arbejdet med IT-sikkerhed svaert, men det kan ogsd betyde, at virksomheden ikke vurderer sin IT-sikkerhed pa
et tilstraekkeligt videngrundlag. Det kan medfgre, at virksomhederne ser deres IT-sikkerhed som tilstraekkelig, fordi
de ikke ved, hvordan trusselsbilledet ser ud og andrer sig.

En for lav grad af information kan vaere en barriere, men overvaegt af information kan ogsa vaere en udfordring,
fordi det kan veere sveert at navigere i de informationer og produkter, der er pa markedet, og det kan i seerlig grad
vaere sveert at vurdere, hvad der er relevant for ens egen virksomhed. To af virksomhederne papeger, at der er en
meget stor informationsmaengde, og at det kan vaere sveert at navigere heri og vurdere, hvad der er ngdvendigt for
deres virksomhed, og hvad der er mindre vigtigt. Da informationsmaangden er stor og forskelligartet, er det sveert
at treekke essensen ud og koge det ned til noget, man kan bruge i virksomheden. Omvendt ser fem af virksomhe-
derne det som en drivkraft for deres IT-sikkerhed, at de fgler sig tilstraekkelig informeret om IT-sikkerhed. Det er
videnniveauet, der ggr virksomheden i stand til at agere pd de IT-sikkerhedstrusler, der er, og det fungerer dermed
som virksomhedens radar. Det bliver derfor klart, at viden er en central faktor for at kunne vurdere sit eget sikker-
hedsniveau, og denne viden kan virksomhederne & fra forskellige kilder.

Halvdelen af de adspurgte virksomheder far en stor del af deres viden fra eksterne samarbejdspartnere og leveran-
dorer. Af kapitel 4 fremgik det, at 72 procent af de danske SMV’er samarbejder med en ekstern radgi-
ver/samarbejdspartner om IT-sikkerhed. Dette understreger, at man ofte har et samarbejde med en ekstern aktar,
som kan bruges til at opnd viden om IT-sikkerhed. Udover at anvende eksterne samarbejdspartnere til at opnd
viden om IT-trusler og -sikkerhed er der ogsa virksomheder, der anvender forskellige netvaerk som informations-
kilde(r) bdde af privat og offentlig karakter.

5.3.1 En kilde til viden til IT-sikkerhed er professionelle og personlige netvaerk

Fem af virksomhederne naevner, at de bruger deres professionelle og personlige netvaerk til at opna information om
IT-sikkerhed og ikke mindst dele erfaringer og sparre om IT-sikkerhed, og at disse netveaerk derfor bliver en driv-
kraft for deres IT-sikkerhed, fordi de giver dem adgang til viden. I Sgrensen Produktion oplever man, at erfarings-
deling med virksomheder i ens netvaerk er vigtig, og at det kan vaere givende at hgre, hvordan andre har handteret
specifikke udfordringer, herunder hvis andre virksomheder har haft et sikkerhedsbrud. I TP Aerospace er det helt
essentielt for den IT-ansvarlige at erfaringsdele i sit netvaerk. Denne sparring vurderes som szerlig vaerdifuld, nar
man skal vurdere, hvilke tiltag der er relevante for virksomheden, fordi det kan vaere en jungle at navigere i IT-
sikkerhed pa egen hand.

ToBu Transport er en del af to branchefora, hvor man deler erfaring og viden indenfor IT-sikkerhed, og man har

derudover kgrt nogle forskellige test sammen. Det beskrives i Case 7, hvordan disse fora er saerlig vaerdifulde, fordi
de giver mulighed for at sparre med sammenlignelige virksomheder.
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ToBu Transport om brugen af fora vedrgrende IT-sikkerhed

Navn | ToBu Transport ToBu Transport er en del af to branchefora vedrgrende IT-
sikkerhed. ToBu Transport ser stor vaerdi i at deltage i disse
fora, da de kan dele erfaringer med lignende virksomheder,
Stgrrelse | 100 medarbejdere der star overfor de samme udfordringer, som de selv ggr, og

Branche | Transport

sparre om nye produkter og tilbud. Det betyder, at de ople-
ver, at de er mere opdaterede og derfor har mere relevant
Risikoprofil | Middel viden om IT-sikkerhed, hvilket gor dem i stand til at opnd et
tilstraekkeligt hgjt IT-sikkerhedsniveau.

IT-sikkerhedsniveau | Hgj

ToBu Transport er et transportselskab,

der primeert henvender sig til private. Man har i samarbejde med andre medlemmer ogsa kgrt en
test, hvor man testede IT-sikkerheden af virksomhedernes
betalingssystemer - en test, som virksomheden ikke mente,
den ville vaere i stand til at lave, hvis den skulle lave testen
pa egen hand.

Case 7. ToBu Transport

Udover brancherelaterede fora findes der ogsd andre tvaergdende fora. I Aarhus Teater og TP Aerospace er man
medlem af Rigspolitiets NC3Skyt, som er et samarbejde mellem virksomheder og politi, hvorigennem man deler
erfaringer og far information om, hvad der rgrer sig i forhold til IT-sikkerhed. Virksomhederne efterspgrger, at der
samarbejdes mere pa tvaers af virksomheder og politi, og at der i hgjere grad udveksles oplysninger og erfaringer
for samlet at gge IT-sikkerhedsniveauet.

Udover at anvende formelle, professionelle fora opsgger de IT-ansvarlige i mange af virksomhederne ogsd selv
information i forskellige fora pd nettet, fordi de har en personlig interesse i IT-sikkerhed og @nsker at holde sig
opdateret pd omradet. I casevirksomheden FinansieringNu ser man som en del af opgaven som IT-ansvarlig at
holde sig opdateret pd IT-sikkerhed, men man har samtidig ogsd stor interesse for omradet og forsgger at holde
sig opdateret.

5.4 En hgj risikoprofil er en drivkraft for en gget IT-sikkerhed i virksomhederne

Hvis en virksomhed oplever et IT-sikkerhedsbrud, kan det ramme virksomheden pa en lang raekke mader. Udover
at medfgre direkte omkostninger til at |gse problemet kan det betyde, at virksomhedens medarbejdere ikke kan
arbejde, eller at driften p& anden vis afbrydes. For 10 af de interviewede virksomheder er arbejdet med IT-
sikkerhed derfor drevet af et gnske om at undgd IT-nedbrud. Dette er iszer tilfeeldet for virksomheder, hvor man
har identificeret, at man har nogle meget kritiske systemer, som forretningen ikke kan fungere uden. Drivkraften
for arbejdet med IT-sikkerhed er derfor relateret til virksomhedens risikoprofil. Da mange virksomheder samtidig
ser, at IT-trusselsbilledet gges, gges bekymringen for et IT-sikkerhedsbrud, og man gnsker at vaere proaktiv for at
undgd dette, og dermed bliver IT-trusselsbilledet ogsd en drivkraft. Dermed gaelder bekymringen bdde de konse-
kvenser, et IT-sikkerhedsbrud kan have, men ogsa den ggede risiko for et IT-sikkerhedsbrud som fglge af et hgjere
IT-trusselsbillede.

Udover at et nedbrud kan betyde, at virksomhedens medarbejdere ikke kan udfgre deres arbejde, kan det ogsd
pavirke virksomhedens image overfor kunderne, fordi de ikke er i stand til at servicere dem pd en tilstraekkelig
made. Det er blandt andet tilfeldet i BI& Maritim, hvor man gnsker, at ens systemer er sikre, s& man kan opna en
hgj driftssikkerhed. Man har vurderet, at virksomhedens systemer er saerlig kritiske for forretningen, og den hgje
afhaengighed af IT-systemer og data betyder derfor, at man gnsker, at IT-sikkerheden er tilsvarende hgj. For BI3
Maritim haenger det derudover ogsd taet sammen med det image, man gnsker at opretholde overfor kunderne, der
vil lide overlast, hvis virksomheden ikke kan opretholde driften.

I Sund & Bezelt har man ligesom i BI& Maritim identificeret, at der er en raekke systemer, der er meget kritiske for
forretningen og virksomhedens drift, som det beskrives i Case 8.
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Sund & Bzelt om, hvordan sikring af driften er en drivkraft for arbejdet med IT-sikkerhed

Navn | Sund & Bzelt Sund & Beelt foretager arligt en risikovurdering, hvor de kort-
laegger alle systemer og identificerer de centrale arbejdspro-
cesser. Denne risikovurdering har identificeret en rzaekke sy-
Stgrrelse | 127 medarbejdere stemer, der er meget kritiske for forretningen, og Sund &
Baelt har vurderet, at medarbejderne ikke vil kunne arbejde,
hvis disse systemer angribes, hvilket vil vaere forretningskri-
Risikoprofil | Middel tisk. Virksomheden gnsker derfor at have en hgj IT-sikkerhed,

Branche | Transport

IT-sikkerhedsniveau | Hgj

sa den blandt andet ogsa undgar, at medarbejderne ikke kan
udfere deres arbejde i en periode, og de har sdledes vurderet,
hvad der skal til for at handtere risici relateret til disse syste-

Sund & Belt er et holdingselskab, der
ejer aktier i og forest8r den overordnede
styring af datterselskaberne. er
Endvidere forventer Sund & Beelt, at de i fremtiden vil blive
mere datadrevet i deres arbejde, og at data, i takt med at IT
bliver mere kompleks, bliver en mere central del af forretnin-
gen. Virksomheden gnsker derfor at bringe IT-sikkerhed ind
fra starten for at sikre disse data i tilstraekkelig grad og der-

Case 8. Sund & Beelt

Frygten for et IT-sikkerhedsbrud kan betyde, at man veelger at indfgre mere IT-sikkerhed, men man kan ogsa op-
leve et egentligt IT-sikkerhedsbrud, der kan betyde, at virksomheden oplever konsekvenserne ved et IT-
sikkerhedsbrud. Dette kan f3 virksomhederne til reaktivt at indfgre mere IT-sikkerhed for at undgd fremtidige sik-
kerhedsbrud, hvilket beskrives i naeste afsnit.

5.4.1 Et IT-sikkerhedsbrud gger virksomhedens forstdelse for deres risikoprofil og gger fokus pa
IT-sikkerhed

Hvis man som virksomhed oplever et IT-sikkerhedsbrud, kan det blive en drivkraft for arbejdet med at gge IT-
sikkerheden, fordi man oplever, hvor kritisk et sikkerhedsbrud kan vaere. 35 procent af virksomhederne i caseinter-
viewene har oplevet et IT-sikkerhedsbrud i stgrre eller mindre grad og oplevede, at dette blev en drivkraft for deres
arbejde med IT-sikkerhed. Det betgd, at de udover at gge deres IT-sikkerhedsforanstaltninger ogsa kunne bruge
IT-sikkerhedsbruddet i kommunikationen internt til bdde ledelsen og medarbejderne. Som beskrevet i Case 4 i
kapitel 4 oplevede Danmarks Naturfredningsforening for over 10 ar siden et systemnedbrud, hvor de mistede man-
ge data, som de ikke havde backup af. Det betgd, at der kom gget fokus pa og forst3else af IT-sikkerhed, og at
man ivaerksatte flere tiltag, herunder backup, for ikke at risikere, at det samme skulle ske igen. Det medvirkede til,
at IT-sikkerheden blev mere handgribelig, og at medarbejderne kunne se IT-sikkerhed i sammenhaeng med deres
arbejde. Da man senere oplevede et ransomwareangreb, var de negative konsekvenser derfor begreensede, da
man kunne anvende sin backup til at genskabe data. I Case 9 beskrives det, hvordan Aarhus Teater oplevede et
sikkerhedsbrud, og hvordan det fik stor betydning for driften af virksomheden. Udover at det fik negative konse-
kvenser for virksomheden, betgd det dog ogs8, at der kom en stgrre forstdelse af IT-sikkerhed blandt medarbej-
derne.
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Aarhus Teater om, hvordan et IT-sikkerhedsbrud blev en drivkraft for arbejdet med IT-sikkerhed

Navn | Aarhus Teater I februar 2017 oplevede Aarhus Teater et IT-sikkerhedsbrud,
hvor de opdagede, at deres filer var i gang med at blive kryp-
teret, fordi en medarbejder utilsigtet var kommet til at trykke
Stgrrelse | 100-249 medarbejdere pd et link og pd den made lukke ransomware ind i Aarhus

: : : Teaters IT-systemer. IT-sikkerhedsbruddet blev stoppet ved
(1 IR [} [l at lokalisere kilden, men inden da var 11.000 af virksomhe-
Risikoprofil | Middel dens 300.000 filer blev krypteret, hvilket betgd, at virksom-
heden ikke kunne bruge IT i fire dage. Umiddelbart er der
efterfglgende ingen langvarige konsekvenser, og ingen med-
arbejdere har aktivt givet udtryk for, at der var filer, der gik
tabt.

Branche | Kultur, forlystelser og sport

Aarhus Teater opforer teaterforestillinger
i den midtjyske region.

Bruddet p%virkede naturligvis teatret i den tid, IT var nede,
men det betgd ogsa, at der kom stgrre fokus pa IT-sikkerhed
internt i virksomheden. Det blev klart for bAde medarbejdere
og ledelse, hvad manglende IT-sikkerhed kunne betyde, og
det blev meget handgribeligt og forstaeligt, hvilke konsekven-
ser et IT-sikkerhedsbrud kunne fa. Det lettede dermed ogsa
den fremadrettede kommunikation til medarbejderne og le-
delsen, da de havde en stgrre forstaelse af betydningen af IT-
sikkerhed.

Case 9. Aarhus Teater

5.5 Outsourcingpartnere gger IT-sikkerhedsniveauet, men introducerer eksterne risici

Som vi s3 i kapitel 4, har en stor del af de danske SMV'’er outsourcet hele eller dele af deres IT til en ekstern leve-
randgr. Nar virksomheden vaelger at gore dette, bliver den afhaengig af leverandgren. Leverandgren bliver sdledes
vigtig for IT-sikkerheden, men virksomheden far samtidig adgang til flere kompetencer, hvilket kan veere med til at
gge IT-sikkerheden, i forhold til hvis denne skulle hdndteres internt. Som det ogsd fremgik af kapitel 4, havde virk-
somheder, der havde outsourcet IT, generelt et hgjere IT-sikkerhedsniveau, hvilket indikerer, at outsourcing kan
vaere en made at gge IT-sikkerheden pa.

10 af virksomhederne i caseinterviewene har valgt at outsource hele eller dele af deres IT, hvilket betyder, at deres
leverandgr i hgj grad bliver en vigtig faktor i og drivkraft for virksomhedens IT-sikkerhed. Alle disse virksomheder
opfatter dette som en drivkraft for deres IT-sikkerhed, fordi de far adgang til flere kompetencer, og fordi deres IT-
sikkerhed varetages af nogle, der har IT-spidskompetencer. FinansieringNu har outsourcet dele af deres IT, og de
vurderer, at fordi de er en lille virksomhed, kan de ikke vaere 100 procent gode til alt. De ser dog, at 80 procent
ikke er nok, ndr det kommer til IT-sikkerhed, og derfor har de valgt at gore brug af outsourcing, s& de overlader
det til nogen, der besidder de ngdvendige kompetencer. Casevirksomheden Graf Design pdpeger, at fordi de har
outsourcet hele deres IT til en ekstern leverandgr, bliver leverandgren instrumentel for virksomhedens IT-
sikkerhed. Virksomheden oplever, at dette gger deres IT-sikkerhed, fordi de ikke selv har de ngdvendige kompe-
tencer til at varetage IT-sikkerheden, og at de far adgang til flere kompetencer ved at bruge en ekstern leverandgr.

I Graf Design italeszetter man ogs3, at dette betyder, at man fuldstaendig seetter sin lid til den eksterne leverandegr,

og at det kraever en hgj grad af tillid. Dette anerkender man ogs8 i Sgrensen Produktion, og i Case 10 beskrives
det, hvordan Sgrensen Produktion har outsourcet IT, og hvordan de vurderer, det pavirker deres IT-sikkerhed.
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Sgrensen Produktion om outsourcings betydning for IT-sikkerheden

Navn | Sgrensen Produktion Sgrensen Produktion har outsourcet hele deres IT til en eks-
tern samarbejdspartner, fordi de vurderer, at de ikke har de
ngdvendige kompetencer internt og derfor ser, at det Igfter
Stgrrelse | 10-19 medarbejdere deres IT-sikkerhed at bruge en outsourcingpartner. De aner-
kender dog ogsa, at de er fuldstaendig afhaengige af denne
leverandgr i forhold til deres IT-sikkerhed. De ser det derfor
Risikoprofil | Middel ogsa som en udfordring, at de ikke selv har den ngdvendige

Branche | Industri

IT-sikkerhedsniveau | Middel

viden og de ngdvendige kompetencer til at kunne udfordre

VIR RIORIEETEr IEVEET O leverandgren pa og stille krav til dennes IT-sikkerhed.

genanvender blandt andet tree.
Sgrensen Produktion har oplevet konsekvensen af, at de ikke
selv i tilstraekkelig grad var i stand til at udfordre deres leve-
randgr pd IT-sikkerhed. Man oplevede, at en leverandgr mi-
stede en del af virksomhedens data, fordi leverandgren ikke
havde foretaget tilstraekkelig eller korrekt databackup, og
man valgte derfor at skifte til en anden leverandgr. I virk-
somhedens sggen efter en ny leverandgr var der derfor ogsd
gget fokus pa IT-sikkerhed. Man brugte i hgj grad referencer
fra netveerket til at finde en ny leverandgr.

Case 10. Sgrensen Produktion

Ud fra case 10 er det klart, at man som virksomhed bgr stille krav til sin leverandgr vedrgrende IT-sikkerhed, fordi
leverandgren bliver afggrende for, at ens systemer og data er sikre. Man bgr blandt andet stille krav til databe-
handling, backup, opdatering af systemer og andre IT-sikkerhedsforanstaltninger. Har man valgt at outsource sin
IT, er det vigtigt, at man stadig tager ansvar for sin IT-sikkerhed, selvom det kan vaere udfordrende at stille de
ngdvendige krav, fordi det kraever, at man tilegner sig viden og holder sig opdateret. Derudover bgr man have en
databehandleraftale. Som det fremgik i kapitel 4, er det imidlertid kun 53 procent af de virksomheder, der har out-
sourcet hele deres IT, der har en databehandleraftale, og kun 39 procent af de virksomheder, der har outsourcet
dele af deres IT, der har en databehandleraftale. I DST VITA fra 2016 stiller 42 procent af virksomhederne krav til
deres leverandgrer vedrgrende IT-sikkerhed, hvilket bekreefter, at der er en stor andel, der ikke forholder sig til
sine leverandgrers IT-sikkerhed. Dette tal burde veere hgjere, fordi leverandgrerne kan opbevare data, for eksem-
pel om virksomhedens produkter, der kan veere kritiske for ens virksomhed, og fordi man ikke selv har kontrol
over, hvordan disse data hdndteres.

5.6 Prioritering af ressourcer kan udskyde IT-sikkerhedstiltag

Alle virksomheder er ngdt til at prioritere deres ressourcer, da de har begraensede ressourcer til rddighed, hvilket
kan blive en barriere for arbejdet med IT-sikkerhed. Som med andre typer opgaver kan man som virksomhed vaere
ngdt til at udskyde en opgave eller et tiltag, fordi man ikke har de ngdvendige ressourcer til rddighed pa det tids-
punkt, man skal bruge dem. 10 af virksomhederne i caseinterviewene oplever, at dette har veeret tilfaeldet i forbin-
delse med opgaver relateret til IT-sikkerhed, men at det generelt handler om, at man udskyder opgaven til et se-
nere tidspunkt - ikke, at man helt veelger at droppe opgaven. Her er der enkelte af virksomhederne, der veelger at
bruge eksterne konsulenter til at Igse opgaven, men der er ogsa virksomheder, der fraveelger det, fordi de gnsker
at opbygge viden og kompetencer internt, sd de er i stand til ogsd at varetage opgaven i fremtiden.

Udover at man skal prioritere sine ressourcer i forhold til andre opgaver, skal man prioritere sin indsats i forhold til
IT-sikkerhed og vurdere, hvor hgijt et IT-sikkerhedsniveau man behgver. For nogle virksomheder handler det derfor
i hgj grad ogsad om at vurdere risikoprofilen i forhold til behovet for IT-sikkerhed, s& man ikke overimplementerer
tiltag og far en hgjere IT-sikkerhed end ngdvendig. Aarhus Teater forsgger at finde denne balance, da de vurderer,
at de aldrig kan veere sikret 100 procent mod IT-sikkerhedsbrud, og det handler derfor om at finde det IT-
sikkerhedsniveau, der passer til ens virksomhed. Det samme geelder for Maskinhandler Indkgbsringen, der ogsa
anerkender, at man kan implementere s& meget IT-sikkerhed, at det vil forstyrre driften og medarbejdernes arbej-

53



IT-sikkerhed og datahdndtering i danske SMV’er

de. Man skal derfor finde det niveau, der sikrer ens IT-sikkerhed, og som samtidig ggr det muligt at drive forret-
ningen, og som er forenelig med virksomhedens risikovurdering og risikoappetit.

5.7 IT-sikkerhed giver pa nuveerende tidspunkt kun begreenset kommerciel differentiering

Da man som virksomhed i visse tilfeelde 0ogsd hdndterer kritiske eller fglsomme data for sine kunder, kunne man
antage, at kunderne efterspurgte et hgijt niveau af IT-sikkerhed og ansvarlig datahdndtering og maske endda stille-
de det som et krav for et eventuelt samarbejde. Det er dog kun AB Hjem, der i enkelte tilfaelde har oplevet, at de-
res udenlandske privatkunder har spurgt til sikkerheden pd virksomhedens hjemmeside og samtidig til adgangsko-
deopseetningen pd deres hjemmeside. I stedet for at afvente, at kunderne efterspgrger IT-sikkerhed, kan man som
virksomhed selv bruge det aktivt i forhold til kunderne. Det er dog kun casevirksomheden Secure Service, der ak-
tivt bruger deres IT-sikkerhed i kommunikationen til deres kunder, som det beskrives i Case 11.

Secure Service om konkurrencemaessig differentiering som en drivkraft for IT-sikkerhed

Navn | Secure Service Secure Service er en virksomhed, der varetager IT for andre
virksomheder, og de ser derfor IT-sikkerhed som en helt cen-
tral del af deres forretning. Secure Service bruger ogsa deres
Stgrrelse | 50-99 medarbejdere arbejde med IT-sikkerhed aktivt som en salgsparameter over-
for deres kunder, da de ser, det kan vaere en differentierende
faktor i forhold til deres konkurrenter. Secure Service far ud-
Risikoprofil | Hgj arbejdet en 3420-erklaering, hvor de bliver revideret pa deres

Branche | Serviceydelser

IT-sikkerhedsniveau | Hgj

IT-sikkerheder. Resultaterne af denne sender de ud til deres
kunder for at vise, hvad de er blevet revideret p&, og hvor der
er huller. Secure Service ser IT-sikkerhed som en stor del af
deres image, og de gnsker derfor at dele de revisioner, de far
foretaget, og de forklarer samtidig, hvilke tiltag de foretager
pa omradet - bade for at imgdekomme resultaterne fra revi-
sionen og nye tiltag. Hos Secure Service haber man ogsa, at
sidstnaevnte kan bruges til at inspirere kunderne til lignende
tiltag i deres virksomheder, og at Secure Service pa den ma-
de kan vaere med til at Igfte IT-sikkerhedsniveauet pa tvaers.

Secure Service seelger IT-lgsninger til
andre virksomheder.

Case 11. Secure Service

Det er sdledes en lille andel af virksomhederne, der pd nuveaerende tidspunkt oplever, at deres kunder spgrger ind
til IT-sikkerhed, men flere af virksomhederne forventer, at deres kunder vil stille krav til IT-sikkerhed i fremtiden.
Dette gaelder for Fremtidens Leaering, der forventer, at deres kunder i fremtiden vil stille krav til, hvordan virksom-
heden handterer deres data. Det samme ggr sig geeldende i Danmarks Naturfredningsforening, og man vurderer, at
dette sandsynligvis vil blive drevet af et stgrre sikkerhedsbrud, som bliver omtalt i medierne, hvor en virksomhed
eller forening far laekket en lang raekke falsomme personoplysninger.

5.8 Lovgivning er en drivkraft for gget IT-sikkerhed, men kraever mange ressourcer af virksomhe-
derne

Udover at kunderne kan vaere en ekstern drivkraft for en virksomheds IT-sikkerhed, kan lovgivning ogsa veere en
ekstern drivkraft for virksomhedernes arbejde med IT-sikkerhed. For visse brancher gaelder der saerlig lovgivning,
der stiller krav til virksomhedens IT-sikkerhed, og for fire af de adspurgte virksomheder er lovgivning en drivkraft
for deres arbejde med IT-sikkerhed. Sund & Beelt er underlagt IT-revision, og derfor arbejder man i virksomheden
med at lukke de eventuelle huller, som disse revisioner afdaekker. I TP Aerospaces branche er det pdkrzevet, at
man har en reekke certificeringer, for at man ma drive forretning, og ndr man skal igennem auditeringer for at be-
holde disse certificeringer, oplever man, at disse auditeringer gdr lettere, fordi virksomheden har gget IT-
sikkerheden.

Med den kommende persondataforordning vil alle virksomheder, der behandler persondata, blive pavirket af lov-
givningen, og der er da ogsa tre af virksomhederne, der naevner, at persondataforordningen har haft en betydning
for deres arbejde med IT-sikkerhed. I Sund & Beelt har det kraevet en gget indsats i forhold til at afdaekke, hvilke
data virksomheden besidder, og i hvilken grad virksomheden har brug for disse data. Det samme ggr sig geeldende
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for AB Hjem, hvor man vurderer, at persondataforordningen ikke bare vil betyde, at man skal have stgrre fokus pa
IT-sikkerhed fremadrettet, men ogsa at det vil fa betydning for hele organisationens arbejdsprocesser. I Secure
Service har persondataforordningen ogsd haft stor betydning, da det har betydet, at ledelsen er blevet mere op-
maerksom pé’l IT-sikkerhed. Ikke kun, fordi man risikerer at fa en stor bgde, hvis man ikke lever op til denne, men i
hgj grad ogsa, fordi det kan medfgre et imagetab, hvis man bliver involveret i en retssag, fordi man ikke lever op
til persondataforordningen.

Persondataforordningen er dog en kompleks stgrrelse, og Maskinhandler Indkgbsringen forklarer, at udover at vee-
re presset pa tid til at seette sig ind i tingene, er det ogsd meget svaert at forstar, hvad det kraever at leve op til
forordningen. Da Maskinhandler Indkgbsringen er en mindre virksomhed, har den ikke ressourcer til blot at anseet-
te en til at handtere det, som de forventer, stgrre virksomheder vil have. Maskinhandler Indkgbsringen er derfor
afhaengig af input udefra. De oplever dog, at deres brancheforening ikke er i stand til at vejlede, og at de heller
ikke kan sgge input fra offentlige myndigheder. Persondataforordningen ses som en drivkraft for at arbejde med
IT-sikkerhed og databeskyttelse, men Maskinhandler Indkgbsringen ser ogsa, at den bliver en bremse for andre IT-
sikkerhedsrelaterede tiltag, fordi de nu og her er ngdt til at bruge mange ressourcer pa at leve op til persondata-
forordningens krav.

Kapitel 5 har afdaekket, hvilke barrierer og drivkraefter danske SMV'er oplever i deres arbejde med IT-sikkerhed.

Medarbejdernes handlinger og manglende viden er en af de fgrste barrierer, som virksomhederne naevner i forbin-
delse med IT-sikkerhed. Medarbejdernes handlinger og manglende viden skaber udfordringer for arbejdet med IT-
sikkerhed, hvilket virksomhederne overkommer ved kontinuerligt at kommunikere IT-sikkerhedstrusler og potenti-
elle konsekvenser ved et IT-sikkerhedsbrud. Generelt oplever virksomhederne, at det er centralt at forankre IT-
sikkerhed i virksomhedskulturen for at opnd et tilstraekkeligt fokus og en tilstraekkelig opmaerksomhed. Ledelsens
manglende engagement i IT-sikkerhed er ligeledes en barriere for IT-sikkerhed, fordi ledelsen skal allokere de ngd-
vendige ressourcer, og de spiller samtidig en central rolle i at skabe virksomhedskulturen. Virksomhederne oplever,
at det manglende engagement typisk er forarsaget af, at ledelsens fokus i hgjere grad ligger pd det kommercielle,
og at de derudover ikke besidder tilstraekkelig viden omkring IT-sikkerhed eller kan se koblingen mellem IT-
sikkerhed og forretningen. En made at gge ledelsens engagement pd er derfor at gge dens videnniveau, ligesom
hos medarbejderne, ved at kommunikere IT-sikkerhed til ledelsen. Flere af virksomhederne benytter sig i denne
forbindelse af eksterne risikoanalyser og -test i deres kommunikation, hvilket blandt andet medfgrer, at IT-
sikkerhed bliver mere handgribelig og forstaelig.

Udover medarbejdernes og ledelsens niveau af viden om IT-sikkerhed er det ogsd centralt, at de IT-ansvarlige i
virksomhederne har et tilstraekkeligt videnniveau om IT-sikkerhed, da dette er definerende for virksomhedens IT-
sikkerhed. Videnniveauet er afggrende for, at virksomheden ved, hvilke trusler der er, og hvilke Igsninger der er pa
markedet, og derfor hvilket IT-sikkerhedsniveau der er tilstraekkeligt. Udover at fa denne viden fra samarbejds-
partnere, for eksempel en outsourcingpartner, far virksomhederne i hgj grad deres viden fra deres professionelle
savel som personlige netvaerk.

For nogle af virksomhederne er en drivkraft for deres arbejde med IT-sikkerhed, at de ser, de har en hgj risikopro-
fil, og at de derfor er ngdt til at have et hgijt IT-sikkerhedsniveau for at undgd et IT-nedbrud. Samtidig ser virk-
somhederne, at der er et gget IT-trusselsbillede, hvilket gger risikoen for et IT-sikkerhedsangreb, hvilket far dem til
at gge IT-sikkerheden yderligere. Nogle af virksomhederne har oplevet et egentligt IT-sikkerhedsbrud, hvilket har
gjort, at de har f3et en stgrre forst3else for de konsekvenser, et IT-sikkerhedsbrud kan have, og de vaelger derfor
at gge fokus pa IT-sikkerhed. Dette ggede fokus er ikke kun blandt virksomhedens IT-ansvarlige, men ogsd virk-
somhedens gvrige ledelse og medarbejdere.

En stor del af danske SMV'’er har outsourcet hele eller dele af deres IT, og i disse tilfaelde er deres outsourcingpart-
ner afggrende for virksomhedens IT-sikkerhed. Virksomhederne oplever dog, at det gger deres IT-sikkerhed, at de
anvender en outsourcingpartner, fordi de far adgang til kompetencer, de ikke besidder internt. Det betyder dog
0gsad, at man som virksomhed har svaert ved at udfordre outsourcingpartneren pad IT-sikkerhed, fordi man ikke
besidder de rigtige kompetencer. Hvis virksomheden skal sikre, at de har et tilstraekkeligt IT-sikkerhedsniveau, er
virksomheden derfor ngdt til at have viden p& omradet, s8 den bliver i stand til at stille krav til deres outsourcing-
partner og leverandgrer generelt.

For nogle af virksomhederne gaelder der szerlig lovgivning, som derfor bliver en drivkraft for deres arbejde med IT-
sikkerhed, og der er ogsa flere af virksomhederne, som naevner persondataforordningen som en drivkraft for deres

55



IT-sikkerhed og datahdndtering i danske SMV’er

arbejde med IT-sikkerhed. Dog kreaever det mange ressourcer at leve op til persondataforordningen, og det kan
derfor fa betydning for arbejdet med andre omrader af IT-sikkerhed.

56



IT-sikkerhed og datah8ndtering i danske SMV’er

6 Negative og positive konse-
kvenser ved IT-sikkerhed

Danske SMV’er oplever konsekvensen af manglende IT-sikkerhed, og
selvom det er sveert at estimere antallet af IT-sikkerhedshandelser, har
omtrent hver syvende SMV, ifglge indeveerende analyse, oplevet et IT-
sikkerhedsbrud. IT-sikkerhedsbruddene kan vaeere omfattende for virk-
somhederne bade i form af direkte omkostninger og tabte kommercielle
muligheder. IT-sikkerhed ses endnu ikke som en konkurrenceparameter
for danske SMV'er, og flere virksomheder peger pa, at myndighederne bgr
tage en stgrre rolle i at drive IT-sikkerhed i Danmark.

Dette kapitel gar i dybden med konsekvenserne af utilstraekkelig IT-sikkerhed og ser ogsa pa IT-sikkerhed som en
konkurrenceparameter i danske virksomheder. Endelig beskrives det i kapitlet, hvordan virksomhederne og udvalg-
te eksperter ser myndighedernes rolle i udviklingen af IT-sikkerhed.

6.1 Konsekvenser ved manglende IT-sikkerhed kan vaere omfattende for en virksomhed

Det er generelt sveert at estimere, hvor mange virksomheder der har haft et IT-sikkerhedsbrud. Det skyldes, at det
ikke er alle virksomheder, der gnsker at oplyse om IT-sikkerhedsbrud, som det ogsa blev beskrevet i kapitel 3 om-
kring mgrketal. I denne undersggelse har cirka hver syvende danske SMV pd et tidspunkt oplevet et IT-
sikkerhedsbrud, og hvis man skalerer dette op til hele populationen, svarer det til, at 11.000 danske SMV'er har
oplevet et IT-sikkerhedsbrud.

Et IT-sikkerhedsbrud kan have store konse-
kvenser for en virksomhed, og som beskrevet
i case 9 oplevede Aarhus Teater konsekven-

Direkte og indirekte omkostninger ved et IT-
sikkerhedsbrud

serne af et IT-sikkerhedsbrud. Oplever en
virksomhed et IT-sikkerhedsbrud kan det
have gkonomiske konsekvenser enten som
omkostninger som direkte fglge af bruddet
eller som indirekte omkostninger. De direkte
omkostninger er kortsigtede og derfor nem-
mere at estimere, da de typisk opstar i for-
bindelse med IT-sikkerhedsbruddet, mens de
indirekte omkostninger er langsigtede og der-
for mere usikre at estimere. 6 procent af
SMV’erne i denne undersggelse svarer, at de
har oplevet et IT-sikkerhedsbrud indenfor det
sidste ar. Af disse havde 74 procent omkost-

Der skelnes mellem to forskellige typer omkostninger forbundet
med IT-sikkerhedsbrud.

Direkte omkostninger er relateret direkte til IT-

sikkerhedsbruddet og daekker blandt andet radgivning, brug af

eksterne ressourcer til at udbedre problemet samt gendannelse
af data. De direkte omkostninger har typisk et kortsigtet per-
spektiv.

Indirekte omkostninger er mere langsigtede fglgevirkninger af
IT-sikkerhedsbruddet og deekker blandt andet forringet image,
mistede forretningskritiske data, tabte kommercielle muligheder
og som fglge heraf tabt omsaetning.

ninger relateret til IT-sikkerhedsbruddet vurderet til 36.000 kr. i gennemsnit. For flere end hver 10. estimeredes
omkostningerne dog vaesentligt hgjere og 18 mellem 100.000 og 200.000 kr.
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Figur 32. SMV’ernes omkostninger i forbindelse med et IT-sikkerhedsbrud

= Ekstern rédgivning og assistance = Tabt produktion/tabte data
= Lgsesum eller falsk faktura = Tabte forretningsmuligheder
= Andet

Kilde: Wilke for Monitor Deloitte

Som det fremgar af Figur 32, deekkede omkostningerne for 28 procent af de ramte virksomheder udgifter til eks-
tern rddgivning og assistance, mens de i 22 procent af tilfeeldene daekkede tabt produktion/tabte data. Syv procent
mistede direkte penge til betaling af Igsesum i forbindelse med ransomware eller betaling af falske fakturaer, mens
syv procent mistede forretningsmuligheder som direkte fglge af IT-sikkerhedsbruddet.!!

De 36.000 kr., som denne analyse fandt frem til, at et IT-sikkerhedsbrud i gennemsnit koster, virker dog generelt
som et lavt tal, ndr der sammenlignes med andre undersggelser. En 8rsag hertil kan vaere, at virksomhederne i
indevaerende undersggelse primaert taeenker pd de direkte omkostninger forbundet med IT-sikkerhedsbruddet. Tallet
virker lavt, hvis man for eksempel sammenligner med PwC’s undersggelse, hvor de gkonomiske konsekvenser op-
gares til 900.000 kr.12, IT-sikkerhedsfirmaet Kaspersky har lavet en undersggelse af industri- og forsyningsvirk-
somheder, hvor omkostningerne beregnes til arligt at Igbe op i 3,3 mio. kr.!3

Omkostningerne til et IT-sikkerhedsbrud er som naevnt ikke begraenset til omkostninger direkte relaterede til IT-
sikkerhedsbruddet, men kan ogsd vaere indirekte omkostninger. De indirekte omkostninger kan vaere relateret til,
at medarbejderne ikke kan udfgre deres arbejde, og disse omkostninger kan ikke estimeres lige s& preecist som
ovenstdende, men de kan have stor betydning for virksomhederne. Flere cases beskrevet i kapitel 5 omtaler, hvor-
dan det var en drivkraft at undgd IT-nedbrud, fordi virksomhedernes medarbejdere derved ikke ville vaere i stand
til at udfgre deres arbejde. Effekten af et IT-sikkerhedsbrud vil variere alt afhaengig af varigheden af nedbruddet.
En rapport fra Cisco fra 2017, der indeholder en omfattende afdaekning af IT-sikkerhed p& tvaers af flere lande,
beskriver, hvordan naesten hver 10. virksomhed, der oplever et IT-sikkerhedsbrud, har nedbrud i systemerne i
mere end 24 timer. Det er derimod kun 7 procent, der ikke oplever, at deres systemer er nede som fglge af et IT-
sikkerhedsbrud!*. Hvis man som 69 procent af de danske SMV’er i hgj grad har systemer, der er kritiske for ens

1 Wilke for Monitor Deloitte
2 https://www.pwc.dk/da/nyt/publikationer/cybercrime-survey-2017.html

Bhttps://finans.dk/tech/ECE9716814/taber-millioner-paa-hacking-industrivirksomheder-har-alvorlige-brud-paa-
itsikkerheden/?ctxref=ext

4 Cisco, Annual Cybersecurity Rapport, 2017.
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forretning, kan det derfor have store konsekvenser for en virksomhed, hvis systemerne er nede i 24 timer. Det vil
betyde, at virksomhedens medarbejdere ikke kan arbejde, hvilket blandt andet kan medfgre, at den ikke kan ser-
vicere sine kunder eller modtage nye ordrer, hvilket kan medfgre tab af forretningsmuligheder.

For nogle virksomheder kan omkostningerne vaere mere omfattende og langsigtede end tabt arbejde, da indevae-
rende undersggelse peger pd, at 16 procent af danske SMV’er kan miste deres forretningsgrundlag, hvis deres for-
retningskritiske data bliver leekket. Det kan eksempelvis veere virksomheder, der opbevarer intellektuel ejendom og
fortrolige informationer om deres kunder. For disse virksomheder vil et IT-sikkerhedsbrud for alvor true virksomhe-
dens eksistens, og omkostningerne kan vaere umulige at estimere, da de ofte relaterer sig til tab af forretningsmu-
ligheder, man endnu ikke har opnaet.

De langsigtede omkostninger kan blandt andet ogsa relatere sig til tabt omsaetning og forringelse af image. I rap-
porten fra Cisco har 29 procent af de adspurgte virksomheder oplevet et omsatningstab som fglge af et IT-
sikkerhedsangreb; af de 29 procent mistede 38 procent betydelig omsaetning'>. I caseinterviewene beskrev flere
virksomheder, hvordan et IT-sikkerhedsbrud kunne pé’nvirke deres image overfor kunderne, hvilket kan medfgre, at
de mister kommercielle muligheder. Denne bekymring er berettiget, for som Cisco beskriver i deres rapport, var
der 22 procent af de adspurgte, der havde mistet kunder som fglge af et IT-sikkerhedsbrud, hvoraf nsesten 40 pro-
cent mistede en femtedel af deres kunder eller derover.1®

Afhaengigt af IT-sikkerhedsbruddets karakter kan det ogsa fa betydning for virksomhedens konkurrencefordel, hvis
der er tale om erhvervsspionage. I modszetning til ransomware, hvor bagmanden ofte gnsker hurtigt at kryptere
alle virksomhedens data for at f8 udbetalt en Igsesum, vil man ved erhvervsspionage typisk se, at hackeren forsg-
ger at komme uset ind i systemerne og hente forretningskritiske data, uden det opdages. Herved opndr bagman-
den adgang til forretningskritiske data som eksempelvis intellektuel ejendom, som bagmanden kan anvende enten
som afpresning eller salge videre til konkurrenter. Ifglge Verizons rapport om IT-sikkerhedsbrud er motivet bag
cirka en fjerdedel af alle IT-sikkerhedsbrud erhvervsspionage!’. Det kan derfor muligvis forklare, at kun 14 procent
mener, de har haft et IT-sikkerhedsbrud - de har ganske enkelt ikke opdaget, at de har haft et brud, fordi bag-
manden har skjult deres indtraengen.

Manglende IT-sikkerhed kan dog ogsd give skonomiske konsekvenser pd andre mader for virksomhederne. I maj
2018 treeder den nye persondataforordning i kraft, og den kan udlgse en bgde pd op til 4 procent af en virksom-
heds omsaetning eller EUR 20 millioner (den hgjeste vaerdi af de to), hvis virksomheden ikke lever op til de krav,
der stilles i persondataforordningen. Hvis man som virksomhed er underlagt disse skeerpede krav i persondatafor-
ordningen, kan man alts8 risikere en meget stor bgde, hvis man ved en revision fra myndighedernes side ikke lever
op til kravene indeholdt i persondataforordningen.

Ligesom andre risici, der indgdr i en virksomheds risikostyring, bgr virksomhederne ogsd tage stilling til IT-
sikkerhedsrisici. Det betyder, at virksomhederne skal overveje sandsynligheden for og pavirkningen fra et IT-
sikkerhedsangreb samt arbejde med at mitigere denne risiko og have handlingsplaner for handtering af et IT-
sikkerhedsbrud, hvis de skulle komme ud for dette.

Under alle omstaendigheder stdr det klart, at en virksomhed uden en tilstraekkelig IT-sikkerhed er mere sarbar
overfor et IT sikkerhedsangreb og dermed i stgrre risiko for et IT-sikkerhedsbrud, som kan f& betydelige konse-
kvenser for virksomheden.

Det er ogsd blevet fremhaevet, at IT-sikkerhed kan vaere en vigtig parameter i konkurrencedygtigheden pa tvaers af
danske virksomheder, og IT-sikkerhed bgr derfor vaere pd agendaen for at styrke Danmarks position.18 For at IT-

15 Cisco, Annual Cybersecurity Rapport, 2017.
16 Cisco, Annual Cybersecurity Rapport, 2017.
7 Verizon, Data Breach Investigations Report, 2017.

8 http://di.dk/dibusiness/nyheder/Pages/Goer-it-sikkerhed-til-en-konkurrenceparameter.aspx

59


http://di.dk/dibusiness/nyheder/Pages/Goer-it-sikkerhed-til-en-konkurrenceparameter.aspx

IT-sikkerhed og datahdndtering i danske SMV’er

sikkerhed kan blive en konkurrenceparameter kraever det dog, at man starter i den enkelte virksomhed, men det
ses generelt ikke, at det er tilfeeldet udover ved virksomheder, der arbejder specifikt med IT-sikkerhedslgsninger.

Flere eksperter'® peger p&, at IT-sikkerhed for et par &r tilbage var IT-chefens domaene. Dette har de seneste ar -
og seerligt indenfor det seneste ar — aendret sig saledes, at bade finansdirektgren, direktionen og endda bestyrelsen
har faet IT-sikkerhed p& radaren. Det indikerer, at ledelsen generelt har fdet mere viden om IT-sikkerhed. Derud-
over er drsagerne hertil ifslge eksperterne tredelt: frygt for IT-sikkerhedsbrud, lovgivhingsmaessig krav samt mu-
ligheden for at bruge IT som en konkurrenceparameter. Fgrst og fremmest er nogle virksomheder blevet mere
opmaerksomme pa IT-sikkerhed pa grund af de gkonomisk konsekvenser ved ikke at have en tilstreekkelig IT-
sikkerhed. De gkonomiske konsekvenser bunder i frygt, som virksomhederne har fra medierne eller historier i de-
res professionelle eller private netvaerk. Derudover spiller regulering en rolle i forhold til de gkonomiske konsekven-
ser, specielt den kommende persondataforordning. De direkte gkonomiske konsekvenser driver dermed mange
danske virksomheder til at gge deres IT-sikkerhedsniveau. Eksperterne forventer ogsa, at persondataforordningen
betyder, at flere virksomheder vil stille krav til deres leverandgrers IT-sikkerhed for at sikre IT-sikkerheden gen-
nem hele vaerdikaeden. Flere eksperter peger ligeledes p&, at man ser en tendens til, at virksomhederne i stigende
grad benytter IT-sikkerhed som konkurrenceparameter, specielt hvis virksomheden har kommercielle interesser i
andre lande. Indevaerende undersggelse viser dog, at kun 15 procent har implementeret IT-
sikkerhedsforanstaltninger af kommercielle arsager, heraf 13 procent af indenlandske kommercielle drsager og 2
procent af udenlandske kommercielle drsager. I caseinterviewene blev IT-sikkerhed som konkurrenceparameter
heller ikke set som en drivkraft for virksomhedernes IT-sikkerhedsarbejde.

Det er ikke lykkedes Monitor Deloitte at finde undersggelser, der underbygger, at IT-sikkerhed bruges som en kon-
kurrenceparameter udover i specifikke brancher med szerlig regulering eller i virksomheder, der udbyder IT-
Igsninger. Dette tyder derfor pd, at danske virksomheder stadigvaek oplever en begraenset kommerciel mulighed i
gget IT-sikkerhed. Afsluttende ser alle eksperterne, at IT-sikkerhed i fremtiden vil blive en vigtig parameter i valget
af samarbejdspartnere, ligesom man har set det med CSR2°, og at man i stigende grad ser, at kunder - bade virk-
somheder og private forbrugere - stiller krav til IT-sikkerhed. Der er ogsa flere af respondenterne i caseinterviewe-
ne, der forventer, at deres kunder vil stille ggede krav til IT-sikkerhed i fremtiden.

Hvis IT-sikkerhed i hgjere grad skal bruges som en konkurrenceparameter pa tvaers af danske virksomheder, som
eksperterne ser muligheder i, kraever det, at der ggres en indsats pd tveers af de danske virksomheder. Her kan
myndighederne spille en central rolle. Som det blev vist i kapitel 5, er lovgivningen en drivkraft for, at virksomhe-
der implementerer IT-sikkerhed, og 23 procent af danske SMV'er angiver ogsa lovgivning eller regulering som pri-
meer arsag til, at man har arbejdet med IT-sikkerhed. Herunder har den kommende persondataforordning haft
betydning for nogle af (case)virksomhedernes arbejde med IT-sikkerhed, og enkelte af casevirksomhederne beskri-
ver 0gsa, hvordan persondataforordningen har haft betydning for deres arbejde med IT-sikkerhed.

Spgrger man virksomhederne, om de synes, at man fra det offentliges side bgr ggre mere pa dette omrade, gnsker
virksomhederne dog i hgj grad selv at varetage IT-sikkerhed uden for meget indblanding fra myndighedernes side.
Til gengzeld er der fem af virksomhederne fra caseinterviewene, der foreslar, at man fra det offentliges side kunne
udstede guidelines og vejledninger, der kan hjalpe virksomhederne til at navigere i IT-sikkerhed. Dette bekraeftes
af eksperter, der mener, at myndighederne bgr lede indsatsen indenfor IT-sikkerhed og saette et godt eksempel.

Bedre vejledning fra myndigheder kan potentielt ggre SMV'erne i stand til at hdndtere IT-sikkerhed p3 et tilstraek-
kelig hgjt niveau og samtidig give dem kompetencerne til at stille krav til IT-sikkerheden hos deres leverandgrer,
sd IT-sikkerheden sikres i hele vaerdikaeden. Her foresldr casevirksomhederne konkrete anbefalinger til, hvordan
virksomheder skal arbejde med IT-sikkerhed, og eventuelt hvor man skal starte, hvis man ikke har arbejdet med
IT-sikkerhed fgr. Derudover ville det ogsd vaere fordelagtigt, hvis man fra det offentliges side kunne vaere en cen-
tral instans for at dele information. Bade casevirksomhederne og eksperter peger ligeledes p3, at vejledning fra
myndighedernes side kan vaere effektiv, men eksperterne laegger vaegt pa, at vejledningen bgr vaere praktisk og
implementerbar, s& den er nem for virksomhederne at anvende. Samtidig peger eksperter dog p&, at myndighe-

19 Eksperter refererer til de udvalgte specialister, som Monitor Deloitte har interviewet i forbindelse med denne analyse.

20 Corporate Social Responsibility: begreb, der ofte defineres, virksomhedernes samfundsansvar og ansvarlig ageren for eksempel
ved at tage hensyn til menneskerettigheder, sociale vilkar, arbejdsforhold mv.
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derne ikke ma komme i en position, hvor de kan have en konkurrencevridende effekt ved for eksempel at tilgodese
og vejlede udvalgte virksomheder fremfor andre.

Danmark har en hgj grad af digitalisering og anvendelse af IT, hvilket skaber muligheder for veekst og innovation.
Det gger dog ogsa risikoen for IT-sikkerhedsangreb og dermed IT-sikkerhedsbrud, da IT-sikkerheden i Danmark
ikke er fulgt med digitaliseringsgraden. Denne undersggelse understreger dette billede og viser, at 39 procent af
danske SMV’er ikke har et tilstraekkeligt IT-sikkerhedsniveau og dermed er sarbare overfor IT-sikkerhedsangreb.
Det ses i seerlig grad, at virksomhederne mangler essentielle IT-sikkerhedsforanstaltninger, idet naesten en fjerde-
del ikke har implementeret disse foranstaltninger. Derudover er virksomhedernes indsats mod medarbejderne i
forhold til IT-sikkerhed formaliseret i lav grad, og der er primaert fokus pa den mundtlige kommunikation fremfor
formaliserede tiltag som traening af medarbejderne og dokumenteret IT-sikkerhedspolitik.

I SMV'ernes arbejde med IT-sikkerhed er szerligt medarbejdernes handlinger og manglende viden om IT-sikkerhed
en barriere, og det kraever en kulturaendring i virksomhederne at overkomme denne barriere. Virksomhederne ska-
ber denne kulturaendring ved at holde fokus p8 kommunikation og gge medarbejdernes viden om IT-sikkerhed og -
sikkerhedstrusler. Viden om IT-sikkerhed er generelt en vigtig faktor for IT-sikkerhed, og de IT-ansvarliges viden
om IT-sikkerhed er en drivkraft for virksomhedernes IT-sikkerhed, idet det ggr virksomhederne i stand til at identi-
ficere, hvilke trusler der er, og dermed, hvilke tiltag de er ngdt til at implementere for at beskytte sig mod disse IT-
sikkerhedstrusler.

Det er meget fa virksomheder, der bruger IT-sikkerhed som en konkurrenceparameter, men eksperter peger p3, at
dette tal er steget de senere ar, og de forventer ogsa, at der vil ske en stigning fremadrettet. Hvis IT-sikkerhed
skal blive en konkurrenceparameter, kraever det dog, at SMV'erne generelt far mere viden omkring risiciene ved
manglende IT-sikkerhed. Denne viden vil ikke kun medfgre, at virksomhederne selv vil gge deres IT-
sikkerhedsniveau - de vil ogsd vaere i stand til i hgjere grad at efterspgrge et gget IT-sikkerhedsniveau hos leve-
randgrer og samarbejdspartnere. IT-sikkerhed vil dermed ogsd blive en faktor, som virksomhederne kan anvende
kommercielt.
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/ Appendiks

Appendiks oversigt
7.1 Uddybende metodeafsnit vedrgrende spgrgeskemaundersggelsen

Metodeafsnit der uddyber metoden bag spgrgeskemaundersggelsen. Afsnittet indeholder en definition af
populationen, udvaelgelse af respondenter, vaegtning af respondenter, fremgangsmd&de for sporgeskemaun-
derspgelsen, overvejelser omkring sporgsmdl, kvalitet og kontrol af svar, samt hvordan respondenterne
slutteligt er inddelt i den anvendte typologi.

7.2 Spgrgeskema
Det fulde spgrgeskema, som blev anvendt ved telefonindsamlingen.
7.3 Metode for interviews

Metodeafsnit der uddyber metoden bag de kvalitative caseinterviews. Afsnittet indeholder spgrgeguiden for
interviewene, hvordan respondenter blev udvalgt, hvordan interviewene forlgb, samt hvordan interviewene
efterfolgende blev dokumenteret.

7.4 Caseinterviews

Individuelle Casebeskrivelser baseret p§ interviews med de enkelte SMV’er.
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Der er udfgrt en telefonbaseret spgrgeskemaundersggelse for at kunne etablere generelle konklusioner om danske
SMV’er pd en objektiv, repraesentativ og statistisk sikker made. Formatet ggr det muligt at indsamle en stor del
objektiv kvantitativ information om emnet. Spgrgeskemaundersggelser muligggr vaerdifuld databehandling, der kan
statistisk kvantificeres.

Undersggelsen blev udfgrt gennem telefonbaserede interviews for at sikre, at undersggelsen har en s hgj datakva-
litet som muligt. Denne indsamlingsform er vurderet til at give de bedste forudsaetninger for at nd ud til s8 mange
virksomheder som muligt samtidig med, at validiteten i data er blevet s8 hgj som mulig. Fglgende arsager driver en
bedre datakvalitet i telefonbaserede interviews frem for fx web-baserede interviews:

e Hgjere svarprocent: Telefoninterviews giver som udgangspunkt en hgjere svarprocent end andre metoder.

e Lgbende styring af kvoter: Respondenter til interviewet udvealges Igbende, som spgrgeskemaundersggelsen
gennemfgres. Dermed styres dataindsamlingen bedre end ved fx webbaserede spgrgeskemaundersggelser,
hvor man er afhaengig af, at de rigtige virksomheder besvarer undersggelsen. P& den made har det vaeret
muligt at sikre nok besvarelser med de rigtige typer virksomheder sdledes, at sample ikke er skaevt udvalgt
i forhold til populationen.

e Sikre relevant svarperson: Telefonbaserede interviews sikrer, at den mest relevante person i virksomhe-
derne besvarer spgrgeskemaet. Herved forventes det, at den meste relevante information af den bedste
kvalitet opnds. I spgrgeskemaundersggelsen har der vaeret fokus pa at f& direkte kontakt med virksomhe-
dernes IT-sikkerhedsansvarlige, IT-chef eller sekundaert ejer eller gkonomiansvarlig. Hvis den IT-
sikkerhedsansvarlige ikke har veeret tilgeengelig den pageeldende dag, er der efterfolgende blevet aftalt et
mgde med personen.

7.1.1 Population
Populationen til denne undersggelse er danske SMV’er, som defineres forskelligt lidt afhaengigt af kilde:

e DST definerer en SMV som vaerende en virksomhed med faerre end 250 ansatte.?!
e Europa-Kommissionen definerer en SMV som varende en virksomhed med faerre end 250 ansatte samt en
omsaetning pa maksimalt €50m samt maksimalt €43m i balanceopggrelse.?2

Populationen til denne undersggelse tager udgangspunkt i den definition, som DST benytter sig af og dermed ikke
med et omsaetnings- og balancekrav. Dog med den modifikation, at der udelukkende blev set pd virksomheder med
5-249 ansatte. Virksomheder under 5 ansatte blev udelukket, fordi disse mindre selskaber typisk er enkeltmands-
virksomheder, som har en lav grad af IT-anvendelse. Med udgangspunkt i disse kriterier blev den samlede popula-
tion til spgrgeskemaundersggelsen 81.016 virksomheder, som det fremgar af Tabel 4.

21 http://www.dst.dk/Site/Dst/Udgivelser/nyt/GetAnalyse.aspx?cid=27867

22 http://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition/
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Tabel 4: Population. Kilde: Wilke for Monitor Deloitte

5-9 10-19 20-49 50-99 100-249 Total
ansatte ansatte ansatte ansatte ansatte

A Landbrug, skovbrug og fiskeri 1.922 697 245 83 29 2.976
B Rastofindvinding 34 27 47 39 11 158
C Industri 1.926 1.676 1.570 831 582 6.585
D Energiforsyning 167 136 126 19 46 494
E Vandforsyning og renovation 179 73 117 140 258 767
F Bygge og anlzeg 3.420 2.040 1.242 403 211 7.316
G Handel 7.178 4.629 3.997 1.908 1.828 19.540
H Transport 1.220 870 684 279 262 3.315
I Hoteller og restauranter 3.104 2.262 1.556 400 279 7.601
J Information og kommunikation 1.167 769 605 252 158 2.951
K Finansiering og forsikring 615 336 286 170 149 1.556
L Ejendomshandel og udlejning 1.483 894 826 514 730 4.447
M Videnservice 2.134 1.231 984 428 339 5.116
N Rejsebureauer, renggring og anden ope- 1.531 863 717 339 230 3.680
rationel service

P Undervisning 345 443 936 331 603 2.658
Q Sundhed og socialvaesen 2.683 1.729 1.202 489 744 6.847
R Kultur og fritid 788 599 532 179 99 2.197
S Andre serviceydelser m.v. 1.271 666 416 260 134 2.747
X Uoplyst aktivitet 27 22 10 3 3 65
Total 31.194 19.962 16.098 7.067 6.695 81.016

Populationen, som ligger til grund for undersggelsen, er udtrukket fra virksomhedsdatabasen NN Data, som er ba-
seret pa Det Centrale Virksomhedsregister (CVR) samt virksomhedernes egne regnskaber.

Der er pa populationsudtraekket anvendt filtre for at sortere i populationen. Wilke har indsat filtre pa fglgende virk-
somhedsformer:

Dgdsboer (frasorteres)

Offentlige virksomheder (frasorteres)

Virksomheden optraader kun i population under hovedaktivitet (primasr branche)
Selskabet er i normal drift

O O O O

7.1.2 Udveelgelse af respondenter

Sample blev udvalgt som et kvoteinterval for hhv. virksomhedsstgrrelse og branche med udgangspunkt i populati-
onen vist i afsnit 7.1.1. For at muliggere sammenligning med DST VITA blev der en minimum kvote pa 100 inter-
views inden for hver af de brancher, som er i VITA. Ved samplingen er der indledningsvist disproportioneret pa
branche og antal ansatte. Dette fremgar ogsd af Tabel 5 nedenfor. Denne disproportionering er sket for at sikre
tilstraekkelig repraesentation af besvarelser fra de antalsmaessigt meget store virksomheder og fra antalsmaessigt
sma brancher. Sample i spgrgeskemaundersggelsen fordeler sig som vist i Tabel 5:
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Tabel 5. Kvoter for sample. Kilde: Wilke for Monitor Deloitte

Tilstreebet Opnaet Statistisk
usikkerhed
Branche 5-9 10-19 20-49 50-99 100-
ansatte | ansatte | ansatte | ansatte | 249
ansatte

A Landbrug, skovbrug og fiskeri 30-50 34 15,4
B Rastofindvinding 5-15 7 30,1
C Industri Min. 100 141 9,7
D Energiforsyning 5-15 13 30,7
E Vandforsyning og renovation 5-15 10 30,8
F Bygge og anlzaeg Min. 100 120 9,7
G Handel Min. 100 123 9,8
H Transport Min. 100 103 9,7
I Hoteller og restauranter 50-70 51 12,6
J Information og kommunikation Min. 100 83 9,6
K Finansiering og forsikring 5-15 12 30,9
L Ejendomshandel og udlejning 50-70 45 12,6
M Videnservice Min. 100 103 9,7
N Rejsebureauer, renggring og Min. 100 103

anden operationel service 9,7
P Undervisning 20-40 44 9,6
Q Sundhed og socialvaesen 20-40 23 17,9
R Kultur og fritid 10-30 17 21,8
S Andre serviceydelser m.v. 10-30 22 21,8
Total 142 239 239 239 141 1.054

Statistisk usikkerhed (%) 8,2 6,3 6,3 6,2 8,2 3,1

1.054 interviews har givet anledning til, at flere konklusioner kan bekraeftes med hgj statistisk sikkerhed. Det er
derfor muligt at give ngjagtige konklusioner om flere segmenter i undersggelsen. Dette er tilfeeldet, ndr den stati-
stiske usikkerhed er under 10 procent. I denne undersggelse har det derfor vaeret muligt at sige noget med stati-
stisk sikkerhed om fglgende, som det fremgar af Tabel 5:

e Den samlede population af SMV'er i Danmark.

e 7 udvalgte brancher (C: Industri, F: Bygge og Anlaeg, G: Handel, H: Transport, J: Information og kommu-
nikation, M: Vidensservice, N: Rejsebureauer, renggring og anden operationel service, P: Undervisning).

e Virksomhedsstgrrelser (ikke fordelt pd brancher).

7.1.3 Vaegtning

Stikprgven er vaegtet pa henholdsvis antal ansatte og branche for at sikre, at stikprgven er repraesentativ. Denne
vaegtning er valgt for at sikre, at nettostikprgven far den rigtige fordeling ift. populationen. Vaegtningen er lavet ud
fra stgrrelsesforholdet mellem population og stikpreven. I Tabel 6 herunder ses forskellen pd nettostikprgvens
uvaegtede og vaegtede fordelinger.
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Tabel 6: Vagtning af stikprgve. Kilde: Wilke for Monitor Deloitte

Branche Uvaegtet | Vaegtet Ideal forde-

ling
Landbrug, jagt, skovbrug og fiskeri 3,2% 3,7% 3,7%
Rastofindvinding 0,7% 0,2% 0,2%
Fremstillingsvirksomhed 13,4% 8,0% 8,0%
El-, gas- og fjernvarmeforsyning 1,2% 0,6% 0,6%
Vandforsyning; kloakvaesen, affaldsh%ndtering og rensning af 0,9% 0,9% 0,9%
Bygge- og anlaegsvirksomhed 11,4% 8,9% 8,9%
Engroshandel og detailhandel; reparation af motorkgretgjer o 11,7% 24,1% 24,1%
Transport og godshandtering 9,8% 4,1% 4,1%
Overnatningsfaciliteter og restaurationsvirksomhed 4,8% 9,5% 9,5%
Information og kommunikation 7,9% 3,7% 3,7%
Pengeinstitut- og finansvirksomhed, forsikring 1,1% 1,8% 1,8%
Fast ejendom 4,3% 5,7% 5,7%
Liberale, videnskabelige og tekniske tjenesteydelser 9,8% 6,3% 6,3%
Administrative tjenesteydelser og hj=lpetjenester 9,8% 4,5% 4,5%
Undervisning 4,2% 3,2% 3,2%
Sundhedsvaesen og sociale foranstaltninger 2,2% 8,6% 8,6%
Kultur, forlystelser og sport 1,6% 2,8% 2,8%
Andre serviceydelser 2,1% 3,4% 3,4%
Antal ansatte Uvaegtet | Vaegtet Ideal forde-
ling
5-9 16% 39% 39%
10-19 24% 25% 25%
20-49 24% 20% 20%
50-99 23% 9% 9%
100-249 14% 8% 8%
7.1.4 Fremgangsmdde

Dataindsamling i det telefonbaserede spgrgeskema forlgb gennem fglgende syv trin:

1. Spgrgeskemaet blev udarbejdet i samarbejde med Erhvervsstyrelsen i september 2017.

2. Skemaet blev kontrolleret mht. spgrgsmalenes formuleringer, svaralternativer og visningsbetingelser ved
manuel gennemgang af skemaet og ved kontrol af tilfaeldigt genererede testinterview.

3. Sample blev Igbende tilpasset, til de gnskede kvoter blev udviklet.

4, Der blev gennemfgrt pilottest pa undersggelsen 27. og 28. september 2017. Datatjek efter pilottesten gav

grundlag til eendringer i skema.

5. Dataindsamling: Interviewerne ringede til virksomhederne og fik kontakt med den relevante person. Enten
blev interviewet gennemfgrt med det samme, eller alternativt blev der lavet en aftale om, hvorndr opkald

kunne foreg3.

6. Der blev foretaget Igbende overvagning af kvoter samt kvalitetssikring, saledes der Igbende blev holdt gje
med, at det rigtige antal interview med de rigtige typer virksomheder blev opndet for at sikre et repraesen-

tativt sample.

7. Data blev kontrolleret i forhold til dubletter, svarmgnstre pd tveers af udvalgte variable, afvigelser i forhold
til den gennemsnitlige interviewtid og kontrol af de verbatime besvarelser.
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7.1.5 Overvejelser omkring udformning af spgrgeskema

Til at gennemfgre det telefonbaserede spgrgeskema, blev der udarbejdet et spgrgeskema indeholdende 24 spgrgs-
mal. Spogrgeskemaet blev inddelt i tre kategorier:

e Del 1: Generelle oplysninger om virksomheden, til gruppering af virksomhederne.
e Del 2: Virksomhedens eksisterende forhold til risikostyring, -handtering og —vurdering.
e Del 3: Virksomhedens arbejde med at reducere IT-sikkerhedsrelaterede risici.

Da IT-sikkerhed er et sensitivt omrade, var det en overvejelse, om virksomhederne kunne vaere tilbageholdende
med at dele information. Derfor blev det vurderet hensigtsmaessigt at ggre spgrgeskemaet anonymt, samt at ud-
trykke dette eksplicit i telefoninterviewet. Der var en antagelse om, at ndr respondenterne vidste, at deres svar
ikke kunne spores tilbage til dem, ville de svare eerligt og ikke tilbageholde information. Samtidig blev enkelte af de
indledende spgrgsmal formuleret som indirekte spgrgsmal, s der blev spurgt ind til, om der var kendskab til IT-
sikkerhedsbrud hos samarbejdspartnere, leverandgrer eller kunder fremfor hos virksomheden selv. Denne tilgang
blev valgt for at undgd, at virksomhederne fglte, at spgrgsmalet var for sensitivt.

IT-sikkerhed er ligeledes et komplekst omrade, og det var forventet, at respondenterne havde meget varierende
indsigt i emnet. Derfor blev spgrgsmalene holdt i et neutralt sprog uden komplekse og tekniske formuleringer.

7.1.6 Kvalitet og kontrol

Statistikken for undersggelsens gennemfgrelse er vist i Tabel 7.

Tabel 7: Fra sample til gennemfgrte interviews. Kilde: Wilke for Monitor Deloitte

Emne Antal

Bruttosample 16.165
Ugyldigt telefonnummer 372
Bortfald ved screening 1.989
Kvote fuld 596
Nettosample 13.208
Ikke trufne 10.345
Neegtere 1.809
Gennemfgrt 1.054

Virksomheder/personer, som siger, at virksomheden enten ikke er i en af de adspurgte brancher eller ikke har 5-
249 ansatte, er frascreenet. "Kvote fuld” er virksomheder, som passer ind i undersggelsen, men blev valgt fra, da
den gnskede maengde af besvarelser var opndet i specifikke branche omrader.

7.1.7 Inddeling af virksomheder i typologi

Hver respondent inddeles efter deres niveau for IT-sikkerhed samt deres risikoprofil i tre arketyper. IT-
sikkerhedsniveauet deekker i den sammenhzeng over tre elementer; fysisk adgangskontrol, IT-
sikkerhedsforanstaltninger og IT-sikkerhed relateret til medarbejdere og ledelse. Har en virksomhed sdledes et lavt
IT-sikkerhedsniveau, vil virksomheden vaere mere sarbar i tilfaelde af et IT-sikkerhedsangreb. En virksomheds risi-
koprofil, hvor alvorligt et IT-sikkerhedsbrud vil vaere for virksomheden, og hvor stor sandsynligheden er for, at
virksomheden bliver ramt. Jo hgjere risikoprofil, desto mere kritisk vil et IT-sikkerhedsbrud vaere for virksomheden.

7.1.7.1 Risikoprofil

Hver virksomhed undersgges for deres afhaengighed af systemer, deres grad af brug af fglsomme personoplysnin-
ger samt forretningskritiske informationer. Der spgrges sdledes ikke ind til, i hvilket omfang virksomheden gemmer
denne type data, kun om virksomheden behandler denne type data. Monitor Deloitte vurderer, at de fleste virk-
somheder, som behandler disse typer data ogsd gemmer dem. Set i lyset af denne overvejelse samt behovet for at
reducere omfanget af spgrgeskemaet er der sdledes ikke spurgt konkret ind til, om virksomheden gemmer denne
type data. Ved forretningskritiske informationer undersgges desuden, hvor udsat virksomheden ville veere ved et
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dataleek - fx ved laek af patenter, kunders fortrolige informationer eller lignende. Afsluttende vurderes hver enkelt

virksomhed ud fra deres branche.

Risikoprofilen baseres pa de fire spgrgsmal, som fremgar af Tabel 8:

Tabel 8: Spgrgsmal til vurdering af risikoprofil. Kilde: Monitor Deloitte.

Sporgsmal

Score

Spergsmal 7: I hvor hgj grad er jeres virksomhed afhaengige af jeres IT-
systemer for jeres daglige drift?

0 (“slet ikke”) -
4 ("i hej grad”)

Spergsmal 8: I hvor hgj grad behandler jeres systemer persondata med
saerlig risiko dvs. fglsomme persondata, CPR-numre mm.

0 (“slet ikke”) -
4 ("i hej grad”)

Sporgsmal 9: Behandler jeres systemer data, som er forretningskritiske og
vil medfgre vaesentlige problemer hvis de bliver delt eller hacket (fx forret-
ningshemmeligheder og kundedatabaser)?

0 ("nej") _
1 (Iljall)

Spergsmal 9i: I hvor hgj grad ville et brud pd jeres systemer og dermed
laek af forretningskritiske data veere kritisk for jer?

0 ("Meget lidt”) -

4 ("Forretningsgrundlag ville
laengere eksistere”)

ikke

Udover ovenstdende fire spgrgsmal far hver virksomhed tildelt en branchescoring. Dvs. en scoring afhaengig af den
branche virksomheden opererer i. Arsagen til, at denne vurdering er medtaget, er, at graden af fglsom data og
afhaengigheden af IT-systemer vil vaere forskellig afhaengig af branche. Branchescoringen gar fra 1-3, og er be-

skrevet i detaljer herunder:

e Scoren 1: Systemer anvendes i varierende grad i virksomheder i denne branche. Fglsomme data anvendes
generelt i begraenset omfang - ofte i forbindelse med HR-arbejdet internt i virksomheden.
e Scoren 2: Systemer er en central del af arbejdet for virksomheder i denne branche, men graden af fglsom
data er meget varierende og typisk ikke hgj for bdde fglsomme personoplysninger og forretningskritiske ty-

per.

e Score 3: Virksomheder i denne branche har en meget hgj afhaengighed af sdvel personspecifikt samt for-
retningskritisk data. Derudover er systemer typisk centrale for deres drift.

Baseret pad ovenstdende er de 18 brancher inddelt i scoren 1-3. Brancherne er inddelt ud fra Deloitte Cyber Risks
indsigt og arbejde med disse brancher og scoret efter Deloitte Cyber Risks erfaringer med kunder inden for de en-

kelte branchekategorier. Resultatet er, som fglger af Tabel 9 herunder.
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Tabel 9: Branchescoring. Kilde: Ekspertvurdering af Deloitte Cyber Risk & Monitor Deloitte

Branche Score

Administrative tjenesteydelser og hjalpetjenester 2
Andre serviceydelser 2
Bygge- og anlaegsvirksomhed 1
El-, gas- og fjernvarmeforsyning 3
Engroshandel og detailhandel; reparation af motorkgretgjer 1
Fast ejendom 1
Fremstillingsvirksomhed 2
Information og kommunikation 2
Kultur, forlystelser og sport 1
Landbrug, jagt, skovbrug og fiskeri 1
Liberale, videnskabelige og tekniske tjenesteydelser 3
Overnatningsfaciliteter og restaurationsvirksomhed 2
Pengeinstitut- og finansvirksomhed, forsikring 3
R3stofindvinding 1
Sundhedsvaesen og sociale foranstaltninger 3
Transport og godshandtering 2
Undervisning 2
Vandforsyning; kloakvaesen, affaldshandtering og rensning af 3

En fglsomhedsanalyse af betydningen af branchescoringen fremgar af afsnittet Folsomhedsanalyse under kapitel
7.1.7.3.

Baseret pd de fire sporgsmal fra Tabel 8 samt branchescoring fra Tabel 9 far hver virksomhed tildelt et antal point
fra 1-16. Antallet af point definerer virksomhedens risikoprofil, som der redeggres for i detaljer i det efterfaglgende
afsnit.

Granseveardier for risikoprofil

Scoringen fra 1-16 point inddeler virksomhederne i lav, middel og hgj risikoprofil. Graensevaerdierne for disse ind-
delinger er udfgrt ved at dele dette interval i tre lige store stgrrelser: Lav: 1 til og med 6, Middel: 6 til og med 11,
Hgj: 11 til og med 16. Der er forskellige drsager til, at dette interval er valgt:

e Intervallerne er pointmaessigt lige store

e Alle virksomheder i undersggelsen har en afhaengighed til systemer, hvis de ogsd hdndterer fglsomme per-
sonoplysninger eller forretningskritisk data. Omvendt vil en virksomhed, som har en lav grad af afhaengig-
hed overfor fglsomme personoplysninger ogsa have en lav grad af afhaengighed af systemer. Dette bety-
der, at:
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o En virksomhed med minimum afhaengighed af systemer og fglsom data dermed vil veere i lav risi-
koprofil og dermed score 6 point eller derunder, uafhaengig af brancherisiko

o En virksomhed med en hgj afhaengighed til enten systemer eller de forskellige fglsomme data vil
ende med en middel risikoprofil og dermed score mellem 6 og 11 point, uafhangig af brancherisiko

o En virksomhed med en hgj afhangighed til systemer og de forskellige fglsomme data vil ende med
en hgj risikoprofil uafhaengig af brancherisiko.

Greaenseveerdierne for risikoprofilen er dermed sigende for virksomhedens udsathed ved et IT-sikkerhedsnedbrud
eller datalaek.

7.1.7.2 IT-sikkerhedsniveau

IT-sikkerhedsniveauet vurderes ud fra 22 spgrgsmadl inden for emnerne; fysisk adgangskontrol, IT-
sikkerhedsforanstaltninger og IT-sikkerhed ift. medarbejdere og ledelse. Hvert spgrgsmal vaegtes ud fra en vurde-
ring af spogrgsmalets vigtighed i forhold til IT-sikkerheden hos virksomheden. Samlet set giver dette en emne-
opdelt vaegtning med hhv. 9%, 46% og 46% mellem de tre emner. Hvert spgrgsmal har udover en vaegtning en
point-score, som gar fra 0-4 baseret pd spgrgsmalets svarmulighed. Score og vaegt fremgar af Tabel 10 herunder.

Tabel 10: Score og vaegt IT-sikkerhedsniveau. Kilde: Monitor Deloitte

# | Spergsmal Score |Vagt

Fysisk adgangskontrol

Spgrgsmal 240: Hvilke foranstaltninger har I pdbegyndt: (Fysisk ad-
gangsstyring til virksomhedens kontorer gennem personlig adgangsnggle
(fx i form af personlig adgangskort eller chip - fysiske nggler deekker 0-1 1

Spgrgsmal 24P: Hvilke foranstaltninger har I pabegyndt: (Fysisk adgangs-
2 |styring til kritisk information (f.eks. adgangsstyring til server-adgang vha.
personlig kode/kort/nggle)?) 0-1 1

IT-sikkerhedsforanstaltninger

Spgrgsmal 24B: Hvilke foranstaltninger har I pabegyndt: (Lsbende IT-
risikovurderinger (f.eks. baseret pd 1S027001)?) 0-1 1

Sporgsmal 24C: Hvilke foranstaltninger har I pdbegyndt: (Lobende intern
4 | IT-sikkerhedsanalyser og/eller IT-revision af jeres IT-systemer og hjem-
mesider?) 0-1 1

Spgrgsmal 24D: Hvilke foranstaltninger har I pabegyndt: (Lgbende eks-
5 |tern IT-sikkerhedsanalyser og/eller IT-revision af jeres IT-systemer og
hjemmesider?) 0-1 1

Spgrgsmal 24E: Hvilke foranstaltninger har I pabegyndt: (Lsbende vurde-
6 |ringer og opfglgning af medarbejderadgange til informationer og syste-

mer?) 0-1 1
7 Spgrgsmal 24F: Hvilke foranstaltninger har I pabegyndt: (Lsbende over-

vagning og logning af sikkerheden i IT-systemer?) 0-1 0,5
8 Spgrgsmal 24G: Hvilke foranstaltninger har I pabegyndt: (Samarbejde

med eksterne rddgivere/samarbejdspartner inden for IT-sikkerhed?) 0-1 0,5
9 0-1 1

Spgrgsmal 24H: Hvilke foranstaltninger har I pabegyndt: (Dokumenteret
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overblik over kritiske informationer og systemer?)

Spgrgsmal 241: Hvilke foranstaltninger har I pdbegyndt: (Dokumenterede

10 og gennemtestede back-up procedurer?) 0-1 1

Spgrgsmal 24J): Hvilke foranstaltninger har I pdbegyndt: (Dokumenteret

11 beredskabsplan?) 0-1 0,5

Spgrgsmal 24K: Hvilke foranstaltninger har I pabegyndt: (Databehandler-

12 aftale for hdndtering af personfglsomme information?) 0-1 0,5

13 | Sporgsmal 24L: Hvilke foranstaltninger har I p8begyndt: (Fast procedure
for handtering af personfglsomme information i virksomheden?) 0-1 1

Sporgsmal 24M: Hvilke foranstaltninger har I pdbegyndt: (Systematiske

14 og Igbende opdateringer af IT-systemer og PC programmer?) 0-1 1

15 | Sporgsmal 24N: Hvilke foranstaltninger har I pdbegyndt: (Forsikringspoli-
ce, der daekker tab/omkostninger som fglge af IT-sikkerhedshaendelser) 0-1 0,5

IT-sikkerhed ift. medarbejdere og ledelse

16 Spﬂrgsmé’ll 4: Uddanner eller treener I jeres medarbejdere i IT-sikkerhed? 0-1 2

Spergsmal 10: I hvor hgj grad har ledelsen i virksomheden taget stilling

17 til, hvordan IT-sikkerhed og databeskyttelse skal hdndteres? 0-4 1

Spgrgsmal 12A: Hvordan sikrer I, at medarbejderne er bevidste om in-
18 | formationssikkerheden i virksomheden? (Vi kommunikerer informations-
sikkerhed mundtligt.) 0-1 2

Spgrgsmal 12B: Hvordan sikrer I, at medarbejderne er bevidste om in-
19 | formationssikkerheden i virksomheden? (Vi har en dokumenteret IT-
sikkerhedspolitik (fx pjece).) 0-1 1

Spgrgsmal 12C: Hvordan sikrer I, at medarbejderne er bevidste om in-
formationssikkerheden i virksomheden? (Vi kommunikerer lgbende den
dokumenterede IT-sikkerhedspolitik (fx ved ny anseettelser eller arlige
seancer).) 0-1 0,5

20

Spgrgsmal 12D: Hvordan sikrer I, at medarbejderne er bevidste om in-
21 | formationssikkerheden i virksomheden? (Vi maler kontinuerligt medarbej-
dernes bevidsthed omkring sikkerhedstrusler ) 0-1 0,5

Spgrgsmal 24A: Hvilke foranstaltninger har I pabegyndt: (Udpeget en

22 medarbejder som IT-sikkerhedsansvarlig?) 0-1 0,5

Samlet set gdr scoren fra 0-23. Niveauet for vaegtningen redeggres for under afsnittet Vaegtning og greenseveerdier
for IT-sikkerhedsniveauet.
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Diskvalificering og ekstrapointgivende spgrgsmal

To sporgsmal er udvalgt til at ‘diskvalificere’ en virksomheds IT-sikkerhedsniveau sdledes, at virksomheden auto-
matisk defineres med lavt IT-sikkerhedsniveau, uanset hvilket IT-sikkerhedsniveau denne virksomhed matte have.

Disse to spgrgsmal er:

e Spgrgsmal 241: Hvilke foranstaltninger har I pdbegyndt: (Dokumenterede og gennemtestede back-up pro-
cedurer?)

e Spgrgsmal 24M: Hvilke foranstaltninger har I pabegyndt: (Systematiske og Igbende opdateringer af IT-
systemer og PC programmer?)

En diskvalificering finder dermed sted, hvis der svares "Nej” eller "Ved ikke” til en af de ovenstaende spgrgsmal.
Disse to spgrgsmal er udvalgt til at diskvalificere virksomhedens IT-sikkerhedsniveau, fordi de vurderes til at vaere
essentielle for IT-sikkerheden i en virksomhed. En dokumenteret og gennemtestet backup-procedure muligggr, at
en virksomhed, som rammes af et IT-sikkerhedsangreb, relativt hurtigt kan fa sine systemer op at kgre igen. Sam-
tidig er systematiske og Igbende opdateringer centrale for IT-sikkerheden, fordi producenterne af IT-systemer og
programmer lgbende patcher, dvs. reparerer fejl og mangler i deres software for at reducere muligheden for, at et
IT-sikkerhedsangreb gar gennem deres systemer og programmer. Sdledes er dokumenteret og gennemtestet
backup og systematiske og Igbende opdateringer af IT-systemer de fgrste tiltag, en virksomhed anbefales at udfg-
re, safremt disse ikke er pa plads i virksomheden.

Ud over de diskvalificerende spgrgsmal er to spgrgsmal, spgrgsmal 4 og 12A, udvalgt til at vaere ekstrapointgiven-
de. ,&rsagen hertil er, at Monitor Deloitte, efter omfattende case-interviews med danske SMV’er, har konstateret, at
mange virksomheders IT-sikkerhed gar gennem deres medarbejdere og er en vigtig del af IT-sikkerheden i
SMV'erne. Herunder er treening af enkelte eller flere medarbejdere samt uformel kommunikation de mest grund-
lzeggende tiltag til at skabe opmaerksomhed omkring IT-sikkerhed for sine medarbejdere. Dette underbygges end-
videre af Deloitte Cyber Risk, som vurderer, at disse to tiltag er mere vaesentlige end de andre tiltag, nar der tales
om medarbejdere. Af denne arsag er disse to spgrgsmal tillagt mere vaerdi.

Vaegtning og graenseveaerdier for IT-sikkerhedsniveauet

Graensevaerdierne for inddelingen af virksomhederne i lavt, middel og hgjt IT-sikkerhedsniveau er baseret pa en
vurdering af, hvad der er grundlaeggende for IT-sikkerheden i virksomheden. Alle spgrgsmal, der vurderes ngdven-
dige for at have en grundlaeggende IT-sikkerhed, som beskrevet i kapitel 4, er vaegtet med 1, og de giver tilsam-
men 14 point. Alle spgrgsmal, der vurderes som avancerede tiltag, som beskrevet i kapitel 4, veegtes med 0,5.
Vurderingen af spgrgsmal for hhv. grundlaeggende og avancerede tiltag er baseret pd Deloittes Cyber Risks kend-
skab pd omradet, DST VITA undersggelsen samt Sikkerhedstjekket.dk. Summen af de grundlseggende spgrgsmal,
14, er sat som den nedre graense for, at virksomheden vurderes som havende en middel IT-sikkerhedsniveau. Man
skal saledes have 14 point eller derover for at opnd et middel IT-sikkerhedsniveau. For at opna et hgijt IT-
sikkerhedsniveau skal man have minimum halvdelen af de avancerede samt de grundlaeggende tiltag, hvilket sva-
rer til, at man skal have minimum 18,5 point for at vurderes til at have en hgj IT-sikkerhedsniveau. Graensen pa de
18,5 er valgt, fordi dette skiller intervallet i to lige store dele.

Svarer virksomheden “Ved ikke” pa et spgrgsmal, betragtes det pa samme méade, som svaret “Nej” og giver sale-
des ikke point. Har virksomheden saledes ikke vaeret i stand til at svare pa spgrgsmal, ma dette vaere et udtryk for,
at den interviewede person enten ikke har den specifikke viden, eller at virksomheden ikke har den specifikke for-
anstaltning. Begge tilfeelde er ikke optimalt og bgr sdledes ikke give anledning til point p& samme made som et
"Ja”. Spgrgsmalet er dernaest, om “Ved ikke” bgr give strafpoint, dvs. en yderligere reduktion i point. Dette vurde-
res til at vaere for hardt, da virksomheden principielt kunne have foranstaltningen.

Dermed ser graensevaerdierne for IT-sikkerhedsniveauet sdledes ud:

e 0-13,9: Lavt IT-sikkerhedsniveau
e 14-18,4: Middel IT-sikkerhedsniveau
e 18,5-23: Hgjt IT-sikkerhedsniveau

Det skal bemaerkes, at der er tre spgrgsmal, der er justeret ud fra, hvad man har svaret i andre spgrgsmal. Har
man i spgrgsmal 8 svaret, at man slet ikke har fglsom data, far man automatisk point i 24K om databehandlerafta-
le for personfalsom data og i spgrgsmal 24L om fast procedure for handtering af personfglsom data, da det vurde-
res, at man ikke skal straffes for ikke at have implementeret disse ting, hvis man ikke har personfglsom data. Har
man i spgrgsmal 15 svaret, at man har outsourcet hele virksomhedens IT, far man automatisk point i spgrgsmal
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24P omkring adgangssikring til serveren, da det vurderes ud fra Deloitte Cyber Risks omfattende branchekendskab,

at en outsourcing-partner som udgangspunkt vil have fysisk adgangskontrol til servere.

7.1.7.3

En virksomheds risikoprofil og IT-sikkerhedsniveau placerer virksomheden i en arketype, hvor man enten har et
lavt IT-sikkerhedsniveau ift. risikoprofil (3), tilstraekkeligt IT-sikkerhedsniveau ift. risikoprofil (2) eller hgjt IT-
sikkerhedsniveau ift. risikoprofil (1). Ved at bruge de vasgtninger, som er beskrevet i detaljer i appendiks 7.1.3, der
er tilknyttet de forskellige respondenter, kan man med statistisk signifikans sige noget om populationens fordeling

Resultater

inden for disse arketyper.

Med denne tilgang fordeler virksomhederne i spgrgeskemaundersggelsen sig saledes:

Tabel 11: Uvaegtet fordeling af respondenter. Kilde: Monitor Deloitte

Hgjt IT- Middel IT- Lav IT- Total

sikkerhedsni- sikkerhedsni- sikkerhedsni-

veau veau veau
Hgj risikoprofil 84 112 81 277
Middel risikoprofil 79 182 218 479
Lav risikoprofil 20 82 196 298
Total 183 376 495 1.054

Saledes har:

e 183 virksomheder et hgjt IT-sikkerhedsniveau
e 376 virksomheder har et middel IT-sikkerhedsniveau
e 495 virksomheder har et lavt IT-sikkerhedsniveau

Ovenstaende skal naturligvis ses i lyset af virksomhedens objektive risikoprofil, fordi virksomhederne har forskellig

grad af udsathed.

Samlet set er fordelingen inden for arketyperne, som det fremgar af nedenstdende Tabel 12:

Tabel 12: Fordeling af arketyper til virksomhedstypologi. Kilde: Monitor Deloitte

Andel i procent,
Arketype, antal | Arketype, vaegtet | Andel i procent |vaegtet
1 (mere end tilstraekkelig) 181 153,4 17% 15%
2 (tilstreekkelig) 462 485,5 44% 46%
3 (utilstreekkelig) 411 415,1 39% 39%
Total 1.054 1054,0

Konklusionen er alts3, at:

e 15% af danske SMV'er har et IT-sikkerhedsniveau, som er mere end tilstraekkeligt
e 46% af danske SMV'’er har et IT-sikkerhedsniveau, som er tilstraekkeligt
e 39% af danske SMV'er har et IT-sikkerhedsniveau, som ikke er tilstraekkeligt
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Foglsomhedsanalyse ved udelukning af branchescoring

Resultatet fra Tabel 11 kan sidestilles med tilsvarende resultater, men hvor branchescoringen er udeladt. Scorings-
intervallet er lavet i tre lige store intervaller. Branchescoringen er som naevnt fra 1-3 point. Sdledes vil pointskala-
en samlet set blive reduceret med 3 enheder p& maksimalscoren fra 16 til 13 og med 1 point i begyndelsesscoren

fra 1 til 0. Det samlede interval ville sdledes vaere 0-13.

Tabel 13: Uvaegtet fordeling af respondenter uden branchescoring. Kilde: Monitor Deloitte

Hgjt IT-sikkerhedsniveau | Middel IT- | Lav IT- | Total
sikkerhedsniveau sikkerhedsniveau
Hgj risiko 85 113 83 281
Middel risiko 82 173 222 477
Lav risiko 16 90 190 296
Total 183 376 495 1054

Resultatet af denne sendring i pointskalaen fremgar af Tabel 13 og viser, at andringerne er minimale. Sdledes ryk-
kes ca. 4 virksomheder fra middel til hgj risiko, og 2 virksomheder rykkes fra lav til middelrisiko. Denne a&ndring er
dermed i omegnen af 1% af den samlede sample stgrrelse, og branchescoringen har derfor kun en begreenset ef-

fekt pa de endelige resultater.
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P& vegne af Erhvervsstyrelsen gennemfgrer Wilke og Deloitte i gjeblikket en kortlaegning, som skal vise status for
IT-sikkerhed og ansvarlig datahdndtering i danske sma og mellemstore virksomheder.

I den sammenhaeng udferer vi en raekke interviews med danske virksomheder pa tvaers af brancher. Jeres virk-
somhed er blevet udvalgt til at deltage og vi sgger i den sammenhang den ansvarlige for IT-sikkerhed i jeres virk-
somhed til et kort telefoninterview pa ca. 10 minutter.

Telefoninterviewet er anonymt og besvarelserne vil alene blive brugt i aggregeret form sdledes, at ingen informati-
oner kan spores til jeres besvarelser.

[Hvis der ikke kan identificeres en IT-sikkerhedsansvarlig i virksomheden s§ er hierarkiet folgende: 1) IT-ansvarlig,
2) virksomhedens direktor, 3) gkonomichef, 4) virksomhedens ejer]

[Evt. supplerende information hvis der er behov for at praesentere opgaven yderligere for respondenten: Baggrun-
den for projektet er, at dansk erhvervsliv oplever flere og flere IT-sikkerhedshzendelser. Disse IT-
sikkerhedshaendelser pavirker virksomhedernes systemer og rummer en risiko for, at personfglsomme- eller forret-
ningskritiske data laekkes til skade for virksomheden, samarbejdspartnere og kunder. P& baggrund heraf gnsker
Erhvervsstyrelsen indsigt i, hvordan danske sma og mellemstore virksomheder arbejder med IT-sikkerhed og data-
h&ndtering i dag uafhaengigt af, om jeres IT og IT-sikkerhed er udliciteret til underleverandgrer.]

Erhvervsstyrelsen og Wilke saetter pris pa jeres bidrag. Gennem jeres besvarelser vil I have indflydelse pa de politi-
ske tiltag, som vil blive iveerksat p& omradet.
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ql-1.

Indledningsvis vil vi gerne vide lidt mere om jeres virksomhed.

Hvilken branche tilhgrer jeres virksomhed?
(Lees ikke op)

Q Landbrug, jagt, skovbrug og fiskeri

Q Rastofindvinding

Q Fremstillingsvirksomhed

Q El-, gas- og fjernvarmeforsyning

Q Vandforsyning; kloakvaesen, affaldshandtering og rensning af jord og grundvand
Q Bygge- og anlaegsvirksomhed

Q Engroshandel og detailhandel; reparation af motorkgretgjer og motorcykler
Q Transport og godshandtering

Q Overnatningsfaciliteter og restaurationsvirksomhed

Q Information og kommunikation

Q Pengeinstitut- og finansvirksomhed, forsikring

Q Fast ejendom

Q Liberale, videnskabelige og tekniske tjenesteydelser

Q Administrative tjenesteydelser og hjeelpetjenester

Q Offentlig forvaltning og forsvar; socialsikring> Frascreenes

Q Undervisning

Q Sundhedsvaesen og sociale foranstaltninger

Q Kultur, forlystelser og sport

Q Andre serviceydelser

Q Virksomheden er lukket > Frascreenes

q2 - 2.
Hvor mange medarbejdere er direkte ansat i jeres virksomhed?
(Lees ikke op)

QO 0-4 > Frascreenes

Q 5-9

Q 10-19

Q 20-49

Q 50-99

Q 100-249

Q 250 eller derover > Frascreenes

q3 - 3.
Hvilken primaer rolle har du i virksomheden?
(Lees ikke op)

Q 1t-sikkerhedsansvarlig
Q 1t-ansvarlig

Q Virksomhedens direktgr
Q Virksomhedens ejer

Q @konomichef

Q Andet
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q4 - 4.

Uddanner eller traener I jeres medarbejdere i IT-sikkerhed?
(Laes ikke op)

QO Nej

Q 7Ja, enkelte medarbejdere

Q 7Ja, alle medarbejdere
Q Ved ikke

q5 - 5.

Har du kendskab til, om nogle af jeres samarbejdspartnere har vaeret udsat for et IT-sikkerhedsbrud, dvs. datalaek
eller systemnedbrud som fglge af hackerangreb?

(Laes ikke op)
QO Nej

Q Ja
Q 13, flere

q7 - 7.
I hvor hgj grad er jeres virksomhed afhaengig af jeres IT-systemer for jeres daglige drift?

(Laes op)

O 1 slet ikke
Q2

Q3

Qa4

Q 51 hgj grad
O Ved ikke

qs8 - 8.

I hvor hgj grad gemmer jeres systemer persondata med seerlig risiko dvs. fglsomme persondata, CPR-numre mm..
1 slet ikke

Q 1 slet ikke

Q2

O3

Qa4

Q 51 hgj grad
O Ved ikke

qo - 9.

Gemmer jeres systemer data, som er forretningskritiske og vil medfgre vaesentlige problemer, hvis de bliver delt
eller hacket (fx forretningshemmeligheder og kundedatabaser)?

(Lees ikke op)

O IF
QO Nej
O Ved ikke
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Q9-9i. (hvis svaret er jai q9)
I hvor hgj grad ville et brud pa jeres systemer og dermed laek af forretningskritiske data vaere kritisk for jer?

(Laes op)

Q 1 Det ville pdvirke vores forretningsgrundlag meget lidt

Q2

Q3

Q4

Q 5 Vores forretningsgrundlag ville ikke laengere eksistere, og vi ville lukke forretningen
Q Ved ikke

il100

Vi vil nu gerne undersgge naermere, hvordan jeres virksomhed arbejder med at forhindre sikkerhedsbrud relatere-
de til jeres IT-systemer.

ql0 - 10.

I hvor hgj grad har ledelsen i virksomheden taget stilling til, hvordan IT-sikkerhed og databeskyttelse skal hdndte-
res?

(Lees op)

Q 1 slet ikke
Q2

Q3

Q4

Q 51 hgj grad

qll - 11,
Hvad ser I som de vaesentligste IT-relaterede sikkerhedstrusler for jeres virksomhed?
(Lees ikke op)

o) Phishing angreb (Mail hvor afsender udgivers sig for en anden med henblik pd at kompromittere IT-
sikkerheden)

o) Ransomware (Skadelige programmer, som installeres og |&ser computeren)

o) Hacket hjemmeside og/eller IT-system

o) Tab og/eller tyveri af medier (USB, CD, baarbare PC, servers, mv.) med fortrolig information

o) Sabotage/tyveri udfgrt af tidligere medarbejder

o) Direktgrsvindel (Hackere som udgiver sig for at vaere direktgren og forsgger at fa overfgrt penge til uden-
andske konti)

o) Social Engineering (hackerangreb ved fysisk eller telefonisk henvendelse)

o) DDoS/DoS-angreb (hackerangreb hvor systemer/hjemmesider eksponeret pa internettet, bliver bombarde-
ret med falske og ondsindet forespgrgsler/besgg, med henblik pa at ggre systemet/hjemmesiden utilgaengelig

o) Andet
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ql2 - 12,
Hvordan sikrer I, at medarbejderne er bevidste om informationssikkerheden i virksomheden?
(Laes op)
Ved ikke
(Lees ikke
Ja Nej op)
Vi kommunikerer informationssikkerhed mundtligt.
Vi har en dokumenteret IT-sikkerhedspolitik (fx pjece). O O (]
Vi kommunikerer Igbende den dokumenterede IT-sikkerhedspolitik (fx ved nyan- O O 0
saettelser eller arlige seancer).
Vi maler kontinuerligt medarbejdernes bevidsthed omkring sikkerhedstrusler O O (]

q15 - 15,

Har jeres virksomhed udliciteret dele eller hele af IT samt h&ndtering af IT-sikkerhed?
(Lees ikke op)

QO Nej

Q 1Ja, dele af vores IT
Q 1Ja, hele vores IT

ql6 - 16.
Har jeres virksomhed haft et brud pa IT-sikkerheden, som har pavirket den normale drift?

(Med brud pa sikkerheden menes, at virksomhedens IT-systemer eller data skades eller ggres utilgeengelige. Data
kan fx veere kundeoplysninger, regnskabsdata mv)

(Laes op)

Q 1Ja, indenfor de seneste 12 maneder
Q 1Ja, for mere end 12 maneder siden
Q Dette kan ikke siges med sikkerhed
Q Nej

Q Ved ikke (Lzes ikke op)

ql7i-ql17.i

Hvor mange sikkerhedsbrud har I haft de sidste 12 maneder?
(Lees ikke op)

Q 1-5

Q 6-10

QO Over 10
O Ved ikke

q17ii - 17.ii
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Hvilken type sikkerhedsbrud oplevede i?
(Laes ikke op)

o) Phishing angreb (Mail hvor afsender udgivers sig for en anden med henblik pa at kompromittere IT-
sikkerheden)

o) Ransomware (Skadelige programmer, som installeres og |&ser computeren)

o) Direktgrsvindel

o) Hacket hjemmeside og/eller IT-system

o) Social Engineering (hackerangreb ved fysisk eller telefonisk henvendelse)

o) Tab og/eller tyveri af medier (USB, CD, basrbare PC, servers, mv.) med fortrolig information
o) Sabotage/tyveri udfgrt af tidligere medarbejder

o) Andet, noter:

q17iii - 17.iii

Hvordan blev sikkerhedsbruddet identificeret?
(Lees ikke op)

Ved henvendelse fra intern medarbejder

Ved henvendelse fra samarbejdspartner

Ved henvendelse fra kunde

Ved notifikation fra overvdgning og logningssystem
Ved brud pa systemtilgeengelighed

Som fglge af IT-revision og/eller IT-sikkerhedsanalyser
Ved en tilfaeldighed

Andet

O O0OO0OO0OO0OO0OO0OO0

ql8 - 18.
Hvad har de samlede gkonomiske omkostninger ved sikkerhedsbruddet veaeret?

Q Angiv ca. belgb:
Q Ved ikke (Lzes ikke op)

ql9 - 19.
Hvilke type omkostninger har I haft i forbindelse med sikkerhedsbruddet?
(Lees ikke op)

o) Omkostning til ekstern rddgivning og assistance ved sikkerhedsbrud

e} Tab ved betaling af falske faktura eller betalingsoverfgrelser (f.eks. ved direktgrsvindel)

o) Betaling af Igsesum ved ransomware angreb

o) Tab af produktion og/eller data ved brud pa systemtilgaengelighed (f.eks. utilgaengelighed i mail- og feelles-
drev-system)

o) Tab af image ved offentlig kendt sikkerhedsbrud

o) Tabte forretningsmuligheder

o) Andet

q22 - 22.
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Er der tale om faktorer, som har haft direkte konsekvenser for jeres virksomhed?

0O Ja
QO Nej

(Hvis ja, ga til 22a, ellers i122)

Q22a Hvilke konsekvenser har det haft? (interviewer noterer svar i de(n) korrekte kategori)

(Laes op)

Forringelse af virksomhedens image/rygte

Tab af ordrer/markedsandele

Har opgivet eller udskudt investeringer fx i digitalisering eller ny teknologi

Andre konsekvenser

i122

De fglgende spgrgsmal gdr i detaljer med, hvordan jeres virksomhed arbejder forebyggende med at reducere sin

risiko pa omradet.

q24 - 24.
Hvilke foranstaltninger har I pabegyndt:
(Lees op)
Ved ikke
Ja Nej | (Lees ikke op)
O O O
Lebende IT-risikovurderinger (f.eks. baseret pa 15027001)? O O O
Lgbende intern IT-sikkerhedsanalyser og/eller IT-revision af jeres IT-systemer og O O O
hjemmesider?
Lgbende intern IT-sikkerhedsanalyser og/eller IT-revision af jeres IT-systemer og O O O
hjemmesider?
Lgbende vurderinger og opfglgning af medarbejderadgange til informationer og sy- O O 0
stemer?
Lobende overvagning og logning af sikkerheden i IT-systemer? O O O
Samarbejde med eksterne radgivere/samarbejdspartner inden for IT-sikkerhed? O O O
Dokumenteret overblik over kritiske informationer og systemer? O O O
Dokumenterede og gennemtestede back-up procedurer? O O O
Dokumenteret beredskabsplan? O O O
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Ved ikke
Ja Nej | (Laes ikke op)

Databehandleraftale for handtering af personfglsomme information? O O O
Fast procedure for hdndtering af personfglsomme information i virksomheden? O O O
Systematiske og Igbende opdateringer af IT-systemer og PC programmer? O O O
Forsikringspolice, der daekker tab/omkostninger som fglge af IT-sikkerhedshaendelser O | O

Fysisk adgangsstyring til virksomhedens kontorer gennem personlig adgangsnggle (fx
i form af personlig adgangskort eller chip - fysiske nggler daekker ikke over dette)?

Fysisk adgangsstyring til kritisk information (f.eks. adgangsstyring til server-adgang
vha. personlig kode/kort/nggle)?

q26 - 26. (single)
Hvad har veeret den primaere rsag til, at jeres virksomhed har ivaerksat de naevnte IT-sikkerhedsforanstaltninger?
(Lees op)

Brud pa IT-sikkerheden

Lovgivnings- eller reguleringsmaessige arsager

Indenlandske kommercielle arsager, fx krav fra samarbejdspartnere, kunder osv.
Udenlandske kommercielle drsager, fx krav fra samarbejdspartnere, kunder osv.
Andre &rsager

Ved ikke (lzes ikke op)

O O0OO0OO0OO0OO0

q28 - 28.
M3 vi kontakte dig igen, hvis vi har uddybende spgrgsmal?
(Laes ikke op)

0O Ja
QO Nej

Dette var afslutning p8 sporgeskemaet.

Erhvervsstyrelsen, Deloitte og Wilke vil gerne takke dig for at deltage i denne undersggelse. Dit input
vil vaere afgorende for Erhvervsstyrelsens videre arbejde pd dette omrdde til gavn for danske virksom-
heder og landet som helhed.

Tak for hjaelpen.
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7.3.1 Interviewguide

Til at udfgre caseinterviewene blev der pd forhdnd udarbejdet en interviewguide, som skulle fungere som styrepind
for intervieweren og sikre, at alle relevante omrader blev afdaekket. Da der er tale om en guide, var det muligt for
intervieweren at afvige fra denne og stille opfglgende og uddybende spgrgsmal i det omfang, det var relevant. Ind-
ledningsvist var der spgrgsmal om virksomheden for at forstd virksomheden, dens situation og konteksten bedre.
Dette blev efterfulgt af spgrgsmal specifikt rettet mod virksomhedens handtering af IT-sikkerhed. Naeste afsnit
omhandlede drivere og barrierer for at gge virksomhedens IT-sikkerhed, og fokus var pd i hgj grad at forstd, hvad
der ligger til grund for virksomheders beslutninger omkring IT-sikkerhed. Herunder ogsd hvilke konsekvenser (posi-
tive og negative), som virksomheden har oplevet ved at gge/ikke gge IT-sikkerheden. Sidste afsnit i spgrgeguiden
omhandler virksomhedens forventninger til IT-sikkerhed i fremtiden.

Spgrgsmalene i interviewguiden var abne, og der var ved mange spgrgsmal givet eksempler pa uddyben-
de/opfglgende spsrgsmal. Formuleringen og reekkefslgen af spgrgsmélene i de enkelte interviews afhang dog af
respondenten, respondentens svar og interviewets forlgb.

7.3.1.1 Spgrgeguide til case-interviews

Deloitte gennemfgrer i gjeblikket en analyse for Erhvervsstyrelsen, som skal vise status for IT-sikkerhed og for-
svarlig datahandtering i danske sma og mellemstore virksomheder.

Baggrunden for denne undersggelse er, at der sker flere sikkerhedsbrud i Danmark, hvilket kan have store konse-
kvenser for de bergrte virksomheder. I takt med at virksomheder handterer og lagrer mere data, gges konsekven-
serne ved et sikkerhedsbrud, og vi ser samtidig flere og flere sikkerhedsbrud i Danmark, f.eks. i sommer hos
Maersk, som medfgrte store omkostninger for virksomheden.

I den sammenhaeng udfgrer vi en raekke interviews med danske virksomheder pa tveaers af brancher med henblik
pa at afdaekke niveauet samt drivere og barrierer for at gge IT-sikkerhed.

Vi vil derfor gerne forsta jeres virksomheds arbejde med IT-sikkerhed. Hvis du har nogle interessante pointer og
input, vil vi gerne bruge din virksomhed som case.

Erhvervsstyrelsen og Deloitte ssetter pris pa jeres bidrag. Gennem jeres besvarelser vil I have indflydelse pa de
politiske tiltag, som vil blive ivaerksat pa omradet.

Vi vil i dette interview fgrst komme ind pa nogle indledende spgrgsmal omkring jeres virksomhed for at forstd den-
ne bedre. Dernaest vil vi gerne hgre mere om jeres arbejde med IT-sikkerhed efterfulgt af de drivere og barrierer, I
ser for at gge jeres IT-sikkerhed. Til sidst vil vi gerne hgre mere om, hvordan I forventer at arbejde med IT-
sikkerhed fremadrettet.

Som det farste vil vi gerne vide lidt mere om jeres virksomhed og IT-h8ndtering i jeres virksomhed.

e Hvilken primeer rolle har du i virksomheden? / Kan du fortaelle om din rolle i virksomheden?

e Hvilken type kunder har I (her teenkes B2B, B2C, B2G samt brancher og stgrrelser)?

¢ I hvilken grad orienterer jeres forretning sig mod internationale markeder?

e Hvor i veerdikaeden ligger jeres virksomhed?

« Hvilken type data handterer I i jeres virksomhed? (Alternativt: Handterer I personfglsomme eller andre saer-

ligt fglsomme data?)
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Personfglsomme data (fx. CPR-numre, sundhedsoplysninger eller andre personfglsomme informati-
oner)

Forretningskritisk information (fx forretningshemmelige, kundedatabase og andre forretningskriti-
ske data)

Hvor kritisk ville et IT-sikkerhedsbrud, hvor forretningskritiske data blev laekket, vaere for jeres

virksomhed (her er det vigtigt at undersgge det samlede impact af et evt. laek)?

e Har I systemer, der er kritiske for jeres forretning?

a.

Hvordan vil det pavirke jeres forretning, hvis disse systemer kompromitteres/hackes?

e Har I outsourcet hele eller dele af jeres IT?

a.

Hvad betyder det for jeres IT-sikkerhed, at I har valgt at udlicitere jeres IT?

b. Hvilken udbyder bruger I?

i. M3 vi f3 kontaktoplysningerne pd jeres leverandgr? Vi vil ikke spgrge ind til jeres specifikke
forhold, men vi vil gerne forstd hele vaerdikaeden, hvorfor det er interessant at tale med to i

samme veaerdikaade.

e Har I en forsikring, der daekker IT-sikkerhedsbrud?

e Hvordan sikrer I fysisk adgang til jeres servere, data og kontor? (Fysisk sikkerhed)

a.

Spgrg ind til fysisk adgangsstyring til kritisk information (f.eks. adgangsstyring til server-adgang
vha. personlig kode/kort/nggle) og fysisk adgangsstyring til jeres virksomheds kontorer gennem
personlig adgangsnggle (fx i form af personlig adgangskort eller chip - fysiske nggler deekker ikke

over dette)?

Som det naeste vil vi gerne vide lidt mere om, hvordan jeres virksomhed arbejder med at forhindre sikkerhedsbrud
relaterede til jeres IT-systemer.
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e Hvordan arbejder I med IT-sikkerhed i jeres virksomhed?

« Hvordan er jeres evne til at vurdere og handtere IT-sikkerhedsrelaterede risici?

« Hvordan far I information om IT-sikkerhed, IT-sikkerhedstrusler og produkter pd markedet?

e Hvordan sikrer I, at jeres medarbejdere har tilstraekkelig viden om og evner til at sikre IT-sikkerheden?

(Medarbejderrelateret sikkerhed)

a.

Spgrg ind til uddannelse og treening af medarbejdere, om ledelsen har taget stilling IT-sikkerhed,
hvordan det sikres, at medarbejderne er bevidste om informationssikkerheden, om der er en IT-

sikkerhedsansvarlig, og om de har en sikkerhedscertificering

e Har I foretaget investeringer i jeres IT-sikkerhed?

Hvilke investeringer har I foretaget? (Teknisk IT-sikkerhed)

Spgrg ind til Igbende IT-risikovurderinger (f.eks. baseret pd8 15027001), Igbende IT-
sikkerhedsanalyser og/eller IT-revision af jeres IT-systemer og hjemmesider, Isbende overvagning
og logning af sikkerheden i IT-systemer, om de har et dokumenteret overblik over kritiske informa-
tioner og systemer, dokumenterede og gennemtestede backup-procedurer, en dokumenteret be-

redskabsplan, en databehandleraftale for handtering af personfglsomme information, en fast proce-
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dure for handtering af personfglsomme information i virksomheden, og om de laver systematiske
og Igbende opdateringer af IT-systemer og PC programmer)

e Hvad var baggrunden for jeres investeringer? (husk uddybende forklaring) (stgtteskema)

Brud pa IT-sikkerheden

o o

Lovgivnings- eller reguleringsmaessige arsager
c. Indenlandske kommercielle &rsager, fx krav fra samarbejdspartnere, kunder osv. eller andre forret-
ningsmaessige forhold relateret til aktiviteter i Danmark
d. Udenlandske kommercielle arsager, fx krav fra samarbejdspartnere, kunder osv., eller andre for-
retningsmaessige forhold relateret til internationale aktiviteter
e Har I tidligere oplevet, at jeres IT-sikkerhedsniveau ikke var tilstraekkelig og fik konsekvenser for jeres for-
retning?

a. Hvilke konsekvenser oplevede I?

De folgende sporgsmél g8r i dybden med, hvordan I har arbejdet med jeres IT-sikkerhed og hvilke overvejelser, T
har gjort jer omkring dette, herunder hvilke drivere og barriere, I har oplevet i jeres arbejde med IT-sikkerhed
« Hvilke overvejelser 18 bag beslutningen om at implementere nye tiltag?
e Hvilke barrierer oplevede I ved beslutningen om og implementeringen af disse tiltag, og hvordan overvandt I
disse?
a. Hvorfor ansd I det for vaerende ngdvendigt at implementere disse tiltag pa trods af de barrierer, I
oplevede?
e Hvilke positive konsekvenser har det haft for jeres virksomhed, at I har valgt at implementere tiltag, der har
gget jeres IT-sikkerhed?
a. Hvilke muligheder har det givet jer, at I har gget jeres IT-sikkerhed?
e Hvordan bruger I IT-sikkerhedstiltag i kommunikation til jeres kunder?
a. Oplever I, at jeres kunder stiller krav til jeres IT-sikkerhed?
b. Ser I muligheder i at gge jeres niveau af IT-sikkerhed ift. markedsfgring mod jeres kunder (inden-
landsk/udenlandsk)?
c. Oplever I, at jeres leverandgrer og/eller andre samarbejdspartnere stiller krav til jeres IT-
sikkerhed?
e Har I tidligere igangsat tiltag, som I var ngdt til at udskyde eller helt stoppe?
a. Hvilke tiltag er der tale om?
b. Hvilke overvejelser gjorde I jer omkring at udskyde/stoppe tiltagene?
e Hvad har I overvejet af tiltag for at gge jeres IT-sikkerhed, men ikke implementeret?
a. Hvilke tiltag er der tale om?
b. Hvorfor valgte I ikke at g videre med disse tiltag?
« Hvad kunne f3 jer til at implementere (flere) tiltag for at gge IT-sikkerheden i jeres virksomhed?
a. Hvilke rammebetingelser (lovgivning og/eller regulering) ser I som ngdvendige for at gge jeres IT-
sikkerhed?
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Til sidst vil vi gerne hgre lidt mere om, hvordan I ser jeres IT-sikkerhed i fremtiden

e Hvordan forventer I at arbejde med IT-sikkerhed i fremtiden?
« Hvilke positive og negative konsekvenser ser I, jeres IT-sikkerhedsniveau kan fa for jeres forretning i fremti-
den?
e Hvordan forventer I, at jeres kunders krav til IT-sikkerhed vil sendre sig i fremtiden?
e Hvad er din generelle opfattelse af IT-sikkerheden i Danmark. (Brug nedenstdende som uddybende spgrgs-
mal)
a. Hvordan ser du udviklingen inden for dette omrade?
b. Ser du flere sikkerhedsbrud blandt jeres partnere/leverandgrer/kunder?

c. Er det noget, der tales om i virksomhedens netvaerk blandt partnere/leverandgrer/kunder?

¢ Vi vil gerne bede om tilladelse til at bruge jeres virksomheds navn og logo i rapporten. Rapporten vil indehol-
de case-analyser af 15-20 virksomheder og ved at bruge virksomhedernes navn og logo, gges forstdelsen
for den enkelte case, konteksten samt giver bedre mulighed for at relatere casen til andre virksomheder i
samme situation. Vi vil her gerne understrege, at vi naturligvis ikke offentligggr noget, uden I har set og

godkendt materialet.

Dette var afslutningen pa interviewet. M3 vi kontakte dig igen, hvis vi har uddybende spgrgsmal?

Erhvervsstyrelsen og Deloitte vil gerne takke dig for at deltage i denne undersggelse. Dit input vil veere afggrende
for Erhvervsstyrelsens videre arbejde pa dette omrade til gavn for danske virksomheder og landet som helhed.

Tak for hjzelpen.
7.3.2 Udvaelgelse af respondenter

Respondenterne til interviewene blev udvalgt pd baggrund af fordelingen inden for arketyper, saledes interviewene
er repraesentative for den samlede population. P& denne made er det muligt at lave antagelser om virksomhederne
inden for de forskellige arketyper pd baggrund af de kvalitative interviews.

Der blev udarbejdet en bruttoliste med virksomheder ud fra fordelingen inden for arketyperne. Virksomhederne pa
denne liste er udvalgt ud fra Deloitte Cyber Risks kendskab til virksomhedernes IT-sikkerhedsniveau og risikoprofil,
saledes der blev foretaget en praekvalificering af virksomhederne.

7.3.3 Interviewforlgb

Interviewene blev booket pd forhdnd med den relevante person i virksomheden for at sikre, at interviewpersonen
tog sid til interviewet og gav fyldestggrende svar. Indledningsvist i hvert interview blev der gjort opmaerksom pa
interviewets formal, samt at virksomheden potentielt ville blive brugt som case-virksomhed, hvis de gav samtykke
til dette. Afslutningsvist blev der spurgt, om virksomheden ville give tilladelse til, at virksomheden figurerede med
navn og logo i rapporten, hvis der kom relevant input i interviewet. Fem virksomheder gav forelgbig samtykke til,
at deres virksomhed kunne fungere som case-virksomhed i indevaerende rapport.

Interviewene blev primaert foretaget med IT-ansvarlige i virksomhederne, hvilket kan have forvraenget resultaterne
en anelse, da de IT-ansvarlige sandsynligvis ikke vil pege p& dem selv som en del af udfordringen i IT-sikkerheden.

7.3.4 Dokumentation af interview

Ved hvert interview blev der spurgt om tilladelse til at optage interviewet til intern reference og dokumentation,
hvilket alle virksomhederne indvilligede i. Derudover blev der taget noter under interviewet. Lydoptagelse samt
noter blev brugt til at udarbejde et referat for alle interviews. Disse referater har dannet basis for at bygge de ca-
sebeskrivelser, der er brugt igennem rapporten samt de fulde casebeskrivelser i appendiks afsnit 7.4. Nar en virk-

86



IT-sikkerhed og datahdndtering i danske SMV’er

somhed navnes med navn, har virksomheden godkendt indholdet og godkendt, at deres virksomhed beskrives
med navns navnelse.

Casefortegnelse:

e Case 1: Graf Design

e Case 2: Juhls Fabrik

e Case 3: Danmarks Naturfredningsforening
e Case 4: Sgrensen Produktion

e Case 5: Secure Service

e Case 6: FinansieringNu

e Case 7: Fremtidens Laering

e Case 8: Maskinhandler Indkgbsringen
e Case 9: AB Hjem

e Case 10: Sund og Balt

e Case 11: ToBu Transport

e Case 12: TP Aerospace

e Case 13: BI3 Maritim

e Case 14: Aarhus Teater
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7.4.1 Case 1: Graf Design (anonymiseret virksomhed — navnet er et alias)
Om virksomheden Virksomhedens IT-anvendelse
Branche | Liberale, videnskabelige og tekniske tje- IT-sikkerhedsniveau | Middel

nesteydelser Risikoprofil | Middel

Storrelse | 30 medarbejdere Virksomheden opbevarer data vedr. kundeopgaver,

Arketype | Tilpas sikker som er meget centrale for deres arbejde, da det er
disse varer, de saelger. Hvis de mistede dette data,
eller det blev lekket, vil de have store skonomiske
konsekvenser for virksomheden, og de vil blive
ramt pé deres image.
Derudover bruger virksomheden grafiske program-
mer til at udfgre deres opgaver.

Virksomheden beskeeftiger sig med kommunikation
og branding

Introduktion til virksomhedens IT-sikkerhed

Virksomheden har valgt at udlicitere hele deres IT, da de har vurderet, at der er for lidt IT-relateret arbejde til at
ansaette en intern IT-ansvarlig. Virksomheden bruger tre forskellige leverandgrer, som handterer forskellige dele af
deres IT, hvoraf den ene varetager det primare IT, og herunder er den, der varetager virksomhedens IT-
sikkerhed. Denne leverandgr besgger virksomheden en gang om ugen og lgser diverse IT-relaterede problemer.
Internt i virksomheden taler man om sund fornuft ift. IT-sikkerhed og har nedskrevne regler omkring f.eks. filhdnd-
tering i deres medarbejderhdndbog, men der er ingen formaliseret traening af medarbejderne.

Virksomheden har aldrig oplevet et IT-sikkerhedsangreb eller IT-sikkerhedsbrud.

Oplevede drivere for at gge IT-sikkerhed

Hos denne virksomhed er det deres leverandgr, der varetager IT-sikkerheden og ligeledes dem, der henvender sig
med forslag til nye tiltag og produkter, som virksomheden diskuterer internt. Virksomheden har brugt denne leve-
randgr i 20 ar, og der er derfor opnaet en tillid, der ger, at man stoler pd, at leverandgren ikke bare kommer med
relevante forslag og produkter, men ogsd at de har kompetencerne til at Igfte opgaven. N&r man far et oplaeg fra
leverandgren, diskuterer man dette internt.

Derudover oplever virksomheden, at deres brug af en ekstern leverandgr sikrer, at viden ikke gar tabt. Havde man
i stedet en intern IT-medarbejder, var der gget risiko forbundet med at miste denne viden, hvis medarbejderen
skulle skifte job. Ved at bruge en ekstern leverandgr handterer de dette og kan give den relevante viden videre til
interne medarbejdere.

Opmaerksomheden omkring IT-sikkerhed i medierne er ogsa noget, der ggr, at man i virksomheden stopper op og
overvejer, om ens egen IT-sikkerhed er tilstraekkelig. Da virksomheden dog har samarbejdet med den samme leve-
randgr i flere @r, har de ikke udfordret leverandgren, men saetter her sin lid til, at leverandgren har styr p% IT-
sikkerheden.

P& nuvaerende tidspunkt oplever virksomheden ikke, at deres kunder direkte efterspgrger IT-sikkerhed. Der stilles
dog ofte krav til virksomhedens filhéndtering i de kontrakter, de har med deres kunder, idet kunderne gnsker, at
virksomheden handterer filerne sikkert internt.

Oplevede barrierer for at gge IT-sikkerhed

I og med at denne virksomhed har valgt at lsegge al deres IT ud til deres leverandgrer, ligger eventuelle barrierer
for arbejdet med IT-sikkerhed hos leverandgren, og det er derfor ogsd dennes viden, kompetencer og arbejde, der
kan vaere barrierer. Herunder kan leverandgrens opmarksomhed mod den enkelte virksomhed og dennes IT-
sikkerhed derfor veere en barriere i det tilfeelde, at leverandgren ikke har tilstraekkeligt fokus pd virksomheden og
dennes IT-brug, hdndtering af data samt implementerede IT-sikkerhedsforanstaltninger.
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Forventninger til fremtiden

Virksomheden forventer, at deres kunder vil stille stgrre krav til IT-sikkerheden i fremtiden i takt med, at der
kommer mere fokus pd IT-sikkerhed generelt. Virksomheden ser dog, at de er godt med ift. IT-sikkerhed, men at
de potentielt kan blive ngdt til at lave opjusteringer for at kunne leve op til kundernes krav. Herunder have gget
fokus pd IT-sikkerhed i relation til medarbejderne, som virksomheden p8 nuvaerende tidspunkt ikke har haft fokus

pa.

Virksomheden siger selv:

“"Det kreever meget tillid at laegge al sin IT og IT-sikkerhed ud til en ekstern partner, og man skal kunne

stole p8 deres forslag til nye tiltag, og at disse er de rigtige for vores virksomhed. Vi har brugt leverandaren
igennem mange &r og har derfor opbygget den nadvendige tillid.”
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7.4.2 Case 2: Juhls Fabrik (anonymiseret virksomhed - navnet er et alias)
Om virksomheden Virksomhedens IT-anvendelse
Navn | Juhls Fabrik IT-sikkerhedsniveau | Hgj
Branche | Fremstilling Risikoprofil | Hgj
Stgrrelse | ~250 medarbejdere Virksomheden bruger IT til geengse ting som gko-

nomistyring og personaledata. Derudover opbeva-
rer Juhls Fabrik kritisk information om deres pro-
Juhls Fabrik er en dansk produktionsvirksomhed, dukter. Derudover har Juhls Fabrik systemer, der
der seelger til andre virksomheder bruges til overv8gning i produktionen.

Arketype | Papasselig

Introduktion til virksomhedens IT-sikkerhed

Juhls Fabrik har implementeret en raekke foranstaltninger for at gge deres IT-sikkerhed, herunder firewalls, antivi-
rusprogrammer, patch management systemer og secure DNS. Derudover skal medarbejderne kontakte IT for at fa
lov til at installere software. Juhls Fabrik har samtidig segmenteret deres tradlgse netvaerk i et administrativt net-
vaerk og et gaestenetvaerk, sdledes man ikke far adgang til hele netvaerket i tilfelde af et IT-sikkerhedsbrud. Juhls
Fabrik har en IT-politik, som alle medarbejdere skal skrive under p&, og der er ligeledes lavet en test af medarbej-
dernes opmaerksomhed over for phishingangreb ved at lave en Phishing Awareness Test. Denne gav et statusbille-
de af medarbejdernes opmaerksomhed mod sddanne angreb, men den efterfslgende kommunikation omkring dette
har ogsd veeret med til at gge medarbejdernes viden og opmaerksomhed. Fremadrettet vil Juhls Fabrik indfgre fol-
low-me print, og de planlaegger ligeledes at lave mere central datahdndtering ved at have en server, hvor data
gemmes pa fremfor lokalt pa medarbejdernes computere.

Juhls Fabrik har ikke oplevet et sikkerhedsbrud eller et forsgg herpd, men ser IT-sikkerhedstiltag som en forsikring,
da det forst er i det gjeblik, man oplever et angreb, at den far betydning. Juhls Fabrik opbevarer tegninger og pa-
tenter, som de har backup pa, hvorfor de ikke frygter et ransomwareangreb, hvor data krypteres, fordi de ser, at
de er forberedte pa dette. Skulle det i stedet ske, at disse tegninger og patenter bliver laekket eller stjalet, kan det
have kritisk betydning for Juhls Fabriks forretning.

Oplevede drivere for at gge IT-sikkerhed

Den primaere driver for at gge IT-sikkerheden hos Juhls Fabrik har veeret Juhls Fabriks IT-managers interesse i IT-
sikkerhed og ambition om at gge denne i virksomheden. Dernsest har en driver veeret en stgrre viden om IT-
sikkerhedstrusler og muligheder for at gge IT-sikkerheden, bade hos den IT-sikkerhedsansvarlige, men ogs8 hos
ledelsen og de resterende medarbejdere. Denne ggede viden pa tvaers af organisationen er bl.a. opndet ved brug af
en ekstern Cyber Risk radgiver, der kortlagde, hvor sikkerhedstruslen var stgrst hos Juhls Fabrik. Den IT-ansvarlige
bestilte denne analyse og oplevede, at den var et godt kommunikationsvaerktgj internt i organisationen efterfgl-
gende til at oplyse om virksomhedens huller i IT-sikkerheden.

Juhls Fabrik er vokset de senere ar, hvilket har betydet flere ressourcer til IT, og dette har frigivet ressourcer til at
prioritere IT-sikkerhed i hgjere grad.

Oplevede barrierer for at gge IT-sikkerhed

I Juhls Fabriks arbejde med at gge IT-sikkerhedsniveauet har den primeere barriere veeret manglende viden om IT-
sikkerhed og potentielle konsekvenser ved manglende IT-sikkerhed bade hos medarbejdere og ledelse. Grundet
den manglende viden om IT-sikkerhed, blev det ikke prioriteret, og der blev sdledes ikke allokeret ressourcer til at
gge IT-sikkerheden. Det har veeret en ngdvendighed for den IT-ansvarlige at forklare til ledelsen hvilke konsekven-
ser, et IT-sikkerhedsbrud kan medfgre, for at ledelsen ville frigive de ngdvendige ressourcer til at arbejde med IT-
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sikkerhed. Det har dog ogsa veeret centralt at kommunikere det til medarbejderne og fa deres accept, da de har
fglt sig mere begraensede i deres faerden pa internettet med de nye tiltag.

En barriere for den fremtidige indsats er fortsat begraenset viden, bdde om de sikkerhedstrusler, der er, men ogsd
de IT-sikkerhedsmuligheder, der er p& markedet. Juhls Fabrik holder sig opdateret ved selv at opsgge viden pa
internettet og ved at modtage viden gennem nyhedsbreve om emnet. Virksomheden finder dog, at det kan veaere
sveert at navigere i hvilke produkter og muligheder, der er pd markedet.

Forventninger til fremtiden

IT-manageren hos Juhls Fabrik ser trusselsbilledet som stgt stigende og forventer derfor ogsa, at det kreever en
yderligere forggelse af IT-sikkerheden i Juhls Fabrik, bl.a. ved bedre uddannelse af medarbejderne. Ligeledes for-
venter han, at de i virksomheden i hgjere grad vil komme til at tale med leverandgrer om IT-sikkerhed, og at dette
vil veere noget, der bliver en del af deres vurdering af leverandgrer. For nuvarende laver Juhls Fabrik sikkerheds-
besgg hos leverandgrerne, og han forventer, at IT-sikkerhed pa sigt bliver en del af dette, men ved ogs8, at dette
kraever bedre uddannelse af de medarbejdere, der laver disse besgg, men samtidig ogsa en bedre dialog om dette
med leverandgrerne.

Virksomheden siger selv:

"IT-sikkerhed er som en forsikring — den bliver forst vigtig i det gjeblik, man oplever et angreb. Derfor kan

det veere sveert at overbevise ledelsen om den gkonomiske gevinst, da man ikke umiddelbart kan forudsi-
ge, hvorn&r denne vil opst§ og i s§ fald, hvad den vil veere.”
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7.4.3 Case 3: Danmarks Naturfredningsforening

.

Virksomhedens IT-anvendelse

IT-sikkerhedsniveau | Middel

Om virksomheden

Danmarks
Naturfredninesforening

Navn | Danmarks Naturfredningsforening
Branche | Offentlig forvaltning og forsvar Risikoprofil | Middel

Stgrrelse | 70 medarbejdere Virksomheden opbevarer data om deres medlem-
mer, herunder adresse og CPR-numre, men ikke

Arketype | Tilpas sikker noget, der er seerlig personfglsomt. Denne data er

Danmarks Naturfredningsforening er en forening, dog vigtig for forretningen, da det udggr deres fi-
der arbejder for at bevare landskabet og naturen i nansieringsgrundlag. De har et medlemssystem til
Danmark. at h8ndtere dette, hvor data opbevares.

Introduktion til virksomhedens IT-sikkerhed

Danmarks Naturfredningsforening har outsourcet stgrstedelen af deres IT til en ekstern leverandgr, som hoster
deres servere. Virksomheden har valgt leverandgren, fordi de pd baggrund af leverandgrens andre kunder og leve-
randgrens ISO-certificering kunne se, at IT-sikkerheden var god, og at deres data derfor var beskyttet. Man valgte
at udlicitere, fordi IT kraever mange fagligheder, og virksomheden havde ikke alle de ngdvendige kompetencer
internt.

Hos Danmarks Naturfredningsforening tager man backup af dokumenter, men i seerlig grad ogsd8 medlemsdata.
Derudover har man filtre pd alle emailsystemerne for at undgd spammails. Virksomheden har ogsa tilkgbt diverse
produkter fra deres leverandgr, herunder produkter, der scanner de enkelte medarbejderes computere. Virksomhe-
den har udover de tekniske foranstaltninger ogsd haft fokus p& medarbejderne, hvor man bl.a. har lavet en
phishing-test. Udover denne test sgrger man ogsd for Igbende at kommunikere til medarbejderne omkring IT-
sikkerhed, f.eks. gennem interne oplaeg, i tilfaelde af sager i medierne og har udarbejdet en folder.

Virksomheden far Igbende information omkring IT-sikkerhed og IT-trusselsbilledet gennem deres leverandgr. Der-
udover fglger de ogsd med i medierne om, hvad der rgrer sig pa omradet, og hvordan udviklingen gar.

Danmarks Naturfredningsforening har for et par ar tilbage oplevet et IT-sikkerhedsangreb i form af et ransomware-
angreb, hvor filerne blev 13st, som de hurtigt fik styr p& vha. backup, sdledes, at det ikke fik nogle konsekvenser
for virksomheden. Virksomheden havde implementeret backup, da de for over 10 ar siden havde et IT-
systemnedbrud, hvor de mistede en del medlemsdata. De fik genskabt data ved at samle information rundt om-
kring fra medarbejdernes filer p& computerne. Dette betgd, at virksomheden identificerede, at medlemssystemet
var seerlig kritisk for deres forretning, da det opbevarede det vigtigste data. Derfor sgrgede man efterfglgende for
at have backup af sin data for ikke at std i samme situation pa et senere tidspunkt.

Oplevede drivere for at gge IT-sikkerhed
Der ligger flere overvejelser bag Danmarks Naturfredningsforenings arbejde med IT-sikkerhed.

For det forste har de nogle ar tilbage oplevet et IT-sikkerhedsangreb i form af et ransomware-angreb, hvor de fik
deres filer 1&st, men virksomheden kunne Igse dette efter 10 min, fordi de havde taget de ngdvendige forbehold,
herunder implementeret backup. Dette IT-sikkerhedsangreb fik dog virksomheden til at gge fokus endnu mere pa
IT-sikkerhed, sdledes de kunne sikre sig mod eventuelle fremtidige angreb. Derudover har det betydet, at der er
kommet stgrre fokus pd IT-sikkerhed internt i virksomheden blandt medarbejdere og ledelsen.

For det andet har Danmarks Naturfredningsforening haft et gnske om at sikre IT-driften for deres medlemmer,
hvorfor de har intensiveret deres fokus pa IT-sikkerhed. Hvis de oplevede angreb hele tiden, vil det veere forstyr-
rende for deres arbejde, da medarbejderne ikke vil kunne arbejde. De oplever, at fordi trusselsbilledet stiger, krae-
ver det, at man fortsaetter indsatsen for fortsat at veere beskyttet.
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@ Oplevede barrierer for at gge IT-sikkerhed

Medarbejdernes ageren og faerden pa nettet har veeret den stgrste barriere for at gge IT-sikkerheden i Danmarks
Naturfredningsforening. Medarbejderne er det svageste led, da de kan komme til at klikke pa et link eller en fil i en
mail, som slipper gennem filteret, og man oplever, at det kraever meget fokus pa forandringsledelse, sdledes fokus
pd IT forankres i kulturen og arbejdsgange. Der er stor fokus pa kommunikation omkring IT-sikkerhed, og medar-
bejderne er meget interesserede og spgrger ogsa selv ind til rad i specifikke situationer. Man har kgrt en phishing-
test, som udover at teste niveauet for IT-sikkerhed i virksomheden, ogsa var med til at gge fokus pa IT-sikkerhed
blandt medarbejderne, da det skabte en forstaelse for, hvordan en phishingmail kan se ud og hvor nemt, man kan
falde i. Kommunikationen er vurderet som central for IT-sikkerheden, og da den IT-ansvarlige er uddannet inden
for kommunikation er han i stand til at lave szerlige og malrettet kommunikationsindsatser.

Hos Danmarks Naturfredningsforening sgger man hele tiden at afveje ngdvendigheden af de produkter, som deres
leverandgr tilbyder, da de ser, at visse produkter vil vaere for komplekse til deres behov. S&danne produkter vil
forstyrre deres arbejde for meget ift., hvad det vil betyde for deres IT-sikkerhed, hvorfor man veaelger ikke at be-
nytte sig af disse produkter.

Forventninger til fremtiden

Man vil hos Danmarks Naturfredningsforening fortseette sit arbejde med IT-sikkerhed for at sgge at fglge med den
udvikling, der sker pd omradet, og man har bl.a. i pipeline at indfgre et intern 2-faktorsystem pa deres medlems-
data. De ser, at deres medlemmer muligvis ogs§ vil komme til at stille stgrre krav til IT-sikkerhed, fordi der kom-
mer mere fokus pa IT-sikkerhed i det offentlige, og saerligt hvis man pa foreningsomradet vil se et brud eller an-
greb p3 et tidspunkt. De vil fortsat stille krav til deres leverandgr og derudover holde fokus p& at informere medar-
bejderne.

Virksomheden siger selv:

Vi har gget IT-sikkerheden for at sikre driften. Hvis man har et angreb en gang om ugen, der laegger ens

IT ned, kan man ikke drive virksomhed.”
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7.4.4 Case 4: Sgrensen Produktion (anonymiseret virksomhed - navnet er et alias)
Om virksomheden Virksomhedens IT-anvendelse
Navn | Sgrensen Produktion IT-sikkerhedsniveau | Middel
Branche | Industri Risikoprofil | Middel
Stgrrelse | 10-19 medarbejdere Virksomheden opbevarer kundedata i et CRM-

system, hvor de dokumenterer interaktion med
kunderne samt opbevarer kontrakter og kundeop-
Virksomheden producerer traevarer, hvor de blandt lysninger og —historik. Derudover har virksomheden
andet genanvender tree et ERP-system og ligeledes et system, der bruges
til at planlaegge produktionen, og produktionen
kraever adgang til IT for at kunne kgre.

Arketype | Tilpas sikker

Introduktion til virksomhedens IT-sikkerhed

Sgrensen Produktion har outsourcet hele sin IT og har sdledes intet IT internt. Det betyder, at de har computere i
virksomheden, men servere osv. ligger centralt hos deres leverandgr. Det valgte virksomheden at ggre, fordi de
mente, de ikke havde de ngdvendige kompetencer og ressourcer internt, herunder evnen til selv at varetage IT-
sikkerhed.

De foranstaltninger, der er lavet i relation til Sgrensen Produktions IT-sikkerhed, er backup, Igbende opdatering af
systemer, password pa computere og dobbelt kontrol ved brug af computer uden for virksomhedens kontor samt
lukket brugeradgang til specifikke dele af virksomhedens data og systemer. Internt i virksomheden forsgger man at
kommunikere sund fornuft til medarbejderne, og derudover har man &rligt besgg af en ekspert fra virksomhedens
forsikringsselskab, som bl.a. fortzeller om IT-sikkerhed. Derudover har man i virksomheden en intern regel om, at
man ikke m& gemme private filer pa& arbejdscomputerne for derved at holde det private IT-brug adskilt fra det ar-
bejdsrelaterede IT-brug og derved undgd at fa f.eks. malware gennem private filer.

Virksomheden far stgrstedelen af deres viden om IT-sikkerhed fra deres leverandgr og derudover igennem netvaerk
og andre kontakter, hvor man erfaringsdeler, bl.a. om konsekvenserne, eventuelle brud kan have.

Sgrensen Produktion har oplevet et IT-angreb af typen direktgrsvindel, hvor direktgrens mail var blevet hacket, og
der blev sendt en mail til regnskabschefen, hvor der blev bedt om at overfgre en sum penge til en konto. Mailen
virkede meget trovaerdig, isaer fordi den kom fra en intern mailadresse.

Oplevede drivere for at gge IT-sikkerhed

Den primaere driver for Sgrensen Produktions IT-sikkerhed er deres leverandgr, som varetager al deres IT. Her
henvender leverandgren sig til virksomheden, hvis der skal ske nogle aendringer, og sa forholder Sgrensen Produk-
tion sig til det.

Derudover har Sgrensen Produktion efter deres oplevelse med forsgg pa direktgrsvindel, valgt at aendre nogle sik-
kerhedsprocedurer, sdledes man ikke vil kunne overfgre stgrre summer af penge uden szerlig godkendelse. Der
skal bl.a. altid vaere en mundtlig godkendelse fra personen, der anmoder om en pengeoverfgrsel for at sikre, at
anmodningen faktisk kommer fra denne person. Virksomheden har ligeledes oplevet, at en tidligere IT-leverandgr
mistede en del af virksomhedens data, hvorfor man valgte at skifte leverandgr, fordi man ikke laengere fglte, at
man kunne stole pd denne leverandgr. Her brugte man sit netvaerk til at identificere en ny leverandgr.

Oplevede barrierer for at gge IT-sikkerhed

Da Sgrensen Produktion har valgt at outsource hele sin IT, er der ingen IT-ansvarlige i huset, og Sgrensen Produk-
tion oplever, at det kan vaere en udfordring i relation til IT-sikkerheden, da de ikke har den ngdvendige viden og de
ngdvendige kompetencer til at kunne se, om deres leverandgr har en tilstraekkelig IT-sikkerhed. De ser derfor, at
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den stgrste usikkerhed ift. IT-sikkerhed for dem er, om deres samarbejdspartner er dygtig nok. Sgrensen Produkti-
on oplever generelt, at IT-leverandgrerne i kontrakterne fraskriver sig ansvaret, men at de altid beretter om alle de
gode ting, de har indfgrt ift. IT-sikkerhed. Sgrensen Produktion ser derfor, at de er ngdt til at stole p&, at leveran-
dgren kan levere pa det, de siger, da virksomheden ikke selv har tilstraekkelig med viden til at vide, om de kan.

Forventninger til fremtiden

Sgrensen Produktion oplever ikke pd nuveaerende tidspunkt, at deres kunder efterspgrger IT-sikkerhed og har krav
til dette. Virksomheden oplever dog, at der i mange kontrakter med kunder er mange paragraffer vedr. f.eks. un-
derleverandgrer og materialer, og man forestiller sig, at dette pd sigt ogsa vil komme til at vedrgre IT-sikkerhed.

Virksomheden siger selv:

Vi har ikke tilstraekkelig med viden til at kunne se, om leverandgren har tilstreekkelig med IT-sikkerhed.

Det er den stgrste usikkerhed, om samarbejdspartneren er dygtig nok.”
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7.4.5 Case 5: Secure Service (anonymiseret virksomhed - navnet er et alias)
Om virksomheden Virksomhedens IT-anvendelse
Navn | Secure Service IT-sikkerhedsniveau | Hgj
Branche | Andre serviceydelser Risikoprofil | Hgj
Stgrrelse | 50-99 medarbejdere Secure Service opbevarer data for sine kunder, som

kan veere af personfglsom karakter p8 kundernes
kunder. De har derudover nogle saerlige systemer,
Secure Service salger IT-lgsninger til andre virk- som de bruger i deres forretning, og beskrivelserne
somheder. af dem er centrale for forretningen, og et laek af
disse vil veere kritisk.

Arketype | Tilpas sikker

Introduktion til virksomhedens IT-sikkerhed

Hos Secure Service har de en dokumenteret IT-sikkerhedspolitik, som de reviderer en gang om aret, og som god-
kendes af deres bestyrelse. Denne sikkerhedspolitik operationaliseres ned i en raekke rammekrav og ender til sidst
ud i specifikke proceskrav. Secure Service far lavet en 3402-erklaering, dvs. en revisorerkleering af, at virksomhe-
den har ordentlige IT-forhold, og at de lever op til lovkrav. Derudover har Secure Service valgt at fa foretaget en
IT-revision en gang om aret, hvor de far vurderet deres IT-sikkerhedsniveau. I relation til dette far Secure Service
0gsa foretaget forskellige tests, f.eks. en penetrationstest, af eksterne sikkerhedsfirmaer for at teste sikkerheden i
deres IT. Secure Service har derudover haft enkelte medarbejdere pa kurser relateret til IT-sikkerhed. Ligeledes
tager Secure Service backup af deres data, har begraenset adgang til serverrum, og de har derudover ogsd
firewallsystemer til at spore, hvad der sker i deres systemer.

Secure Service bruger i hgj grad de revisorer, der foretager deres IT-revision samt andre samarbejdspartnere, til at
f& ny information og viden og sparre omkring, hvad der giver mening for Secure Service at implementere af IT-
sikkerhedstiltag. Derudover deltager de i forskellige konferencer og messer om IT-sikkerhed. Her far de viden om,
hvad der er af nye produkter, hvilke IT-sikkerhedstrusler man ser i gjeblikket, samt omkring handtering af medar-
bejdere, hvor der er fokus pa forandringsledelse.

Secure Service har oplevet at blive angrebet med ransomware tre gange. Alle gangene har de kunne ivaerksaette de
procedurer, de har p& omraddet, og de har sdledes ikke lidt noget tab eller vaeret ngdsaget til at betale en Igsesum
for deres data. De har kunne bruge deres firewallsystemer til at identificere, hvordan angrebet er kommet ind, og
pd den made har de kunne isolere det og bruge deres backup til at gendanne data og saledes fjerne det ransomwa-
re, de er blevet ramt af. Det tog Secure Service lidt tid at komme helt til bunds, men de oplevede, at de procedu-
rer, de havde pa omradet, gjorde dem i stand til at behandle IT-sikkerhedsangrebet, uden det fik konsekvenser for
virksomhedens drift eller deres kunder. Skulle der veere et laek af data, vil dette have store konsekvenser for virk-
somheden og dens kunder, og det kan betyde, at virksomhedens image skades, og at de dermed mister kommerci-
elle muligheder.

Oplevede drivere for at gge IT-sikkerhed

Regulering pa omradet har vaeret en stor driver for Secure Services arbejde med IT-sikkerhed. Herunder har den
nye persondataforordning haft stor betydning og veeret med til i hgjere grad at seette IT-sikkerhed pd agendaen
blandt ledelsen, da der nu er risiko for at fa en bgde, hvis man ikke opfylder kravene. Her er den gkonomiske risiko
en driver for Secure Service til at gge IT-sikkerheden, men det er i hgjere grad ogsd det imagetab, der kan vaere
ved ikke at overholde persondataforordningen og dermed risikoen for at miste kunder. Persondataforordningen har
0gsd vaeret medvirkende til, at ledelsen forsgger at ssette sig mere ind i tingene og selv opnd en stgrre viden om
tingene og samtidig ogsa betydet, at det er noget, ledelsen veelger at prioritere.

Secure Service bruger deres arbejde med IT-sikkerhed i kommunikationen mod deres kunder og ser det som en
salgsparameter. Derfor deler de ogsd deres 3402-erkleering med deres kunder, s& kunderne kan se, hvad Secure
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Service er blevet revideret pd. Derudover deler Secure Service deres tiltag med kunderne samt planer for, hvad de
vil iveerksaette for pa den made at inspirere deres kunder til at lave lignende tiltag. I og med at manglende IT-
sikkerhed kan pdvirke Secure Services image over for kunderne, gnsker Secure Service i hgj grad at formidle,
hvordan de arbejder med dette samt vise, at deres arbejde har faet et bldstempel af eksterne revisorer.

Oplevede barrierer for at gge IT-sikkerhed

En barriere for Secure Service har for den IT-ansvarlige veeret at italesaette emnet over for ledelsen. IT og IT-
sikkerhed kan vaere et komplekst omrade at formidle, og det har derfor til tider vaeret sveert at gore det handgribe-
ligt og ikke mindst saette det i en forretningsmaessig kontekst. I den relation har IT-revisionerne dog spillet ind, da
IT-afdelingen har kunne bruge disse til at udpege de eventuelle huller, der kan vaere, og det har gjort det nemmere
at nd igennem med, ndr det kommer fra en ekstern aktgr. Det letter den kommunikative opgave og har gjort, at i
stedet for at IT-afdelingen skal igangsaette det, accepterer ledelsen fra starten, at der skal implementeres noget og
henvender sig til IT for at finde ud af, hvad man skal ggre.

I arbejdet med at @ge IT-sikkerhed har beslutningsprocessen ogsa vist sig at veere en barriere, da den til tider kan
vaere langsommelig. Selvom ledelsen har faet mere fokus pa IT-sikkerhed, prioriterer de nogle gange forretningsre-
laterede beslutninger hgjere og udskyder dermed beslutninger pd IT-sikkerhed.

Hos Secure Service er mange medarbejdere meget IT-kyndige. Til trods for det oplever de, at medarbejderne til
tider kan vaere en hindring i arbejdet, da der kan veere en fglelse af, at de ved bedst og godt kender til dette. I
deres arbejde forsgger Secure Service derfor at implementere tiltag, som medarbejderne er ngdt til at fglge, da der
kan veere en organisatorisk modstand mod disse forandringer, og medarbejderne vil maske forsgge at omga det.
Derudover laver Secure Service ved stgrre IT-sikkerhedstiltag arbejdsgrupper, sa alle afdelinger i huset bliver hgrt
og samtidig kan fungere som interne ambassadgrer for tiltaget. Derudover arbejder Secure Service med at itale-
seette det over for medarbejderne, ift. hvorfor det er ngdvendigt, hvad der skal ske, og hvilken betydning det far
for dem og deres arbejde med det formal at reducere medarbejdernes modvillighed mod disse tiltag.

Secure Service har oplevet, at de har vaeret ngdt til at udskyde IT-sikkerhedstiltag til et senere tidspunkt. Dels pga.
gkonomi og ressourcemangel, men ogsa fordi Secure Service ikke har de ngdvendige kompetencer til at Igfte opga-
ven. Secure Service har bevidst valgt ikke at bruge konsulenter og f& disse kompetencer fra et eksternt sted, da de
ser det som problematisk, at de s& kun har disse kompetencer til radighed i en periode, og de gnsker i hgjere grad
at sgge at tilegne sig denne viden internt.

Forventninger til fremtiden

Secure Service vil i fremtiden arbejde mere med at traene medarbejderne i IT-sikkerhed og lave awareness-traening
for at gge medarbejdernes bevidsthed omkring IT-sikkerhed samt italessette emnet endnu mere.

Virksomheden forventer, at der fra kundernes side vil komme et gget krav til IT-sikkerhed. De ser, at persondata-
forordningen har speedet processen omkring IT-sikkerhed op og har drevet meget opmaerksomhed mod emnet.
Det har ogsd medfgrt, at kunderne er mere opmaerksomme pa det, og Secure Service forventer, at denne udvikling
kun vil fortsaette. Derfor regner de ogsd med, at det er et omrade, der vil kraeve flere ressourcer i fremtiden, bade
gkonomisk, men ogsd pa mandskab. Det vil kunne bruges som en konkurrenceparameter bade til at fastholde eksi-
sterende kunder, men ogsa som en salgsparameter til at tiltreekke nye kunder.
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7.4.6 Case 6: FinansieringNu (anonymiseret virksomhed - navnet er et alias)

Om virksomheden
Navn | FinansieringNu
Branche | Pengeinstitut og finansvirksomhed

Stgrrelse | 40 ansatte

Virksomhedens IT-anvendelse
IT-sikkerhedsniveau | Middel
Risikoprofil | Middel

FinansieringNu opbevarer data om kunder, herun-

der finansieringshistorik. Herudover anvender virk-
somheden et administrationssystem, som medar-
bejderne bruger i deres daglige arbejde.

Arketype | Tilpas sikker

Virksomheden stotter andre virksomheder i finan-
siering af f.eks. erhvervslokaler

Introduktion til virksomhedens IT-sikkerhed

Hos FinansieringNu har man et administrationssystem af zldre dato, som man er i gang med at udskifte. Herud-
over har man krypteret alle baerbare computere, saledes at hvis de skulle falde i de forkerte haender, vil man ikke
kunne fa adgang til filer, der ligger p& computerne. Generelt har man arbejdet med de grundlaeggende tekniske
foranstaltninger, herunder firewall og sikre passwords. Man har internt haft meget fokus pa at skabe opmaerksom-
hed blandt medarbejderne, bl.a. gennem deres manedsmgder og derudover forsgger man at ggre IT-sikkerhed
sjovere ved at bruge anekdoter, f.eks. omkring hvordan det ikke hjzelper at have et stzerkt password, hvis man har
en post-it med passwordet klistret pa sin computer og lignende.

Virksomheden har valgt at outsource en del af deres IT, fordi de ser, at de ikke har de tilstreekkelige kompetencer
internt til at varetage de opgaver, de har outsourcet. De er dog ogsd i proces omkring at insource elementer af
driften igen, fordi de gnsker nemmere at kunne andre ting selv.

Viden omkring IT-sikkerhed far den IT-ansvarlige gennem diverse netvaerk og fora og forsgger at holde sig opdate-
rede ved at fglge med i udviklingen.

Oplevede drivere for at gge IT-sikkerhed

FinansieringNu oplever, at deres IT-sikkerhed gges, fordi de har valgt at outsource dele af deres IT. De ved, at de
ikke selv har tilstraekkelige evner, og da det ikke er nok kun at vaere 80% gode til IT-sikkerhed, oplever de, at det
gger deres IT-sikkerhed at bruge outsourcing. En anden driver for virksomhedens arbejde med IT-sikkerhed er, at
de ser, at trusselsbilledet hele tiden stiger, og at de har noget data, som de ikke vil miste, hvorfor de er ngdt til at
@ge IT-sikkerheden ved i szerlig grad at fokusere pa IT-sikkerhed internt blandt medarbejderne.

Virksomheden ser, at der er meget fokus p% IT-sikkerhedsbrud i medierne, f.eks. ift. Maersk, og det ggr, at det er
nemmere at overtale ledelse og medarbejdere, og det betyder ogsd, at man kan saette IT-sikkerhed i en kontekst
og dermed ggre det mere hdndgribeligt.

Oplevede barrierer for at gge IT-sikkerhed

FinansieringNu ser, at gkonomi nogle gange kan veaere en barriere for IT-sikkerhed, fordi IT-sikkerhed kraever man-
ge ressourcer, og derfor er man nogle gange ngdt til at prioritere anderledes. Tidligere brugte man flest penge pa
udvikling, men i dag ser FinansieringNu, at IT-sikkerhed kraever en stgrre del af budgettet, og det betyder, at det
kan vaere sveerere at f& pengene til det.

Derudover ser FinansieringNu, at medarbejdernes opmaerksomhed nogle gange kan vaere en barriere, fordi man
frygter, at man sender for meget information deres vej. Hvis man hele tiden sender de samme typer information
ud, lytter medarbejderne ikke lzengere, fordi de fgler, at de har hgrt denne information og ved det. Man frygter, at
medarbejderne bliver treette af at hgre om IT-sikkerhed og derfor lukker af for informationen.
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Forventninger til fremtiden

Hos FinansieringNu oplever man ikke, at kunder stiller spgrgsmal til IT-sikkerhed, men man haber, at de bliver
mere opmaerksomme pa det i fremtiden, for at man ogsa i hgjere grad kan gge sikkerheden hos dem.
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7.4.7 Case 7: Fremtidens Laering (anonymiseret virksomhed - navnet er et alias)
Om virksomheden Virksomhedens IT-anvendelse
Navn | Fremtidens Laering IT-sikkerhedsniveau | Hgj
Branche | Administrative tjenesteydelser og hjzel- Risikoprofil | Hgj
petjenester

Virksomheden opbevarer oplysninger om deres
Stgrrelse | 100-249 medarbejdere kunder, og de anvender et IT-system, som h8ndte-
Arketype | Tilpas sikker rer dette. Samtidig 'har virksomheden geengse sy-

stemer som gkonomisystem.
Virksomhederne er en faglig virksomhed, der bl.a.

udbyder diverse kurser.

Introduktion til virksomhedens IT-sikkerhed

Hos Fremtidens Leaering har man en dokumenteret IT-sikkerhedspolitik, som gennemgds en gang om aret. Denne
baseres pd ISO 27001, og derfor er Fremtidens Lzerings tilgang til IT-sikkerhed baseret p& risikovurderinger. Dette
betyder, at hver gang man et sted i forretningen gnsker at implementere et nyt IT-sikkerhedstiltag, s vejer man
omkostningerne ved tiltaget op mod de potentielle risici, dette kan medfgre. Dette ggr man ved at gennemga 6-8
preedefinerede spgrgsmal, som afdaekker risiciene, som det pdgeeldende tiltag vil mitigere. Ligeledes har Fremti-
dens Leering lavet tiltag direkte malrettet deres medarbejdere, hvor de kgrer interne awareness-kampagner. Der er
0gsa lavet en introduktionsvideo til nye medarbejdere omkring, hvordan man agerer, ndr man anvender IT. Derud-
over far Fremtidens Lzering lavet eksterne s%rbarhedsanalyser til at vurdere, hvor der er huller i deres sikkerhed,
saledes de har mulighed for at rette op pd dette. Fremtidens Leering har udliciteret drift af deres kritiske IT-
systemer til en ekstern host.

Viden omkring IT-sikkerhed og trusler far man ved Fremtidens Laering igennem samarbejdspartnere pa omradet,
og derudover abonnerer virksomheden pa forskellige tjenester, hvor man far information om, hvad der rgrer sig.

Fremtidens Leering har oplevet mindre sikkerhedsbrud, f.eks. direktgrsvindel, hvor de dermed betalte nogle penge,
de ikke skulle. Dog havde virksomheden en forsikring mod dette, som daekkede stgrstedelen af tabet.

Oplevede drivere for at gge IT-sikkerhed

Den primaere driver for Fremtidens Laerings arbejde med IT-sikkerhed har veaeret, at der skal vaere styr pd IT-
sikkerhed, fordi de hdndterer personfglsomme data pd vegne af deres kunder. Dette for at tilsikre, at kunderne
opfatter dem som trovaerdige og er trygge ved at give dem deres oplysninger. Direktionen i Fremtidens Laering star
derfor ogsa bag denne agenda og prioriterer IT-sikkerhed.

Fremtidens Lzering har oplevet mindre IT-sikkerhedsbrud, og disse har betydet, at de har ivaerksat tiltag malrettet
disse typer af IT-sikkerhedsangreb. Det har betydet, at der er blevet aendret pa visse procedurer og arbejdsgange,
saledes man ikke er ligesd sarbar over for disse typer af IT-sikkerhedsangreb. Det har derudover ogsa veeret med
til at @ge fokus pa IT-sikkerhed over for medarbejdere og gjort det muligt bedre at kunne szette IT-sikkerhed i en
h&ndgribelig kontekst.

Derudover har Fremtidens Laering oplevet, at kunder pa deres kursusfaciliteter har efterspurgt, at det er vigtigt, at
data omkring de kurser, de deltager pa og indholdet, er sikret, og her har Fremtidens Laering kunne leve op til for-
ventninger om datakryptering.

Oplevede barrierer for at gge IT-sikkerhed

Hos Fremtidens Laering oplever man, at medarbejdernes handlinger og manglende viden om IT-sikkerhed kan vaere
en barriere i arbejdet med IT-sikkerhed, iszer fordi stgrstedelen af medarbejderne ogsd bruger IT i det private, og
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det kan veere svaert at forklare, hvordan man skal agere forskelligt, ndr man handterer IT professionelt og privat.
Professionelt kan det have stgrre konsekvenser, hvis man bliver udsat for et IT-sikkerhedsbrud. Her forsgger man
hos Fremtidens Laering i hgj grad at tale med medarbejderne om det, skubbe information ud til dem og give dem
veerktgjer til, hvordan de kan sikre IT-sikkerhed i deres arbejde. I denne kommunikation benytter virksomheden
sig ogsa af eksempler fra medierne, hvor virksomheder har oplevet et IT-sikkerhedsbrud.

Derudover oplever den IT-ansvarlige hos Fremtidens Lzaering, at det kan vaere svaert at kommunikere IT-sikkerhed i
en handgribelig kontekst over for ledelsen, da det kraever, at man kan formulere noget meget teknisk pd en mere
handgribelig og konkret made, der ggr det lettere at forstd for personer, der ikke har en IT-baggrund.

I en virksomhed hvor man er ngdt til at prioritere sine ressourcer, har Fremtidens Laering ogsa til tider vaeret ngdt
til at udskyde tiltag pa IT-sikkerhedsomradet, fordi der ikke var ressourcer eller kompetencer til at varetage opga-
ven.

Forventninger til fremtiden

Hos Fremtidens Laering forventer man, at i takt med at verden andrer sig, og man ser mere automation og f.eks.
robotics, vil det ogs% kreeve mere af IT-sikkerheden, som skal tilpasses disse forandringer. Det kraever, at man
simultant kigger p&, hvad sddanne nye tiltag kraever af aendringer pd IT-sikkerheden, sdledes man mindsker sine
risici. Det handler om at veere pa forkant og handle proaktivt.

Derudover forventer man hos Fremtidens Laering, at man p& sigt vil opleve stgrre krav fra kunderne ift. IT-
sikkerhed.
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7.4.8 Case 8: Maskinhandler Indkgbsringen

Om virksomheden
Navn | Maskinhandler Indkgbsringen A

Branche | Engroshandel og detailhandel

Stgrrelse | 65 medarbejdere

Virksomhedens IT-anvendelse
Modenhedsniveau | Middel
Risikoprofil | Lav

Virksomheden lagrer data vedr. kunder, herunder

ordrer samt login til webside, og derudover infor-
mation omkring leverandgrer og derudover perso-
naledata

Arketype | Papasselig

Virksomheden er et indkobssamarbejde mellem
danske maskinforretninger, som salger maskiner til
private og erhverv

Introduktion til virksomhedens IT-sikkerhed

Maskinhandler Indkgbsringen er for nyligt begyndt at have fokus pd deres IT-sikkerhed og er derfor midt i proces-
sen med at gge deres IT-sikkerhed. Man havde i virksomheden veeret opmaerksom p&, at man havde behov for en
hgjere grad af IT-sikkerhed og efter et seminar, hvor en ekstern rédgiver fortalte om IT-sikkerhed, fik man denne
ekstern radgiver til at lave en IT-sikkerhedsanalyse. Herefter pabegyndte man arbejdet med at gge IT-sikkerheden
pd baggrund af de anbefalinger og den viden, man fik fra den eksterne partner. Man har derudover indgdet en tre-
drig aftale med denne partner, sdledes man far testet IT-sikkerheden arligt i tre &r. Analysen har givet Maskin-
handler Indkgbsringen anledning til at pabegynde arbejdet med IT-sikkerhed internt, og man er ligeledes i dialog
med andre partnere, som skal hjalpe virksomheden med at implementere forskellige IT-
sikkerhedsforanstaltninger. I relation til medarbejderne forsgger man at kommunikere IT-sikkerhed bl.a. ved at
bruge eksempler pd phishing-mails, og man prgver derudover at skabe et miljg, hvor man gerne ma spgrge IT-
afdelingen om hjaelp, hvis man er i tvivl.

Virksomheden er i gang med at skabe overblik over virksomhedens data for at vurdere hvor personfglsomt, dette
data er, da man bade skal vurdere hvor kritisk, data er, men ligeledes ogs% for at veere i stand til at vurdere dette
data ift. persondataforordningen, s& man kan sikre, man handler i overensstemmelse med dette.

Maskinhandler Indkgbsringen har stgrstedelen af deres IT internt, men har outsourcet enkelte elementer. Man har
valgt at beholde serverne internt, som star aflast sted, hvor kun personer fra IT-afdelingen har adgang til.

Hos Maskinhandler Indkgbsringen oplever man mange phishingmails, men har endnu ikke oplevet et angreb, der
har givet anledning til et egentlig sikkerhedsbrud. Man har oplevet, at en bruger fik klikket pd en phishing-mail,
men her fik man hurtigt slukket for maskinen og serverne, saledes det ingen konsekvenser fik.

Viden omkring IT-sikkerhed f&r man ved Maskinhandler Indkgbsringen primaert fra faglige medier, og man bruger
derudover det sociale medie Twitter, hvor man kan fa opdateringer om hvilke IT-sikkerhedstrusler, der er lige nu.
Virksomheden ser, at udover det er nemt, far man ogs‘a’n informationen i realtid.

Oplevede drivere for at gge IT-sikkerhed

Det der startede Maskinhandler Indkgbsringens arbejde med IT-sikkerhed var et IT-seminar med ekstern rddgiv-
ningsvirksomhed. P& baggrund af dette valgte Maskinhandler Indkgbsringen at f& foretaget en IT-
sikkerhedsanalyse. Det gav et overblik over, hvad der manglede ift. IT-sikkerhed og hvilke tiltag, man kunne im-
plementere for at gge IT-sikkerheden i virksomheden. Derudover kunne man bringe resultaterne fra analysen til
ledelsen i virksomheden, og man oplevede, at det hjalp, at man kunne kommunikere tingene fra et eksternt per-
spektiv. Man fik i denne henseende den eksterne radgiver til at komme og praesentere resultaterne for ledelsen, og
dette betgd, at det blev nemmere at f& de ngdvendige ressourcer til at gge IT-sikkerheden af ledelsen. Ligeledes
ser man hos Maskinhandler Indkgbsringen, at det har stor veerdi, at der er kommet mere fokus p% IT-sikkerhed i
medierne, da 0gsd gger fokus og forst3else generelt i virksomheden.
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Man oplever hos Maskinhandler Indkgbsringen, at der kommer mange phishing-mails, og det er bade forstyrrende
for medarbejdernes arbejde og risikofyldt, hvis medarbejderne i et uopmaerksomt gjeblik klikker pa disse mails.
Dette har ogsd veeret en arsagerne til, at man har valgt at gge arbejdet med IT-sikkerhed yderligere. Man gnsker,
at man i hgjere grad kan sortere disse mails fra og sdledes minimere risikoen for at aktivere disse phishing-mails.

Virksomheden har valgt at samarbejde med eksterne partnere omkring enkelte elementer af deres IT-sikkerhed, da
de vurderer, at de ikke har de ngdvendige kompetencer til at hdndtere alle tingene selv, hvorfor man ser det som
essentielt for IT-sikkerheden at inddrage eksterne kompetencer. Sdledes bliver brugen af eksterne partnere en
made at gge IT-sikkerheden pa.

I og med virksomheden har valgt at fa lavet en &rlig ekstern analyse, er dette ogsd med til at holde virksomheden
skarp pa IT-sikkerhed, da man ved, at man vil fa testet dette igen, og man gnsker derfor at falge med, sdledes
denne test virker faerrest mulige mangler.

@ Oplevede barrierer for at gge IT-sikkerhed

Hos Maskinhandler Indkgbsringen kan brugerne veere en udfordring ift. IT-sikkerhed. For at implementere forskelli-
ge tiltag relateret til IT-sikkerhed, kraever det nogle gange, at man sendrer pa arbejdsgange, -processer og —
procedurer og det er medarbejderne ikke altid 8bne over for. Medarbejderne ser det som besvaerligt og forstyrren-
de, og det kan vaere svaert at se ngdvendigheden i den skaerpede sikkerhed. Man forsgger derfor hos Maskinhand-
ler Indkgbsringen at implementere IT-sikkerhedstiltag, der pavirker medarbejderens daglige arbejde mindst muligt,
saledes de ikke oplever naevnevaerdige andringer.

Virksomheden oplever, at det er ngdvendigt at finde en balance mellem gkonomi og den ngdvendige IT-sikkerhed.
Maskinhandler Indkgbsringen ser, at de til tider er ngdt til at fraveelge IT-sikkerhedstiltag, fordi de ikke mener, at
tiltagene er ngdvendige, da virksomheden ikke vurderer, at de som virksomhed er saerligt udsatte. Derfor behgver
de ikke komplicerede tiltag. Man kan beskytte sig fuldstaendigt, men det vil ggre det umuligt at arbejde og forstyrre
driften, hvorfor det handler om at finde det IT-sikkerhedsniveau, der er ngdvendigt.

Forventninger til fremtiden

Hos Maskinhandler Indkgbsringen oplever man ikke, at kunderne efterspgrger eller spgrger ind til IT-sikkerhed, og
man forventer heller ikke, at dette vil ske i fremtiden. De ser dog, at de fortsat vil arbejde kontinuerligt med IT-
sikkerhed og forsgge at fglge med trusselsbilledet.

Virksomheden siger selv:

“Ledelsen betaler gladelig store summer penge for brandforsikringer og tyverisikringer, og det burde veere

det samme med IT-sikkerhed. Der er i princippet starre risiko for, man bliver ramt p8 sin IT-sikkerhed.”
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7.4.9 Case 9: AB Hjem (anonymiseret virksomhed - navnet er et alias)
Om virksomheden Virksomhedens IT-anvendelse
Navn | AB Hjem IT-sikkerhedsniveau| Middel
Branche | Fast ejendom Risikoprofil | Middel
Stgrrelse | 160 medarbejdere Virksomheden bruger IT til geengse ting som gko-

nomistyring og personaledata og gemmer derud-
over data p§ de ejendomme, de udlejer. Derudover
AB Hjem er en udlejningsvirksomhed, der udlejer til har AB Hjem et administrationssystem, hvor man
private. administrerer udlejningen.

Arketype | Tilpas sikker

Introduktion til virksomhedens IT-sikkerhed

AB Hjem har implementeret diverse foranstaltninger for at gge deres IT-sikkerhed. Deres systemer ligger i et luk-
ket netvaerk, og de er opmaerksomme p&, ndr en medarbejder fratraeder at sikre, at denne medarbejder ikke leen-
gere har adgang til systemer eller data. Derudover har AB Hjem diverse produkter fra en ekstern IT-
sikkerhedsleverandgr, f.eks. firewalls, og bruger derudover en ekstern host til deres servere. Ligeledes tager AB
Hjem backup af deres data hver dag, hvoraf de gemmer noget data i lzengere tid end andet. De tager flere back-
ups, som lagres flere steder for at sikre, at de altid har en backup af deres systemer klar, hvis virksomheden skulle
oplevere et IT-sikkerhedsbrud. Derudover har AB Hjem en klar procedure for, hvad de ggr, safremt de skulle ople-
ve, at deres data eller systemer kompromitteres og har ogsa forholdt sig til, hvordan de adresserer evt. ransomwa-
re. En gang arligt far de foretaget en sikkerhedsanalyse af en ekstern samarbejdspartner, som identificerer eventu-
elle huller, der skulle veere i deres IT-sikkerhed.

AB Hjem har hidtil ikke haft meget fokus pa IT-sikkerhed blandt medarbejderne, men vil arbejde mere med dette
fremadrettet og vil i den forbindelse kgre nogle interne treeningsprogrammer.

AB Hjem har en IT-afdeling p8 ni medarbejdere, som Igbende holder sig opdateret inden for IT. Derudover fglger
de med og forholder sig til, hvis de hgrer om et IT-sikkerhedsbrud i medierne og vurderer ud fra det, om virksom-
heden bgr sendre i sin IT-sikkerhed.

Oplevede drivere for at gge IT-sikkerhed

AB Hjem fandt, at deres systemer var meget kritiske for deres forretning. AB Hjem s derfor, at de var ngdt til at
gore en indsats pd omradet. Hvis deres systemer gar ned, har de mange medarbejdere, der ikke vil kunne arbejde,
og de vil samtidig risikere at miste kunder. Sdledes ser AB Hjem ogsd en gkonomisk driver for at gge deres IT-
sikkerhed, da de b&de vil risikere at miste omsaetning, men ogsa have en alternativomkostning ved at have medar-
bejdere uden noget at lave.

En anden driver for AB Hjems forggelse af IT-sikkerhed har vaeret ledelsens ggede fokus pd dette. Ledelsen har
tidligere ikke vaeret opmaerksom pa dette, men en stgrre bevdgenhed omkring dette fra mediernes side har veeret
med til at gge ledelsens opmaerksom pa IT-sikkerhed og dermed ogsa deres villighed til at afszette flere ressourcer
til omradet. Derudover bekraefter det ogsé ledelsen i, at den indsats, der allerede er lagt, er den rette vej, og at
man fortsat skal have fokus pa omradet.

AB Hjems kunder er primaert private kunder, men de har oplevet, at kunder har stillet spgrgsmalstegn ved, at AB
Hjems hjemmeside ikke var https, som betyder, at alle informationer og data sendes via en krypteret forbindelse.
Dette har faet AB Hjem til at opdatere deres hjemmeside til https. Som kunde skal man derudover have en bruger,
ndr man gnsker at betale, og her har kunder ogsd bemaerket, at adgangskoden ikke var skjult, ndr man skrev den-
ne ind. Kunderne er sdledes ogsd en medvirkende faktor til, at AB Hjem har fokus pa IT-sikkerhed, selvom dette er
en mindre faktor ift. IT-sikkerhed.
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Persondataforordningen har ogsd veaeret medvirkende til, at AB Hjem har arbejdet mere med IT-sikkerhed, da de er
ngdt til at folge med pa dette omrade, og de oplever, at denne betyder, at AB Hjem ogsd skal have mere fokus pd
IT-sikkerhed i fremtiden, og at den vil f& betydning for hele organisationen.

® Oplevede barrierer for at gge IT-sikkerhed

Inden AB Hjem pdbegyndte deres indsats med IT-sikkerhed var en af de barrierer, de oplevede, manglende viden
og fokus hos ledelsen. Ledelsen var p& davaerende tidspunkt ikke opmaerksom p&, hvad det kunne have af konse-
kvenser, hvis man kom ud for et IT-sikkerhedsbrud. Dette fik ledelsen dog en stgrre forstdelse for, da der kom
mere fokus pa IT-sikkerhed og IT-sikkerhedsbrud i medierne, og det blev mere klart, hvorfor IT-sikkerhed er vig-
tigt.

Derudover er medarbejderne en barriere for at gge IT-sikkerheden, da der p8 nuvaerende tidspunkt er meget lavt
fokus pa IT-sikkerhed blandt medarbejderne. Medarbejderne forholder sig ikke til IT-sikkerhed og teaenker f.eks.
ikke over, om deres password er staerkt nok. Hos AB Hjem ser man, at det kraever en kulturaendring, hvor man i
hgjere grad traener dette, f.eks. gennem awareness-traening.

Afsluttende ser AB Hjem, at det kan veere problematisk at finde rundt i, hvad der er af tilbud og produkter pd mar-
kedet og hvilke samarbejdspartnere, der er. AB Hjem bruger flere samarbejdspartnere pa forskellige omrader, og
de oplever, at det kan veere sveert at vurdere, hvem der er de rette samarbejdspartnere for dem og ikke mindst,
hvordan man identificerer disse. AB Hjem har endnu ikke fundet Igsningen pd denne barriere, men forsgger fortsat
at navigere i de tilbud og produkter, der er.

Forventninger til fremtiden

AB Hjem har hidtil ikke brugt deres IT-sikkerhed i en kommerciel sammenhaeng, men ser, at dette kan vare en
mulighed fremadrettet. AB Hjem ser en mulighed i at bruge dette i sin kommunikation mod kunderne, da det kan
vise, at AB Hjem vaerner om deres oplysninger.

Virksomheden siger selv:

“Det er en jungle at finde ud af, hvad der er af produkter og muligheder p§ markedet, og hvem de rigtige

samarbejdspartnere for os er.”
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7.4.10

IT-sikkerhed og datahdndtering i danske SMV’er

Case 10: Sund og Beaelt

Om virksomheden
Sund=Bealt
Navn | Sund og Baelt
Branche | Transport og godshandtering
Stgrrelse | 127 medarbejdere
Arketype | Papasselig

Sund og Beaelt er et holdingselskab, der ejer aktier i
og har den overordnede styring af deres dattersel-
skaber

Virksomhedens IT-anvendelse
IT-sikkerhedsniveau| Hgj
Risikoprofil | Middel

Virksomheden opbevarer traditionel, administrativ
data, herunder kundedata, som bl.a. indeholder
kundernes brug af Storebeeltsbroen. Herudover
kortlaegger virksomheden &rligt de systemer, de
har og har p8 baggrund af det identificeret en raek-
ke systemer, som er kritiske for deres forretning.

Introduktion til virksomhedens IT-sikkerhed

Hos Sund og Balt har man implementeret stgrstedelen af de grundleeggende IT-sikkerhedsforanstaltninger, som
firewall og backup. Derudover far Sund og Beelt arligt udfgrt en IT-revision, hvor en ekstern partner gar deres IT-
sikkerhed igennem og identificerer eventuelle huller. Sund og Beelt laver derudover en arlig intern risikovurdering,
hvor de kortleegger alle systemer og spgrger ngglepersoner i virksomheden, hvilke systemer, der er mest kritiske
for dem, s& de pd den made kan identificere de systemer, der er mest kritiske for virksomheden. P& baggrund af
risikovurderingen laver de en risikorapport og ud fra dette vurderer man, hvordan man handterer de forskellige
risici. Sund og Beaelt bruger flere standarder fra 27000-serien (ISO-certificeringer), og de har ud fra disse standar-
der udvalgt det, der umiddelbart giver mening at bruge i virksomheden og lavet en raekke procedurer for, hvordan
de arbejder med IT-sikkerhed. Ift. medarbejderne forsgger man hos Sund og Belt at italesaette IT-sikkerhed og
skabe en kultur, hvor det er i orden at stille spgrgsmal og generelt tale om IT-sikkerhed. Det har man bl.a. gjort
ved at italesaette, at det altid er i orden at komme ned til IT-afdelingen og stille spgrgsmal vedr it-sikkerhed. Der-
udover sgger de at ggre IT-sikkerhed hdndgribeligt ved at bruge eksempler. Der er planlagt en awareness-
kampagne internt i virksomheden for at saette fokus pa det blandt medarbejderne. Kampagnen er pt. planlagt til at
Igbe over de kommende 3 &r.

Sund og Beelt har valgt ikke at outsource deres IT, men bruger eksterne leverandgrer pa udvalgte omrdder, hvor
deres egne kompetencer ikke er daekkende. Der er med andre ord tale om en form for multisourcing.

Hos Sund og Bzelt far man i hgj grad sin viden om IT-sikkerhed fra sine leverandgrer af IT-sikkerhedsprodukter og
fglger derudover med i, hvad der sker p& omradet gennem abonnementer og via medierne.

Virksomheden har oplevet IT-sikkerhedsbrud og har ogsd oplevet angreb, som deres systemer var i stand til at
fange og stoppe, inden det fik konsekvenser for forretningen.

Oplevede drivere for at gge IT-sikkerhed

Hos Sund og Baelt ser man, at man i fremtiden kommer til at veere mere data-drevet inden for flere af de omrader
virksomheden arbejder med i dag, og at IT generelt udvikler sig og bliver mere kompleks. I takt med denne udvik-
ling ser Sund og Bzelt ogsa, at de er ngdt til hele tiden at have IT-sikkerhed p& dagsordenen. Det kraever, at man
teenker det ind allerede i implementeringen af nye systemer, s& det ikke er noget, man skal installere og bygge
ovenpd efterfolgende. Denne tilgang er ogsa et krav i forbindelse med Persondataforordningen der treeder i kraft d.
25. maj 2018. Af forordningen fremgar det, at det er et krav at datasikkerhed (Privacy by Design, Privacy by De-
fault) er teenkt ind i nye systemer, hvori der behandles persondata

Sund og Bzelt er underlagt en arlig IT-revision. Revisionen hjeelper til at holde fokus pd de grundlaaggende aspekter
af it-sikkerheden.

Sund og Bzelt har oplevet forsgg pa angreb pa deres IT-systemer. Det var muligt at stoppe dette angreb, men det
bekraefter virksomheden i at IT-sikkerhed skal have hgj attention. Persondataforordningen har betydet at Sund og
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Bzelt har brugt tid pa at fa afdeekket, hvor man behandler persondata i virksomheden. Efterfslgende er Sund og
Bzelt gdet i gang med at slette persondata, som ikke er kritiske for den daglige drift af virksomheden. Denne opga-
ve er tidsmeaessigt kraevende og kraever taet dialog med leverandgrer af it-systemerne, da mange systemer ikke er
forberedt til at kunne slette data.

Oplevede barrierer for at gge IT-sikkerhed

Generelt oplever Sund og Beelt fa barrierer i deres arbejde med IT-sikkerhed. De ser til tider, at medarbejderne kan
stille sig uforstdende over for, at forandringer er pdkraevet, fordi medarbejderne fgler at tingene fungerer, som de
skal. Sund og Beelt har igangsat en awareness-kampagne, og har her valgt en leverandgr, hvor et af kriterierne var
at kommunikationen i hgj grad skulle veere mélirettet medarbejderen sdledes at budskaberne bdde kan anvendes i
relation til det daglige arbejde i virksomheden, men ogsd ndr man er pa nettet privat. Derudover oplever Sund og
Baelt til tider, at man kan veere optimistisk i sin planleegning. Nogle af de mere komplekse tiltag pa it-
sikkerhedsomrddet har skullet implementeres trinvist for ikke at pdvirke den daglige arbejde for meget. Det giver
et leengere implementeringsforlgb. Herudover har behovet for at opprioritere andre it-sikkerhedstiltag inden det
foregdende projekt var feerdigimplementeret ogsa betydet at tidshorisonten for nogle af projekterne er blevet for-
laenget.

Forventninger til fremtiden

Hos Sund og Bzelt forventer man, at man i fremtiden kommer til at arbejde mere integreret med IT-sikkerhed, sa-
ledes at det bliver mere naturligt at taenke IT-sikkerhed ind, ndr man laver nye tiltag. Det bliver sdledes ikke kun
IT-afdelingen, der i fremtiden arbejder med it-sikkerhed, men i hgj grad ogsd de enkelte forretningsfunktioner i
virksomheden.
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7.4.11 Case 11: ToBu Transport (anonymiseret virksomhed - navnet er et alias)

Om virksomheden Virksomhedens IT-anvendelse

Navn | ToBu Transport IT-sikkerhedsniveau | Hgj

Branche | Transport og godshandtering Risikoprofil | Middel

Stgrrelse | ~100 ansatte ToBu Transport bruger IT til geengse ting som oko-

nomistyring og opbevaring af personaledata, men
har ingen fglsomme personoplysninger. Derudover
ToBu Transport er et transportselskab, der primaert har ToBu Transport systemer, der hjeelper chauffo-
henvender sig til private. rerne p8 deres ruter. ToBu Transport er en del af et
feelles betalingsportal, men dette varetager ToBu
Transport ikke selv.

Arketype | Papasselig

Introduktion til virksomhedens IT-sikkerhed

ToBu Transport har implementeret en raekke grundlaeggende og avancerede foranstaltninger, der gger deres IT-
sikkerhed, herunder firewall, data protection software, scanningsfiltre, secure DNS og fysisk sikring af deres serve-
re. Derudover har de specifikke administratorkontoer, sdledes man skal vaere logget pa en administratorkonto, hvis
man skal ind og andre pa grundlaeggende ting i IT-systemer. I IT-afdelingen har man ogsa netop sendt en medar-
bejder pa kursus om IT-sikkerhed for at gge den interne viden og kompetencer pd omrddet. IT-afdelingen har lavet
et opgavehjul, hvor der kommer tilbagevendende pdmindelser pd8 opdateringer af IT-sikkerhed, som ggr, at de
kontinuerligt holder gje med deres IT-sikkerhed. Derudover far de &rligt foretaget en sdrbarhedsanalyse, som for-
teeller dem, hvordan deres IT-sikkerhedsniveau ser ud. I ToBu Transport oplyser man jeevnligt medarbejderne om
IT-sikkerhed og underviser i, hvordan man skal vaere opmaerksom pd mails o.lign. Man forsgger at arbejde konti-
nuerligt med det og forankre det i kulturen, sdledes det er noget, man taler om og er opmaerksom pa.

ToBu Transport har udliciteret en stor del af deres IT, saledes de kun handterer en mindre del internt, mens resten
er lagt ud til en ekstern host. De har valgt at laeagge en stor del IT-sikkerhed ud til en ekstern host, da de ikke har
stgrrelsen til at have en ansat til at varetage dette. ToBu Transport ser ogsd, at de pa denne made far adgang til
flere kompetencer, end hvis de selv varetog al IT-sikkerhed.

Hos ToBu Transport har man ikke oplevet et IT-sikkerhedsbrud eller et forsgg herpd. Skulle deres systemer blive
hackede, vil det veere forstyrrende, men forretningen vil kunne fortsaette.

Virksomheden er med i to brancheforaer omkring IT-sikkerhed, hvor de kan dele viden og erfaringer med andre
lignende virksomheder. Her har man ogsd sammen kgrt nogle IT-sikkerhedstests, og ToBu Transport oplever, at i
disse fora far man bade information om nye trusler samt kan dele erfaringer om nye tiltag.

Oplevede drivere for at gge IT-sikkerhed

ToBu Transport har arbejdet med at gge deres IT-sikkerhed for at vaere proaktive og forsgge at veere foran. Virk-
somheden oplever, at de gennem deres eksterne host og nyhedsbreve generelt far meget information om, hvad
der sker pd markedet, og at de denne vej igennem kan holde sig opdaterede og treeffe de ngdvendige valg. Derud-
over er ToBu Transports deltagelse i IT-sikkerhedsfora ogsa en driver for deres IT-sikkerhed, da det gor det muligt
for dem at diskutere med ligesindede om, hvad der er relevant for dem og fa indblik i andres erfaringer.

Ledelsen hos ToBu Transport har set positivt pa IT-sikkerhed, og det, at ToBu Transport ikke har oplevet et IT-
sikkerhedsbrud, giver genklang hos ledelsen og ggr det nemmere at lave en fortsat indsats, fordi ledelsen kan se,
at tiltagene virker. ToBu Transport bruger derudover deres IT-sikkerhed som kommunikation internt mod deres
bestyrelse for at kunne redeggre for, at deres IT-sikkerhedsniveau er tilstraekkeligt.

En anden driver for ToBu Transport er, at de har en medarbejder, der tidligere har vaeret i et forsyningsselskab,
hvor IT-sikkerhed er meget essentielt. Han har derfor noget erfaring, som ToBu Transport har kunne bruge til at
seette ind pa nye omrader.
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® Oplevede barrierer for at gge IT-sikkerhed

ToBu Transport oplever fa barrierer for at gge deres IT-sikkerhed. De ser dog, at den store informationsmaengde,
de modtager, kan ggre det svaert at navigere i, hvad der er ngdvendigt, og hvad der ikke er ngdvendigt. Det kan
veere sveert at traekke essensen ud og vurdere, hvad der er relevant for dem.

Da ToBu Transport ikke oplever, at IT-sikkerhed er seerligt kritisk for deres forretning opvejer de ogsa hele tiden
omkostningerne ved en foranstaltning mod effekten. De vurderer altid, hvad sandsynligheden for en given trussel
er, og hvad det vil have af konsekvenser, og det betyder, at de til tider vurderer, at en foranstaltning vil veere en
overimplementering og ungdvendig for deres virksomhed.

Forventninger til fremtiden

ToBu Transport forventer, at de i fremtiden vil arbejde med IT-sikkerhed pd samme made, som de ggr i dag, hvor
de kontinuerligt forholder sig til trusselsbilledet og deres eget sikkerhedsniveau. De forventer, at der vil ske en stgt
stigning i sikkerhedstrusler, men forventer, at de godt vil kunne fglge med. Virksomheden ser dog, at der potentielt
kan komme et stgrre krav fra deres kunder om, at IT-sikkerheden er i orden, hvis der sker en stigning i IT-
sikkerhed.

Virksomheden siger selv:

"IT-sikkerhedsbrud taler man mere om i dag, og det er ikke et tabu p§ samme m&de som tidligere. Det er

ikke p§ samme m&de flovt, som det tidligere har veeret.”
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7.4.12 Case 12: TP Aerospace

Om virksomheden
Navn | TP Aerospace
Branche | Engroshandel og detailhandel

Stgrrelse | 220 medarbejdere

Virksomhedens IT-brug
IT-sikkerhedsniveau | Middel
Risikoprofil | Lav

Virksomheden opbevarer personaledata, men intet

Arketype | P8passelig der er direkte personfglsomt. Derudover har de et
databasesystem med oversigt over varer.

TP Aerospace saelger flyhjul og -bremser til mindre

fly- og fragtselskaber og henvender sig til internati-

onale markeder.

TP Aerospace har 7 lokationer rundt i verden.

Introduktion til virksomhedens IT-sikkerhed

TP Aerospace er pa kort tid gdet fra en meget lav grad af IT-sikkerhed til at arbejde malrettet med IT-sikkerhed, s&
de i dag har indfgrt mange grundleeggende og avancerede tiltag som eksempelvis firewall, backup, IT-
sikkerhedsprocedurer, og awareness-treening for medarbejderne. Derudover har TP Aerospace udliciteret deres
server til en ekstern host, fordi man vurderer, at man ikke har kapaciteten til at varetage det internt. Man arbejder
i IT-afdelingen malrettet med IT og har en projektplan for, hvad der skal implementeres hvorndr og hvordan.

Man har hos TP Aerospace ikke oplevet et decideret IT-angreb, men har oplevet forsgg pd phishing-mails. Skulle TP
Aerospace systemer eller data blive ramt, vil det pdvirke deres forretning, men de vil godt kunne fortszette deres
arbejde, da det primaert er lageroplysninger omkring hvilke varer, virksomheden har pd lager. Virksomheden har
derudover en lang raekke certificeringer, som er ngdvendige for deres arbejde, og hvis de mister disse certificerin-
ger, vil de ikke kunne fortszette deres forretning.

Hos TP Aerospace er deres primaere kilde til viden gennem personlige netvaerk og derudover samarbejdspartnere,
hvor de kan fa viden om, hvad der sker pd omradet, og hvad der er af nye produkter p& markedet.

Oplevede drivere for at gge IT-sikkerhed

Den stgrste driver for, at TP Aerospace har gget deres IT-sikkerhed har veeret, at de har opstartet en egentlig IT-
funktion. Denne afdeling har haft fokus pa at sikre virksomhedens IT-drift. Dette har indebaret en optimering af IT-
sikkerheden. Virksomhedens IT-chef har brugt sin erfaring og viden fra tidligere stillinger til at bringe IT-
sikkerheden op pd et hgjere niveau som en del af sit arbejde med at opbygge en IT-afdeling, der kan sikre virk-
somhedens drift.

Derudover er der for TP Aerospace en driver i, at deres IT-chef vidensdeler og sparrer med andre personer inden
for IT-branchen. Generelt forsgger den IT-ansvarlige at veere i dialog med andre personer i sit netvaerk, der be-
skaeftiger sig med IT-sikkerhed og ser det som en vigtig faktor i at finde ud af, hvad der er det rigtige for ens virk-
somhed ift. behov og omkostninger. IT-chefen har tidligere siddet i et formelt netvaerk med andre IT-chefer og ser,
at det kunne vaere en mulighed at g ind i et formelt netvaerk igen for i hgjere grad at sikre denne vidensdeling.

Hos TP Aerospace har ledelsen givet IT-afdelingen mandat til at implementere de ngdvendige ting, og det har gjort
det nemmere for IT-afdelingen at implementere de ngdvendige foranstaltninger.

TP Aerospace har en raekke certificeringer, som de skal have for at kunne fa lov at arbejde i den branche, de be-
skaeftiger sig med. For at bevare disse certificeringer bliver virksomheden jzevnligt udsat for auditeringer af, om de
overholder de krav, der stilles til certificeringerne. Virksomheden oplever, at fordi de har styr pa IT-sikkerheden, og
de kan dokumentere dette, s gdr auditeringerne nemmere.

Oplevede barrierer for at gge IT-sikkerhed
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Den primaere barriere som TP Aerospace har oplevet i deres arbejde med IT-sikkerhed, har veeret medarbejdernes
handlinger og begraenset viden om IT og IT-sikkerhed, hvilket bl.a. kom til udtryk ved, at medarbejderne ikke altid
var indstillede pd forandringerne, der kom som fglge af, at man har gget IT-sikkerheden. For i hgjere grad at fa
medarbejderne med p& disse forandringer, bruges der mere tid pd at forberede medarbejderne p8 de forandringer,
der kommer, og forklare hvad det er og ikke mindst, hvorfor det er ngdvendigt. Det er en igangveerende andring
af kulturen for at skabe en stgrre forstdelse omkring IT-sikkerhed og sdledes skabe en mere bevidst tilgang til IT.
Dette bestdr bl.a. i, at der deles viden gennem et nyhedsbrev og en blog.

I visse tilfzelde har TP Aerospace vaeret ngdsaget til at udskyde enkelte tiltag, fordi de har matte omprioritere. Da
der er tale om en lille IT-afdeling, er der en naturlig ressourcebegransning, som ggr, at TP Aerospace oplever, at
de nogle gange kan veere ngdsaget til at vente med at implementere et tiltag.

Forventninger til fremtiden

TP Aerospace er stadig i gang med deres indsats med at gge IT-sikkerheden og har derfor allerede planer om at
@ge sikkerheden og implementere flere tiltag pa omrddet. De vil fortsat falge med i udviklingen pd omradet og s
vidt muligt handle proaktivt p& omradet.

Virksomheden siger selv:

“Det er en jungle, s§ man er nadt til at erfaringsdele og sparre med andre for at finde ud af, hvad der pas-

ser bedst til ens virksomhed.”
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7.4.13

Om virksomheden
Navn | BI& Maritim

Branche | Transport og godshandtering

Case 13: BI3 Maritim (anonymiseret virksomhed - navnet er et alias)

Virksomhedens IT-anvendelse
It-sikkerhedsniveau | Middel
Risikoprofil | Lav

Stgrrelse | 100 medarbejdere Virksomheden opbevarer medarbejderdata, men
intet der er personfglsomt. Derudover opbevarer de
data omkring deres kunder. Virksomheden har gko-
nomisystem og et system til dokumenth8ndtering,

men det er ikke systemer, der er forretningskritiske

Arketype | Papasselig

Virksomheden er en maritim virksomhed, der be-
skeeftiger sig inden for transportbranchen.

Introduktion til virksomhedens IT-sikkerhed

BI& Maritim har udliciteret stgrstedelen af deres IT, og det er derfor deres leverandgrer, der er den primeere kilde til
IT-sikkerhed. Leverandgrerne skal underskrive en kontrakt omkring IT-sikkerhed, hvor BI& Maritim stiller nogle
krav til, hvordan dette hdndteres, fordi BI& Maritim gnsker, at disse leverandgrer har fokus pa IT-sikkerhed.

Derudover har man internt i virksomheden fokus pa IT-sikkerhed. Man har kgrt en awareness-kampagne malrettet
mod medarbejderne, og man forventer ogsd at kgre dette igen pd et senere tidspunkt. Derudover har man forskel-
lige arbejdsgrupper i virksomheden, hvoraf en specifikt handler om IT-sikkerhed.

Hos BI& Maritim far man primaeert sin viden om IT-sikkerhed fra de leverandgrer, man bruger, som jaevnligt kommer
i huset.

Oplevede drivere for at gge IT-sikkerhed

Den primaere driver for BI& Maritims arbejde med sikkerhed er for at sikre driftssikkerheden. Man gnsker at sikre,
at IT-systemer fungerer, og data kan tilgds uden forstyrrelser og nedbrud. Dette hanger ogsa taet sammen med
det image, man gnsker at bevare over for sine kunder. Man gnsker at sikre, at kunderne opfatter en som professi-
onel bdde driftsmaessigt og i handtering af kunders data. En anden driver for arbejdet med IT-sikkerhed i BI& Mari-
tim er bl.a., ndr man oftere og oftere ser tilfeelde af IT-sikkerhedsbrud hos andre virksomheder i medierne. Dette
gger opmaerksomheden, og virksomheden nzevner, at de ser IT-sikkerhed som noget, man lgbende skal vedlige-
holde.

Man har hos BI& Maritim oplevet et IT-sikkerhedsbrud i form af ransomware. IT-sikkerhedsbruddet ramte heldigvis
kun en enkelt computer, fordi virksomheden fik lukket ned for det, fgr det spredte sig. Dette var en medvirkende
faktor til, at man ivaerksatte awareness-kampagner for at gge opmeerksomheden og bevidstheden omkring IT-
sikkerhed og potentielle trusler.

Man oplever hos BI& Maritim, at man har opndet en hgjere IT-sikkerhed ved at udlicitere stgrstedelen af sin IT. De
har ikke de ngdvendige kompetencer internt, og derfor gor brugen af eksterne leverandgrer, at de opnar en hgjere
grad af IT-sikkerhed.

Oplevede barrierer for at gge IT-sikkerhed

Medarbejdernes manglende viden om og forstdelse for IT-sikkerhed er den primaere barriere for at gge IT-
sikkerheden i BI& Maritim. Medarbejderne har mange forskellige baggrunde og uddannelser, og man oplever, at det
kan ggre kommunikationen sveer, da den skal malrettes de forskellige grupper af medarbejdere. Det er meget for-
skelligt, hvad de forskellige medarbejdere har brug for af information, fordi de lgser mange forskellige opgaver og
derfor bruger IT i forskellig grad. Man har hos BI8 Maritim imgdekommet dette ved at have generelle awareness-
kampagner, og derudover tilpasse kommunikationen, sdledes man inddrager den enkelte afdelingsleder, og i nogle
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tilfeelde i hgjere grad inddrager IT-afdelingen i kommunikationen. Virksomheden oplever, at medarbejderne godt
forstar, hvorfor IT-sikkerhed er vigtigt, men at de finder det besvzerligt, f.eks. ndr de skal sendre deres adgangsko-
der.

Derudover er den almindelige prioritering af arbejdsopgaver til tider ogsd en barriere, der ggr, at man er ngdt til at
udskyde en opgave, fordi man ikke har den ngdvendige tid til rédighed.

Forventninger til fremtiden

BI& Maritim forventer, at de vil fortszette arbejdet med IT-sikkerhed i fremtiden, og at det potentielt vil kraeve flere
ressourcer. De vil sgge at vaere pa forkant, men anerkender ogsd, at det er meget svaert, og man kan risikere at
blive ramt. P& nuveaerende tidspunkt bruger BI& Maritim det ikke i sin kommunikation til kunderne, men det vil po-
tentielt vaere noget, de vil ggre i fremtiden.

Virksomheden siger selv:

“Vi har mange forskellige typer af medarbejdere, og der er stor forskel p8, hvad de har brug for af informa-

tion om IT-sikkerhed. Vi prgver derfor at inddrage afdelingsFremtidens Leering udover den generelle infor-
mation om IT-sikkerhed.”
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7.4.14 Case 14: Aarhus Teater

Om virksomheden

Navn | Aarhus Teater e
Branche | Kultur, forlystelser og sport

Stgrrelse | 100-249 medarbejdere

Arketype | Tilpas sikker

Aarhus Teater laver teaterforestillinger

Virksomhedens IT-anvendelse
IT-sikkerhedsniveau | Middel
Risikoprofil | Middel

Virksomheden lagrer data vedr. forestillinger, som
indeholder alle detaljer omkring en forestilling.
Derudover oplysninger omkring skuespillerne,
kommende teaterprogrammer og manuskripter.

Derudover har man et billetsystem, der er kritisk
for forretningen, da det er her igennem, omsaetning
genereres. Derudover har man gkonomisystem og
HR-system, som opbevarer mindre kritiske data.

Introduktion til virksomhedens IT-sikkerhed

Hos Aarhus Teater har man tidligere brugt enkelte IT-systemer af zeldre dato, og man er i gang med at opdatere
sine IT-systemer og herunder gge IT-sikkerheden. Virksomheden har valgt at outsource en stor del af deres IT,
herunder virksomhedens servere, da man ikke ser, at man har tilstraekkelige ressourcer eller intern viden til at Igfte
opgaven. Man har implementeret en raekke tiltag ift. IT-sikkerhed, bl.a. backup, 6 lag sikkerhed pa mails, filtrering
pd hjemmesider, lukkede netvaerk, regler omkring brug af USB, IT-sikkerhedspolitik, awareness-traening af medar-
bejdere samt Igbende intern kommunikation, og man har derudover afskdret forestillinger fra IT, sdledes en fore-
stilling aldrig vil blive pavirket af IT-sikkerhedsbrud, mens den er i gang.

Virksomheden har oplevet et IT-sikkerhedsbrud, hvor knap 11.000 af deres 300.000 filer blev krypterede, inden de
lokaliserede kilden og fik stoppet IT-sikkerhedsangrebet. Kilden var en mail med et link, som en medarbejder var
kommet til at trykke pa. Det omfattende IT-sikkerhedsbrud fik man lgst i samarbejde med virksomhedens partne-
re, men virksomheden kunne ikke bruge IT i knap fire dage.

Hos Aarhus Teater f&r man viden omkring IT-sikkerhed gennem sine leverandgrer og ved selv at opsgge viden.
Derudover er den IT-ansvarlige medlem af NC3 Skyt, hvorigennem virksomheden ogsd f&r meget viden og opdate-
ringer omkring IT-sikkerhed.

Oplevede drivere for at gge IT-sikkerhed

Man oplever hos Aarhus Teater, at det giver en stgrre IT-sikkerhed, at man har valgt at outsource en stor del af IT,
da man pa denne made far adgang til flere kompetencer, end man kan have internt, og derudover nogle, som kun
beskaeftiger sig med dette.

Det at Aarhus Teater har vaeret udsat for et IT-sikkerhedsbrud, som p%virkede deres forretning, har vaeret en stor
driver for deres videre arbejde med IT-sikkerhed. Bruddet betgd, at man blev mere opmaerksom p8 de IT-
sikkerhedsforanstaltninger, man havde implementeret, og det skabte derudover et stgrre fokus pa IT-sikkerhed i
virksomheden. Risikoen blev meget klar, hvilket gjorde det mere handgribeligt for medarbejderne at forholde sig til
IT-sikkerhed.

Derudover gnsker man at veere proaktiv hos Aarhus Teater og hele tiden fglge med det IT-trusselsbillede, der zn-
drer sig. For at sikre driften er man ngdt til at falge med og holde sig opdateret, bdde p& viden, men ogsd de foran-
staltninger, det krzever.

Oplevede barrierer for at gge IT-sikkerhed

Aarhus Teater er en virksomhed med mange kreative mennesker, som ikke ngdvendigvis har daglig bergring med
og stor viden om IT og IT-sikkerhed. Derfor ligger der en vigtig kommunikationsopgave i at skabe den forngdne
opmaerksomhed om og forstdelse for IT-sikkerhed pa arbejdspladsen. Udover jeevnligt at komme rundt i de forskel-
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lige afdelinger, arbejder man med sm3& videokurser og informerende mails. Herudover har man valgt, at medarbej-
derne fremover ikke skal have adgang til alle drev, men kun dem, der har seerlig relevans for dermed at reducere
fejlrisiciene. Teatrets ledelse ser brugerne som den vigtigste del af IT-sikkerheden, og det er afggrende, at perso-
nalet har den forngdne viden og forstdels, for hvis noget slipper igennem de tekniske foranstaltninger, s8 er med-
arbejderne det sidste forsvar.

Derudover handler det for Aarhus Teater om at finde den ngdvendige balance for, hvor sikret man skal veere, og
hvor mange ressourcer man skal bruge pd IT-sikkerhed. Man kan ikke nd den perfekte IT-sikkerhed, og man skal
derfor finde det niveau, der passer til virksomheden. Derudover handler IT-sikkerhed om prioritering i en travl
hverdag, hvor man med teaterproduktion har mange deadline-afhangige opgaver, hvilket kan betyde, at man kan
veere ngdt til at udskyde visse IT-sikkerhedsrelaterede opgaver.

Forventninger til fremtiden

Virksomheden har oplevet, at medarbejderne selv er begyndt at teenke over IT-sikkerhed og komme med forslag til
nye tiltag, herunder hvordan man sikkert kan streame optagelser af en forestillingsprgve, ndr man har en person,
der sidder et andet sted i landet. Man ser dette som en positiv udvikling og hber, at medarbejderne ogsd fremad-
rettet vil engagere sig i IT-sikkerhed.

Virksomheden siger selv:

“Hvis alle medarbejdere klaedes tilstraekkeligt p§ til at forst§ vigtigheden af IT-sikkerhed og konsekvenser-

ne i dagligdagen ved et angreb, behgver man naesten ikke andre tiltag mod phishingmails.”

115



Monitor
Deloitte

Om Deloitte
Deloitte leverer ydelser indenfor revision, consulting, financial advisory, risikostyring, skat og dertil knyttede ydelser til bdde offent-
lige og private kunder i en lang raekke brancher. Deloitte betjener fire ud af fem virksomheder pa listen over verdens stgrste sel-
skaber, Fortune Global 500®, gennem et globalt forbundet netvaerk af medlemsfirmaer i over 150 lande, der leverer kompetencer
og viden i verdensklasse og service af hgj kvalitet til at hdndtere kundernes mest komplekse forretningsmaessige udfordringer. Vil
du vide mere om, hvordan Deloittes omkring 245.000 medarbejdere ggr en forskel, der betyder noget, s& besgg os p& Facebook,
LinkedIn eller Twitter.

Deloitte er en betegnelse for Deloitte Touche Tohmatsu Limited, der er et britisk selskab med begraenset ansvar, og dets netvaerk
af medlemsfirmaer og deres tilknyttede virksomheder. Hvert medlemsfirma udggr en separat og uafhaengig juridisk enhed. Vi
henviser til www.deloitte.com/about for en udfgrlig beskrivelse af den juridiske struktur i Deloitte Touche Tohmatsu Limited og dets
medlemsfirmaer.

© 2017 Deloitte Statsautoriseret Revisionspartnerselskab. Medlem af Deloitte Touche Tohmatsu Limited.



	IT-sikkerhed og datahåndtering i danske SMV’er - Monitor Deloitte for Erhvervsstyrelsen
	Indhold 
	1 Ledelsesresume 
	Denne undersøgelse viser, at 14 procent har haft et IT-sikkerhedsbrud, men tallet kan være højere 
	39 procent af danske SMV’er har ikke et tilstrækkeligt IT-sikkerhedsniveau 
	Knap en fjerdedel af SMV’erne har ikke implementeret essentielle IT-sikkerhedsforanstaltninger 
	Danske SMV’er bruger i høj grad ikke formaliserede tiltag i deres arbejde med IT-sikkerhed målrettet medarbejderne 
	70 procent af SMV’erne har outsourcet hele eller dele af deres IT, hvilket har implikationer for IT-sikkerheden 
	Virksomhedskulturen er en central barriere for SMV’ernes arbejde med IT-sikkerhed, og flere SMV’er arbejder med sikkerhedskulturen ved at øge videnniveauet blandt medarbejderne. 
	Ledelsens fokus på IT-sikkerhed øger IT-sikkerheden i de danske SMV’er 
	Viden om IT-sikkerhed er centralt for SMV’ernes arbejde med IT-sikkerhed 
	Høj risikoprofil er en drivkraft for virksomhedernes IT-sikkerhedsniveau 
	Et IT-sikkerhedsbrud øger SMV’ernes fokus på IT-sikkerhed 
	Konsekvenserne ved et IT-sikkerhedsbrud kan være vidtrækkende 
	IT-sikkerhed anvendes i dag ikke som konkurrenceparameter 

	2 Baggrund for rapporten 
	2.1 Formål 
	2.2 Metode og datakilder 
	2.3 Læsevejledning 
	2.4 Begrebsafklaring 
	IT-sikkerhed 
	IT-sikkerhedsangreb 
	IT-sikkerhedsbrud 
	IT-sikkerhedshændelse 
	IT-sikkerhedsniveau 
	IT-sikkerhedsforanstaltninger 
	Formaliserede tiltag 
	Ikke-formaliserede tiltag 
	IT-sikkerhedsanalyse 
	Drivkraft 
	Barriere 
	Risikoprofil 
	Essentielle IT-sikkerhedsforanstaltninger (essentielle tiltag) 
	Grundlæggende IT-sikkerhedsforanstaltninger (grundlæggende tiltag) 
	Avancerede IT-sikkerhedsforanstaltninger (avancerede tiltag) 
	IT-trusselsbillede 


	3 IT-sikkerhed i Danmark 
	3.1 Danske virksomheder og myndigheder er langt fremme med digitalisering sammenlignet med andre europæiske lande 
	3.2 IT-sikkerheden i danske virksomheder har ikke fulgt med den høje digitaliseringsgrad 
	3.3 IT-trusselsbilledet for danske virksomheder er voksende og udvikler sig løbende 
	3.4 Mørketal skjuler det reelle omfang af IT-trusselsbilledet 

	4 Status for IT-sikkerhed for danske SMV’er 
	4.1 Majoriteten af danske SMV’er har et lavt IT-sikkerhedsniveau 
	Medarbejdere og ledelse 

	4.2 Majoriteten af danske SMV’er har ikke en formaliseret tilgang til IT-sikkerhed vedrørende medarbejdere 
	4.3 Små virksomheder arbejder ikke formaliseret med IT-sikkerhed relateret til medarbejderne 
	4.4 Ledelsens manglende stillingtagen til IT-sikkerhed er en begrænsning for IT-sikkerhedsniveauet 
	IT-sikkerhedsforanstaltninger 

	4.5 En fjerdedel af virksomhederne har ikke implementeret essentielle IT-sikkerhedsforanstaltninger 
	4.6 En stor del af virksomhederne anvender avancerede IT-sikkerhedsforanstaltninger 
	Fysisk adgangskontrol 

	4.7 Kun 60 procent sikrer fysisk adgang til deres kritiske information 
	4.8 Styring af fysisk adgang er i høj grad relateret til virksomhedens størrelse 
	Outsourcing 

	4.9 Der er en sammenhæng mellem graden af outsourcing og ledelsens involvering 
	4.10 IT-sikkerhedsniveauet skal ses i relation til virksomhedens risikoprofil 
	4.11 39 procent af danske SMV’er kan kategoriseres som sårbare overfor IT-sikkerhedshændelser 
	4.12 Opsummering 

	5 Barrierer og drivkræfter for at øge IT-sikkerhedsniveauet i danske SMV’er 
	5.1 Medarbejdernes handlinger skaber udfordringer for arbejdet med IT-sikkerhed 
	5.1.1 IT-sikkerhed skal forankres i virksomhedskulturen for at opnå tilstrækkelig fokus og op-mærksomhed 

	5.2 Ledelsens manglende involvering er en barriere for virksomhedens IT-sikkerhedsniveau og er ofte et resultat af manglende viden på området 
	5.3 Viden om IT-sikkerhed er definerende for virksomhedens IT-sikkerhedsniveau 
	5.3.1 En kilde til viden til IT-sikkerhed er professionelle og personlige netværk 

	5.4 En høj risikoprofil er en drivkraft for en øget IT-sikkerhed i virksomhederne 
	5.4.1 Et IT-sikkerhedsbrud øger virksomhedens forståelse for deres risikoprofil og øger fokus på IT-sikkerhed 

	5.5 Outsourcingpartnere øger IT-sikkerhedsniveauet, men introducerer eksterne risici 
	5.6 Prioritering af ressourcer kan udskyde IT-sikkerhedstiltag 
	5.7 IT-sikkerhed giver på nuværende tidspunkt kun begrænset kommerciel differentiering 
	5.8 Lovgivning er en drivkraft for øget IT-sikkerhed, men kræver mange ressourcer af virksomhederne 
	5.9 Opsummering 

	6 Negative og positive konsekvenser ved IT-sikkerhed 
	6.1 Konsekvenser ved manglende IT-sikkerhed kan være omfattende for en virksomhed 
	6.2 De store potentielle konsekvenser medfører et behov for risikostyring 
	6.3 Få virksomheder bruger på nuværende tidspunkt IT-sikkerhed som en konkurrenceparameter, men antallet forventes at stige i fremtiden 
	6.4 Myndighederne kan spille en central rolle i at løfte IT-sikkerheden i danske SMV’er 
	6.5 Afrunding 

	7 Appendiks 
	7.1 Uddybende metodeafsnit vedrørende spørgeskemaundersøgelse 
	7.1.1 Population 
	7.1.2 Udvælgelse af respondenter 
	7.1.3 Vægtning 
	7.1.4 Fremgangsmåde 
	7.1.5 Overvejelser omkring udformning af spørgeskema 
	7.1.6 Kvalitet og kontrol 
	7.1.7 Inddeling af virksomheder i typologi 

	7.2 Spørgeskema 
	q1 - 1. 
	q2 - 2. 
	q3 - 3. 
	q4 - 4. 
	q5 - 5. 
	q7 - 7. 
	q8 - 8. 
	q9 - 9. 
	Q9-9i. (hvis svaret er ja i q9) 
	i100 
	q10 - 10. 
	q11 - 11. 
	q12 - 12. 
	q15 - 15. 
	q16 - 16. 
	q17i - q17.i 
	q17ii - 17.ii 
	q17iii - 17.iii 
	q18 - 18. 
	q19 - 19. 
	q22 - 22. 
	i122 
	q24 - 24. 
	q26 - 26. (single) 
	q28 - 28. 

	7.3 Metode for interviews 
	7.3.1 Interviewguide 
	7.3.2 Udvælgelse af respondenter 
	7.3.3 Interviewforløb 
	7.3.4 Dokumentation af interview 

	7.4 Caseinterviews 
	7.4.1 Case 1: Graf Design (anonymiseret virksomhed – navnet er et alias) 
	7.4.2 Case 2: Juhls Fabrik (anonymiseret virksomhed – navnet er et alias) 
	7.4.3 Case 3: Danmarks Naturfredningsforening 
	7.4.4 Case 4: Sørensen Produktion (anonymiseret virksomhed – navnet er et alias) 
	7.4.5 Case 5: Secure Service (anonymiseret virksomhed – navnet er et alias) 
	7.4.6 Case 6: FinansieringNu (anonymiseret virksomhed – navnet er et alias) 
	7.4.7 Case 7: Fremtidens Læring (anonymiseret virksomhed – navnet er et alias) 
	7.4.8 Case 8: Maskinhandler Indkøbsringen 
	7.4.9 Case 9: AB Hjem (anonymiseret virksomhed – navnet er et alias) 
	7.4.10 Case 10: Sund og Bælt 
	7.4.11 Case 11: ToBu Transport (anonymiseret virksomhed – navnet er et alias) 
	7.4.12 Case 12: TP Aerospace 
	7.4.13 Case 13: Blå Maritim (anonymiseret virksomhed – navnet er et alias) 
	7.4.14 Case 14: Aarhus Teater 






